Zuverlassiger Schutz.
Egal, wo.

Hochste Sicherheit fiir eine mobile Einrichtung.

Was die IT-Sicherheit angeht, hat Ducati klare Vorstellungen. In erster
Linie: die Vertraulichkeit und Integritat der 20 GB an Daten, die an jedem
Rennwochenende von den Sensoren der Maschinen erzeugt werden.

® Ducati Corse

Fotos: Ducati Corse
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Die Herausforderung

® | and: Italien
Im Jahr 1926 griindete die Familie

Ducati zusammen mit einigen loka-
len Investoren in Bologna die Societa
Radio Brevetti, um im grofen Stil
Bauteile nach den Patenten Adriano
Ducatis fir den wachsenden Markt
der Radioempfanger herzustellen. Das
erste Produkt aus dem Hause Ducati,
der Manens-Kondensator, ermoglichte
der Firma ein schnelles Wachstum und
sicherte ihr internationale Anerken-
nung in der Branche. Im September
1946 verlagerte man mit Einflhrung
des Cucciolo, eines kleinen Hilfsmo-
tors flr Fahrrader, der internationale
Berlihmtheit erlangen sollte, die Pro-
duktion. Innerhalb kurzer Zeit wurde
aus dem Cucciolo ein echtes kleines
Motorrad. Dank des Erfolgs des Cucci-
olo und seiner Nachfolger konnte sich
die Marke Ducati einen festen Platz in
der Motorenbranche sichern.

® Zuschiitzende Umgebung:
IT-Systeme an der Rennstrecke

m Bereijtstellung eines proaktiven
Schutzes sowohl gegen interne als
auch externe Bedrohungen sowie die
Wahrung der Integritdt von Renndaten

® (berdurchschnittliche Erkennungs-
raten fiir Schadsoftware und
ausgezeichnete Prévention

® Remote-Management

m Finfache Konfigurierbarkeit
von Sicherheits-Policies

= Minimierung unbefugter Zugriffe
m Echtzeitinformationen

Das Abenteuer MotoGP begann fur
Ducatiim Jahr 2003, mit der Des-
modedici und den Fahrern Troy Bayliss
und Loris Capirossi. Heute ist Ducati
Corse eine Ducati Holding Company
mit etwa 200 Angestellten, darunter

60 ,Nomaden”, die flir 250 Tage im
Jahraufer Haus arbeiten. Ducati

Corsefillt also in die Grolbenordnung
eines kleinen bis mittelstandischen
Unternehmens. Dass man in der Lage
ist, sich sportlich gegen Rennabteilun-
gen anderer Firmen durchzusetzen, die
Uber drei bis acht Mal mehr Personal
verfligen, erfllt das Team mit Stolz,
aber verlangt ihm auch eine Menge ab.
Hinter den wenigen Minuten des eigen-
tlichen Rennens stehen 30.000 Stun-
den mit Simulationen, 25.000 Stunden
Fahrzeug- und Motorenentwicklung
sowie Windkanaltests und zahlreiche
andere Aufgaben, die am Ende den
Erfolg des Ducati-Teams sichern.

Der Kern der IT von Ducati, die bei allen
MotoGP-Rennen dabei ist, verbringt
300 Tage im Jahr auf Reisen. Ein voll-
standiges Rechenzentrum mit Servern,
Firewalls, Routern und aller erforderli-
chen Hardware erlaubt es dem Team
hinter den Fahrern, sich ganz auf die
Rennparameter zu konzentrieren, auf
alle erforderlichen Einstellungen sowie
die Analyse der Daten, die wahrend der
gesamten vier Tage um das Rennen
herum angesammelt werden. Die Sys-
teme, die auf den Rennstrecken einge-
setzt werden, kommen immer nur flr
kurze Zeit nach Borgo Panigale zurtick.
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,Die G DATA Losung hat sich auf einer Marterstrecke wie der

MOTOGP als sehr wirksam erwiesen.”

Stefano Rendina, IT Manager, Ducati Corse

In dieser kurzen Zeit werden zum
einen Systemupdates durchgefihrt,
die diejenigen ergdnzen, die die ganze
Zeit Uber aus der Ferne vorgenom-
men werden. Zum anderen werden
wahrend dieser kurzen ,Boxenstopps*
auch Neukonfigurationen eingespielt.

Insgesamt handelt es sich bei Duca-
tis mobilem Rechenzentrum um eine
Infrastruktur, die mit Blick auf die
Stabilitat, die Zuverlassigkeit und den
Schutz der Internetanbindung mit ver-
schiedenen und teils schwierigen loka-
len Bedingungen konfrontiert ist.

In einer Meisterschaft wie der MotoGP,
in der jedes Team den Regeln gemal}
eine identische Fahrzeugelektronik
hat, kommt esim Rennen einzig auf
die Rennstrategie sowie die Einstellung
derindividuellen Maschinen an. Die
Aufgabe, sich um IT-Probleme zu kiim-
mern, von Infektionen durch Viren oder
andere Malware bis hin zu unbefugtem
Zugriff oder Hackingversuchen, fallt
den Kollegen im Hauptquartier in Bolo-
gna zu. Sie arbei-ten in der Regel aus
der Ferne, aulser bei Rennen im Hei-
matland oder einem Nachbarland. Die
Kollegen vor Ort an der Rennstrecke
befassen sich aus-schliefslich mit den
Vorbereitungen rund um das Rennen.
Aus diesem und anderen Griinden
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spielt die IT- Sicherheit eine wichtige
Rolle fir das Ducati-Team. Wie in
jedem Unternehmen, unterliegt die
IT-Sicherheit auch bei Ducati Ein-
schrankungen beim Budget und der
Forderung nach einem Gleichgewicht
zwischen Performance und Schutz. Die
Leistungsfahigkeit der Systeme darf
aufkeinen Fall beeintrachtigt werden
und auch die Reaktionsfahigkeit der
Renntechniker muss in dieser Umge-
bung erhalten bleiben - schlieRlich
muss das Team sicherstellen, dass die
maximale Leistung abrufbar ist und
Informationen schnell Gbertragen
werden konnen.

Anforderungen
Ducati Corse hat eine ganze Reihe von

Anforderungen an die [T-Sicherheit. Es
ist vor allem von grofter Wichtigkeit,
dass die Integritat der 20 Gigabyte
an Renndaten, die wahrend eines
jeden Rennens gesammelt werden,
gewahrt wird und die Daten vertrau-
lich bleiben. Dazu gehdren Sensor-
daten, die die Reaktion der Maschine
auf verschiedene Parameter wie
Beschleunigung, Stellung der Dros-
selklappen, ABS-Management, Reif-
endaten und einiges mehr abbilden.
Diese Daten sind flr das Team von
Ducati Corse entscheidend bei der
Planung fir eine auf das Motorrad
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genau zugeschnittene Strategie. Diese
Strategien sind das direkte Ergebnis
des Mehrwerts, der durch die Kombi-
nation aus dem Talent der einzelnen
Fahrer und der Expertise des Teams
entsteht. Jede Ausnutzung einer Sich-
erheitslicke und jede Infektion mit
Schadsoftware stellt ein ernstzuneh-
mendes Risiko dar, das zum Verlust
einer ganz wesentlichen Firmenres-
source fiihren kann: der Verlust der
Renndaten.

Obwohl man vermuten konnte, dass
gezielte Hackerangriffe die grofste
Bedrohung fiir das Ducati-Team sind,
ist dieses Risiko tatsachlich zweitran-
gig: Ein externer Angreifer misste

im Vorfeld genau wissen, welche Art
von Daten er erbeuten will. Ebenso
miusste ein Angreifer wissen, wem er
diese Daten zum Kauf anbieten kann,
wodurch naturgemalé nur eine kleine
Nische mit potenziellen Kunden
ubrigbleibt. Das Bedrohungspoten-
zial durch externe Angriffe, die sich in
erster Linie gegen das Gaste-WLAN
im Paddock richten und nicht gegen
die Renndaten, ist umgekehrt propor-
tional zu Bedrohungen durch Insider:
In einer Welt, in der eine starke Per-
sonalfluktuation herrscht, konnen
aus Kollegen plotzlich Konkurrenten
werden. Die Fahrer arbeiten gewohn-
heitsmalig und aus einem gewissen
Aberglauben heraus bevorzugt mit
»ihren“Mechanikern, Ingenieuren und
Technikern zusammen. Aus diesem
Grund ist die Ausstattung der Systeme
mit einem wirksamen und proaktiven
Schutz sowohl gegen interne als auch
externe Bedrohungen eine besondere
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Herausforderung. Um diese Heraus-
forderung zu meistern, setzt Ducati
auf eine Sicherheitsstrategie, die

sich auf mehrere Hersteller stitzt.
Nach ausfuhrlichen Tests hat sich das
Ducati-Team bei der Echzeitsicherung
gegen Infektionen mit Schadsoftware
fir die G DATA Endpoint Protection
Business entschieden.

Die Losung
G DATA Endpoint Protection schiitzt

in Echtzeit die Integritat der wichtig-
sten Daten auf den Servern, die bei
der MotoGP eingesetzt werden und
auf denen die Telemetriedaten gesa-
mmelt und aufgezeichnet werden.
Die Wahl des Ducati-Teams fiel auf die
G DATA Losung, da sie ein hohes Mal}
an Flexibilitat bietet und gleichzeitig
einfach zu bedienen ist. Beides sind
Schlisselkriterien fir eine Anwend-
ung, die in einer leistungsoptimierten
Umgebung wie der MotoGP zum Ein-
satz kommt. Mit zwei Scan-Engines,
die die Umgebung nach Schadsoft-
ware absuchen und der reibungslosen
Integration der patentierten Close-
Gap-Technologie sorgt die G DATA
Endpoint Protection Business fiir ein

hohes Mal% an Sicherheit im Vergleich
zu Produkten, die nur eine Scan-En-
gine einsetzen. Gleichzeitig wird der
Einfluss auf die Performance merklich
reduziert.

,Die G DATA Losung hat sich in dieser
Hinsicht als wirkungsvoll erwiesen.
Die MotoGP ist eine Marterstrecke,
da die IT-Infrastruktur hohen Belas-
tungen ausgesetzt ist und dabei

zu jeder Zeit funktionieren und
geschiitzt sein muss, egal wo auf
der Welt und unter welchen Bedi-
ngungen am Rennort. Die G DATA
Endpoint Protection Business zeigt
sich dieser Herausforderung durch
konstant hohe Erkennungsraten bei
Schadsoftware und durch proaktives
Reagieren gewachsen”, sagt Stefano
Rendina, IT-Manager von Ducati
Corse. ,Der geringe Einfluss auf die
Systemleistung und der hohe Grad an
Schutzleistung erlaubt hohe Arbeits-
leistungen ohne Verzdgerungen bei
der Analyse von Daten.” In der
neuesten Version der Software, die
jedem Kunden mit einer giiltigen
Lizenz zur Verflgung steht, hat der
deutsche Hersteller mit der Exploit

,Der geringe Einfluss auf die Systemleistung und das

Level an Sicherheit erlaubt hohe Arbeitsleistungen.
Stefano Rendina, IT Manager Ducati Corse

G DATA

Endpoint Protection Business

<z

GDATA
Endpoint
Protection
Business

GDATA

SESUIENE USnSSIcId IWSTPUT VIV ©

Protection eine weitere Schutztech-
nologie eingebaut, die wirksam vor

Zero-Day-Bedrohungen schiitzt, bis
eine verwundbare Anwendung vom
Hersteller ein Update erhalt.

Fir die Verwaltung der Software halt
die G DATA Endpoint Protection Busi-
ness ein spezielles Dashboard bereit,
mit dem ein Administrator sowohl
eine Ubersicht tiber den Clientstatus
erhalt, als auch eine Moglichkeit zur
schnellen Einrichtung von Zugangs-
beschrénkungen - sogar aus der
Ferne und in Echtzeit. Diese Echtzeit-
kontrolle ist ebenfalls eine der Grund-
voraussetzungen von Ducati Corse.
Einfaches und effizientes Policy Man-
agement hat sich vor allem wahrend
der ersten Rennen als wichtig erwie-
sen. ,Die Festlegung von Zugriffs-
berechtigungen fir bestimmte
Dateiordner durch eine Sicherheits-
policy hat die unbefugten Zugriffe
durch Insider um 20 - 30 % gesenkt*,
fligt Rendina hinzu. Das IT-Team

von Ducati arbeitet laufend an der
Entwicklung weiterer Policies. Dieser
Prozess geht mit dem Sammeln von
Erfahrungen mit den Features, die

G DATA bietet, einher; hier flielsen
auch die Erfahrungen aus dem Aufen-
einsatz ein. Beim ersten Ausrollen
der Losung auf den Rennsystemen,
die zu diesem Zeitpunkt in Qatarim
Einsatz waren, wurde Rendina von
einem Technikerteam von G DATA
ltalien begleitet. ,Im Bedarfsfall
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,Der Schutz solch kritischer Systeme mit einer zuverlassigen Losung ist nicht das Ziel,
sondern der Ausgangspunkt.”

Stefano Rendina, IT Manager Ducati Corse

Hilfe vor Ort zu haben, statt sich auf Mit-
telsleute verlassen zu mussen, die mit
den ortlichen Gegebenheiten nicht ver-
traut sind, war ein weiteres starkes Argu-
ment, das zu unserer Entscheidung fir
die G DATA Endpoint Protection Business-
beigetragen hat.”

Sicherheit will geteilt
werden

Genau wie jedes andere kleine und mit-
telstandische Unternehmen hat auch
Ducati Corse kein unbeschranktes IT-
Sicherheitsbudget. Rendina bestatigt:
,Esist wichtig, das obere Management so
friih wie moglich in die Entscheidungs-
prozesse einzubinden. Damit kann sicher-
gestellt werden, dass die Entscheidungs-
trager die Wichtigkeit der anstehenden
Investition auf allen Ebenen nachvoll-
ziehen konnen und auch einen Einblick
bekommen, welche Schaden potenziell
durch Infektionen oder Datenverlust ent-
stehen kénnen.”

Esist leicht, fir mehr Sicherheit zu
argumentieren, wenn dabei finanzielle
EinbuRen sowie der Verlust von Daten
und Arbeitszeit im Vordergrund stehen.
Ebenso wichtigist es, alle verfligbaren
Losungen in Bezug auf ihre Eignung flr
die eigenen Budget-, Sicherheits- und
Flexibilitdtsanforderungen im Auge zu
behalten. ,Solch kritische Systeme mit
einer zuverlassigen Losung zu schitzen,
ist nicht das zu erreichende Ziel, sondern
vielmehr ein Ausgangspunkt”, meint Ren-
dina. ,Sobald das Projekt anlduft, ist es
genauso wichtig, dass die Anwender das

Mehr Informationen:

www.gdata.de

Gefiihl haben, in die Durchsetzung
des Sicherheitskonzepts eingebun-
den zu sein. Betrachtet man den
breiten Einsatz mobiler Endgerate
durch ,nomadische” Mitarbeiter und
die Tatsache, dass es sich bei diesen
Anwendern nicht unbedingt um
IT-Spezialisten handelt, ist es aus-

schlaggebend, dass diese Mitarbeiter

die Notwendigkeit sowohl einer
Mobile Device Management-Losung
erkennen, als auch der Nutzung von
VPN-Tunneln zur Ubermittlung von
Daten zum/vom Hauptsitz oder zum
Lesen von E-Mails.”
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