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Case Study

Schutz durch Wissen: OLYMP sorgt mit Security
Awareness Trainings von G DATA fiir IT-Sicherheit

Das Bekleidungsunternehmen OLYMP macht seine Mitarbeiten-
dendurch online Weiterbildungen zu einem Teil der IT-Sicherheit.
Um alle Angestellten in das IT-Sicherheitskonzept einzubeziehen
und sie liber Cybergefahren wie Phishing und den richtigen Um-
gang mit Daten aufzukldren, setzt das Unternehmen auf Security
Awareness Trainings der G DATA academy von der G DATA Cyber-
Defense AG. Mit dieser MaBnahme riistet sich das Unternehmen
bestmoglich fiir die gestiegene Bedrohungslage.

Die Basis fiir alle Prozesse: eine sichere IT

IT und IT-Sicherheit spielen bei dem Bekleidungshersteller eine entschei-
dende Rolle: Als erstes Modeunternehmen hat OLYMP eine volldigitali-
sierte und automatisch gesteuerte Lagerhalle fiir die Aufbewahrung und
Kommissionierung der Kleidungsstiicke in Betrieb. Auf einer Fldche von
150 x 50 x 20 Metern lagert der Warenbestand, der durch volldigitalisierte
Bestellprozesse und ein Shuttlesystem schnell bereitgestellt werden
kann. Per Férderband lassen sich zum Beispiel Nachbestellungen der
Stores direkt und automatisch kommissionieren. Die Basis fiir die ge-
samte Kommunikation des Lagers, OLYMP und einem unterstiitzenden
Dienstleister, bildet die hauseigene IT-Abteilung. Denn die Vernetzung

und Kommunikation der Maschinen untereinander muss reibungslos
funktionieren. Die IT-Abteilung ist auch der erste Ansprechpartner,
wenn es Probleme wie kleinere Storungen gibt, die nicht mechanischer
Natur sind. Insgesamt kimmern sich zwolf Personen, aufgeteilt auf vier
Teams, um alles, was die IT-Infrastruktur betrifft. Die Verantwortlichen
sind sich dariiber bewusst, dass ein Stillstand des Lagers aufgrund eines
Cyberangriffs weitreichende Folgen hatte und es bestmoglich vor unbe-
fugtem Zugriff geschiitzt werden muss.

Security Awareness Trainings fiir mehr IT-Sicherheit

Um sich vor finanziellen Schaden abzusichern, hat OLYMP eine Cyberver-
sicherung abgeschlossen - denn hundertprozentigen Schutz vor einem
Angriff gibt es nicht. Diese macht konkrete Vorgaben fiir das IT-Sicher-
heitskonzept und sieht IT-Security-Schulungen flir die Mitarbeitenden vor.
Seit Juli 2023 schult das Bekleidungsunternehmen ihre Angestellten mit
Hilfe von E-Learning-Kursen und bezieht sie in die IT-Sicherheitsstrategie
mit ein. Neben dem bereitgestellten Content zu allen Themen rund um
IT-Security wie Passwortsicherheit, sollten in den Security Awareness
Trainings auch Lerneinheiten zu Brandschutz und Compliance vorhan-
den sein sowie die Moglichkeit bestehen, eigene Inhalte zu integrieren.


https://www.gdata.de/business/security-services/security-awareness-training

VIELFALTIGE

KURSINHALTE FUR
NACHHALTIGEN
LERNTRANSFER

So kénnen in Zukunft auch Produktschulungen und die Einfiihrung neuer
Tools direkt tUber die Plattform erfolgen. ,Fir uns war die ansprechende
Aufmachungder Trainings ebenso wichtig wie die angebotenen Themen®,
erklart Keven Kanet. ,Denn wenn wir ein umfangreiches Schulungsange-
bot zur Verfligung stellen, sollte es modern aussehen und multimediale
Inhalte fiir die Lernenden bieten.“ Auf diese Weise ist sichergestellt, dass
unterschiedliche Lerntypen berticksichtigt werden und durch spielerische
Elemente sowie Storytelling auch die Motivation bestehen bleibt.

Beim Auswahlprozess und der Gegentiiberstellung von drei Anbietern fir
Awareness Trainings fiel die Entscheidung flir eine passende Losung auf
die G DATA CyberDefense AG aus Bochum. Der IT-Sicherheits-Dienstleis-
ter stellt mit der G DATA academy ein umfassendes E-Learning-Angebot
zur Verfligung, das sowohl durch die Inhalte als auch preislich Giberzeugte.
Wichtig war den Verantwortlichen auRerdem, dass das Schulungsportal
durch einen zweiten Faktor (2FA) abgesichert werden kann und Mitarbei-

tende die Kurse sicher von tiberall nutzen kdnnen. Denn mit Hilfe der
2FA-Authentifizierung erfolgt eine Login-Uberpriifung, die zusatzlich vor
dem Zugriff fremder Personen schiitzt.

Human Centered Security

Der Fokus des Online-Weiterbildungsangebots liegt derzeit auf den An-
gestellten der Hauptzentrale und soll in naher Zukunft auch europaweit
ausgebaut werden. Die 400 Mitarbeitenden am Standort in Bietigheim-
Bissingen lernen Cyberrisiken kennen und erfahren, wie sie sich zum Bei-
spiel bei einem Verdacht auf eine Phishing-Mail richtig verhalten. Auch die
Filialleitungen sollen zeitnah die Schulungen nutzen kénnen, um sich in
dem Bereich IT-Sicherheit weiterzubilden. ,Mehr (iber IT-Sicherheit zu
wissen und aktuelle Gefahren zu kennen, ist nicht nurim Unternehmens-
Kontext sinnvoll“, sagt Keven Kanet, IT-Teamleiter bei OLYMP. ,Auch privat
kdnnen Mitarbeitende von Security Awareness Trainings und den vermit-
telten Inhalten profitieren.”
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OLYMP mit Hauptsitz in Bietigheim-
Bissingen ist ein 1951 gegriindetes

deutsches Unternehmen fiir Herrenmode.
Es ist fiir Hemden und Business Mode
bekannt, bietet seinen Kunden aber auch
Casual Bekleidung wie T-Shirts, Hosen
und Poloshirts an. Neben dem Firmensitz
betreibt das Unternehmen europa-

weit 80 Stores und hat insgesamt 900
Mitarbeitende.

Dank der webbasierten Lernplattform standen die Trainings allen
Mitarbeitenden schnell zur Verfligung. Doch bevor sie Zugriff auf die
E-Learning-Kurse bekamen, wurde das Schulungsvorhaben stufenweise
kommuniziert. Die Geschéftsfiihrung, Bereichs- und Abteilungsleiter wa-
ren mit dem Betriebsrat die ersten, die Gber die IT-Sicherheitsmalnahme
informiert wurden und das Vorhaben voll und ganz unterstiitzen. lhnen
ist bewusst, dass ein IT-Sicherheitsvorfall um einiges mehr an Ressourcen
und Geld kostet als eine Schulung, die die Mitarbeitenden zu einem Teil der
IT-Sicherheit macht. Per Mail wurden alle Angestellten (iber die Security
Awareness Trainings informiert und der Link zur Lernplattform im Intranet
von OLYMP zur Verfligung gestellt. Eine Herausforderung stellt zurzeit die

Neugierig, wie auch Sie lhr Unternehmen mit G DATA absichern kdnnen?
Hier erfahren Sie mehr:

@ gdata.de/business ~ [] vertrieb@gdata.de

o) 0234/9762-170

Teilnahmequote dar. Nach acht Monaten, in denen die Security Awareness
Trainings im Einsatz sind, hat sich die Halfte der Mitarbeitenden bei dem
Lernportal angemeldet und erste Kurse absolviert. Argumente gegen die
Trainings wie Zeitmangel, sind schnell entkraftet: Die kurzen E-Learning-
Kurse dauern pro Lerneinheit nicht mehr als 20 Minuten und lassen sich
dadurch gut in den Arbeitsalltag integrieren. In Zukunft sollen die Fiih-
rungskrafte noch enger eingebunden werden, um die Durchfiihrung der
Trainings zu garantieren.

Mehr Sicherheit dank aufmerksamer Mitarbeitender

Seit Mitte 2023 sind die Security Awareness Trainings der G DATAacademy
jetzt bei OLYMP im Einsatz. Das Feedback der Lernenden ist sehr positiv:
Die Inhalte sind abwechslungsreich und die Bedienung ist intuitiv. Auch
Keven Kanet ist noch nicht vollstandig mit den Trainings durch, sein bis-
heriges Fazit fallt aber sehr gut aus: ,Ich war davon tiberrascht, dass ich
einiges dazulernen konnte und nicht immer richtig mit meinen Antwor-
ten lag, obwohlich mich mit IT auskenne und auch mit IT-Sicherheit viele
Beriihrungspunkte habe. Die Abwechslung in den Aufgaben durch Multi-
ple-Choice-Fragen, kurze Videosequenzen und einer Uberpriifung des
Wissens zum jeweiligen Thema, finde ich sehr gelungen.“ Als eine Sdule
bei der IT-Sicherheitsstrategie tragen die Mitarbeitenden in Zukunft bei
OLYMP zum Schutz der IT-Sicherheit bei.

Auf den Cyber-Defense-Dienstleister aus dem Ruhrgebiet ist stets Verlass:
Um den Erfolg zu garantieren, kann das Bekleidungsunternehmen auf die
Hilfe von Customer Sucess Manager bei G DATA CyberDefense zurlickgrei-
fen. Diese unterstiltzen bei allen Anliegen rund um die Security Awaren-
ess Trainings und geben Tipps, wie Unternehmen die Teilnehmerquote
steigern konnen. Die Zusammenarbeit mit der G DATA CyberDefense AG
war immer sehr angenehm. Wenn Hilfe notig war, konnte OLYMP seine An-
sprechpartnerjederzeit kontaktieren.

G DATA

academy

© Copyright 2024 G DATA CyberDefense AG. Alle Rechte vorbehalten. Kein Teil dieses Dokuments darf ohne vorherige schriftliche

Genehmigung der G DATA CyberDefense AG Deutschland kopiert oder reproduziert werden.

Microsoft, Windows, Outlook und Exchange Server sind eingetragene Marken der Microsoft Corporation. Alle anderen Marken-

oder Produktnamen sind Warenzeichen ihrer jeweiligen Eigentiimer und sind daher entsprechend zu behandeln.



https://www.gdata.de/business
https://www.gdata.de/business
mailto:vertrieb%40gdata.de?subject=

