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Case Study

Jagenberg setzt Security Awareness
Trainings der G DATA academy ein

Die Belegschaft tiber Phishing und Social Engineering aufklaren
und gleichzeitig unternehmensweit Wissen zu Datenschutz und
IT-Sicherheit aufbauen, gelingt mit IT-Sicherheitsschulungen.
Um ihre Mitarbeitenden fiir Cybergefahren zu sensibilisieren und
standortiibergreifend zu unterweisen, hat sich die Jagenberg AG
auf Wunsch der Geschaftsfiihrung fiir ein ganzheitliches Schu-
lungskonzept entschieden. Dazu setzt das Unternehmen auf die

Security Awareness Trainings von G DATA CyberDefense.

Die Jagenberg-Gruppe ist ein traditionsreiches Unternehmen mit
einer liber 140-jahrigen Geschichte. Weltweit im Einsatz, steht das
Unternehmen mit Hauptsitz in Krefeld insbesondere flir Maschinen-
bau und Technologien fiir die Verarbeitung bahnformiger Materialien.
Zur Unternehmensgruppe gehoren zahlreiche Tochtergesellschaften
mit vielfaltigen Angeboten, unter anderem auch digitale Produkte wie

etwa eine integrative 110T-Plattform, die Herstellern unterschiedlicher
Branchen eine leistungsfahige Basis fiir die digitale Kommunikation
zwischen Maschinen und Planungssystemen bietet.

Das Thema IT-Sicherheit nimmt bei der Jagenberg-Gruppe standort-
Ubergreifend eine zentrale Rolle ein, denn in der Vergangenheit hatte
menschliches Fehlverhalten dazu gefiihrt, dass hunderte Mitarbeiten-
de ihre Passworter erneuern mussten. Vor diesem Hintergrund und
durch versicherungstechnische Zusammenhange entschieden sich

die Jagenberg-Vorstande dazu, die Belegschaft in das IT-Sicherheits-
konzept einzubeziehen und Security Awareness Trainings einzufiihren.
Wenn Mitarbeitende wissen, wie Cyberkriminelle agieren und dass
jede*r Einzelne im Unternehmen zum Schutz beitragt, sind sie wach-
sam. ,,Security Awareness Trainings in Form von E-Learning-Kursen
sind das Mindestmal}, um unsere gesamte Belegschaft bei dem Thema
IT-Sicherheit aufzuklaren®, sagt Jochen Schneider, Head of Quality &
Sustainability bei der Tochtergesellschaft Jagenberg Kampf, die intern
mit der Evaluierung und dem Ausrollen der Trainings beauftragt wurde.


https://www.gdata.de/business/security-services/security-awareness-training
https://www.gdata.de/business/security-services/security-awareness-training/trainingsreihe-phishing

Mitarbeitende zum Teil der IT-Sicherheit machen

Um das zu gewahrleisten, machte sich Jagenberg auf die Suche nach
einer passenden Lésung fiir IT-Sicherheitsschulungen. Das Unterneh-
men definierte dazu folgende Kriterien: Guter, mehrsprachiger Content
-insbesondere in den Sprachen Deutsch, Englisch, Spanisch und Chine-
sisch - und die Moglichkeit, eigene Inhalte in das System zu integrieren,
um Unternehmenswerte und -standards zu kommunizieren. ,Uns ist es
sehr wichtig, dass wir die gesamte Belegschaft mitnehmen (erreichen
und einbinden) und dabei Themen einheitlich sowie unternehmensweit
festschreiben®, erklart Jochen Schneider. Da Jagenberg lokale Zulie-
ferer bevorzugt, sollte der Anbieter nach Méglichkeit aus Deutschland
kommen. Ebenso wichtig war es, einen Mittelstandler fiir das Vorhaben
zu finden, um auf Augenhdhe zu agieren. Die Wahl fiir die Zusammen-
arbeit fiel auf die G DATA CyberDefense AG, dem IT-Security-Spezialisten
aus Bochum, der die Anforderungen am besten erfiillte. Die E-Lear-
ning-Plattform der G DATA academy ist in der Cloud nutzbar, sodass von
Beginn an alles schnell verfiigbar und problemlos an allen Standorten
ausgerollt werden konnte.

Online-Schulungen mehrsprachig und flexibel

Seit zweieinhalb Jahren sind die G DATA Security Awareness Trainings

bei Jagenberg im Einsatz. Dass die Online-Kurse von liberall ausfiihr-

bar sind, war auch fiir die Servicemitarbeitenden wichtig, die selten im
Unternehmen sind und so die Schulungen beim Kunden oder im Hotel
bearbeiten. Eine kleine Herausforderung stellten die Mitarbeitenden in den
Werkstatten dar, da sie dort in der Regel keinen eigenen PC haben. Hier
fand Jagenberg aber schnell eine Losung und richtete in den Produktions-
statten PC-Arbeitsplatze fiir die Bearbeitung der Online-Kurse ein. Damit
der Betrieb weiterhin reibungslos ablduft, bearbeiten die Mitarbeitenden
die Schulungen abwechselnd vor Ort und je nach verfligbarer Zeit. Die
Mehrsprachigkeit macht die Durchflihrung der Kurse an den Standorten
der Jagenberg-Gruppe in der jeweiligen Muttersprache moglich und der
abwechslungsreiche Content bedient verschiedene Lerntypen, sodass von
Multiple Choice bis hin zu kleinen spielerischen Einheiten flir jeden etwas
dabei ist. Dank der einfachen Ergénzung durch eigene Inhalte, wie dem un-
ternehmensweiten Verhaltenskodex oder Sicherheitsanweisungen, ist die
Plattform auch in der Hinsicht ein groRer Mehrwert fiir das Unternehmen.

MEHRSPRACHIGE
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Mit vielfiltigen Kursinhalten
nachhaltig Wissen festigen

Mittlerweile hat Jagenberg die Erstschulung abgeschlossen, sodass
sich viele Mitarbeitende in einem zweiten Durchgang befinden, um das
Wissen langfristig zu festigen. Da der Wissensstand im Unternehmen
unterschiedlich ist, gab es die Entscheidung, verschiedene Kursinhalte
fiir Anfanger*innen bis Expert*innen zur Verfligung zu stellen und Vor-
wissen in dem Bereich zu berticksichtigen. Die Kursinhalte der G DATA
academy werden regelmafig weiterentwickelt und es kommen neue
Lerninhalte hinzu. Daher liegt der Fokus bei der Wiederholung der Lern-
inhalte insbesondere auf der Trainingsreihe Phishing. Hier erfahrt die
Belegschaft mit Hilfe von Storytelling und spielerischen Elementen alles

Neugierig, wie auch Sie Ihr Unternehmen mit G DATA absichern konnen?
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Uber die Motivation der Kriminellen - praxisnah aus der Perspektive von
vier Charakteren, die im Biiro arbeiten und mit denen sich die Lernen-
den identifizieren kdnnen. Die Figuren machen Uiber unterschiedliche
Angriffswege wie SMS, E-Mail und Telefon ihre Erfahrungen mit Phishing.

Das Feedback der Lernenden fallt sehr positiv aus. ,,Die Motive der
Cyberkriminellen zu erfahren, ist sehr hilfreich“, sagt Jochen Schneider.
»Mich haben Riickmeldungen unserer Mitarbeitenden erreicht, die
Nachrichten sowie E-Mails jetzt aus einer ganz anderen Perspektive
betrachten.“ Dass bereits Sensibilitat entstanden ist, zeigen auch
Riickfragen der Belegschaft, wenn Unsicherheit dariiber besteht, ob ein
Link in einer E-Mail wirklich angeklickt werden darf oder hier Vorsicht
geboten ist. Der Ansatz der Phishing-Reihe durch Geschichten und Bilder
die Aufmerksamkeit zu erhohen, hilft dabei, die Lerninhalte noch besser
im Gedachtnis zu behalten, was sehr positiv aufgenommen wurde. Das
zeigt auch die Quote der Teilnahme an den IT-Sicherheitsschulungen
der Jagenberg-Gruppe, die bei 80 bis 90 Prozent liegt. Um die Motivation
hochzuhalten, stellt G DATA ein umfassendes Kommunikationspaket zur
Verfligung, in dem Poster, Wallpaper und Rundmails enthalten sind. Die
mitgelieferten Erinnerungsmails kamen von Jagenberg gern zum Ein-
satz, um die Bearbeitung der E-Learning-Kurse bei der Belegschaft ins
Gedachtnis zu rufen.

Das Thema Security Awareness bleibt bei der Jagenberg-Gruppe ein
Dauerthema. IT-Sicherheit ist ein Prozess und erfordert regelmaRige
Schulungen, die die Mitarbeitenden tber aktuelle Angriffsszenarien
aufkldren und neue Mitarbeitende von Anfang an zu einem wichtigen
Teil der IT-Sicherheitsstrategie machen. Die Zusammenarbeit mit dem
G DATA Support- und Service-Team gewahrleistet schnelle Antworten
auf Fragen sowie Unterstlitzung - immer zur vollsten Zufriedenheit von
Jagenberg, die die [0sungsorientierte Zusammenarbeit schatzen.

G DATA
academy
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