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Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

1 Riepilogo

1.1 Portata e finalita dello studio

I mezzi d'informazione riportano ogni giorno notizie di nuovi attacchi agli utenti di Internet e alle
aziende, segnalando furti di dati, nuovi virus e le strutture del cartello del crimine elettronico. Gli
utenti privati sono ormai costantemente nel mirino degli autori di tali crimini, divenendo sempre piu
vittime delle bande internazionali di criminali della rete. Nell'era di Internet, la protezione dell'iden-
tita digitale riveste dunque un'importanza fondamentale per l'intera societa. Per la protezione dei
PC, gli utenti hanno a disposizione diverse soluzioni di sicurezza informatica. Ma quanto sono effet-
tivamente informati sui pericoli delle rete e sui metodi utilizzati dai criminali? Ne sanno piu i giovani
o i piti anziani sulla sicurezza IT, sono pil informati gli uomini o le donne? Lo studio internazionale
sulla sicurezza 2011 condotto da G Data risponde a molte di queste e altre domande, mette alla pro-
va i miti sulla sicurezza IT e illustra in che modo gli utenti valutino effettivamente i pericoli di
Internet.

1.2 Quanto sono conosciuti dai navigatori i pericoli di Internet?

Lo studio sulla sicurezza 2011 di G Data ha confrontato i risultati dell'indagine (ovvero la percezione
e la stima dei pericoli) con i pericoli effettivi. L'analisi dimostra che, in molti ambiti, le conoscenze
degli utenti di Internet sono ancora lacunose o obsolete.

Quiasi tutti gli intervistati sono consapevoli dell'esistenza dei pericoli e siimpegnano a proteggere il
proprio PC. Tuttavia, tale conoscenza raramente rispecchia la realta effettiva dei pericoli. Nove su
dieci utilizzatori di PC credono che un infezione malware venga notata dall'utente. Secondo gli in-
tervistati, tale infezione si manifesta sotto forma di strani pop-up, un rallentamento del computer o il
non funzionamento dello stesso. La maggior parte degli intervistati & convinta che si presenti alme-
no uno di questi sintomi.

| criminali della rete hanno peroé come obiettivo principale quello di ottenere il massimo profitto
economico, dunque |'utente non deve accorgersi di nulla il piu a lungo possibile. Di norma, gia alla
prima infezione vengono rubati dati quali informazioni sulle carte di credito, dati bancari, dati di
accesso ai negozi online, account di posta elettronica ecc. Infine, il computer viene di solito inserito
nelle reti di bot per affittarlo a insaputa dell'utente nei forum underground, dove potra essere utiliz-
zato per la distribuzione di spam o per attacchi DDoS.

Per propagare i codici dannosi, i criminali sono presenti ormai da tempo nei social network in cui
pubblicano link a pagine Web appositamente predisposte. Anche la diffusione di messaggi spam e
di allegati infetti continua a costituire una minaccia, malgrado la maggior parte degli intervistati
ritenga il problema ormai superato. Nel progetto di diffusione dei virus, lo spam viene utilizzato per
attirare i destinatari su siti Web zeppi di codici dannosi, per poi infettare i PC tramite Drive-by Down-
load (vedere il paragrafo 3.2.1: Undici miti della sicurezza IT e gli errori degli utenti di Internet).
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Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

La fiducia che gli utenti ripongono nei social network & immensa. Il 35 percento si fida dei link, se
questi sono pubblicati all'interno della propria rete; un buon 19 percento seleziona i link
indipendentemente dalla loro origine, diventando cosi facili bersagli dei cybercriminali e dei loro
traffici illegali.

Ma come si difendono gli utenti dagli attacchi? La buona notizia: solamente I'undici percento di tutti
gli utenti di Internet naviga senza protezione, affidandosi completamente a soluzioni antivirus o a
pacchetti di sicurezza Internet funzionali. Il 48 percento degli intervistati utilizza dei programmi di
sicurezza antivirus gratuiti, rinunciando cosi all'installazione di un firewall separato, alla protezione
http, alla Cloud Security, ai moduli antispyware o antispam. Oltre il 50 percento di questi utenti
crede di aver installato un pacchetto di programmi completo, che include queste indispensabili tec-
nologie di protezione (vedere il paragrafo 3.1: Ma come si difendono gli utenti dagli attacchi?).

In breve: lo studio sulla sicurezza 2011 di G Data mostra che gli utenti valutano in modo errato i peri-
coli reali di Internet e che una grossa percentuale di utenti privati non provvede in modo adeguato
alla sicurezza del proprio computer. Le conseguenze sono tangibili: troppe persone corrono il rischio
che i propri computer vengano involontariamente infettati dal malware. Questo tipo di ignoranza
facilita i criminali della rete e gli autori di malware.

2 Metodologia dello studio

Lo studio sulla sicurezza 2011 di G Data "Come vengono valutati i pericoli di Internet dagli utenti?" si
basa su un'indagine online internazionale a cui hanno partecipato 15.559 utenti di Internet di 11
paesi, con un'eta compresa tra i 18 e i 65 anni. Gli intervistati hanno risposto a domande sul tema dei
pericoli virtuali in Internet, sul comportamento durante la navigazione, sull'impiego di soluzioni di
sicurezza e sulle loro conoscenze in materia di protezione su Internet. Per ciascun paese é stata ap-
prontata una pagina Internet nella lingua locale con un catalogo di domande identiche. Gli intervis-
tati erano tutti provvisti di PC proprio con accesso a Internet. | dati sono stati raccolti nei mesi di
febbraio e marzo 2011 da Survey Sampling International’ per conto di G Data Software AG. La valu-
tazione e l'analisi dei dati sono state eseguite tra aprile e maggio 2011.

Tabella 1: Eta e sesso degli intervistati

Eta Uomini Donne Totale

18-24 1273 1430 2703
25-34 1636 1796 3432
35-44 1603 1784 3387
45-54 1585 1647 3232
55-64 1381 1424 2805
Totale 1478 8081 15559

! Ulteriori informazioni su Survey Sampling International sono disponibili in allegato.
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Tabella 2: Intervistati per paese

Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

Nazioni Uomini Donne Totale

Belgio 432 496 928
Germania 591 603 1194
Francia 582 622 1204
Italia 575 563 1138
Paesi Bassi 336 367 703
Austria 343 425 768
Russia 503 582 1085
Spagna 579 579 1158
Gran Bretagna 545 561 1106
USA 2646 2958 5604
Svizzera 346 333 679
Totale 7478 8081 15559

Copyright © 2011 G Data Software AG




GDATA Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

3  Risultati dello studio sulla sicurezza 2011 di G Data

Negli ultimi anni, gli attacchi ad aziende e privati sono notevolmente incrementati. La criminalita
online & da tempo diventata un commercio molto redditizio: gli autori utilizzano diversi metodi per i
loro attacchi, in modo da infettare i computer con i loro virus e rubare cosi alle vittime tutti i dati
possibili, per rivenderli poi con lauti guadagni.

Solo I'anno scorso, G Data ha registrato oltre due milioni di nuovi malware per i sistemi Windows.2

Grafico 1: Numero di nuovi malware all'anno dal 2005
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Il codice dannoso viene diffuso dai criminali con modi diversi: il primo prevede la memorizzazione
dei programmi dannosi nelle pagine Internet. Anche la semplice visita della pagina Web é sufficiente
ad infettare il computer con virus, trojan, spyware e altri malware, tramite i cosiddetti Drive-by
Download. L'utente giunge su queste insidiose pagine Internet tramite la semplice navigazione
oppure selezionando URL pubblicati dagli autori nei social network o come messaggi nei

programmi di messaggistica. | criminali online utilizzano comunque anche i link dei messaggi spam,
per attirare gli utenti su pagine appositamente predisposte o per indurli ad aprire allegati di file
infetti. In questo caso, I'oggetto del messaggio cita una presunta fattura, un sollecito o fa riferimento
alle foto di un evento recente. Se gli utenti rispondono alla sollecitazione, finiscono direttamente
nelle pagine con il codice nocivo e vengono infettati a loro insaputa con il virus.

Gli utenti possono proteggersi da questi pericoli solo con delle soluzioni di sicurezza complete e
adottando una navigazione su Internet prudente e responsabile.

2 Cfr. G Data Malware Report 2/2010, http://www.gdatasoftware.com/information/security-labs/information/whitepaper.html
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3.1 Ma come si difendono gli utenti dagli attacchi?

Il risultato dello studio sulla sicurezza 2011 di G Data mostra che piu del 89 percento dei 15.500
utenti interpellati ha installato un software di sicurezza nel proprio sistema, di cui il 48 percento si
affida a programmi gratuiti.

Grafico 2: Quali soluzioni di sicurezza hanno installato gli utenti nei propri stemi?
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Tabella 3: Risultati alla domanda sulla soluzione di protezione installata dagli utenti

Che soluzione per la sicurezza utilizzi?
‘Jer:‘.mne illegale Nessuna
A pagamento Free di software a MNen lo so .
protezione
pagamento

Uomini (18-24) 39,83% 43,99% 4,08% 4.87% 7,230
Uaormini (25-34) 42,600 47.27% 2. 14% 2,87% 5,010
Uormini (35-44) 42,98% 47, 16% 1,62% 2,93% 4,30%
Uomini (45-54) 42,15% 50.41% 1,22% 2.84% 3,28%
Uomini (55-64) 44,97% 48.08% 1.16% 2.68% 3.11%
Totale Uomini 42,55% 47,53% 2,01% 3,405 4,52%
Donne i18-24) 24,69% 51.47% 2,10% 6,08% 5,66%
Donne (25-24) 40,81% 47.05% 262 5,57% 3,950
Donne (35-44) 42,60% 46,92% 1.51% 5.44% 3,52%
Donne i45-54) 40,80% 48,23% 1.09% 6,86% 2,91%
Donne (55-64) 318,48% 49.02% 1,05% 7,30% 4,14%
Totale Donne 39,71% 48,41% 1,708 65,2000 3,98%
Totale 41,08% 47,99% 1,84% 4,85% 4,24%

Rispetto al risultato generale dello studio sulla sicurezza, il Regno Unito supera di gran lunga la me-
dia: piu del 94 percento degli intervistati utilizza soluzioni di sicurezza. La quota piu bassa & detenu-
ta dalla Russia, con quasi I'83 percento. Dunque, almeno quattro quinti degli intervistati dei singoli
paesi utilizza un software di sicurezza.
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Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

Grafico 3: Quali soluzioni di protezione hanno installato gli utenti dei singoli paesi nei propri sistemi?
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Tabella 4: Risultati dettagliati dei singoli paesi: Quale soluzione di sicurezza é stata installata dagli utenti?

Che soluzione per la sicurezza utilizzi?
Versione illegale di Nessuna
A pagamento Free software a Non lo so s
protezione
pagamento

Meondao 41,08% 47,99% 1.84% 4.85% 4,24%
Austria 39.19% 51,95% 0.52% 4.95% 3,39%
Belgio 42,24% 47,09% 2,16% 539% 3,13%
Francia 28.41% 62,79% 1.16% 4.24% 2. 41%
Germania 34.09% 57.37% 0.34% 4.77% 3.43%
Gran Eretagna 47,29% 46,84% 0,27% 53% 3,07%
Italia 28,82% 60,01% 1,40% 4,92% 4,83%
Paesi Bassi 47.223% 38,55% 2.99% 541% 5.83%
Russia 47.83% 34.84% 10,97% 4.79% 1,57%
Spagna 24, 96% 55,57% 4,00% 3,22% 2,26%
Svizzera 45,76% 43,80% 1,26% 3,92% 5,26%
ss 45.40% 42,74% 0.55% 5.71% 5,60%

Gli utenti possono abbinare i software antivirus gratuiti con altri strumenti gratuiti. Tuttavia, puo
risultare problematica una possibile incompatibilita dei singoli programmi con la soluzione di sicu-
rezzain uso.

Per una sicurezza effettiva del proprio computer,oltre all'antivirus sono necessari un firewall perso-
nale, un filtro anti-spam ed infine una protezione Web adeguata. A questo scopo, G Data offre G
Data Cloud Security, plug-in del browser gratuito e compatibile con tutte le soluzioni antivirus.?

3.1.1 Come valutano gli utenti le prestazioni delle soluzioni antivirus gratuite?

Come detto in precedenza, sul PC vi sono diversi punti di accesso per le infezioni. Le soluzioni di
sicurezza moderne dovrebbero essere in grado di fornire protezione da questi pericoli. Ad ogni mo-
do, i programmi antivirus gratuiti non sono in grado di fornire da soli questa protezione, poiché non
sono dotati delle tecnologie di sicurezza indispensabili per una protezione completa. Rientrano in
guesta categoria gli antispam, i filtri Web, i firewall, il riconoscimento dei codici dannosi in base al
comportamento e il Cloud Security.

3 Ulteriori informazioni sulla protezione Web gratuita sono disponibili all'indirizzo http://www.free-cloudsecurity.com
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GDATA Studio sulla sicurezza 2011 di G Data: come vengono valutati i pericoli di Internet

In questo contesto, e stato chiesto agli utenti di valutare la funzionalita e la qualita dei programmi di
sicurezza gratuiti. Quasi il 44 percento degli intervistati valuta la funzionalita e la qualita dei software
di sicurezza gratuiti alla stregua delle soluzioni a pagamento.

Grafico 4: Valutazione dell'efficienza: la qualita dei software di sicurezza gratuiti é la stessa di quelli a pagamento?
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Tabella 5: Risultati dell'indagine in dettaglio: gli utenti ritengono che le soluzioni di sicurezza a pagamento siano
uguali da un punto di vista della qualita e della portata di quelli a pagamento?

Un software gratuito & valido tanto quanto un software a paga uominito?
. No, & di minore No ha solo Na, & pin
Si . ) ) Mon lo so
qualita alcuni elementi pesante
Uomini {18-24) 42.42% 25,69% 17.67% 2,83% 11,39%
Uomini (25-34) 46,03% 23,96% 17,30% 3,30% 9,41%
Uomini (35-44) 45,60% 22, 46% 17,90% 2,87% 11,17%
Uomini (45-54) 42, 84% 22,02% 19,05% 2,52% 13,56%
Uomini (55-64) 42 87% 20,71% 19,48% 232% 14,63%
Totale Uomini 44, 06% 22,92% 18,27% 2,78% 11,97%
Daonne (158-24) 43 64% 22,10% 17,97% 2,45% 13,85%
Donne (25-34) 44, 82% 21,27% 16,31% 3,29% 14,31%
Donne (35-44) 43,39% 20,74% 15,92% 2,30% 17 66%
Donne (45-54) 43, 47% 16,03% 15,48% 2,19% 22,83%
Donne (55-64) 43, 75% 13,55% 14, 26% 2,67% 25,77%
Totale Donne 43,83% 18,87% 15,990 2,59% 18,72%
Totale 43,94% 20,82% 17,08% 2,68% 15,48%

In questo caso, il leader nel confronto tra paesi € la Francia: per il 53 percento degli interpellati fran-
cesi non esiste alcuna differenza tra le soluzioni di sicurezza gratuite e quelle a pagamento. Al con-
trario, gli intervistati dei Paesi Bassi hanno ottenuto il valore piu basso, ovvero solo il 35 percento
ritiene che i software di sicurezza gratuiti e a pagamento si equivalgano.

Copyright © 2011 G Data Software AG 8
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Grafico 5: Valutazione dell'efficienza delle soluzioni di sicurezza gratuite nei diversi Paesi
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Tabella 6: Risultati nei singoli paesi: secondo gli intervistati il valore del software di sicurezza gratuito é il medesimo
di quello a pagamento?

Un software gratuito € valido tanto quanto un software a pagamento?
. Mo, & di minore Mo ha sole alcuni No, & pia
Si . . Non lo so
qualita elementi pesante
Mondo 43,94% 20,82% 17.08% 2,68% 1548%
Austria 50.00% 14,58% 23 44% 2,08% 9,90%
Eelgio 36,85% 21,77% 15,30% 2,16% 22.41%
Francia 5332% 15,70% 9.47% 2,66% 15,85%
Germania 48.91% 15,08% 21,78% 2,850 11,29%
Gran Bretagna A4 03% 20,71% 16,46% 2,62% 16,18%
Italia 48.15% 23,72% 14,94% 2,81% 10,37%
Paesi Bassi 34,99% 24,32% 16,22% 2,56% 21,91%
Russia 42,58% 31,89% 16,22% 3,69% 5,62%
Spagna 45,04% 25,74% 16,52% 2,26% 10,43%
Svizzera 48,600 18,85% 18,41% 1.77% 12,37%
LISA 40,94% 19,91% 17,68% 2,82% 132,65%

3.1.2 Numero di PC non protetti

Esiste una consapevolezza generalizzata tra gli utenti della necessita di munire i propri personal
computer di software per la sicurezza. Tra i partecipanti all'indagine, la percentuale di PC non protet-
ti & piuttosto bassa: solo il 4 percento, ovvero 659 utenti, e questo & il dato positivo. Un ulteriore 5
percento degli utenti non era in grado di dire se nel proprio sistema era stata installata una solu-
zione di sicurezza. L'1,84 percento degli intervistati dichiara inoltre di essere disposto ad installare
delle copie pirata. Si puo dunque ritenere che all'incirca il 6 percento di tutti gli intervistati naviga su
Internet senza alcuna protezione. Sembra che gli intervistati incerti sulla presenza o meno di solu-
zioni per la sicurezza, in realta non siano protetti.

Gli utenti russi hanno conoscenze limitate in materia di sicurezza

Rispetto agli altri paesi, la Russia risulta essere quello con il maggior numero di computer non pro-
tetti. Inoltre, in questo paese viene installato il numero piu alto di versioni illegali di soluzioni di sicu-
rezza a pagamento. Tale quota raggiunge I'11 percento. Nel complesso, il 17 percento di PC russi
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non é sufficientemente protetto dai pericoli insidiosi di Internet. Il leader positivo di questa catego-
ria € invece il Regno Unito: qui solo il 6 percento degli intervistati rilascia affermazioni che lasciano
dedurre l'assenza di protezione nel PC.

3.1.3 Suite o semplice antivirus?

Grafico 6: Quale soluzione di sicurezza é stata installata dagli utenti?
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Tabella 7. Risultati dettagliati dell'indagine sulle soluzioni di sicurezza

Che tipo di protezione?

Antivirus Suite Non lo so
Uomini (158-24) 37,009 55,29% 7,71%
Uomini (25-34) 35,52% 59,52% 4,95%
Uomini (35-44) 32 46% G0 69% 6,84%
Uomini (45-54) 29,55% 63 54% 65,91%
Uomini (55-64) 29,67% 62,93% 7. 40%
Totale Uomini 32,73% 60,57% 6,690
Donne (18-24) 36,0359 52,34% 11,64%
Donne (25-34) 33,86% 53,39% 12,75%
Donne (35-44) 29,92% 56,13% 13,95%
Donne (45-54) 28,71% 56,29% 1501%
Donne (55-64) 29,23% 51,36% 19,41%
Totale Donne 31,49% 54,05% 14,46%
Totale 32,08% 57,18% 10,74%

Gli utenti di Internet sono consapevoli della presenza di pericoli su Internet e che & necessario pro-
teggersi. O forse no? Ponendo in relazione i risultati alla domanda posta in precedenza (vedere gra-
fico 2) "Che tipo di software di sicurezza e stato installato nel proprio computer" si puo notare una
notevole contraddizione:

Le soluzioni di sicurezza gratuite sono solamente antivirus e prive di altri tipi di tecnologia, quali
firewall, antispam o protezione Web. Attualmente, non esistono sul mercato dei pacchetti di sicurez-
za gratuiti. La maggior parte degli intervistati (cfr. grafico 7), che in precedenza aveva dichiarato di

Copyright © 2011 G Data Software AG 10
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essere in possesso di una soluzione antivirus gratuita, ha anche affermato di utilizzare una suite di
sicurezza Internet con firewall personale, antispam e protezione Web.

Grafico 7: Soluzione di sicurezza installata dagli utenti che hanno dichiarato di utilizzare una soluzione gratuita
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Cosa indica questa apparente contraddizione? La maggior parte degli utenti finali interpellati valuta
in modo errato le caratteristiche dei programmi antivirus rispetto alle suite di sicurezza di Internet e
sembra non essere sufficientemente informata sulle tecnologia di protezione integrate. Un gran
numero di persone giudica dunque I'antivirus e i pacchetti di sicurezza Internet gratuiti come uguali
da un punto di vista della qualita, a prescindere dalle differenze di tipo tecnologico. Tale stima errata
da parte degli utenti di Internet puo costare cara, se si considerano i diversi modi di diffusione dei
codici dannosi.

Tabella 8: Soluzioni di sicurezza installate nei singoli paesi

Che tipe di protezione?
Antivirus Suite Mon lo so

Mondo 32,08% 57,18% 10,74%
Austria 30 86%% 58,09% 11,05%
Belgio 30, 70% 5517% 14,13%
Francia 31,30% 58,90% 9,80%
Germania 36,17% 53,51% 10,3 2%
Gran Bretagna 24 04% 65,33% 10,63%
Italia 48,30% 41,92% 9,78%
Paesi Bassi 28,55% 59.82% 11,63%
Russia 49 44% 40, 45% 10,11%
Spadgna 38,52% 49 47% 12,01%
Svizzera 24 4 2% 63,92% 11,66%
154 24 93% 59,35% 10,12%

Tuttavia, nei singoli paesi, la quota di utenti in possesso di un pacchetto di sicurezza supera quella di
coloro che utilizzano I'antivirus. L'ltalia e la Russia costituiscono un'eccezione. In questo caso il rap-
porto & invertito (cfr. tabella 8).
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Grafico 8: Soluzioni di sicurezza installate: confronto tra paesi
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3.2 Quali sono i luoghi dove i navigatori di Internet si aspettano di
trovare i maggiori pericoli?

Per ottenere una panoramica di cio che temono gli utenti della criminalita online, G Data ha posto
agli intervistati undici affermazioni errate. Come ci si poteva immaginare, alcuni degli utenti inter-

pellati hanno ritenuto corrette tutte queste affermazioni errate. Per questa ragione, definiamo tali
affermazioni le undici tesi della sicurezza di Internet.

3.2.1 Le undici tesi della sicurezza di Internet

Tesi 1: Sara chiaro se il mio PC é infetto (93 percento).

La prima tesi & di gran lunga la piu diffusa. Quasi tutti gli utenti di Inter-
net (93 percento) del mondo sono convinti che tutti i programmi dan-
nosi si rendano in qualche modo visibili nel PC. Allo stesso tempo, il 45
percento degli intervistati ritiene che il computer smetta di funzionare
non appena viene infettato dal malware. Quasi il 57 percento &
dell'opinione che almeno alcune funzioni subiscano dei disturbi o che
determinati prodotti software non funzionino piu. Il 58 percento & con-
vinto che il computer, una volta infetto, visualizzi diversi pop-up e che
emetta strani rumori. Infine, quasi il 57 percento sostiene che il com-
puter diventi molto lento. Solo meno del 7,5 percento & dell'avviso che
in caso di infezione non si percepisca niente di strano, anche se € ap-
punto cio che avviene nella maggioranza dei casi (cfr. tabella 9).

B Cicredo ¥ Nonci credo
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Tabella 9: Secondo gli intervistati, cosa succede quando il computer é infetto? — Gli intervistati potevano scegliere
tra diverse risposte.

Cosa accade quande il Pc & infette?
I1PC va in Alcune cose.- Ci sono strani 11 PC Miente di
crash smettono di pop up € suoni rallenta speciale
funzionare
Uarnini (18-24) 43 52% 52,24% 56 6% 58,84% 10,45%
Uarnini {25-34) 43 52% 57 46% 58.31% 59,96% 8,37%
Uaomini {35-44) 46,35% 56,33% 58, 58% 57, 70% 7,99%
Uarnini (45-54) 41,83% 54 57% 58,36% 57 03% 8.83%
Uomini (55-64) 37 44% 57,42% 54 89% 55,10% 7.10%
Totale Uomini 42,65% 55,71% 57,46% 57,77% 8,500
Donne (18-24) 48, 46% 58,18% 64 6% 62,52% 6,43%
Donne (25-34) 50,17% 59 30% &, 27% 58,13% 5,57%
Donne (35-44) 47,48% 57,51% 57,12% 55,27% 7,29%
Conne (45-54) 46,81% 57 86% 56,2 2% 53,25% 5,65%
Donne (55-64) 46, 00% 57,23% 50,56% 48,17% 7. 16%
Totale Donne 47,85% 58,05%: 58,62% 55,53% 6,400
Totale 45,35% 56,03% 58,06%: 56,6000 7,41%

In passato, i virus venivano scritti da sviluppatori che volevano dimostrare le loro capacita tecniche.
Se l'infezione aveva successo, la vittima se ne accorgeva poiché apparivano dei pop-up, diminuiva la
funzionalita oppure il PC cessava di funzionare. A quanto pare, molte persone lo ricordano ancora
molto bene. Ma adesso i codici dannosi vengono programmati da criminali molto esperti, con lo
scopo di guadagnare quanto piu denaro possibile. Un malware ben programmato puo valere molto
sul mercato nero online. Il codice del programma viene acquistato dai criminali che lo utilizzano, ad
esempio, con lo scopo di ingrandire la rete di bot per raggiungere i PC infetti a livello mondiale con
la massima potenza di calcolo possibile. Queste cosiddette reti di bot possono ad esempio essere
utilizzate per il lancio di attacchi DDoS, per l'invio dello spam o la diffusione dei virus. Tale tipo di
economia sommersa & ampiamente sviluppata: gli sviluppatori e gli amministratori delle reti di bot
offrono le loro conoscenze e servizi come prestazioni speciali nei forum underground specializzati.
Altri criminali acquistano prestazioni o codici dannosi in queste piattaforme, come ad esempio I'at-
tacco ad un sito Web di una determinata azienda o l'avvio di un'azione di spam di massa. Per ese-
guire queste operazioni, non & necessario disporre di una conoscenza tecnica.4

Pertanto, gli sviluppatori e gli amministratori delle reti di bot si impegnano a rendere la rete di bot il
pil estesa e stabile possibile. Cid significa che ogni PC scollegato, ad es. quando viene scoperta ed
eliminata l'infezione presente, costituisce per i cybercriminali una perdita economica. | programmi
dannosi sono dunque costruiti dagli autori di malware in modo tale che l'infezione non sia individu-
ata. Per questo é piuttosto improbabile che al giorno d'oggi un'infezione del PC si manifesti conil
crash del computer, funzionalita limitate, finestre di pop-up sospette o altri sintomi. Questo sviluppo
e piuttosto pericoloso per gli utenti di PC poiché solo le infezioni che si manifestano velocemente
possono essere anche rapidamente eliminate. Non é certo d'aiuto il fatto che ancora nove su dieci
utenti ritengano che il malware sia facilmente individuabile. Questi utenti deducono dunque che se
il computer non presenta problemi di performance non ¢ di certo infetto. Tale tesi fa dunque il gioco
dei cybercriminali.

* Per ulteriori informazioni sull'economia sommersa, consultare il G Data Whitepaper Underground Economy all'indirizzo:
http://www.gdatasoftware.co.uk/security-labs/information/whitepaper.html
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Tesi 2: | software antivirus gratuiti offrono la stressa sicurezza di quelli a pagamento (83 per-
cento).
82,92% Questa affermazione viene confermata dall'83 percento, ovvero dalla mag-

gioranza degli intervistati. Sebbene la maggior parte di coloro che hanno
partecipato all'indagine, il 56 percento degli intervistati, alla domanda sulle
differenze di qualita tra le soluzioni di protezione a pagamento e quelle
gratuite (cfr. tabella 6) dubiti che si possano effettuare paragoni nella qualita
dei due tipi di software di protezione, gli stessi non sono poi pero in grado
di descrivere queste differenze in dettaglio. Il 15 percento degli intervistati
ha ammesso di non avere alcuna idea della differenza di funzionalita tra i
due tipi di prodotto, gratuito e a pagamento. Quasi il 3 percento ha risposto
che la differenza fosse nell'impiego delle risorse del sistema: i prodotti gra-
tuiti risultano piu pesanti rispetto alle soluzioni commerciali. La differenza principale tra le offerte
gratuite e quelle a pagamento & invece costituita dalla tecnologia di sicurezza offerta. Il software di
protezione gratuito fornisce solamente una protezione antivirus, mentre quello a pagamento com-
prende diversi elementi di sicurezza. Oltre alla protezione antivirus, queste soluzioni di norma com-
prendono un filtro http, un firewall, un modulo antispam ed un riconoscimento dei codici dannosi
basato sul comportamento. Solo il 17 percento degli intervistati ha risposto correttamente a questa
domanda.

17,08%

M Cicredo Nonci credo

Tesi 3: La maggior parte del malware é diffusa via email (54 percento).
Questa affermazione, come la precedente, € ormai obsoleta, ma il
54 percento degli utenti & ancora convinto della sua correttezza.
Tra tutti i messaggi di posta degli ultimi anni dello scorso millen-
nio, i messaggi "Melissa" e "l love you" sono stati senza dubbio lo
strumento di maggior diffusione del malware. Le infezioni si tras-
mettono tramite allegati, che vengono resi accattivanti grazie al
Social Engineering. Molti si ricorderanno ancora dei messaggi che
promettevano le foto nude della tennista russa Anna Kurnikova.
All'apertura di tale allegato, il PC veniva pero infettato da un virus.
WCicredo  [HNoncicredo Da circa sei anni, gli allegati ai messaggi sono stati superati di nu-
mero dai link a file che rimandano a siti Web (anche se negli ultimi mesi gli allegati stanno ripren-
dendo piede). Questa tattica permette agli autori di aggirare gli efficienti filtri antispam e di recapi-
tare il messaggio agli ignari utenti. Allo stesso tempo perd molti sono diventati prudenti con i mes-
saggi provenienti da mittenti sconosciuti e li cancellano immediatamente, senza nemmeno aprirli.
Nella maggioranza dei casi, i link all'interno dei messaggi rimandano a siti Web dannosi. Esistono
comunque anche altre possibilita di trovare vittime: ad esempio nei social network (cfr. paragrafo
3.3), tramite I'ottimizzazione delle richieste di ricerca, i domini risultanti da errori di battitura ecc. |
programmi nocivi si sono spostati nei siti Web, questi ultimi sono divenuti il principale vettore di
infezione.

45,58%

Tesi 4: Non puoi essere infettato soltano visitando un sito infetto (48 percento).
E scioccante sentire che quasi la meta degli utenti di Internet ritiene questa affermazione corretta.

Tramite Drive-by Download, da anni ormai € possibile infettare il proprio computer con codici noci-
vi. Per questo tipo di infezione & veramente sufficiente la visita di un determinato sito Internet. La
supposizione che il caricamento della pagina non sia sufficiente & una pericolosa falsa conclusione,
poiché questo tipo di attacco viene praticato quotidianamente in modo diffuso.
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Esistono due varianti di infezioni Drive-by: da un lato esistono i siti
Web sviluppati con il fine di infettare i PC. Mediante la pubblica-
zione di link interessanti nei social network, oppure utilizzando

sie% banner o messaggi in cui é incluso il link, i cybercriminali tentano di
attirare la vittima nel sito Web infetto.

L'altra variante & piu raffinata: il codice dannoso viene infiltrato in
una pagina Internet fidata e considerata tra le preferite. Cosi, ad

= Cloredo Nond credo esempio si apre una finestra di 0x0 pixel, invisibile all'utente. Tale
finestra avvia pero un download nel PC del visitatore, infettandolo di nascosto con programmi noci-
vi. Il vantaggio principale di questo secondo metodo & che cosi i cybercriminali non sono tenuti a
fare alcuna pubblicita al sito Web. Gli autori perd devono essere in grado di accedere a tale sito per
poterlo manipolare. Se & ben protetto, cosa molto rara tra le pagine Web su Internet, il lavoro diven-
ta molto difficile.

Tesi 5: La maggior parte del malware é diffusa attraverso il download tramite siti di peer2peer
e torrent (48 percento). .
E innegabile che tramite le piattaforme di scambio, come le pagi-

ne Web Torrent e le reti di scambio Peer-2-Peer si diffondono i
programmi dannosi e di conseguenza non c'é da stupirsi che il 48
percento degli intervistati ritenga che questo sia il metodo piu
importante di diffusione del malware. Probabilmente, un utente
ha gia infettato il proprio sistema con codici dannosi visitando tali
pagine ma questa tesi rimane comunque errata e dunque un mi-
to, poiché la maggior parte dei programmi dannosi si diffonde
(come gia illustrato) tramite pagine Web dannose.

48,27%

51,73%

m Cicredo Nonci credo

Tesi 6: Il mio PC é piu probabile che trovi malware su un sito pornografico che su un sito di
corse di cavalli (37 percento).
La pornografia ha una dubbia reputazione. Nemmeno in questo

caso dunque c