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Neue EU-Vorgaben fur mehr Cybersichefheiar

Mit der NIS-2-Richtlinie (EU) 2022/2555 gelten ab Oktober 2024 fiir viele Untéfnehmeén tind Organisationen
in 18 Sektoren verpflichtende SicherheitsmaRnahmen und Meldepflichten - auch fir viele, die bisher nicht betroffen waren.

Was ist die NIS-2-Richtlinie? Ab wann gilt NIS-27

NIS = Netz- und Informationssystemsicherheit (D Seit 2023 auf EU-Ebene in Kraft
(D Ziel: hohes gemeinsames Cybersicherheitsniveau in der EU (D Bis 17. Oktober 2024 in nationales Recht umzusetzen

(D Gibt Mindeststandard vor, d.h. Lénder dirfen strengere (D Deutsches NIS2-Umsetzungsgesetz liegt als
Vorschriften erlassen Referentenentwurf vor

Wen betrifft NIS-2?

Offentliche und private Einrichtungen in 18 Sektoren mit mindes-  Einige unabhangig von ihrer GréRe (z.B. Teile der digitalen
tens 50 Beschaftigten oder mindestens 10 Mio. EUR Jahresumsatz  Infrastruktur und 6ffentlichen Verwaltung, alleinige
und Jahresbilanz Anbieter, KRITIS)

Ubersicht der 18 betroffenen Sektoren

Anhangn der NIS-2 = Sektoren mit hoher Kritikalitat: Anhang 0 der NIS-2 = Sonstige kritische Sektoren:

Energie @ Abwasser @ Post- und Kurierdienste
Digitale .
Verkehr @ Imjgrastruktur Abfallbewirtschaftung

Q) Verwaltung von Produktion, Herstellung und
el G IKT-Diensten (B2B) Handel mit chemischen Stoffen

Finanzmarkt- &ffentliche @ Produktion, Verarbeitung und
infrastrukturen Verwaltung Vertrieb von Lebensmitteln

. Verarbeitendes Gewerbe
Gesundheitswesen Weltraum Herstellung von Waren ‘
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Was mussen betroffene Unternehmen und Organisationen tun?

MaRnahmen zum Risikomanagement fiir Cybersicherheit umsetzen @

(® Konzepte fiir Risikoanalyse und Sicherheit
fur Informationssysteme

(® Prévention, Erkennung und Bewiltigung
von Sicherheitsvorfallen

() Business Continuity (z.B. Backup-Management)
und Krisenmanagement

() Sicherheit in der Lieferkette

(® Sicherheit bei Einkauf, Entwicklung
und Wartung der IT-Systeme

(® Bewertung der Wirksamkeit der MaRnahmen

(® Cyberhygiene (z.B. Updates)
und Schulungen in Cybersicherheit

(® Kryptografie und ggf. Verschliisselung

(® Personalsicherheit, Zugriffskontrolle
und Asset Management

(® Multi-Faktor-Authentifizierung
oder kontinuierliche Authentifizierung

() Gesicherte Sprach-, Video- und Textkommunikation

® Entwurf deutsches Gesetz: nur zertifizierte
IKT-Produkte und -Dienste dirfen genutzt werden.

Verantwortung der
Geschaftsfihrung &

(® muss Umsetzung der MaRnahmen iiberwachen
und haftet fiir VerstoRe

(® muss an Schulungen teilnehmen

Frhebliche (a:}l
Sicherheitsvorfalle melden )

(® innerhalb von 24 h ab Kenntnis Frilhwarnung an die Behérde
(®) innerhalb von drei Tagen ein ausfiihrlicher Bericht

() nach einem Monat ein Fortschritts-/Abschlussbericht

Wie sehen die behordliche Aufsicht und Geldstrafen aus?

Wesentliche Einrichtungen

Aufsicht durch Behorden Proaktive Aufsicht

(z.B. regelmaélige Sicherheitspriifungen)

Geldstrafen bei VerstoRen Hochstbetragvon mind. 10 Mio. EUR
oder 2 % des weltweiten Umsatzes

Wer zahlt dazu?
(® > 249 Beschiftigte, oder

Grofe Unternehmen aus Anhang 0

Wichtige Einrichtungen

Reaktive Aufsicht nach Hinweisen auf VerstoRe
(z.B. gezielte Sicherheitspriifungen)

Hochstbetrag von mind. 7 Mio. EUR
oder 1,4 % des weltweiten Umsatzes

Grofie Unternehmen aus Anhang 0
() > 249 Beschiftigte, oder

(3 >50 Mio. EUR Umsatz und > 43 Mio. EUR Bilanz (3 >50 Mio. EUR Umsatz und > 43 Mio. EUR Bilanz

GroRenunabhangige Sonderfalle: z.B.
DNS-Diensteanbieter, Zentralregierung, KRITIS,
und Einrichtungen, die vom Staat als ,wesentlich®

eingestuft werden

[w]i[s] Weitere Details zu NIS-2 erfahren Sie unter:

e I )
“%F gdata.de/nis-2
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Mittlere Unternehmen aus Anhang noderAnhang 0
() mind. 50 Beschéftigte, oder
(3 > 10 Mio. EUR Umsatz und > 10 Mio. EUR Bilanz

® kein groRes Unternehmen

GroRenunabhangige Sonderfalle: Einrichtungen,
die vom Staat als ,wichtig® eingestuft werden
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