Pressemitteilung

Security Alert: Streaming-Plattform Twitch
gehackt

Bochum (Deutschland), 6. Oktober 2021

Die Streaming-Plattform Twitch ist offenbar zum Opfer eines umfassen-
den Hacks geworden. Unter anderem soll der komplette Quellcode sowie
auch einige Nutzerdaten betroffen sein. Twitch-Nutzer sollten sicher-
heitshalber sofort ihre Passworter andern und eine Zweifaktor-Authenti-
fizierung aktivieren.

In einem Internetforum ist eine mehr als 120 Gigabyte groRe Datei aufge-
taucht, die dem Anschein nach dem kompletten Quellcode der zu Amazon ge-
horenden Streaming-Plattform enthélt, sowie auch einige interne Daten. Fiir
einige prominente Streamer besonders pikant: auch samtliche Umsatze, die
sie zwischen August 2019 und September 2021 in ihren Twitch-Streams gene-
riert haben sowie die ausgezahlten Betrage, sind in den geleakten Daten ent-
halten.

»Die verdffentlichten Daten scheinen aktuell zu sein - das macht das Leak be-
sonders brisant“, sagt Tim Berghoff, Security Evangelist G DATA CyberDe-
fense. ,Wer auf Twitch aktiv ist, sollte die Situation genau beobachten und sei-
nen Account absichern. Dafiir empfiehlt sich insbesondere die Nutzung von
Zwei-Faktor-Authentifizierung und sicherheitshalber die Anderung des Pass-
wortes. “

Ursprung des Leaks zurzeit unbekannt

Der Ursprung des Leaks ist bislang nicht bekannt. In den vergangenen Mona-
ten sind bekannte Ransomware-Gruppen jedoch dazu Gbergangen Daten ih-
rer Opfer zu veroffentlichen, wenn diese sich weigern das Losegeld zu zahlen
oder die Anweisungen der Kriminellen missachten. Ob hinter dem Leak ein
Ransomware-Angriff steckt, lasst sich zum jetzigen Zeitpunkt allerdings nicht
bestatigen.

Der Leak konnte auch politische Griinde haben. Denn innerhalb der Twitch-
Community gab es in den vergangenen Monaten Auseinandersetzungen uber
sogenannte Hate Raids. Kritiker werfen der Plattform vor, nicht entschieden
genug gegen rechtsextreme Hassbotschaften vorzugehen.

Ersten Geriichten zufolge sollen sich auch gehashte Passworter in der Daten-
sammlung befinden. Verbindlich bestatigt ist das allerdings zum Zeitpunkt
dieser Meldung noch nicht. Twitch selbst hat sich zu dem Vorfall bislang nicht
geauldert.
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