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Aktuelle Warnung: Microsoft-signierte 

Malware ermöglicht gezielte Manipulation 

des Datenverkehrs 
 

Bochum (Deutschland), 21. Juni 2021 

 

Die Security-Experten*innen von G DATA haben ein Netzwerk-Rootkit 

entdeckt, das Netzwerkanfragen auf einen Server mit einer chinesischen 

IP-Adresse umleitet. Damit ist es möglich, den Datenverkehr gezielt zu 

manipulieren. Ein Rootkit ermöglicht es einem Angreifer unter anderem, 

schädliche Aktivitäten effektiv vor dem Nutzer zu verstecken. Besonders 

brisant: Die Schadsoftware gibt sich als Netzwerktreiber aus und ist Mitte 

Mai 2021 von Microsoft mit einem gültigen Zertifikat signiert worden. Ein 

weiterer Treiber mit zahlreichen Parallelen zur vorliegenden Datei wurde 

bereits im März signiert. 

 

 
 

„Wir waren erst unsicher, ob die Datei wirklich schädlich ist und glaubten an 

eine falschpositive Erkennung. Stutzig wurden wir deshalb, weil 

Netzwerktreiber eigentlich nicht ihren eigenen Code verschleiern. Das ist eine 

Taktik, die häufig bei Malware verwendet wird, um die Erkennung durch 

Sicherheitslösungen zu erschweren“, sagt Karsten Hahn, Virus Analyst bei G 

DATA CyberDefense AG. 
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