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»Ein gravierender Einschnitt in die sichere
Kommunikation der Menschen in Deutsch-
land*

Statement von G DATA zur Verabschiedung der Telekommunikationsiiberwa-
chung

Bochum (Deutschland), 10. Juni 2021

Am heutigen Donnerstag hat der Deutsche Bundestag mit der Mehrheit
der Regierungsfraktionen das Gesetz zur Telekommunikationsiiberwa-
chung beschlossen. Kiinftig konnen die Bundespolizei sowie alle 19 Nach-
richtendienste in Deutschland Computer und Smartphones von Verdach-
tigen hacken. Mit einer entsprechenden Uberwachungssoftware, auch
Staatstrojaner genannt, konnen Ermittlungsbehdrden die verschliisselte
Kommunikation von Verdachtigen wie Chats oder Anrufe mitlesen bzw.
mithoren.

»Mit diesem Gesetz macht die Regierung die Anbieter von Telekommunikations-
diensten zu Gehilfen der Strafverfolger und Geheimdienste“, sagt Ralf Benzmil-
ler, Executive Speaker G DATA Security Labs. ,Diese geplante, massive Ein-
schrédnkung der verschliisselten Kommunikation schadet der gesamten Sicher-
heitswirtschaft in Deutschland und Europa und ist ein gravierender Einschnitt
in die sichere Kommunikation der Menschen. Fatal ist, dass zu wenig Kontrolle
der Behorden erfolgt. Wir behandeln Staatstrojaner auch weiterhin wie jede an-
dere Schadsoftware - egal, wer der Autor ist.“

G DATA CyberDefense gehorte bereits im Vorfeld zu den Unterzeichnern einer
Initiative gegen die massive Ausweitung der Quellen-Telekommunikations-
Uberwachung. In dem Brief an die zustandigen Ministerien und Staatssekre-
tare heilBt es: ,,Die aktuell geplante Ausweitung der Quellen- Telekommunika-
tionsliberwachung und die damit verbundene Verpflichtung fiir Anbieter von
Kommunikationsdiensten, bei der Uberwachung mitzuwirken und im
schlimmsten Fall die eigenen Nutzer zu hacken, gefdhrdet die Cybersicherheit
aller Biirger, Unternehmen und der Zivilgesellschaft. Dies wiirde nicht nur die
Sicherheit digitaler Dienste schwachen. Wenn gerade Deutschland eines der
scharfsten und invasivsten Uberwachungsgesetze mit weitreichenden Uber-
wachungsmalinahmen verabschiedet, wiirde dies auch ein fatales Signal an
autoritare Regime weltweit senden.”

Neben G DATA CyberDefense haben auch der TeleTrusT-Verband, die Stiftung
Neue Verantwortung, Google, Facebook sowie der Bundesverband IT-Mittel-
stand, und der Chaos Computer Club den offenen Brief unterzeichnet. Auch
der Verband der Internetwirtschaft, eco, und der Verband fiir Telekommuni-
kation und Mehrwertdienste (VATM) sind unter den Erstunterzeichnern.
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