Pressemitteilung

G DATA unterstiitzt Initiative gegen die
massive Ausweitung der
Telekommunikationsiiberwachung

Initiative fordert Bundesregierung auf, Sicherheit und Vertrauen online zu
schiitzen

Bochum (Deutschland), 18. Mai 2021

Eine Initiative zivilgesellschaftlicher Organisationen und Unternehmen
spricht sich gegen eine unbegrenzte Ausweitung von Uberwachung und
fiir den Schutz von Verschliisselung aus. Der erweiterte Einsatz von
Staatstrojanern und der geplanten Einfiihrung von Hintertiiren in der
Verschliisselung von Messengern untergrabt das Vertrauen in digitale
Technologien.

G DATA CyberDefense gehort zu den Unterzeichnern einer Initiative gegen die
massive Ausweitung der Quellen-Telekommunikationsiiberwachung. Der
aktuelle Gesetzesentwurf der Bundesregierung sieht vor, dass kiinftig alle
deutschen Geheimdienste — der Bundesnachrichtendienst, der Militarische
Abschirmdienst sowie das Bundesamt fiir Verfassungsschutz - Schadsoftware
einsetzen diirfen, um Verdachtige zu beschatten.

»,Die aktuelle Diskussion (liber den Einsatz von Staatstrojanern und die
Schwdéchung von Verschliisselungsalgorithmen kommt zur absoluten Unzeit
und fiigt dem IT-Standort Deutschland grofRen Schaden zu. Gerade in der
Pandemie miissen sich Biirger*innen und Unternehmen darauf verlassen
konnen, dass ihre digitale Kommunikation sicher und privat ist. Denn sonst
verspielt die Regierung Vertrauen. Aus diesem Grund ist eines fiir uns
vollkommen klar: Wir behandeln Staatstrojaner auch weiterhin wie jede andere
Schadsoftware - egal, wer der Autor ist*, sagt Kai Figge, Griinder und Vorstand
bei G DATA CyberDefense AG.

In dem Brief an die zustandigen Ministerien und Staatssekretdre heifit es: ,,Die
Sicherheit und Integritat digitaler Kommunikation ist zentral fiir die weitere
erfolgreiche Digitalisierung und das Vertrauen in digitale Dienste. Dies darf
nicht durch eine massive Ausweitung digitaler Uberwachung gefahrdet
werden. Die  aktuell geplante  Ausweitung  der  Quellen-
Telekommunikationsiliberwachung und die damit verbundene Verpflichtung
fir Anbieter von Kommunikationsdiensten, bei der Uberwachung
mitzuwirken und im schlimmsten Fall die eigenen Nutzer zu hacken,
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gefahrdet die Cybersicherheit aller Biirger, Unternehmen und der
Zivilgesellschaft. Dies wiirde nicht nur die Sicherheit digitaler Dienste
schwachen. Wenn gerade Deutschland eines der scharfsten und invasivsten
Uberwachungsgesetze mit weitreichenden UberwachungsmaRnahmen
verabschiedet, wiirde dies auch ein fatales Signal an autoritdre Regime
weltweit senden.”

Neben G DATA CyberDefense gehoren auch der TeleTrusT-Verband, die
Stiftung Neue Verantwortung, Google, Facebook sowie der Bundesverband
IT-Mittelstand und der Chaos Computer Club zu den Unterzeichnern des
offenen Briefes. Auch der Verband der Internetwirtschaft, eco, und der
Verband fiir Telekommunikation und Mehrwertdienste (VATM) sind unter den
Erstunterzeichnern.

G DATA CyberDefense ist Mitinitiator der Initiative IT-Security Made in
Germany des TeleTrusT und seit kurzem Trager des ECSO-Labels
»Cybersecurity Made in Europe®. In beiden Initiativen garantiert G DATA, dass
zu keinem Zeitpunkt Backdoors in die Produkte des deutschen IT-
Sicherheitsanbieters eingebaut werden.
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