Pressemitteilung

US-Kongress muss nach Angriff IT-Infrastruk-
tur auf den Priifstand stellen

Bochum (Deutschland), 8. Januar 2021

Nach der Stiirmung des US-Kongresses durch einen Mob von Trump-An-
hangern muss die gesamte IT-Infrastruktur der beiden Parlamentskam-
mern griindlich untersucht werden. Nachdem Bilder von nicht-gesperr-
ten PCs in Abgeordnetenbiiros auf Twitter kursierten, sollten Teile des
Netzwerks zudem als kompromittiert angesehen werden. Die Bilder zei-
gen auBBerdem Probleme im Sicherheitsbewusstsein einiger Mitarbeiter.

»Bei Security Awareness geht es darum, auch in kritischen Situationen und un-
ter Stress die richtigen Entscheidungen zu treffen“, sagt Hauke Gierow, Sicher-
heitsexperte bei G DATA CyberDefense. ,Gerade in einer Ausnahmesituation
folgen Menschen ihren Instinkten und rufen eingetibte Verhaltensmuster ab.
Wenn Angestellte den Arbeitsplatz verlassen - und sei es, um sich einen Kaffee
zu holen - miissen sie ihren Rechner sperren.

Unverstandlich ist auRerdem, dass die Bildschirme nicht nach kurzer Zeit au-
tomatisch gesperrt wurden. Dies konnen die IT-Verantwortlichen per Grup-
penrichtlinie durchsetzen und ist eigentlich eine Standardprozedur im Be-
reich IT-Sicherheit.

Noch am Abend des Angriffes meldete die Polizei, dass das Gebaude wieder
sicher sei. Auch die Debatte um die Zertifizierung des Wahlsieges des kiinfti-
gen Prasidenten Joe Biden - eigentlich eine reine Formsache - konnte erfolg-
reich abgeschlossen werden. Die Aufraumarbeiten an den IT-Systemen wer-
den sich aber noch deutlich langer hinziehen. ,Nachdem ungesperrte Compu-
ter gefunden wurden, sollte das Netzwerk des Kongresses als kompromittiert
angesehen werden*, sagt Gierow. , Alle Rechner sollten einer genauen Analyse
unterzogen und neu aufgesetzt werden. Wenn es erfolgreiche Zugriffe auf die
Systeme gegeben hat, sollten diese ausgetauscht werden.“ Denn es ist nicht
auszuschliessen, dass sich auch Agenten von Nachrichtendiensten unter die
Chaoten gemischt haben und das Chaos fiir die Gewinnung nachrichten-
dienstlicher Erkenntnisse nutzen wollen.
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Die andauernden Debatten um angeblichen Wahlbetrug, eine Einmischung
Russlands in die demokratischen Prozesse der USA und die Erfahrungen aus
den Leaks von E-Mails der ehemaligen Prasidentschaftskandidatin Hillary
Clinton zeigen, dass das Vertrauen in zentrale Elemente des Rechtsstaates ge-
litten hat. Um hier Vertrauen wiederaufzubauen sind zahlreiche MaRnahmen
notwendig - eine genaue Aufarbeitung der offensichtlich gewordenen Sicher-
heitsprobleme gehort dazu, auch im IT-Bereich.
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