Pressemitteilung

G DATA Mobile Security Android schiitzt jetzt

vor Partnerspionage

Aktuelle Version bietet einfache Bedienung und umfangreiche Sicher-
heitsfeatures

Bochum (Deutschland), 7. Oktober 2020

Ab sofort steht die neue G DATA Mobile Security Android im Google Pla-
ystore zum Download bereit. Erstmals bietet die Sicherheits-App Schutz
vor Stalkerware und identifiziert gefahrliche Spionage-Apps. Mit Anti-
Malware-Scan, Diebstahlschutz, App-Kontrolle und Webschutz schiitzt
die Security-App Smartphones und Tablets vor aktuellen Betrugsversu-
chen. Aktuelle Testergebnisse von AV-TEST bestatigen die hohe Schutz-
wirkung der G DATA Losung.
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Die neue Version der G DATA Mobile Security Android ist flir Smartphones
oder Tablets ab Android 5.0 im Google Play-Store und im G DATA Online Shop
erhaltlich. Die Lizenz flir ein Gerat kostet pro Jahr 15,95 Euro. Nutzer von
G DATA Mobile Security Android mit einer aktuellen Lizenz konnen kostenlos
upgraden.

Der aktuelle Mobile Malware Report von G DATA CyberDefense zeigt, dass
Android-Smartphones und Tablets bei Cyberkriminellen hoch im Kurs stehen:
Mehr als zwei Millionen neue Schad-Apps identifizierten die Security-Exper-
ten aus Bochum im ersten Halbjahr 2020. ,Das Smartphone ist mittlerweile zu-
gleich berufliche Kommunikationszentrale und verbindet uns mit Freunden und
Verwandten. Es libernimmt dabei viele, zum Teil auch kritische Funktionen, wie
etwa Mobile Payment, wo der Schutz der Daten unabdingbar ist“, sagt Stefan
Mutterlose, Teamlead Mobile Development bei G DATA CyberDefense. ,Eine
aktuelle und umfassende Sicherheitslésung bewahrt die Nutzer vor unliebsa-
men Uberraschungen durch schddliche Apps und gehért zur Grundausstattung
fiir jedes Handy. “

Neu: Schutz vor Stalkerware

Erstmals schiitzt die App auch vor Stalkerware: Stalkerware bietet die Mog-
lichkeit, liber mobile Endgerate in das Privatleben einer Person einzudringen
und wird als Werkzeug fiir Missbrauch in Fallen von hauslicher Gewalt und
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Stalking eingesetzt. Solche Programme laufen versteckt im Hintergrund ohne
das Wissen oder die Zustimmung eines Opfers. Im Rahmen der regelmaRigen
App-Scans priift die Sicherheits-App die Eigenschaften der installierten Apps.
Sollten mehrere davon die Charakteristika von Stalkerware erfiillen, wie etwa
umfangreiche Zugriffe auf Nachrichten oder Daten, dann erhalten Nutzer ei-
nen entsprechenden Warnhinweis. Zudem ist ein Hilfebutton integriert. Uber
diese Funktion erhalten die Anwender Informationen, wie sie mit der ent-
deckten Infektion umgehen sollten. So ist es beispielsweise wichtig zu priifen,
ob das Entfernen von Stalkerware potenziell mehr Schaden anrichten konnte
als der sofortige Gang zu den Strafverfolgungsbehorden. Der Tater konnte
zum Beispiel von der App liber deren Loschung informiert werden und versu-
chen, Beweise zu vernichten.

Neues Design und hervorragende Schutzleistung

Die runderneuerte G DATA Mobile Security Android App bietet nicht nur einen
umfassenden Schutz vor aktuellen Gefahren, sondern auch dank neuer Be-
nutzeroberflache eine einfache und intuitive Handhabung. Direkt auf der
Startseite erhalten Nutzer einen einfachen und vollstindigen Uberblick tiber
den aktuellen Sicherheitsstatus. Die personliche Konfiguration einzelner Be-
reiche erfolgt mit nur wenigen Tabs.

Wie gut die Mobile-Security-App Android-Nutzer vor Schadprogrammen
schiitzt, belegen die letzten Untersuchungen des renommierten Forschungs-
instituts AV-TEST. Sieben Mal in Folge liberzeugte G DATA Mobile Security
Android immer mit 100 Prozent Erkennungsrate und erhielt in den drei Priif-
bereichen Schutzwirkung, Geschwindigkeit und Benutzbarkeit die volle
Punktzahl.

Key-Features von G DATA Mobile Security Android

e Liickenloser Malware-Scanner mit Advanced Scan
Ob direkt bei der Installation einer neuen App oder bei bereits vor-
handener Software: Zwei Scan-Engines sorgen dafiir, dass aus-
nahmslos jede Malware aufgespiirt wird. Dank Cloud-Anbindung
bleibt der Virenschutz zudem immer aktuell.

e Diebstahlschutz
Dank Diebstahlschutz lasst sich das Smartphone oder Tablet aus der
Ferne wiederfinden und Daten vor unbefugtem Zugriff schiitzen.
Uber das G DATA ActionCenter l3sst sich das Gerat orten, auf Werks-
einstellungen zuriicksetzen, fiir den weiteren Gebrauch sperren oder
ein Alarm auslosen.

e Webschutz
Mit dem Webschutz surfen Nutzer zu jeder Zeit sicher im Internet.
Dieser benachrichtigt Anwender umgehend, wenn er auf einer be-
kannten Phishing-Seite landet. Die Cloud-Anbindung sorgt dafiir,
dass neueste Phishing-Seiten vom Webschutz erkannt werden.

e App-Kontrolle
In der App-Kontrolle werden alle installierten Apps inklusive erteilter
Berechtigungen auf dem Smartphone oder Tablet angezeigt.
Schniiffel-Apps konnen dadurch erkannt und einfach entfernt wer-
den. Mittels Filter lassen sich die installierten Apps nach ihren Be-
rechtigungen gruppieren und der Zugriff auf einzelne Apps durch die
G DATA Mobile Security Android schiitzen.
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