Pressemitteilung

Personliche Daten in Gefahr: Deutsche Schad-
software Pekraut ermoglicht die Fernsteue-

rung von Windows-Rechnern
G DATA Virus-Analysten entdecken Schadprogramm ,,Made in Germany*“

Bochum (Deutschland), 02. April 2020

Die Security-Experten von G DATA CyberDefense haben einen sogenann-
ten Remote Access Trojaner (RAT) entdeckt, der die unbemerkte Fern-
steuerung und administrative Kontrolle eines Computers ermaglicht.
Das neue Schadprogramm verfiigt iiber viele Funktionen. Die Angreifer
konnen so beispielsweise ohne die Kenntnis des Nutzers dessen person-
liche Daten oder Passworter ausspionieren. G DATA Kunden sind vor Pe-
kraut geschiitzt.
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"Pekraut ist fiir einen neuen RAT schon recht weit ausgebaut und kann wegen
des vermuteten Malware-as-a-Service Charakters (iber alle iiblichen Verbrei-
tungswege auf Rechner gelangen. Zum Beispiel via E-Mail-Spam und Software-
downloads. Angreifer k6nnen die Malware mit 27 verschiedenen Befehlen steu-
ern. Sie sind in der Lage den infizierten Rechner auszuspéhen, ohne dass der
Nutzer es bemerkt. Die von uns untersuchte Pekrau“-Variante nistet sich als
Fake-Updater fiir Internet Explorer ein. Antiviren-Programme schlitzen davor,
sofern die Virensignaturen aktuell sind. Dies stellen automatische Updates si-
cher®, sagt Karsten Hahn, Virus Analyst bei G DATA CyberDefense.

Als Remote Access Trojaner (RAT) ermoglicht Pekraut die vollstandige admi-
nistrative Ubernahme und Steuerung des infizierten Windows-Computers.
Nutzer bemerken nichts davon, so dass das Schadprogramm unbemerkt
seine schadlichen Funktionen ausflihren kann. Pekraut kann mit Hilfe von 27
Befehlen gesteuert werden. Je nach Zielsetzung der Attacke spahen die An-
greifer beispielsweise personliche Informationen oder Passworter zu Benut-
zerkonten aus oder l6schen Dateien. Die so erbeuteten Informationen, zum
Beispiel Zugange zu Onlinebankkonten oder Shops, lassen sich gewinnbrin-
gend in speziellen Untergrundmarkten verkaufen.

Schadcode ,,Made in Germany*

Prekraut enthalt einen Hilfetext in deutscher Sprache, dieser enthalt Informa-
tionen liber die 27 Kommandos, die die Angreifer ausfiihren konnen. Daher
vermuten die G DATA Security-Experten, dass das Schadprogramm deut-
schen Ursprungs ist.
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Remote Accesss Trojaner gehdren nach Einschatzung von G DATA CyberDe-
fense zu den aktuell aktivsten Schadlingstypen. 2019 waren bereits fiinf der
zehn hdufigsten Malwarefamilien RATs, dazu gehdrten zum Beispiel njRAT
oder BlackShades.

Weitere Informationen zu Pekraut sind im G DATA Blog zu finden.
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https://www.gdata.de/blog/2020/02/35824-malware-samples-bedrohen-pcs-und-netzwerke-im-sekundentakt
https://www.gdata.de/blog/2020/02/35824-malware-samples-bedrohen-pcs-und-netzwerke-im-sekundentakt
https://www.gdatasoftware.com/blog/2020/04/35849-pekraut-german-rat-starts-gnawing

