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Mehr Schutz dank graphenbasierter Sicher-
heit: G DATA integriert BEAST in sein neues
Business-LineUp

Neue Technologie zur Verhaltensiiberwachung von Malware ist jetzt Teil des
B2B-Portfolios des deutschen Cyber Defense-Anbieters
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Die BEAST-Technologie ist jetzt Teil der neuen G DATA Businessldsungen G DATA CyberDefense AG
14.3. Das Verfahren erkennt Schadprogramme zuverlassig aufgrund ih- G DATA Campus

res schadlichen Verhaltens. Hierzu zeichnet BEAST die Prozesse in einer Konigsallee 178
Graphdatenbank nach und ermoéglicht auch das vollstindige Zuriickrol- 44799 Bochum

len einer Schadcode-Installation. Cyberkriminelle setzen heutzutage oft
auf die Verbindung eigentlich legitimer Tools zu einer Angriffskette, um
Unternehmen zu attackieren. Mit BEAST schiebt G DATA dieser Taktik ei-
nen Riegel vor und bietet einen umfassenden und leistungsstarken
Schutz vor Cyberbedrohungen. Das Business-LineUp 14.3 des deutschen E-Mail: presse@gdata.de
Cyber Defense-Anbieters steht Unternehmen ab sofort zur Verfiigung. Tel.: +49 (0) 234 9762-239

Fax: +49 (0) 234 9762-299
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Um aktuelle Cyberbedrohungen effektiv abzuwehren, hat G DATA CyberDe-
fense die neueste Version seines Business-LineUps vorgestellt. Diese enthalt
die neue Erkennungstechnologie BEAST. Damit bekommen Unternehmen ei-
nen effektiven verhaltensbasierten Schutz vor Zero-Day-Malware, der ganz-
lich ohne Nutzerriickfragen auskommt.

»Cyberkriminelle arbeiten kontinuierlich daran, die Erkennung immer trickrei-
cher zu umgehen®, sagt Thomas Siebert, Head of Protection Technologies, G
DATA CyberDefense. ,So wird zum Beispiel schadhaftes Verhalten auf mehrere
Prozesse aufgeteilt. Herkommliche Verhaltensblocker erkennen solche komple-
xen Zusammenhdnge kaum. BEAST schlief3t diese Erkennungsliicke. “

BEAST: Das volle Bild iiber Cyberbedrohungen

BEAST ist jetzt Teil der neuen Businesslosungen des deutschen Cyber De-
fense-Unternehmens - G DATA Antivirus Business, G DATA Client Security Bu-
siness, G DATA Endpoint Protection Business und G DATA Managed Endpoint
Security. Die Technologie erkennt Schadprogramme zuverlassig auf Basis ih-
res Verhaltens. Hierzu zeichnet BEAST mit Hilfe einer performanceoptimier-
ten Graphdatenbank verdachtige Prozesse in einem Graphen nach.


https://www.gdata.de/business/endpoint-security/beast
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Schéadliche Prozesse werden sofort eindeutig erkannt und beendet - sicher,
schnell und ohne die Gefahr von Fehlalarmen. BEAST liefert so ein vollstandi-
ges Bild liber aktuelle Cyberbedrohungen.

Unternehmen profitieren im besonderen Mafte von BEAST, denn die Vermei-
dung von False Positives spart Geld, das ansonsten fiir die aufwendige Besei-
tigung der Fehlalarme aufgewendet werden muss. Zudem kann die Techno-
logie die Installation des Schadcodes vollstandig zuriickrollen. Hierzu dienen
die Informationen, die die Graphdatenbank aufgezeichnet hat.

Weiterhin Support fiir Windows 7

Seit dem 14. Januar 2020 liefert Microsoft keine Updates mehr fiir Windows 7
aus. Die G DATA Sicherheitslosungen sind allerdings weiterhin mit dem veral-
teten Betriebssystem kompatibel, um Kunden den Umstieg auf Windows 10
zu ermoglichen - ohne auf den Schutz der Sicherheitslosung verzichten zu
miissen. Das Cyber Defense-Unternehmen rat allen Kunden aber dringend,
auf das aktuelle Betriebssystem umzustellen, um auch weiterhin sicherheits-
relevante Updates zu erhalten.

G DATA Businesslosungen 14.3 im Uberblick
G Data AntiVirus Business

G DATA Client Security Business

G DATA Endpoint Protection Business
G DATA Managed Endpoint Security

Die wichtigsten Features des G DATA Business-LineUps 14.3

e Neu: BEAST - verhaltensbasierte Erkennung von Malware

e Integrierte DeepRay-Technologie - Schutz vor verhiillten Schadpro-
grammen durch kiinstliche Intelligenz und Machine Learning

e Umfassender und ressourcenschonender Schutz vor Online-Bedro-
hungen dank ,Layered Security“ fiir Windows-, Mac- und Linux-Cli-
ents

e Sicherheit flr virtuelle Maschinen dank G DATA VM Security

e Mandantenfahigkeit in G DATA Endpoint Protection Business und
G DATA Managed Endpoint Security - Fachhandler kénnen die
G DATA Sicherheitslosungen mehrerer Kunden in einer einzigen In-
stanz verwalten

e Optional: Patch Management-Modul, mit dem Software-Sicher-
heitsliicken zeitnah geschlossen werden kénnen

e Optional: Linux Web Security Gateway stattet das Squid-basierte
Web Gateway mit einem umfassenden Schutz vor Viren und Phishing
aus

Die G DATA Unternehmenslosungen 14.3 kdnnen kostenlos fiir 30 Tage getes-
tet werden. Die Systemanforderungen fiir die einzelnen Komponenten sind
online einsehbar.

Unternehmen bendtigen heute einen umfassenden Schutz vor aktuellen Be-
drohungen. Ausgangspunkt ist dabei nach wie vor die effektive Absicherung
der Clients im Netzwerk mit einer Endpoint-Protection-L6sung. Dariiber hin-
aus bietet G DATA CyberDefense umfassende IT-Sicherheitsdienstleistungen
und Awareness Trainings an, um Mitarbeiter effektiv und kostenglinstig zu
schulen.
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