Pressemitteilung

Safer Internet Day 2020: Verantwortungsbe-

wusst im Internet surfen
G DATA gibt Tipps fiir eine sichere Internetnutzung

Bochum (Deutschland), 10. Februar 2020

Smartphones sind alltdglicher Bestandteil unserer Kommunikation.
Nicht nur Erwachsene sind Gefahren wie Datenklau, Identitatsdiebstahl
oder Cybermobbing ausgesetzt. Inshesondere Kinder und Jugendliche
wissen oft nicht, welche Risiken Onliner beachten miissen. Der diesjah-
rige Safer Internet Day am 11. Februar steht unter dem Motto ,,Together
for a better Internet® und macht weltweit durch Aktionen, auch bei Kin-
dern und Jugendlichen, auf das Thema IT-Sicherheit aufmerksam.

In einer Umfrage des Digitalverbandes Bitkom zum Besitz von Smartphones
bei Kindern und Jugendlichen in Deutschland wird deutlich: Bereits ein Drit-
tel (33 Prozent) der 8-9 Jahrigen, schon drei Viertel (75 Prozent) der 10-11 Jah-
rigen und nahezu alle Kinder und Jugendlichen ab 12 Jahren (ca. 95 Prozent)
haben ein Smartphone. Die Verwendung des Handys ist dabei vielfaltig und
reicht vom Musikhoren liber Videos schauen, Spiele spielen, bis hin zum Ge-
brauch von Messenger-Diensten. Der Bochumer IT-Sicherheit-Spezialist G
DATA CyberDefense gibt anlasslich des europdischen Aktionstags Tipps fiir
eine sichere Internetnutzung.
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Eine Sensibilisierung fiir Cyberkriminalitat ist speziell bei Kindern und Ju-
gendlichen wichtig. Oft gehen sie mit ihrer digitalen Identitat zu leichtsinnig
um und sind unsicher, wie sie sich sicher im Netz bewegen konnen. Insbeson-
dere Links fiihren nicht immer auf harmlose Seiten. Trojaner, Viren, Schad-
software oder Phishing kdnnen sich hinter gefahrlos aussehenden E-Mails
verbergen. Aber auch Internetbetrug ist eine unterschatzte Gefahr. Einfache
Sicherheitstipps konnen Anwender vor Cyberattacken schiitzen und fiir einen
verantwortungsbewussteren Umgang mit sensiblen Daten sorgen.

»Gerade jiingere Menschen sind praktisch ununterbrochen online und gleichzei-
tig oft wenig kritisch gegentiber Neuem und Spannendem*, sagt Tim Berghoff,
Security Evangelist bei G DATA CyberDefense AG. ,, Sie miissen erst ein Gespiir
dafiir entwickeln, wo Gefahren lauern und vor allem, wem sie ihre Daten iiber-
lassen - egal ob in einem Chat mit einer fremden Person, dem Austauschen von
Videos oder beim Posten von Videoinhalten im Netz.“

G DATA gibt Tipps fiir einen besseren Schutz bei der Online-Nutzung:
o Schutz durch Security Software: Eine umfassende Sicherheitslo-
sung mit einem leistungsfahigen Echtzeitschutz gehort zur

G DATA
CyberDefense

G DATA CyberDefense AG
Unternehmenskommunikation
G DATA CyberDefense AG

G DATA Campus

Konigsallee 178

44799 Bochum

www.gdata.de
E-Mail: presse@gdata.de

Tel.: +49 (0) 234 9762-239
Fax: +49 (0) 234 9762-299



Pressemitteilung
Grundausstattung jedes Computers, Smartphones und Tablets. Be-
sonders gut geschiitzt sind Anwender mit den G DATA Sicherheitslo-
sungen mit DeepRay-Technologie. Sie sorgt mit Hilfe von kiinstlicher
Intelligenz fiir einen noch besseren Schutz vor schadlichen Prozes-
sen. Die neue verhaltensbasierte Erkennungstechnologie BEAST
schiitzt vor neuer und bisher unbekannter Schadsoftware.

e Updates regelmiaBig aufspielen: Die installierte Software auf dem
Computer, Smartphone oder Tablet sollte immer auf dem aktuells-
ten Stand sein. Updates schliefen Sicherheitsliicken und machen
Cyberattacken schwieriger.

e SicherePasswdorter: Nur ein einziges Passwort fiir alle Konten zu be-
nutzen, bringt massive Sicherheitsrisiken mit sich. Passworter wie
Hfussball1234“ oder ,,passwort+“ lassen sich aufierdem leicht durch
ausprobieren erraten. Grundsatzlich sollte deshalb eine Passphrase
verwendet werden, die in keinem Worterbuch zu finden aber gleich-
zeitig gut zu merken ist. Auch eine ausreichende Lange - mindestens
12, besser sind 15 bis 20 Zeichen - sowie Kombinationen aus Sonder-
zeichen und Zahlen sind zu empfehlen. Ein Passwortmanager kann
dabei helfen unterschiedliche und komplexe Passworter sicher auf-
zubewahren.

e Kinder sicher im Netz: Eltern sollten ihren Kindern einen sicheren
und verantwortungsbewussten Umgang mit dem Internet beibrin-
gen. Eine Kindersicherung unterstiitzt sie dabei und verhindert, dass
der Nachwuchs Internetseiten tiber Drogen, Gewalt und Pornografie
aufrufen kann.

e Vorsicht mit vertraulichen Daten: Nutzer sollten mit vertraulichen
Daten vorsichtig sein und nicht zu viel von sich preisgeben. Insbeson-
dere private Informationen, wie die Postadresse oder Handynum-
mer, sollten nicht 6ffentlich einsehbar sein.

¢ Nichtjeder Social-Media-Nutzer ist ein Freund: Anwender von so-
zialen Netzwerken erhalten oft Freundschaftsanfragen von unbe-
kannten Personen. Kontaktwiinsche sollten nur bestatigt werden,
wenn der Nutzer wirklich bekannt und im besten Fall auch ein
Freund ist.

e QR Code Scanner nutzen: Immer 6fter werden QR-Codes einge-
setzt. Sie sind praktisch, kdnnen aber auch gefahrlich sein, da der In-
halt der Seite nicht erkennbar ist. Mit Hilfe des G DATA QR Code Scan-
ners kann gepriift werden, ob der Code unbedenklich ist. Sollte dies
nicht der Fall sein, erhéalt der Nutzer eine Warnung.

e Achtung bei Spielen auf dem Handy: Free-to-play-Spiele erfreuen
sich grofRer Beliebtheit. Hier ist jedoch Vorsicht geboten: Daten wer-
den gesammelt und Zusatzkaufe angeboten. Auch ,Fake Spiele“ sind
heikel, da im Hintergrund weitere Apps geladen werden und Schad-
oder Spionagesoftware installiert werden kann. Kinder und Jugend-
liche sollten unbedingt liber die Gefahren aufgeklart werden. Eltern
konnen mit Hilfe einer Kindersicherung im Play Store dafiir sorgen,
dass ein Filter bedenkliche Inhalte nicht anzeigt.

Weitere Sicherheitstipps gibt es online auf unserem G DATA Blog zum Safer
Internet Day.

Was ist der Safer Internet Day?

Der weltweite Aktionstag Safer Internet Day (SID) ist ein von der Europdischen
Union initiierter Tag fiir mehr Sicherheit im Internet. Jahrlich finden Anfang
Februar Aktionen und Veranstaltungen statt. Mitmachen kann hierbei jeder,
ob Institutionen, Stiftungen, Unternehmen, Vereine oder Privatpersonen.
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