Pressemitteilung

Safer Internet Day 2019: Gefahrlos im Inter-

net bewegen

Deutscher IT-Security-Hersteller G DATA gibt Sicherheitstipps am europai-
schen Aktionstag

Bochum (Deutschland), 05. Februar 2019

Datenklau, Identitdtsdiebstahl, Beleidigung: Jeder zweite Internetnut-
zer war 2018 Opfer von Cyberkriminalitadt. Das ist das Ergebnis einer Um-
frage des Digitalverbandes Bitkom. Uber die illegale Verwendung ihrer
personlichen Daten oder die Weitergabe ihrer Informationen an Dritte
klagen die meisten Onliner (23 Prozent). Internetnutzer haben aber nicht
nur mit Diebstahl oder Betrug zu kampfen. Jeder Zehnte (10 Prozent)
sagt, dass er im Internet verbal massiv angegriffen oder beleidigt wurde.
Der Safer Internet Day 2019 steht am 5. Februar deshalb unter dem Motto
»Together for a better internet“. Anlasslich des europaischen Aktionsta-
ges gibt der deutsche IT-Security-Hersteller G DATA aus Bochum Tipps,
wie man sich am besten schiitzen kann.
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Trojaner, Viren, Schadsoftware oder Phishing - fiihrt dieser Link auf eine
harmlose Seite? Oder steckt ein Betrugsversuch dahinter? Und wie schiitzen
sich Internetnutzer am besten vor einem Cyberangriff? Immer wieder berich-
ten Medien von Cyberattacken, vom Diebstahl sensibler Daten oder von
Schadsoftware - doch es gibt wirkungsvollen Schutz.

»Viele Internetnutzer spielen mit der Sicherheit ihrer eigenen digitalen Identitdit,
denn sie kennen die Risiken nicht oder sehen sich nicht als interessante Angriffs-
Ziele fiir Cyberkriminelle. Fiir die Tdter sind erfolgreiche Attacken dann beson-
ders leicht durchzufiihren®, erklart Tim Berghoff, Security Evangelist beim IT-
Sicherheits-Unternehmen G DATA. ,Anwender kénnen sich vor Onlineangrif-
fen, Cybermobbing und Co. schiitzen, wenn sie bereits einige einfache Sicher-
heitstipps befolgen. “

G DATA Tipps fiir sicheres Surfen im Internet

e Gut geschiitzt ins Internet: Eine umfassende Sicherheitslosung mit
einem leistungsfahigen Echtzeitschutz gehort zur Grundausstattung
jedes Computers, Smartphones und Tablets. Besonders gut ge-
schiitzt sind Anwender mit den G DATA Sicherheitslésungen mit neu
integrierter DeepRay-Technologie. Sie sorgt mit Hilfe einer kiinstli-
chen Intelligenz fiir einen noch besseren Schutz vor schadlichen Pro-
zessen.
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e Auf dem aktuellsten Stand sein: Die auf dem PC und dem Mobilge-
ratinstallierte Software, Apps und das Betriebssystem sollten immer
auf dem aktuellsten Stand sein und alle verfiigharen Updates umge-
hend installiert werden. Anwender schlielRen so Sicherheitsliicken,
die Kriminelle fir Angriffe ausnutzen konnten.

e Abinden digitalen Papierkorb: Alle Spam-Mails am besten umge-
hend [6schen und enthaltene Links und Dateianhdnge auf keinen
Fall 6ffnen.

e Passphrasen verwenden: Ein einziges Wort als Passwort zu benut-
zen, gilt als nicht ausreichende Sicherung. Zu einfach lassen sich bei-
spielsweise Passworter wie ,fussball1234“ oder ,passwort+“ erra-
ten. Deshalb sollte grundsatzlich eine Passphrase verwendet wer-
den, die in keinem Worterbuch zu finden aber gleichzeitig gut zu mer-
ken ist. Das ist wichtig, denn Cyberkriminelle verwenden statistisch
wahrscheinliche Kombinationen, die eine bekannte Wortfolge
schnell aufdecken und somit das Passwort wiederum unsicher ma-
chen.

e Kinder sicher im Netz: Eltern sollten ihren Kindern einen sicheren
Umgang mit dem Internet beibringen. Eine Kindersicherung unter-
stitzt sie dabei und verhindert u. a., dass der Nachwuchs Internet-
seiten Uber Drogen, Gewalt und Pornografie aufrufen kann.

e Vorsicht bei Kurz-URLs: Verkiirzte Links konnen geradewegs in die
Schadcode-Falle fiihren, Nutzer sollten daher vorsichtig sein und
URLs von Unbekannten am besten gar nicht anklicken.

e Nicht zu viel von sich preisgeben: Nutzer sollten in sozialen Netz-
werken nicht zu viel tiber sich verraten und private Informationen, u.
a. die Postadresse oder die Handynummer, nicht auf dem Profil ver-
offentlichen.

¢ Nicht jeder Social-Media-Nutzer ist ein Freund: Anwender von so-
zialen Netzwerken erhalten oft Freundschaftsanfragen von unbe-
kannten Personen. Kontaktwiinsche sollten nur bestatigt werden,
wenn der Nutzer wirklich bekannt ist und im besten Fall auch ein
Freund ist.

Weitere Tipps zum Safer Internet Day gibt es online.

Was ist der Safer Internet Day?

Der Safer Internet Day (SID) ist ein von der Europdischen Union jéhrlich ver-
anstalteter weltweiter Aktionstag flir mehr Sicherheit im Internet. Dieser fin-
det jedes Jahr am zweiten Tag der zweiten Woche des zweiten Monats statt.
Die Initiative ruft weltweit zu Aktionen und Veranstaltung rund um das Thema
Internetsicherheit auf.
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https://www.gdata.de/safer-internet-day

