Pressemitteilung

G DATA Neuentwicklung DeepRay: Kiinstliche
Intelligenz bringt Durchbruch in der
Bekampfung von Cybercrime

Bochum (Deutschland), 21. November 2018

Eine innovative neue Machine-Learning-Technologie verandert ab sofort
die Spielregeln im Kampf gegen Cybercrime. DeepRay ist das Ergebnis
langjdhriger Forschung und Entwicklung bei G DATA und hebt die
Erkennung von Bedrohungen mit Hilfe von kiinstlicher Intelligenz auf ein
neues Level. Mit dieser Technologie ist G DATA Cyberkriminellen ab sofort
einen Schritt voraus, weil sich selbst hochentwickelte Schadsoftware
nicht vor dem neuen Analyseverfahren verstecken kann.

G DATA, fiihrender deutscher Hersteller von IT-Security-Lésungen, hat vor 30
Jahren den ersten kommerziellen Virenscanner auf den Markt gebracht.
Heute stellt das Unternehmen seine Innovationskraft erneut unter Beweis
und prdsentiert mit DeepRay eine neue Technologie, die mit Hilfe von
Machine Learning Schadcode unabhangig von der manuellen Untersuchung
durch Viren-Analysten erkennen kann. Dafiir hat G DATA ein auf kiinstlicher
Intelligenz basierendes, selbstlernendes System geschaffen, das auch gut
getarnte Malware direkt auf dem Rechner des Kunden erkennt.

»Mit DeepRay dndern wir die Spielregeln und nehmen den Cyberkriminellen ihre
wirtschaftliche Grundlage®, sagt Andreas Liining, Vorstand und Griinder der
G DATA Software AG. ,,Dank dieser neuen Technologie schauen wir hinter die
Tarnung der Schadsoftware und kénnen schnelllebige Malware-Kampagnen
effektiv abwehren. Damit verbessern wir den Schutz fiir unsere Kunden
entscheidend.“

DeepRay erkennt auch getarnte Schiadlinge

In allen G DATA Sicherheitslosungen fiir Privatkunden kommt ab sofort ein
aus mehreren Perzeptren bestehendes neuronales Netz zum Einsatz. Dieses
Netz arbeitet mit einem Algorithmus, der laufend durch adaptives Lernen und
die Expertise der G DATA-Analysten trainiert wird. Dabei werden ausfiihrbare
Dateien verschiedener Art anhand einer Vielzahl von Indikatoren
kategorisiert - darunter etwa das Verhaltnis von DateigroRe und
ausfiihrbarem Code, die verwendete Compiler-Version oder die Anzahl der
importierten Systemfunktionen.

Entscheidet DeepRay, dass eine Datei verdachtig ist, erfolgt eine
Tiefenanalyse im Speicher des zugehdrigen Prozesses. Dazu werden Muster
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identifiziert, die dem Kern bekannter Malware-Familien oder allgemein
schadlichem Verhalten zugeordnet werden kdnnen. Dank DeepRay erkennen
G DATA Sicherheitslosungen getarnte Schaddateien wesentlich friher als
gewdhnliche Technologien, sodass sie den Schaden durch Malware friihzeitig
verhindern kdnnen.

Was ist ein Compiler?

Ein Compiler ist eine Software, mit dem der menschenlesbare Quelltext eines
Programms in Maschinensprache iibersetzt wird. Dieser Code kann vom
Prozessor interpretiert werden.

Kunden profitieren ab sofort von DeepRay

Nach BankGuard, ExploitProtection und CloseGap sorgt kiinftig die neue
DeepRay-Technologie dafiir, dass es flir Cyberkriminelle moglichst schwer ist,
einen wirtschaftlichen Erfolg auf Kosten der Anwender zu erzielen. DeepRay
wird ab sofort allen G DATA-Kunden per Update zur Verfligung gestellt. Somit
sind Verbraucher schon heute vor morgigen IT-Sicherheitsbedrohungen
geschlitzt.

Das Pressekit enthalt weitere Informationen und (Info-)Grafiken (iber
DeepRay und steht hier zum Download bereit.

G DATA
CyberDefense

G DATA CyberDefense AG
Unternehmenskommunikation
G DATA CyberDefense AG

G DATA Campus

Konigsallee 178

44799 Bochum

www.gdata.de
E-Mail: presse@gdata.de

Tel.: +49 (0) 234 9762-239
Fax: +49 (0) 234 9762-299


https://www.gdata.de/fileadmin/user_upload/Presse/Deutschland/2018/11/G_DATA_Pressekit_-_DeepRay.zip

