Pressemitteilung

Die 112 fiir virtuelle Brandbekampfung:
G DATA Advanced Analytics

Die Tochterfirma von G DATA hilft, einen effektiven Brandschutz fiir das
Firmen-Netzwerk aufzustellen und im Notfall schnell zu helfen

Bochum (Deutschland), 7. Februar 2018

Am 11. Februar 2018 ist der europdische Tag des Notrufs. Durch die
europaweite einheitliche Notrufnummer 112 weil} jeder EU-Biirger in
Notfallen, welche Telefonnummer gewahlt werden sollte. Unternehmen,
die indes Hilfe bei der virtuellen Brandbekampfung brauchen, wenden
sich an die 24/7 erreichbare virtuelle Feuerwehr: Die G DATA Advanced
Analytics.

Weniger als die Halfte der deutschen mittelstandischen Unternehmen besitzt
einen IT-Notfallplan, der genau aufzeigt, welche MaRnahmen bei einem
virtuellen Brandherd schnell greifen miissen. Das zeigte das G DATA Business
IT-Security Barometer 2017 - eine Studie, die dem deutschen Mittelstand auf
den Zahn gefiihlt hat. Das Konzept einer IT-Notfallstrategie ist wichtig, um auf
unvorhergesehene Ereignisse schnell reagieren zu konnen. Damit das gelingt
missen wesentliche Risikofaktoren des Unternehmensnetzwerks
identifiziert werden. Beispielsweise ist es wichtig, dass dieses vor
Cyberangriffen geschiitzt ist. Ein Ausfall der Systeme wiirde wirtschaftliche
Konsequenzen bedeuten, die je nach Ausmall und Harte eine Insolvenz
bedeuten kénnen. Damit dieses Schreckensszenario nicht eintritt kdnnen
Unternehmer oder IT-Verantwortliche G DATA Advanced Analytics aus
Bochum unter der Telefonnummer 0234/9762-800 beauftragen. Sie
Uberpriifen die IT-Infrastruktur sowie die Arbeitsprozesse systematisch auf
Verwundbarkeiten und schlieRen potentielle Einfallstore fiir Angriffe.

Virtuelle Feuerwehr G DATA Advanced Analytics ist gewappnet

4Wir bieten Dienstleistungen wie Penetrationstests oder Red Teaming,
Incident Response, Forensik, Malware-Analyse und Consulting an“, sagt Dr.
Tilman Frosch, Geschéftsfiihrer der G DATA Advanced Analytics. ,Wir konnten
bereits mehreren Unternehmen erfolgreich helfen und fiir die
Aufrechterhaltung des Betriebs sorgen sowie Schaden abwenden, da unser
Notfallteam schnell gehandelt hat.“

Neben der direkten und kompetenten Hilfe bietet die G DATA Advanced
Analytics aber auch Awareness-Trainings fiir die Schulung von Mitarbeitern
an. Oftmals sind sie das Ziinglein an der Waage, wenn es darum geht, einen
potentiellen Cyberangriff abzuwehren. Ein gutes Beispiel ware die
Personalabteilung, die taglich Zuschriften von Bewerbern und Interessenten
erhalt. Neben einem E-Mail-Anschreiben folgen auch Dateianhange im .pdf-
Format sowie Bewerbungsfotos, die arbeitstechnisch gedffnet und
begutachtet werden miissen. Fiir Angreifer das perfekte Schlupfloch, um eine
Datei mit Schadcode im Unternehmensnetzwerk einzuschleusen. Ein
weiteres mogliches Einfallstor wére die Manipulation eines Mitarbeiters. Der
Angreifer beeinflusst den Mitarbeiter mit dem Ziel, ein bestimmtes Verhalten
nachzuahmen oder Handlungen durchzufiihren. Das zu erkennen ist
ebenfalls Bestandteil einer von vielen Schulungen, die sich mit IT-
Sicherheitsfragen beschaftigen.

Vertraulichkeit und Datenschutz stehen an erster Stelle
Vertrauen ist gerade dann wichtig, wenn ein Unternehmen am
verwundbarsten ist. Diskretion und schnelle Hilfe sind hier die wichtigsten
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Eigenschaften, die die Notfallexperten besitzen miissen. G DATA Advanced
Analytics arbeitet zu 100 Prozent vertraulich und autark. Dariiber hinaus
gelten die strengen Datenschutzrichtlinien, deren Einhaltung G DATA als auch
sein Tochterunternehmen G DATA Advanced Analytics seinen Kunden
garantiert. Schon heute wird der Grundsatz der EU-Datenschutz-
Grundverordnung  befolgt:  Erhebung von zu  verarbeitenden
Unternehmensdaten sowie Telemetriedaten auf ein notwendiges Minimum
herabzusetzen. Mit dieser vertrauensvollen Herangehensweise ist der Kunde
auf der sicheren Seite - gerade dann, wenn es im Unternehmensnetzwerk
brennen sollte und die Gedanken an der Losung des Problems verhaftet sind.

Unternehmensprofil

Die G DATA Advanced Analytics GmbH (GD ADAN) ist eine vollstandige Tochter
der G DATA Software AG und bedient die diversen und oft sehr individuellen
Bediirfnisse von Unternehmen und &ffentlichen Einrichtungen in den Feldern
Malwareanalyse, Incident Response und IT Infrastruktursicherheit, und liefert
kundenspezifische Sicherheitslosungen. Wir kombinieren dabei erfolgreich
die Flexibilitat eines jungen Unternehmens mit der Schlagkraft unserer
Muttergesellschaft, der G DATA Software AG, aus liber 30 Jahren Erfahrung
am Markt. Insbesondere bei der Abwehr und Bewaltigung von Cyberangriffen
gegen den Gesundheitssektor hat sich GD ADAN seit Griindung des
Unternehmens einen Namen gemacht. Hochqualifizierte Experten fiir
Schadsoftware und IT-Infrastruktursicherheit in Verbindung mit einem
schlagkraftigen Entwicklerteam ermoglichen es GD ADAN nicht nur
hochspezialisierte  Dienstleistungen zu erbringen, sondern auch
kundenspezifische Sicherheitslosungen effektiv und zeitnah umzusetzen.
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