
Herausorderung
	¡ Einhaltung	der	KRITIS-Vorgaben

	¡ Umsetzung	der	NIS-2-Direktive

	¡ Umassender	Schutz	vor	
Cyberattacken	

Lösung
	¡ G	DATA	365	|	MXDR	

Vorteile
	¡ Erahrener	IT-Security-Spezialist		
aus	Deutschland

	¡ Rund-um-die-Uhr-Überwachung		
der	IT-Systeme

	¡ Soortige	Reaktion	bei	Störällen

Als KRITIS-Unternehmenmüssen die
StadtwerkeKamp-Lintfortumfangrei-
che IT-Sicherheitsvorgaben erfüllen.
UmdensteigendenAnforderungenwei-
terhingerechtzuwerden,beschlossder
Energieversorger,eineManaged-XDR-
Lösungeinzusetzen.BeiderWahldes
passendenAnbietersentschiedensich
dieVerantwortlichenfüreindeutsches
Unternehmen:GDATACyberDefense.

Die	Stadtwerke	Kamp-Lintort	versorgen	am	west-

lichen	 Rand	 des	 Ruhrgebiets	mehr	 als	 20.000	

Haushalte	und	 Firmen	mit	Strom,	Wasser,	Gas		

und	Fernwärme.	Mit	mehr	als	60	Mitarbeitenden	

zählt	der	kommunale	Versorger	zu	den	kleineren	

Stadtwerken.	Gleichwohl	gehört	der	Energiever-

sorger	als	Betreiber	der	Gas-	und	Wasser-Netze	zu	

KRITIS	und	muss	diese	entsprechend	absichern.	

Die	Systeme	hat	der	Versorger	so	augebaut,	dass	

bei	einem	Ausall	die	Versorgung	der	Kunden	trotz-

dem	gewährleistet	ist.	

„Angesichts	des	Ukraine-Kriegs	haben	wir	uns	

schon	rühzeitig	die	Frage	gestellt,	wie	gut	kriti-

sche	Systeme	vor	Sabotage	geschützt	sind“,	sagt		

Thomas	Jansen,	IT-Administrator	der	Stadtwerke	

Kamp-Lintort.	„Auch	neue	Vorgaben	wie	etwa	

die	NIS-2-Direktive	 ühren	uns	vor	Augen,	dass	

wir	unsere	Systeme	besser	absichern	müssen.“

Zukunfsähigaustellen

Hinzu	kam	eine	Prüung	der	Systeme	zur	Angriffs-

erkennung	zum	Jahresanang	–	einer	der	zahl-

reichen	Plichten	als	KRITIS-Unternehmen.	Die	

Untersuchung	vom	TÜV	Süd	zur	Erüllung	einer	

Vorgabe	des	Bundesamtes	ür	Sicherheit	in	der	

Inormationstechnik	(BSI)	ergab	gute	Hinweise,	um	

das	IT-Sicherheitsniveau	der	Stadtwerke	zu	ver-

bessern.	Darauhin	setzten	sich	die	Verantwort-

lichen	 intensiv	 mit	 dem	 Thema	 auseinander	

und	ührten	eine	Bestandsaunahme	durch.	Der	

Energieversorger	setzte	nicht	nur	eine	Antiviren-

lösung	von	G	DATA	CyberDeense	ein,	sondern	auch	

diverse	Überwachungstools	ür	die	Systeme.

Augrund	 der	mit	NIS-2	weiter	 steigenden	 An-

orderungen	war	klar,	dass	die	Stadtwerke	diese	mit	

dem	bestehenden	Personal	und	der	eingesetzten	

Endpoint	Protection	nicht	erüllen	kann.	Benötigt	

wurde	ein	Service,	der	eine	rühzeitige	Angriffs-

erkennung	Rund-um-die-Uhr	ermöglicht.	Daher	

iel	die	Entscheidung	au	eine	gemanagte	Security-	

Lösung.	 So	 lässt	 sich	 das	 IT-Sicherheitsniveau	

ohne	eigenes	Personal	signiikant	verbessern.	Ein	

weiterer	Grund	ür	die	Entscheidung:	Für	gute	IT-	

Security	sind	speziische	Fähigkeiten	und	Erahrung	

CaseStudy

Stadtwerke	Kamp-Lintort:		
Mit	MXDR	zu	mehr	IT-Sicherheit

b Branche:
KommunalerVersorgerür
Strom,GasundWasser

Á Umfang:
55Mitarbeitendeür
20.000Kunden

ô Standort:
Kamp-Lintort(Niederrhein)




