
Herausorderung
	¡ Zunehmende	Bedrohungslage:	
Wachsende	Zahl	an	Systemen	und	
Mitarbeitenden	tri	au	immer	
ausgeeiltere	Angriffsmethoden

	¡ Steigende	Anorderungen	durch	
Cyber-Versicherungen	und	
regulatorische	Vorgaben

	¡ Fehlende	personelle	Kapazitäten	ür	
ein	eigenes	24/7	Security	Operations	
Center	(SOC)

Lösung
	¡ G	DATA	365	|	MXDR	als	ganzheitliche,	
gemanagte	Security-Lösung	

Vorteile
	¡ 24/7-Security-Monitoring	durch	
Fachleute

	¡ Nahtlose	Integration,	hohe	
Systemstabilität	und	keine	False	
Positives

	¡ Zukunfssicherheit	hinsichtlich	
Compliance	und	Bedrohungslage

GFASysComsorgtalsIT-RückgratderGFAGROUPürstabile
digitaleStrukturenürsichselbstunddieUnternehmender
Unternehmensgruppe.UmsichwirksamgegenCybergeahren
abzusichern,hatsichdasTeam ürdieManaged-Extended-
Detection-and-Response-LösungvonGDATACyberDeense
entschieden.EineLösung,dieunsichtbar,aberhochwirksam
imHintergrundarbeitet.

Mit	 ihren	rund	1.800	 esten	und	 reien	Mitarbeitenden	weltweit	realisiert	

die	GFA	GROUP	Projekte	der	Entwicklungszusammenarbeit	um	die	Lebens-

bedingungen	 in	 den	 Empängerländern	 nachhaltig	 zu	 verbessern.	 Die	

Expertise	der	Unternehmen	erstreckt	sich	über	ein	weites	Spektrum	und	

reicht	von	Beratung	zu	Landwirtschaf	und	Ressourcenschutz,	Gesundheit,	

Privatsektorentwicklung,	Wasserversorgung	und	öffentliche	Verwaltung,	bis	

hin	zu	Zertiizierungen.	Für	den	reibungslosen	IT-Betrieb	sorgt	der	interne	

IT-Dienstleister,	die	GFA	SysCom.	Das	Unternehmen	stellt	ür	die	Projekte	

moderne	und	sichere	IT-Werkzeuge	au	dem	aktuellen	Stand	der	Technik	

zur	Verügung.	Dabei	kümmert	sich	das	Team	um	alle	technischen	Belange,	

die	in	diesem	Zusammenhang	aufreten:	vom	Betrieb	der	IT-Inrastruktur	

bis	zur	Entwicklung	der	individuellen	Anwendungen.	

CaseStudy

Wie	die	GFA	GROUP	mit	GDATA365|MXDR	
ihre	IT-Sicherheit	au	ein	neues	Level	hebt
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Internationale
Entwicklungszusammenarbeit
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700Clients

ô Standort:
Hamburg,Deutschland



„AuchdieZusammenarbeitzwischen
GDATAundunseremAdministratoren-
Teamhathervorragendgeklappt.Der
AngriffwurdebinnenSekundenabge-
wehrtunddieSystemenochamselben
Tagbereinigtundgepatchtwiederin

Betriebgenommen.“


TeamleiterIT-Administration|GFASysCom

MehrSicherheit?NuralsManaged-Lösung

Die	 Anorderungen	 an	 IT-Security	 haben	 sich	

massiv	verändert,	nicht	zuletzt	durch	die	wach-

sende	Bedrohungslage	und	neue	regulatorische	

Vorgaben	wie	die	NIS-2-Richtlinie.	Aber	auch	Cyber-

Versicherungen	machen	klare	Vorgaben:	Sie	setzen	

aktive	Detection-Maßnahmen	voraus.	Für	einen	

strategischen	Wechsel	sorgten	auch	die	typischen	

Herausorderungen	vieler	mittelständischer	IT-Ab-

teilungen:	begrenztes	Budget,	ehlende	Expertise	

und	Fachkräfemangel.	Der	Trend	geht	hin	zu	einer	

Sicherheitslösung,	die	nicht	nur	reagiert,	sondern	

Angriffe	erkennt,	bevor	sie	Schaden	anrichten	–	

und	das	rund	um	die	Uhr.	Die	GFA	SysCom	suchte	

deshalb	ein	Angebot,	das	nicht	nur	technologisch	

überzeugt,	sondern	auch	operativ	entlastet	wie	

eine	Managed-Extended-Detection-and-Respon-

se-Lösung,	kurz	MXDR.

Gesucht:Verlässlich,Managed,
MadeinGermany

Die	Kriterien	ür	die	Marktanalyse	waren	klar	dei-

niert:	Die	Lösung	sollte	nicht	nur	die	Anorderungen	

der	Cyber-Versicherung	erüllen	und	die	gesam-

te	IT-Inrastruktur	rund	um	die	Uhr	überwachen.	

Zusätzlich	sollte	sie	sich	auch	einach	in	die	be-

stehende	Inrastruktur	integrieren	lassen	und	die	

Vorgaben	der	DSGVO	vollumänglich	erüllen.	Dabei	

präerierten	die	Verantwortlichen	schon	rüh	einen	

europäischen	oder	deutschen	Anbieter	mit	einem	

erstklassigen	Support.	„Wir	haben	uns	bewusst	

gegen	eine	technische	Lösung	entschieden,	die	wir	

selbst	betreiben.	Daür	ehlt	uns	im	Alltag	die	Zeit	

und	die	personellen	Ressourcen“,	so	der	Team-

leiter	IT-Administration	bei	der	GFA	SysCom.

Auswahlprozess:Fundiertund
zukunfsorientiert

Im	Auswahlprozess	standen	mehrere	Anbieter	zur	

Diskussion.	Am	Ende	überzeugte	G	DATA	mit	einem	

ganzheitlichen	Konzept	und	dem	bereits	etablier-

ten	Vertrauensverhältnis,	denn	die	GFA	SysCom	

nutzte	vorher	die	G	DATA	Virenschutzlösung.

„Wir	haben	uns	also	ür	ein	Produkt-Upgrade	aus	

Deutschland	 entschieden.	 Das	 hat	 perekt	 zu-

unserer	mittelständischen	DNA	gepasst“,	so	der	

IT-Leiter	der	GFA	GROUP.	G	DATA	punktete	mit	einer	

klaren	Kommunikation,	airer	Preisgestaltung	und	

einem	spürbaren	Verständnis	ür	die	Bedürnisse	

mittelständischer	Unternehmen.

DerRoll-out:Reibungslos

Vor	dem	Roll-out	ührten	die	Verantwortlichen	ein	

Proo	o	Concept	durch,	um	mögliche	Stolperallen	

vorab	zu	identiizieren.	Die	anschließende	Instal-

lation	au	allen	Clients	verlie	in	den	allermeisten	

Fällen	problemlos.	Einzelne	Herausorderungen	

–	 etwa	 bei	 älteren	 Servern	 oder	 speziellen	

Patch-Ständen	–	waren	schnell	identiiziert	und	

gemeinsam	mit	dem	G	DATA	Kundenservice	ge-

löst.	„Wir	hatten	beim	Roll-out	kleine	Hürden,	aber	

keine	unlösbaren	Probleme.	Und	wenn	etwas	war,	

hat	der	Support	schnell	und	kompetent	geholen“,	

berichtet	die	IT-Administration.

DerBetrieb:Geräuschlos
imHintergrund

Ein	Jahr	nach	dem	Roll-out	ist	die	Zuriedenheit	

hoch:	Die	MXDR-Lösung	läuf	im	Hintergrund	nahezu	

geräuschlos	–	ganz	im	Sinne	einer	proessionel-

len	Sicherheitslösung.	Keine	False	Positives,	kein	




