




Tipps	ür	mehr	
IT-Sicherheit
In	 der	 Anangsphase	 halen	 die	 Fachleute	 aus	

Bochum	dabei,	einen	stabilen	Notbetrieb	zu	eta-

blieren.	Hierbei	setzte	das	Team	ein	Werkzeug	ür	

Live-Forensik	ein,	um	mittels	 individueller	Such-

kriterien	netzwerkweite	angeschlossene	Systeme	

au	eine	Kompromittierung	zu	überprüen.	So	stell-

ten	die	Expertinnen	und	Experten	sicher,	dass	die	

Angreier vollständig	aus	dem	Netz	verschwunden	

sind	und	keine	unerkannte	Schadsofware	den	Wie-

deraubau	behindert.	Für	den	Wiederaubau	der	Sys-

teme	gaben	sie	konkrete	Hinweise	zur	unmittelbaren	

Verbesserung	 des	 IT-Sicherheitsniveaus.	 Dazu	

zählte	der	Einsatz	von	Multi-Faktor-Authentiizie-

rung	ür	Mitarbeitende	und	Studierende,	der	Au-

bau	 eines	 zentralen	 Log-Management-Systems,	

die	 strikte	 Trennung	 von	 administrativen	 und	

nicht-administrativen	Konten	sowie	eine	stärkere	

Netzwerk-Segmentierung.

Angriffe	
dauerhaf	abwehren
Au	Basis	dieser	Empehlungen	arbeitet	die	IT-Abtei-

lung	 daran,	 das	Netzwerk	 ür	 küntige	 Angris-

versuche	 besser	 abzusichern.	 Ziel	 ist	 es	 dabei,	

Sicherheitsstandards	 zu	etablieren,	die	den	Vor-

gaben	des	BSI	entsprechen.	So	erhalten	beispiels-

weise	Dozierende	 nur	 noch	 temporär	 adminis-

trative	Rechte	 ür	 ihren	Bereich,	um	etwa	neue	

Sofware	oder	Updates	zu	 installieren.	Auch	der	

externe	 Zugang	 zu	Messgeräten	 in	 Laboren	 ist	

stärker	 reguliert.	 „Diese	 neue	 Vorgaben	 erhö-

hen	 den	 administrativen	 Auwand	 deutlich“,	

sagt	Thomas	Bieker.	„Aber	gleichzeitig	ührt	kein	

Weg	daran	vorbei,	wenn	wir	unsere	komplexe	und	

heterogene	Inrastruktur	vor	künfigen	Angriffsver-

suchen	schützen	wollen.	Denn	wir	sind	jeden	Tag	

Ziel	von	Cyberattacken	und	konnten	bis	jetzt	jeden	

weiteren	Angriffsversuch	abwehren.“
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