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Nach	einer	Cyberattacke	entschied	sich	
das	Autohaus	Kruf	aus	Oberhausen,	die	
gesamte	IT-Inrastruktur	neu	auzusetzen.	
Im	Zuge	der	Neugestaltung	des	Netzwerks	
wollte	der	BMW-Vertragshändler	das	Niveau	
der	 IT-Sicherheit	deutlich	erhöhen	und	
sich	von	historisch	gewachsenen	Altlasten	
bereien.	Dabei	setzte	das	Autohaus	au	
externe	Unterstützung	von G	DATA	und	
nutzte	nach	dem	Neuaubau	auch	das	
Beratungsangebot.

Auch	mit	 gut	 eingerichteten	 technologischen	

Schutzmaßnahmen	gibt	es	keine	hundertprozen-

tige	Absicherung vor	Cyberattacken.	Dabei	machen	

sich	Cyberkriminelle	immer	wieder	Schwachstel-

len	in	Anwendungen	und	Systemen	zunutze,	um	in	

IT-Inrastruktur	einzudringen.	Anang	2021	nutzten	

Angreiergruppen	massiv	Zero-Day-Sicherheits-

lückeninExchange-Servern	aus,	also	dem	Her-

steller	bis	zu	diesem	Zeitpunkt	völlig	unbekannte	

Sicherheitslücken.	Von	dieser	Schwachstelle	waren	

zum	damaligen	Zeitpunkt	zehntausende	Unterneh-

men	betroffen.	Zu	den	Opern	gehörte	auch	das	

Autohaus	Kruf.	Trotz	der	bestehenden	Schutz-

maßnahmen	erhielten	Cyberkriminelle	Zugang	

zum	Netzwerk	und	haben	unter	Ausnutzung	meh-

rerer	Schwachstellen	die	IT-Systeme	mit	Schadcode	

kompromittiert.	Nach	dem	Wiederanlau	beschloss	

das	Unternehmen,	dass	sich	ein	derartiger	Vorall	

nicht	wiederholen	sollte.	Schnell	entschieden	sich	

die	Verantwortlichen	die	IT-Inrastruktur	neu	auzu-

bauen.	Der	Autohändler	beaufragte	im	Anschluss	

die	IT-Sicherheitsachleute	von	G	DATA	Advanced	

Analytics	mit	 einem	Wirksamkeitstest	 ür	 die	

IT-Sicherheit.

Schnellhandeln
undSchaden
eingrenzen
Kaum	hatte	der	 IT-Dienstleister	aus	dem	Müns-

terland,	der	das	Autohaus	 seit	Jahren	betreut,	

das	Ausmaß	des	IT-Notalls	erkannt,	handelte	das	

Unternehmen	soort.	Das	Autohaus	entschied	sich,	

zunächst	alle	Rechner	vom	Netz	zu	trennen	und	

proessionelle	Unterstützung	zur	Bewältigung	des	

Falls	hinzuzuziehen.	Besonders	erreulich	war,	dass	

der	zentrale	Server	nicht	von	der	Cyberattacke	
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Sperren	der	Arbeitsplatzrechner	nach	einer	dei-

nierten	Zeit.	Auch	au	technischer	Ebene	setzte	

die	IT-Abteilung	Maßnahmen	um	und	ührte	eine	

striktere	 Segmentierung	 des	 Netzwerks	 ein.	

Zusätzlich	 wurde	 das	 Berechtigungsmanage-

ment	 neu	 konzipiert.	Weiterhin	 deinierte	 die	

IT	Kategorie-Filter	und	eine	Allow-List	ür	das	Suren	

im	Internet,	um	den	Besuch	von	Webseiten	zu	unter-

binden,	die	Schadsofware	enthalten	oder	Login-

Inormationen	von	Anwenderinnen	und	Anwendern	

abgreien.

Wirksamkeitstest:
Sindwirwirklich
sicher?
Nach	dem	Wiederanlau	der	IT	und	dem	Umsetzen	

der	neuen	IT-Sicherheitsmaßnahmen	war	ür	das	

Autohaus	Kruf	die	Reise	aber	noch	nicht	been-

det.	Getrieben	von	der	Frage	 „Wie	gut	 ist	unser	

Schutzniveau?“,	beaufragte	das	Autohaus	G	DATA	

Advanced	Analytics	mit	einem	Adversary-based	

IT-Security	 Assessment.	 Das	 Ziel:	 Eine	 Bewer-

tung	 der	 IT-Inrastruktur	 hinsichtlich	 ihrer	 vor-

handenen	Abwehr-	und	Sicherungsmaßnahmen.	

Dabei	sollten	die	Fachleute	nicht	nur	die	organi-

satorischen	Prozesse	und	Strukturen	bewerten,	

Sicherheitskonzepte	prüen	und	Verbesserungs-

maßnahmen	 identiizieren,	sondern	die	ausor-

mulierten	Aussagen	technisch	veriizieren.	Wei-

terhin	sollten	sie	Handlungsempehlungen	aus-

sprechen,	um	das	Sicherheitsniveau	zu	erhöhen.	

Bei	diesem	Wirksamkeitstest	überprüfe	das	spe-

zialisierte	Team	stichprobenartig	den	Status	Quo	

der	IT-Sicherheit	und	glich	diesen	mit	dem	tech-

nischen	Konzept	ab.	Zusätzlich	erolgte	eine	tech-

nische	Veriizierung	der	umgesetzten	Sicherheits-

maßnahmen	in	Abhängigkeit		ihrer	Kritikalität.	Bei	

dieser	Herangehensweise	lassen	sich	zusätzlich	zu	

organisatorischen	Schwächen	wie	etwa	Fehler	im	

Installationsprozess	oder	Probleme	in	der	Koni-

guration	von	Sicherheitskomponenten	auspüren.		

	

Während	des	gesamten	Beratungsprozesses	haben	

die	 Verantwortlichen	 unter	 anderem	 anhand	

der	 identiizierten	Schwachstellen	Hinweise	zu	

weiteren	 potenziellen	 Angrisszenarien	 und	

Handlungsempehlungen	 zur	 Mitigierung	 der	

veriizierten	 Schwachstellen	 erhalten.	 Dank	

dieses	 IT-Security	 Assessments	 konnte	 das	

Autohaus	Kruf	seine	IT-Inrastruktur	erheblich	här-

ten	und	die	gesamte	IT-Sicherheit	au	ein	neues	

Niveau	heben.
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