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¡ GDATA Security Awareness Trainings¡ Umfassende Awareness-Schulungen
für alle Mitarbeitenden

¡ Lerntransfermit nachhaltiger Wirkung

¡ Umfassende Lernpläne decken alle
Themen ab

¡ Modularer Aufbau für unterschiedliche
Zielgruppen

¡ Begleitendes Material (Poster und
E-Mails) sorgt für hoheMotivation
in der Belegschaf

Case Study

Ars Electronica verbessert mit Security Awareness Trainings von
G DATA das Bewusstsein der Mitarbeiter*innen für IT-Sicherheit

Branche:
Museum der Zukunfmit Projekten,
Strategien und Kompetenzen für die
digitale Transformation

Umfang:
200 Mitarbeitende

Standort:
Linz (Österreich)

Nach einem Cyberangri hat das österreichische Kulturunter-

nehmen Ars Electronica die IT-Sicherheitsstrategie grundsätz-

lich neu ausgerichtet. Neben technischen Schutzmaßnahmen

entschieden sich die Verantwortlichen auch für den Einsatz

von Security Awareness Trainings. UmMitarbeitende nachhaltig

zu schulen, el die Wahl au das Schulungsprogramm der

G DATA academy.

Seit 1979 analysiert und kommentiert Ars Electronica aus Linz in Öster-
reich die digitale Revolution. Gemeinsammit Künstler*innen, Entwick-
ler*innen, Designer*innen und Aktivist*innen aus aller Welt wird an
Projekten, Strategien und Kompetenzen zu zentralen Fragestellungen
unserer Zukunf gearbeitet. Ausnahmslos sind alle Aktivitäten von der
Frage geleitet, was neue Technologien ür unser Leben bedeuten.
Das Ars Electronica Center erönet etwa die Möglichkeit, Künstlicher
Intelligenz beim „Denken“ zuzuschauen, selbstahrende Autos zu
trainieren oder au spielerische Weise zu erahren, wie Datenschutz
funktioniert. Ars Electronica Solutions wiederum entwickelt

individuelle Lösungen ür Ausstellungen, Markenlandschafen, Messen
und Events. Im Ars Electronica Futurelab, dem Think-and-Do-Tank,
wird mit und ür Partner*innen aus Wirtschaf, Kultur, Wissenschaf
und Bildung Forschung zur digitalen Transormation betrieben.

Team für Cybergefahren sensibilisieren
Weil in allen Produktionen von Ars Electronica moderne Medientech-
nologie zum Einsatz kommt, nimmt IT eine zentrale Rolle ein. Welches
Risiko damit verbunden ist, trat 2020 zu Tage, als die Webinrastruktur
des Unternehmens einem Cyberangri zum Oper el. Klarerweise
geriet das Thema IT-Sicherheit damit stärker in den Fokus: Ars Elec-
tronica richtete seine IT-Sicherheitsstrategie von Grund auf neu aus.
Seitdemwurden viele Ressourcen in IT-Sicherheit investiert. Neben
technologischen Schutzmaßnahmen rückte auch das Thema Human
Centered Security in den Mittelpunkt – Wissen und Bewusstsein des
Teams sollten verbessert werden. „Dass es technische IT-Sicherheits-
maßnahmen gibt, heißt nicht, dass alle Beteiligten wissen, wie sie
diese umsetzen müssen“, sagt Dominic Lengauer, Leiter Netzwerk- und
System-Administration bei Ars Electronica.
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E-Learningsmit umfangreichem Lehrplan
Schnell entschieden sich die Verantwortlichen gegen Präsenzschulun-
gen und ür webbasierte Trainings. Warum nicht vor Ort? Das Gelernte
bleibt meist nicht nachhaltig im Gedächtnis und die Teilnehmer*innen
vergessen schnell die Inhalte. Auch die unterschiedlichen Arbeitszeiten
der Angestellten erwiesen sich als hohe organisatorische Hürde für
Trainings vor Ort – manche arbeiten beispielsweise nur amWochen-
ende, andere sind geringügig oder temporär beschäfigt. Zu Beginn
des Auswahlverahrens denierten die Verantwortlichen Anorde-
rungen ür ein Learning Management System, die Anbieter erüllen
sollten. Dazu gehörte ein mehrsprachiges Angebot, weil das Team von
Ars Electronica sehr international ist. Englisch war die Mindestanfor-
derung. Darüber hinaus sollten sämtliche Aspekte der IT-Sicherheit
abgedeckt werden – nicht nur Kennzeichen von Phishing-Mails und
Social Engineering sowie aktuelle Angrismethoden, sondern auch
Grundlagen der Datensicherheit wie Passwörter oder Arbeiten in der
Cloud. Gleichzeitig sollten die Schulungen die inhaltlichen Vorgaben

der EU-DSGVO erüllen. Damit die Mitarbeiter*innen die Lerneinheiten
auch zu Hause oder unterwegs absolvieren konnten, bevorzugten die
Verantwortlichen eine Cloud-Lösung.

Nach einer eingehenden Recherche entschied sich Ars Electronica für
die Security Awareness Trainings von G DATA CyberDefense. „Die Trai-
nings der G DATA academy decken alles ab, was wir inhaltlich gesucht
haben“, sagt Dominic Lengauer. „Und natürlich hat es auch eine Rolle
gespielt, dass das Unternehmen aus Deutschland kommt undmit dem
Thema Datenschutz bestens vertraut ist.“ Die Awareness Trainings
erfüllen auch die Anforderung der Mehrsprachigkeit. Sie stehen nicht
nur in Deutsch und Englisch, sondern in vielen weiteren Sprachen wie
Französisch oder Spanisch zur Verügung. Ein weiterer Pluspunkt des
Learning Management Systems (LMS): die Möglichkeit, eigenen Con-
tent bereitzustellen. Themen für selbstgestaltete Einheiten wären der
Einsatz von AI oder ChatGPT, um Angestellten mit den Firmenpolicies
vertraut zu machen.

„Die Trainings der GDATA academydecken

alles ab,waswir inhaltlich gesucht haben.“

Dominic Lengauer
Leiter Netzwerk- und System-Administration
bei Ars Electronica



Neugierig, wie auch Sie Ihr Unternehmenmit G DATA absichern können?
Hier erahren Sie mehr:
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Mitarbeiter*innenmotivieren –
mitMails undPostern
Die Integration der Lernplattform erfolgte
reibungslos und auch das Onboarding der Mit-
arbeiter*innenwar innerhalb weniger Tage er-
ledigt. Parallel dazu inormierte die Geschäfs-
ührung die Belegschaf über den Start der
Trainingsmaßnahme, sodass zum Anang ein
überwiegender Teil der Angestelltenmit den
Schulungen begann und diese innerhalb eines
Jahres absolvierten. Um die Lerner*innen zur

Teilnahme zumotivieren, nutzte Ars Electroni-
ca nicht nur regelmäßige Motivation-Mails von
GDATA, sondern hängte innerhalb des Firmen-
gebäudes Poster zu den Security Awareness
Trainings auf. Diese führenmit plakativen
Aussagenwie „Kaee geholt, Daten weg!“ und
„12345 – als Gehalt OK, als Passwort nicht“ die
Bedeutung der Trainings vor Augen.

Insgesamt haben die Mitarbeitenden Zugri
auf mehr als 30 Lerneinheiten. Die Trainings-

pläne sind für unterschiedliche Gruppen
maßgeschneidert. So müssen etwa Füh-
rungskräfe oder IT-Mitarbeiter*innen mehr
Kurse absolvieren als Mitarbeitende, die als
Inotrainer*innen Führungen im Museum
leiten. Die Trainingsmodule vermitteln Wis-
sen und Security Flashs und Micro Learnings
vertiefen die Inhalte. „Ein großer Vorteil der
Trainings ist die modulare Bauweise“, sagt
Dominic Lengauer. „Der Einsatz lässt sich
damit sehr gezielt planen und ist auf das
jeweilige Inormationsbedürnis abgestimmt.
Die Messung des Basiswissens ist dabei ein
wichtiger Baustein und bereitet Lernende
ideal auf die kommenden Einheiten vor.“

Langfristig und nachhaltig lernen
Das Feedback des Teams ällt insgesamt
sehr positiv aus. Viele Angestellte haben die
Notwendigkeit der Maßnahme verinnerlicht
und passen ihr Verhalten entsprechend der
Trainings an. So können viele Mitarbeiter*in-
nen nun auch besser nachvollziehen, warum
die Zugrisrechte im Netzwerk beschränkt
sind. Die Security Awareness Trainings setzt
Ars Electronica langfristig ein. Denn IT-Si-
cherheit ist ein langer Prozess – mit ständigen
Veränderungen. Und auch Fluktuationen in
der Belegschafmachen es erorderlich, die
Schulungen regelmäßig zu wiederholen.MEHRSPRACHIGE

ONLINE-SCHULUNGEN


