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Case Study

Vorfallsbewaltigung an der RUB: Leitung eines
Incident Response Einsatzes im Corona-Lockdown

Herausforderung

@ Schnelle Analyse des Netzwerks
und Wiederherstellung der
betroffenen Systeme nach einem
Ransomware-Angriff

@ IT-Security Consulting zur Verbesse-
rung der IT-Sicherheit

Mitten im ersten Corona-Lockdown legte ein
Cyberangriff die Verwaltung der Ruhr-Uni-
versitat Bochum (RUB) lahm. Mit Unterstiit-
zungvon G DATA Advanced Analytics war die
Universitat schnell wieder handlungsfahig.

Kleine Llcke, grofte Wirkung: Eine einzige Schwach-
stelle reicht Cyberkriminellen aus, um Netzwerke von
Unternehmen oder Organisationen zu infiltrieren.
Das belegt der Cyberangriff auf die RUB. Dank auf-
merksamer Mitarbeitenden und tatkraftiger Unter-
stlitzung des Incident Response Teams von G DATA
Advanced Analytics konnte die Hochschule das Vor-
gehen der Angreifer analysieren und den Wiederan-

lauf der Systeme initiieren.

Losung

® Zusammenarbeit mit dem Incident
Response Team von G DATA Advanced
Analytics [

@ IT-Security Consulting zur Erhhung
des Sicherheitsniveaus nach Beendi-
gung desVorfalls [

Am friihen Morgen des 7. Mai 2020 nahm das Unheil
seinen Lauf. Mitarbeitende der zentralen IT an der
RUB bemerkten, dass verschiedene Dienste, insbe-
sondere SharePoint und Exchange, nicht mehrrich-
tig funktionierten. Beim Uberpriifen stellten sie fest,
dass die Server teilweise verschlisselt waren. Um
eine weitere Ausbreitung zu verhindern, fiihrten die
Mitarbeitenden erste Sofortmalnahmen durch und
riefen den IT-Notfall aus. Die Verwaltung der RUB
war damit arbeitsunfahig. Betroffen waren mehrals
42.000 Studierende und tiber 6.000 hauptamtliche
Beschéftigte an 21 Fakultaten. Der einberufene Kri-
senstab entschied sich schnell, externe Fachleute zu
Rate zu ziehen, um den Cyberangriff zu analysieren
und die Systeme zu bereinigen. Die Wahl fiel dabei
auf G DATA Advanced Analytics.

Vorteile

® Kompetente Soforthilfe vor Ort durch
erfahrenes Personal

® Umfassendes Fachwissen in den Berei-
chen Vorfallsbehandlung, forensische
Analyse und IT-Sicherheit

»Bei G DATA Advanced Analytics arbeiten
gliicklicherweise top ausgebildete IT-
Sicherheitsfachkrdfte,“ sagt Marcus Klein,
Stellvertretender Direktor IT.SERVICES
an der RUB. , Sehr viele davon haben am
Horst-Gortz-Institut studiert und ihren
Abschluss gemacht, sodass wir um deren
Kompetenzen wissen.”



»Bei G DATA Advanced Analytics arbei-
ten gliicklicherweise top ausgebildete
IT-Sicherheitsfachkrdfte. Sehr viele
davon haben am Horst-Gortz-Institut
studiert und ihren Abschluss gemacht,
sodass wir um deren Kompetenzen
wissen.“

Marcus Klein, Stellvertretender Direktor
IT.SERVICES an der RUB

Dem Tater
auf der Spur

Innerhalb kiirzester Zeit nahm das Incident Response
Team die Arbeit auf und analysierte die kompromit-
tierten Systeme. Ausgehend von wichtigen Syste-
men, wie beispielsweise den Domanencontrollern,
wurden die Spuren der Angreifer, soweit moglich und
notig, Schritt fir Schritt nachverfolgt. So ergab der
Blick in die Windows Event Logs, dass verschiedene
PowerShell-Skripte ausgefiihrt wurden. Die Angreifer
platzierten Schadsoftware auf mehreren Systemen,
um darlber Funktionalitat, wie beispielsweise die
Erhohung der Zugriffsrechte oder das Auslesen der
Passworter weiterer Benutzerkonten, zu nutzen. Da
die verwendete Schadsoftware typischerweise nur
im Arbeitsspeicher lauft, ist sie fiir Antivirenlsungen,
die nur Festplatten untersuchen, nicht zu identifizie-
ren. So konnten sich die Angreifer weiter ungestort
im Netz ausbreiten. Durch die Analyse dieser sowie
von weiterer gefundener Schadsoftware konnten die
externen Serversysteme der Angreifer bestimmt wer-
den. Uber das gute Monitoring des Network Opera-
tion Centers der RUB wurden alle Systeme, die den
Angreifern Zugangsmoglichkeit zum internen Netz
boten, identifiziert und abschlieRend isoliert.

Der Tathergang

Die Analyse zeigte, dass der initiale Zugang in
das Netz der RUB Anfang Mai tiber den Remo-
tedesktopdienst eines Arbeitsplatzrechners
erfolgte. Durch das simple Ausprobieren von
Passwortern, einem sogenannten Brute-Force-
Angriff, erlangten die Angreifer die Zugangsda-
ten eines Benutzerkontos und damit Zugriff auf
das System. Die Angreifer profitierten davon, dass das
betroffene Konto administrative Rechte besalt und
konnten sich so Informationen zu weiteren Benut-
zerkonten beschaffen. Eines dieser Benutzerkonten
ermoglichte den Angreifern Zugriff auf den Domanen-
controller der Unterdomane. Von hier gelangten sie
weiter auf die zentralen Server der RUB. Fiir einen
dauerhaften Zugang zum internen Netz der RUB wur-
den durch die Angreifer mehrere eigene Benutzer
angelegt, um sich weiter in der Infrastruktur umzuse-
hen. Zusétzlich wurde Software auf mehreren Servern
installiert, die einen weiteren Kommunikationskanal
zu einem System der Angreifer herstellt. Anschlietend
begannen die Angreifer damit die Server automati-
siert mit der Ransomware REvil zu verschliisseln. Falls
die Ransomware durch die Antivirenlosung gestoppt

wurde, deaktivierten die Kriminellen den Virenschutz
und starteten die Verschlisselung ein zweites Mal.
Der Vorfall wurde schliellich entdeckt, da zentrale
Dienste, wie die Exchange-, SharePoint- und diverse
Datenbankserver, nach der Ausfiihrung der Ransom-
ware nicht mehr funktionsfahig waren.

»Den Angreifern hat im Friihjahr 2020 die
Corona-Pandemie in die Hdnde gespielt,”
sagt Jasper Bongertz, Head of Incident
Response bei G DATA Advanced Analy-
tics. ,,Denn zu diesem Zeitpunkt hatten
viele Unternehmen ihre Mitarbeitende
schnellstméglich ins Homeoffice beordert.
Bei diesem Wechsel standen insbesondere
die Stabilitdt und Funktionalitét an obers-
ter Stelle. Dass sich bei einem derartigen
Kraftakt auch manchmal unbeabsichtigte
Sicherheitsliicken auftun ist leider deswe-
gen problematisch, weil Cyberkriminelle
diese laufend automatisiert suchen und
ausnutzen.”




Wiederaufbau
nach Plan

Auf Basis der Analyse des Incident Response Teams
von G DATA Advanced Analytics konnten die IT-Mit-
arbeitenden der RUB mit den Aufrdumarbeiten begin-
nen. Ein grofRer Teil der Arbeiten musste dabei auf-
grund des ersten Corona-Lockdowns remote erfol-
gen. Dafiir wurden entsprechende Kommunikations-
strukturen aufgebaut und regelméafRig Videokonfe-
renzen durchgefiihrt, um Ergebnisse auszutauschen
und das weitere Vorgehen abzustimmen. Zusatz-
lich kommunizierten die Beteiligten via Messenger
und kompensierten auf diesem Weg den fehlenden
E-Mail-Kontakt.

Fir den Wiederaufbau hatten die Beteiligten ein
Konzept erstellt und eine Reihenfolge fiir den Wieder-
anlauf der Systeme festgelegt, welche die Mitarbeiten-
den der RUB nun nacheinander abarbeiteten. Das Wie-
derherstellen derverschliisselten Server gelang ziigig.
Dabei profitierte die Universitat von einer guten Backup-
Strategie, bei der die Backups physisch getrennt vom
Netzwerk aufbewahrt werden. So hatten die Angreifer
keinen Zugriff darauf und die Daten konnten nach der
Neuinstallation der Systeme direkt eingespielt werden.

Ein weiterer Vorteil: Ein eingespieltes Team im ope-
rativen Bereich mit dem notwendigen Know-how, um

die Systeme aufzurdumen. So war beispielsweise der

neue Domanencontroller bereits nach kurzer Zeit wieder
einsatzbereit und wenig spater waren auch die neuen
Strukturen innerhalb der Domane etabliert.

Mitte Juni waren alle essentiellen Systeme
durch die Mitarbeitenden der RUB wieder herge-
stellt. AbschlieRend kann gesagt werden, dass
die Entscheidung der Hochschulleitung nicht auf
die Forderungen der Kriminellen einzugehen,

die Richtige war.

IT-Sicherheit
verbessern

Zusatzlich zu den Aufrdumarbeiten plante der verant-
wortliche IT-Bereich gemeinsam mit G DATA Advan-
ced Analytics zusatzliche Malnahmen, um die IT-
Sicherheit der RUB zu verbessern.

»Der Cyberangriff hat gezeigt, dass

keine Organisation sich in Sicherheit
wiegen kann,“ sagt Marcus Klein. ,Um
uns zukiinftig besser auf eine Attacke auf
unsere IT-Systeme vorzubereiten, haben
wir den aktuellen Status auf den Priif-
stand gestellt und MalBnahmen definiert,
die unseren IT-Schutz auf ein besseres
Niveau heben und uns gleichzeitig in die

Neugierig, wie auch Sie lhr IT-Sicherheitsniveau mit G DATA Advanced Analytics
weiter erhohen konnen? Hier erfahren Sie mehr:

@ gdata.de/business [

DM info@gdata-adan.de [}

o) 0234/9762-820
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Lage versetzen, angemessen zu reagieren,
falls Cyberkriminelle in unsere Systeme
eindringen.“

Eine wesentliche Entscheidung war, die neue Win-
dows-Doméne komplett zentral zu verwalten. Zuséatz-
lich wurden die administrativen Berechtigungen der
Fakultdteninnerhalb Ihres Bereiches beschrankt, um
etwa neue Mitarbeitende selbststandig anlegen und
Gruppenzuordnungen bearbeiten zu kdnnen. Um
Fernzugriffe zukinftig besser abzusichern, wurde eine
neue Richtlinie fir den Remotedesktopdienst erstellt
und umgesetzt. Damit Vorfalle friiher entdeckt werden,
wurde als weiterer Punkt eine Sicherheitsiiberwachung
derwichtigen Systeme eingeflihrt. Des Weiteren wurde
beschlossen, dasinterne Netzwerk neu zu segmentieren
und weiter abzusichern. Eine Verbreitunginnerhalb des
Netzes (Lateral Movement) wird den Angreifern dadurch
erschwert. Und nicht zuletzt entschied die IT-Abteilung,
Awareness-Schulungen einzufiihren, um das Bewusst-

sein der Angestellten fiir Cyberrisiken zu verbessern.
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