
Lösung
	၉ Zusammenarbeit	mit	dem	Incident	
Response	Team	von	G	DATA	Advanced	
Analytics	

	၉ IT-Security	Consulting	zur	Erhöhung	
des	Sicherheitsniveaus	nach	Beendi-
gung	des	Voralls	

CaseStudy

VorfallsbewältigunganderRUB:Leitungeines
IncidentResponseEinsatzesimCorona-Lockdown

Herausforderung
	၉ Schnelle	Analyse	des	Netzwerks	
und	Wiederherstellung	der	
betroffenen	Systeme	nach	einem	
Ransomware-Angriff

	၉ IT-Security	Consulting	zur	Verbesse-
rung	der	IT-Sicherheit

Vorteile
	၉ Kompetente	Soorthile	vor	Ort	durch	
erahrenes	Personal

	၉ Umassendes	Fachwissen	in	den	Berei-
chen	Vorallsbehandlung,	orensische	
Analyse	und	IT-Sicherheit

Mitten	im	ersten	Corona-Lockdown	legte	ein	
Cyberangriff	die	Verwaltung	der	Ruhr-Uni-
versität	Bochum	(RUB)	lahm.	Mit	Unterstüt-
zung	von	G	DATA	Advanced	Analytics	war	die	
Universität	schnell	wieder	handlungsähig.

Kleine	Lücke,	große	Wirkung:	Eine einzige	Schwach-

stelle	reicht	Cyberkriminellen	aus,	um	Netzwerke	von	

Unternehmen	oder	Organisationen	zu	iniltrieren.	

Das	belegt der	Cyberangriff	au	die	RUB.	Dank	au-

merksamer	Mitarbeitenden	und	tatkräfiger	Unter-

stützung	des	Incident	Response	Teams	von	G	DATA	

Advanced	Analytics	konnte	die	Hochschule	das	Vor-

gehen	der	Angreier	analysieren	und	den	Wiederan-

lau	der	Systeme	initiieren.

Am	rühen	Morgen	des	7.	Mai	2020	nahm	das	Unheil	

seinen	Lau.	Mitarbeitende	der	zentralen	IT	an	der	

RUB	bemerkten,	dass	verschiedene	Dienste,	insbe-

sondere	SharePoint	und	Exchange,	nicht	mehr	rich-

tig	unktionierten.	Beim	Überprüen	stellten	sie	est,	

dass	die	Server	teilweise	verschlüsselt	waren.	Um	

eine	weitere	Ausbreitung	zu	verhindern,	ührten	die	

Mitarbeitenden	erste	Soortmaßnahmen	durch	und	

rieen	den	IT-Notall	aus.	Die	Verwaltung	der	RUB	

war	damit	arbeitsunähig.	Betroffen	waren	mehr	als	

42.000	Studierende	und	über	6.000	hauptamtliche	

Beschäfigte	an	21	Fakultäten.	Der	einberuene	Kri-

senstab	entschied	sich	schnell,	externe	Fachleute	zu	

Rate	zu	ziehen,	um	den	Cyberangriff	zu	analysieren	

und	die	Systeme	zu	bereinigen.	Die	Wahl	iel	dabei	

au	G	DATA	Advanced	Analytics.

„BeiGDATAAdvancedAnalyticsarbeiten
glücklicherweisetopausgebildeteIT-
Sicherheitsachkräfe,“sagt	Marcus	Klein,	
Stellvertretender	Direktor	IT.SERVICES	
an	der	RUB.„Sehrvieledavonhabenam
Horst-Görtz-Institutstudiertund ihren
Abschlussgemacht,sodasswirumderen
Kompetenzenwissen.“b Branche:

Universität
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Wiederaufbau
nachPlan
Au	Basis	der	Analyse	des	Incident	Response	Teams	

von	G	DATA	Advanced	Analytics	konnten	die	IT-Mit-

arbeitenden	der	RUB	mit	den	Auräumarbeiten	begin-

nen.	Ein	großer	Teil	der	Arbeiten	musste	dabei	au-

grund	des	ersten	Corona-Lockdowns	remote	erol-

gen.	Daür	wurden	entsprechende	Kommunikations-

strukturen	augebaut	und	regelmäßig	Videokone-

renzen	durchgeührt,	um	Ergebnisse	auszutauschen	

und	das	weitere	Vorgehen	abzustimmen.	Zusätz-

lich	kommunizierten	die	Beteiligten	via	Messenger	

und	kompensierten	au	diesem	Weg	den	ehlenden	

E-Mail-Kontakt.

Für	den	Wiederaubau	hatten	die	Beteiligten	ein	

Konzept	erstellt	und	eine	Reihenolge	ür	den	Wieder-

anlau	der	Systeme	estgelegt,	welche	die	Mitarbeiten-

den	der	RUB	nun	nacheinander	abarbeiteten.	DasWie-

derherstellen	der	verschlüsselten	Server	gelang	zügig.	

Dabei	proitierte	die	Universität	von	einer	guten	Backup-

Strategie,	bei	der	die	Backups	physisch	getrennt	vom	

Netzwerk	aubewahrt	werden.	So	hatten	die	Angreier	

keinen	Zugriff	darau	und	die	Daten	konnten	nach	der	

Neuinstallation	der	Systeme	direkt	eingespielt	werden.

Ein	weiterer	Vorteil:	Ein	eingespieltes	Team	im	ope-

rativen	Bereich	mit	dem	notwendigen	Know-how,	um	

die	Systeme	auzuräumen.	So	war	beispielsweise	der	

neue	Domänencontroller	bereits	nach	kurzer	Zeit	wieder	

einsatzbereit	und	wenig	später	waren	auch	die	neuen	

Strukturen	innerhalb	der	Domäne	etabliert.

Mitte	 Juni	 waren	 alle	 essentiellen	 Systeme	

durch	 die	Mitarbeitenden	 der	 RUB	wieder	 herge-

stellt.	 Abschließend	 kann	 gesagt	 werden,	 dass	

die	 Entscheidung	 der	Hochschulleitung	 nicht	 au	

die	 Forderungen	 der	 Kriminellen	 einzugehen,	

die	Richtige	war.

IT-Sicherheit
verbessern
Zusätzlich	zu	den	Auräumarbeiten	plante	der	verant-

wortliche	IT-Bereich	gemeinsam	mit	G	DATA	Advan-

ced	Analytics	zusätzliche	Maßnahmen,	um	die	IT-

Sicherheit	der	RUB	zu	verbessern.

„DerCyberangriffhatgezeigt,dass
keineOrganisationsichinSicherheit
wiegenkann,“	sagt	Marcus	Klein.	„Um
unszukünfigbesseraueineAttackeau
unsereIT-Systemevorzubereiten,haben
wirdenaktuellenStatusaudenPrü-
standgestelltundMaßnahmendeiniert,
dieunserenIT-Schutzaueinbesseres
Niveauhebenundunsgleichzeitigindie

Lageversetzen,angemessenzureagieren,
allsCyberkriminelleinunsereSysteme
eindringen.“

Eine	wesentliche	Entscheidung	war,	die	neue	Win-

dows-Domäne	komplett	zentral	zu	verwalten.	Zusätz-

lich	wurden	die	administrativen	Berechtigungen	der	

Fakultäten	innerhalb	Ihres	Bereiches	beschränkt,	um	

etwa	neue	Mitarbeitende	selbstständig	anlegen	und	

Gruppenzuordnungen	bearbeiten	zu	können.	Um	

Fernzugriffe	zukünfig	besser	abzusichern,	wurde	eine	

neue	Richtlinie	ür	den	Remotedesktopdienst	erstellt	

und					umgesetzt.	Damit	Vorälle	rüher	entdeckt	werden,	

wurde	als	weiterer	Punkt	eine	Sicherheitsüberwachung	

der	wichtigen	Systeme	eingeührt.	Des	Weiteren	wurde	

beschlossen,	das	interne	Netzwerk	neu	zu	segmentieren	

und	weiter	abzusichern.	Eine	Verbreitung	innerhalb	des	

Netzes	(Lateral	Movement)	wird	den	Angreiern	dadurch	

erschwert.	Und	nicht	zuletzt	entschied	die	IT-Abteilung,	

Awareness-Schulungen	einzuühren,	um	das	Bewusst-

sein	der	Angestellten	ür	Cyberrisiken	zu	verbessern.	

Neugierig,wieauchSieIhrIT-SicherheitsniveaumitGDATAAdvancedAnalytics
weitererhöhenkönnen?HiererfahrenSiemehr:
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