
Lösung
	၉ IT-Forensiker	in	Rubereitscha	

	၉ PXE-ähige	Boot-CD	zur	Prüung	ini-
zierter	und	gereinigter	Geräte	

	၉ Maßgeschneiderte	Sowarelösungen	
zur	Integration	in	bestehende	Inra-
struktur	und	Prozesse	

CaseStudy

StadtHamm-Verteidigungsfähig
dankGDATACyberDefense

Herausforderung
	၉ Schnelle	und	achkundige	Unterstüt-
zung	im	Schadensall

	၉ Ein	individuelles	Analyse-Tool,	das		
die	Anorderungen	der	Stadt	Hamm	
berücksichtigt

Vorteile
	၉ Schnelle	Hile	im	Schadensall

	၉ Kostenersparnis	durch	proaktives	
Handeln

	၉ Tiegehendes	Vorwissen	über	IT-Inra-
struktur	dank	regelmäßiger	Workshops

Die	Stadt	Hamm	hat	ein	umangreiches	
IT-Sicherheitskonzept.	Da	die	Mitarbeiter	
in	der	IT	großlächige	Ausälle	nach	einem	
Cyberangriff	nicht	selbst	beheben	können,	
setzt	die	Kommune	au	die	Zusammenarbeit	
mit	G	DATA	CyberDeense.

Die	kreisreie	Stadt	Hamm	mit	mehr	als	180.000	Ein-

wohnern	liegt	im	Norden	des	Regierungsbezirks	Arns-

berg	am	Rande	des	Ruhrgebiets	und	der	Metropol-

region	Rhein-Ruhr.	Die	IT	unterstützt	die	2.500	städ-

tischen	Mitarbeiter	dabei,	die	vielältigen	Augaben	

der	Kommune	zu	erüllen.	In	der	Kommunalverwal-

tung	umasst	der	Fachbereich,	der	den		IT-Betrieb	

in	zwei	Rechenzentren	sowie	die	Anwendungsland-

scha	IT	verantwortet,	25	Mitarbeiter.	Diese	ist	mit	

350	Applikationen	sehr	breit	geächert	und	deckt	

dabei	die	Anorderungen	der	unterschiedlichsten	

Fachbereiche	ab	–	vom	Straßenverkehrsamt	über	

die	Stadtbücherei	bis	hin	zum	Bürgerservice	und	

Stadtreinigung.	Eine	besondere	Herausorderung	an	

die	IT	ergibt	sich	aus	dem	Datenschutz	sowie	weite-

ren	gesetzlichen	Vorgaben	wie	etwa	dem	eGov-Gesetz.	

Eine	Folge	davon:	Die	Anwendungen	und	die	darin	ver-

arbeitenden	Daten	sind	in	Silos	voneinander	getrennt.	

KeinFremdwort:
IT-Sicherheit
Mit	der	Verabschiedung	des	eGov-	Gesetzes	hat	die	

Stadt	Hamm	die	Digitalisierung	des	Behördenwe-

sens	au	den	Weg	gebracht.	Dabei	liegt	der	Fokus	bis	

2022	zunächst	au	Prozessen	und	Schnittstellen,	um	

den	Wunsch	der	Bürger	nach	einer	digitalen	Verwal-

tung	mit	Online-Services	nach	zu	kommen.	Innerhalb	

des	Transormationsprozesses	nimmt	das	Thema	

IT-Sicherheit	einen	hohen	Stellenwert	ein.	Konkre-

ter	Auslöser	waren	die	Cyberattacken	au	Kranken-

häuser,	die	im	Februar	2016	die	IT	zahlreicher	Klini-

ken	zum	Teil	ür	mehrere	Tage	lahmgelegt	hatten.

„Die	erolgreichen	Cyberangriffe	haben	uns	ver-

deutlicht,	dass	es	nicht	mehr	ausreicht,	sich	alleine	

au	Abwehrmaßnahmen	zu	konzentrieren“,	sagt	Klaus-

Dieter	Poppe,	Abteilungsleiter	IT-Betrieb	bei	der	Stadt	

Hamm.	„Daher	haben	wir	unser	IT-Sicherheitskonzept	

um	eine	Frage	erweitert:	Was	passiert,	wenn	es	jemand	

geschaf	hat,	uns	anzugreien?“

Unter	dieser	Prämisse	hat	die	IT-Abteilung	der	Stadt	

Hamm	eine	„Arbeitsgruppe	Notall“	ins	Leben	geruen,	
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Verwaltung	und	Versorgung
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