
Lösung
	၉ Zusammenarbeit	mit	Incident-	
Response-Fachleuten	von	
G	DATA	Advanced	Analytics	

	၉ IT	Security	Consulting	nach	Wiederan-
lau	der	IT-Inrastruktur,	Vermeidung	
einer	direkten	Reinektion	und	Erhö-
hung	des	Sicherheitsniveaus	

CaseStudy

MitExpertisefürIncidentResponsedie
ITrettenundwiederarbeitsfähigwerden

Herausforderung
	၉ Schnelle	Wiederherstellung	und	
Reinigung	der	Systeme	nach	einer	
Ransomware-Attacke

	၉ Verbesserung	des	IT-Sicherheits-
niveaus	im	Nachgang	sicherstellen

Vorteile
	၉ Kompetente	Soorthile	vor	Ort

	၉ Umassendes	Fachwissen	im	Bereich	
orensische	Analyse	und	IT-Sicherheit

	၉ Schnelle	Wiederherstellung	aller	
Systeme

Dank	achkundiger	Hile	von	G	DATA	Advanced	
Analytics	und	einer	undierten	IT-Sicher-
heitsstrategie	konnte	Magnetbau	Schramme	
nach	einer	Ransomware-Attacke	größere	
Schäden	verhindern	und	war	schnell	wieder	
arbeitsähig.

Ein	schlecht	gesicherter	Rechner	reicht	Cyberkrimi-

nellen	aus,	um	Schadsofware	ins	Firmennetzwerk	

einzuschleusen.		Diese	Erahrung	musste	auch	Magnet-

bau	Schramme	machen.	Allerdings	hat	das	Unterneh-

men	bereits	zuvor	viele	Vorsichtsmaßnahmen	ergriffen,	

sodass	der	Cyber	angriff	mit	Hile	von	G	DATA	Advanced	

Analytics	schnell	abgewehrt	werden	konnte.	Bei	der	

Wiederherstellung	der	Systeme	arbeiteten	die Incident-

Response-Fachleute	Hand	in	Hand	mit	der	IT	von	Mag-

netbau	Schramme.	

Der	Alptraum	begann	bei	Magnetbau	Schramme	an	

einem	Montag,	den	19.	Juni	2019	um	22:19	Uhr.	Das	

Ausmaß	der	Katastrophe	offenbarte	sich	aber	erst	

am	Morgen	des	20.	Juni.	

Eine	Ransomware	hatte	das	Netzwerk	beallen	und	

pro	Stunde	bis	zu	zehn	Terabyte	Daten	verschlüsselt.	

Dienstag	rüh	waren	bereits	85	Prozent	der	Daten	ver-

schlüsselt.	So	konnten	sich	Mitarbeitende	nicht	mehr	an	

ihrem	Arbeitsrechner	an-	oder	abmelden.	Eine	Datei	mit	

einer	E-Mail-Adresse	und	einer	Lösegeldorderung	im	

mittleren	sechs	stelligen	Bereich	sorgte	ür	Gewissheit:	

Magnetbau	Schramme	war	Oper	eines	Cyberangriffs.

Seit	mehr	als	45	Jahren	ist	die	Magnetbau	Schramme	

GmbH,	mit	Sitz	in	Deutschland	(Deggenhausertal)	und	

China	(Yangzhou),	erolgreich	in	der	Entwicklung	sowie	

Produktion	von	Elektro	magneten,	Ventilen,	Sensoren	

und	kundenspeziischen	Aktuatoren	etabliert.	Seit	

Jahrzehnten	haben	Automobilzulieerer	sowie	viele	

Branchen	der	Industrie	mit	dem	Familienunterneh-

men	aus	Baden-Württemberg	eine	zuverlässige	Partner-

schaf.	Qualität	und	Service	sind	die	höchsten	Unterneh-

mensziele.	Daher	setzt	das	Unternehmen	auch	au	eine	

leistungsähige	IT	–	in	der	Produktion	und	im	Back-Office.	

Retten,was
zurettenist
	

Diese	IT	war	nach	dem	Angriff	teilweise	verschlüsselt	

und	nicht	mehr	nutzbar.	Der	gesamte	Verwaltungs-

bereich	war	betroffen,	wo	jetzt	wieder	zu	Papier	und	

Stif	gegriffen	wurde,	um	die	Logistik	etwa	mit	hand-

ausgeüllten	Lieerscheinen	am	Lauen	zu	halten,	
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So	konnten	Ausallzeiten	und	Kosten	einer	komplet-

ten	Neuinstallation	aller	betroffenen	Systeme	ver-

mieden	werden.

Die	Wiederherstellung	der	Daten	ließ	sich	einach	

bewerkstelligen,	was	an	der	unktionierenden	Backup-

Strategie	des	Unternehmens	lag.	Die	Backups	wurden	

getrennt	vom	Netzwerk	vorgehalten,	sodass	die	Inci-

dent-Response-Fachleute	au	eine	unverschlüsselte	

Datenbasis	zugreien	konnten,	um	das	Unternehmen	

schnellstmöglich	wieder	vollständig	arbeitsähig	zu	

machen.

Eineunscheinbare
Sicherheitslücke
mitweitreichen-
denFolgen
Die	orensische	Analyse	zeigte,	dass	sich	bereits	seit	

2018	eine	Schadsofware	gut	versteckt	im	System	ein-

genistet	hatte.	Über	einen	inizierten	E-Mail-Anhang	

gelangte	die	Schadsofware	ins	System	und	wurde	

von	den	Tätern	über	längere	Zeit	nicht	aktiv	genutzt.

Der	eigentliche	Einallsvektor	war	nicht	der	Rechner,	

der	durch	den	E-Mail-Anhang	iniziert	wurde,	sondern	ein	

Rechner	zur	Erassung	der	Arbeitszeiten	mit	einer	dauer-

hafen	Verbindung	zum	Internet	und	erhöhten	Rechten	

ür	eine	Sofware.	Diese	erhöhten	Rechte	haben	sich	

die	Angreier	zu	Nutze	gemacht,	um	sich	damit	nahezu	

im	gesamten	Netzwerk	von	Magnetbau	Schramme	

ungehindert	bewegen	zu	können.

Dank	der	starken	IT-Sicherheitsmaßnahmen	und	

einer	umassenden	Dokumentation	gelang	es	den	Inci-

dent-Response-Fachleuten,	innerhalb	von	vier	Tagen	alle	

Systeme	zu	bereinigen	und,	wo	nötig,	neu	auzusetzen.

„IndieserAusnahmesituationhatdie
KooperationmitdenSpezialistensehr
gutfunktioniert“,	sagt	Marcello	Ficht.
„Wirhabenengzusammengearbeitet
undschnellLösungengefunden.Wichtig
waraucheinegenaueAnalysedes
Tathergangs,umdieIT-Sicherheitzu
verbessern.“

Nach	einem	erolgreichen	Wiederanlau	der	IT-Inra-

struktur	hat	Magnetbau	Schramme	kontinuierlich,	teils	

einache,	Maßnahmen	umgesetzt,	die	zu	einer	signii-

kanten	Verbesserung	der	IT-Sicherheit	geührt	haben.	

Dazu	zählte	die	Implementierung	von	einem	neuen	Rech-

ner	zur	Arbeitszeiterassung	ohne	dauerhafen	Internet-

zugang	und	erhöhten	Rechten.	Gleichzeitig	wechselte	

das	Familien	unternehmen	den	Firewall-Anbieter,	um	

das	Sicherheitsniveau	weiter	zu	erhöhen.	

InZukunkönnennurnocheigene
signierteMakrosausgeführtwerden.
EswurdenweitereHürdenein-
gebaut,umdievomregulärenNetz
separiertenBackup-Servervoreiner
InfizierungdurchSchadsowarezu
schützen.

„Dank	der	umgehenden	Hile	von	G	DATA	Advanced	

Analytics	und	unserer	guten	IT-Sicherheitsstrategie	

konnten	wir	den	Schaden	schnell	beheben	und	waren	

bald	wieder	handlungsähig“,	sagt	Marcello	Ficht.	

„Augrund	der	getrennten	Netze	konnte	die	Produk-

tion	annähernd	ohne	Einschränkung	weiterarbeiten,	

sodass	sich	der	inanzielle	Schaden	in	Grenzen	hielt.“

Neugierig,wieauchSieIhrIT-SicherheitsniveaumitGDATAAdvancedAnalytics
weitererhöhenkönnen?HiererfahrenSiemehr:
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Sichermit
signierten
Makros
	
In	den	allermeisten	Fällen	gibt	es	keinen	
Anlass	dazu,	in	einem	normalen	Office-
Dokument	Makros	zu	verwenden.

Für	die	wenigen	Fälle,	 in	denen	der	
Einsatz	von	Makros	unabdingbar	ist,	
sollte	das	Unternehmen	ausschließlich	
signierte	Makros	verwenden	und	per	
Gruppenrichtlinie	unsignierte	Makros		
unternehmensweit	deaktivieren.


