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VORWORT ‘

annten Home-Computer, da habe ich mit meinen
das eine oder andere Computerspiel gespielt. Eines
e nicht mehr. Dramatisch war das natiirlich nicht — damals
ch nicht existenziell auf eine funktionierende IT angewiesen und
wender gab es noch gar nicht. Niemand hatte in den Achtzigerjah-
che Dateisammlungen mit Videos von den ersten Schritten seines Kindes
nterlagen fiir die Steuererklirung auf diesen Home-Computern gespeichert.
as Computerspiel habe ich wieder zum Laufen gebracht. Aber ich fand in der
tartsequenz der damals weitverbreiteten Disketten Programmcode, der nicht zum Spiel
gehorte. Viel Code war es nicht und er war schnell analysiert: ein kleines Programm, das
nicht anderes tat, als sich auf weitere Disketten zu kopieren — ein Computervirus.

Und doch [6ste das bei mir ein ungutes Gefiihl aus: Wie kam der Programmcode
dahin, schliefSlich war ich ,,der Herr meines Computers, und wie kam es, dass auch fast
alle anderen meiner Disketten ,,verseucht* waren?

Mit einem kurzen Priifprogramm war meine Diskettensammlung rasch ,,gesaubert*.
Und ich konnte doch wohl kaum der Einzige sein, der ein solches Problem hatte. Diese
Erkenntnis fithrte dazu, dass die damals junge Firma G DATA sich seither mit dem
Thema IT-Sicherheit auseinandersetzt. Zunachst mit Losungen vor allem fiir Privatper-
sonen - heute auch fiir Unternehmen und Behorden weltweit.

Seitdem hat sich die Bedrohungslage deutlich verscharft. Statt wie frither alle paar
Monate ein Signatur-Update auf Diskette zu verschicken, arbeiten wir jetzt mit einem
auf KI-Technologien basierenden Echtzeitschutz. Und statt einzelne Malwaresamples
mithsam zu zerlegen, analysieren wir heute jeden Tag rund 600000 verdichtige Dateien.

Der Themenbereich IT-Sicherheit ist fiir viele Menschen eine komplexe, undurch-
schaubare Materie, die hohe Anforderungen stellt: Unternehmen miissen ihre Technik
im Griff haben und ihren Mitarbeitern den sicheren Umgang mit IT-Systemen vermit-
teln. Sie miissen einerseits ihre Verteidigung hochfahren, sich aber andererseits auch fiir
den Notfall wappnen. Denn totale IT-Sicherheit gibt es nicht.

Dieses Heft will Sie mit Umfragen, Statistiken und Artikeln zu den wichtigsten Her-
ausforderungen der IT-Sicherheit anregen, sich auf die Vielfalt des Themas einzulassen.
Wir verzichten auf Schauergeschichten und erhobene Zeigefinger, denn Angst oder
das Gefiihl der Uberforderung bringen niemanden weiter. Im Gegenteil: Sicherheit ist
machbar - lassen Sie sich da nicht verunsichern!

Ich wiinsche Thnen viel Freude beim Lesen,

Ihr Andreas Liining
Griinder und Vorstand G DATA
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in entwickelten, war Corona noch kein Thema. Wir
isierung: tiber ihre Chancen und Risiken, intelligente Tools
orithmen, Strukturen, Geschiftsmodelle, kiinstliche Intelligenz,
ber die zahllosen Einfallstore fiir Kriminelle, die das alles schafft.
assenhaften Umzug ins heimische Biiro und dem Ausbau der technolo-
rastrukturen ist auch die Sensibilitét fiir das Thema Sicherheit gestiegen: Mit
en Bedrohungen miissen wir rechnen? Welche Gefahren birgt die virtuelle Welt?
as wissen wir dariiber, und was sollten wir eigentlich wissen, beruflich und privat?

Inzwischen ist es mehr als nur angeraten, sich mit diesen Themen zu beschiftigen
und sich zumindest Grundkenntnisse fiir einen sicheren Umgang mit Rechner, Smart-
phone und digitalen Endgeriten anzueignen. IT-Know-how ist unverzichtbar geworden,
fiir jeden von uns - im Job, im Privatleben und im Homeoffice, der neuen Zwischenwelt.
Gerade dort ist ein Desinteresse an Virenscannern, Passwortschutz oder Cookie-Richt-
linien gefahrlich, im Zweifel sogar strafbar. Aber das Biiro ist eben nur ein Ort von
vielen, die uns heute zum Verhidngnis werden konnen: Die Zahl der Cyberangriffe in
Deutschland wichst, und das Risiko einer Bedrohung durch Manipulation von Konto-
und Finanzinformationen oder das Ausspihen und Abfangen von Daten ist hoher, als es
den meisten von uns bewusst ist.

Grund genug fiir Statista und brandeins, dem Thema ein eigenes Heft zu widmen.
Mit G DATA, dem Spezialisten fiir die Abwehr von Cyberattacken, haben wir dafiir
den idealen Partner gefunden. Gemeinsam wollen wir ab sofort die IT-Sicherheit
ergriinden: Zahlen, Daten und Fakten aus aller Welt aufbereiten, Unternehmen, Orga-
nisationen, Branchen und Industrien untersuchen, die Meinungen und Einschitzungen
der deutschen Bevolkerung erfragen — und deren Sicherheitsgefiihl jedes Jahr mit dem
G DATA Index in einer eigenen Kennziffer abbilden.

In dieser ersten Ausgabe geht es um Vertrauen: um gefiihlte und tatsachliche Sicher-
heiten, um echte und scheinbare Kompetenzen, um die Liicke zwischen Wissen und Tun.
Denn natlirlich ist uns allen inzwischen langst klar, dass wir uns gegen Hacker, Phisher
und datenhungrige Digitalplattformen absichern miissten — und doch tun wir es nicht.
Warum das so ist, und was wir besser machen sollten, lesen Sie in diesem Heft.

Susanne Risch
Chefredakteurin
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Digitalisierungsgrad und Bewusstsein fiir Datenschutz, Ausgaben fiir Cybersicherheit und Cyberversicherungen,
Datenpannen und Datenlecks, Internetnutzer und IT-Experten, Schwachstellen und Arten von Cyberkriminalitat,
Public-Cloud-Services und kiinstliche Intelligenz, BuRgelder und entgangene Umsatze, Branchen und Privates.

Was ist uns unsere Sicherheit wert - gestern, heute, morgen?

Cybersecurity Market Outlook; ausgewahlte Lander weltweit; in Millionen Euro und durchschnittliche Ausgaben
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Zusatzinformation

IT-Services

In-scope: Outsourcing von Cybersecurity, Betreuung von Hardware und Software,
Managed Security Services, Integration, Sicherheitsstrategie und -planung
Out-of-scope: Software, Hardware, IT-Strategie, Support oder Wartung von firmen-
eigenen Softwareprodukten

Software

In-scope: Ausgaben von Unternehmen und Privatpersonen, Abonnements, Endgerate-,
Netzwerk-, Nachrichten- und Websicherheit, Identitédts- und Zugriffsmanagement,
Risikomanagement

Out-of-scope: kostenlose Software, Betriebssystem-Software, kundenspezifische
Anwendungen, IT-Services, Hardware

Hardware

In-scope: Ausgaben von Unternehmen und Privatpersonen, Network Security Equip-
ment, Firewalls, Unified Threat Management, VPN

Out-of-scope: elektronische Zugriffskontrolle, Uberwachungskameras, Speicher-
medien, Zahlungssysteme
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Passiert

Durchschnittliche Gesamtkosten
von Datenpannen; 2019/2020;
in Millionen Euro
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Quellen: Ponemon Institute, IBM Security

Engagiert

Lander mit dem hochsten Enga-
gement in Cybersicherheit nach
dem GCl-Index*; 2018; Index

GroRbritannien : ~0,93
USA : : ~0,93
Frankreich : -~ 0,92
Litauen - : - 0,91
Estland 0,91
Singapur 0,90
Spanien 0,90
Malaysia 0,89
Norwegen - 0,89
Kanada - : - 0,89
Australien : - 0,89

* Global Cybersecurity Index. Der GCl ist ein
zusammengesetzter Index, der 25 Indikatoren zu
einer Benchmark kombiniert. Gemessen werden:
Art, Niveau und Entwicklung von Cybersicherheit,
Fortschritte beim Engagement im Bereich Cybersi-
cherheit aus globaler und regionaler Sicht und die
Kluft der Cybersicherheitsverpflichtungen. Quelle:
International Telecommunication Union (ITU)

Investiert
Ausgaben fiir Cybersicherheit im Vergleich zum IT-Budget; ausgewahlte
Lander; 2019; in Millionen Euro

Durchschnittl. Anteil der Ausgaben

Durchschnittl. Ausgaben fiir Cybersicherheit

IT-Budget fur Cyber5|cherhe|t am IT-Budget

Frankreich . 21,9 1,9 . . 8,6%
USA : : 14,5 : : 1,3 : : 9,2%
Belgien - . 13,7 . . 1,6 . 11,6 %
Deutschland 13,5 : 15 : ~10,9%
Niederlande : 13,0 : e 12 : : 8,9%
Durchschnitt : 13,1 : 1,3 : : 9,9%
Spanien 11,1 . . 1,0 . . 8,9%
GroRbritannien 7,8 : 0,8 : - 10,3%

Quelle: Hiscox

Digitalisiert
Digitalisierungsgrad nach DESI-Index *; Europa; 2020; Index
EumpesdreUniomn o . N

* DESI = Digital Economy and Society Index. Der DESI-Gesamtindex berechnet als gewichteter Durchschnitt der
fiinf DESI-Hauptdimensionen: 1. Konnektivitat (25 %), 2. Humankapital (25 %), 3. Nutzung des Internets (15 %),
4. Integration digitaler Technologie (20 %) und 5. digitale 6ffentliche Dienste (15 %).

Quelle: Europdische Kommission

Identifiziert
Zahl kompromittierter Accounts; weltweit;
abgerufen am 8.4.2021 vom Hasso-Plattner-Institut *

12 265476 980

identifizierte kompromittierte Accounts

1623414

geleakte Accounts pro Tag

* Diese Seite dient der Uberpriifung, ob eine Mail-Adresse kompromittiert ist bzw.
ob Identitdtsdaten ausspioniert wurden. Taglich werden persénliche Identitats-
daten durch kriminelle Cyberangriffe erbeutet. Ein GroRteil der gestohlenen Anga-
ben wird anschlieRend in Internet-Datenbanken veroffentlicht und dient als Grund-
lage fiir weitere illegale Handlungen. Der HPI Identity Leak Checker tberpriift
mithilfe einer E-Mail-Adresse, ob persénliche Identitdtsdaten bereits im Internet
veroffentlicht wurden. Per Datenabgleich wird kontrolliert, ob die E-Mail-Adresse in
Verbindung mit anderen persénlichen Daten (z. B. Telefonnummer, Geburtsdatum
oder Adresse) im Internet offengelegt wurde und missbraucht werden kénnte.
Quelle: Hasso-Plattner-Institut fur Digital Engineering gGmbH (HPI)
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Reguliert
Gesetzgebungen zur Cyberkriminalitat; weltweit;
2020; in Prozent

Lander, zu denen keine Daten
verfiigbar sind

—

80
13 Lander mit
Lander ohne Gesetzen
Gesetze
Lander mit
Gesetzes-
entwiirfen

Quelle: UNCTAD

Attackiert

Die groRten Datenlecks: Zahl gefahrdeter Accounts; 2013 -2020; welt-

weit; in Millionen

Addiert

Durchschnittliche Gesamtkos-
ten von Datenpannen in aus-
gewahlten Branchen; weltweit;

CAM4* (Ma3rz 2020) - : 10880 2019/2020; in Millionen Euro
Yahoo (August 2013 - aufgedeckt Dezember 2016; Update Oktober 2017) 3000
River City (Februar 2016) : 1370
Adhaar System of the Unique Identification Authorlty of India (UIDAI) 6,37 5,71 5,22
(Januar 2018) : : 1000
Adhaar (Januar 2018) ) 1000 Gesundheit Energie Finanzen
Flrst.Ame'ncan' Financial Corp. (Mai 2019) 885 4,52 4,50 4,46
Vertifications.io (Februar 2019) 763
Facebook (April 2019) ) ) 540 Pharma  Technologie Industrie
Yahoo (2014 - aufgedeckt August 2016) - 500
Marriot / Starwood (November 2018) 500 3,78 3,64 3,48
* CAM4 ist der Name einer beliebten Plattform fiir Erwachsene mit ,free live sex cams®. Quelle: UpGuard Dienst- Unter- B“dung
leistungen haltung

. . 3,45 3,20 2,69
Spioniert
Gefahrdete Daten bei Datenpannen; ausgewahlte Branchen und Lander Durchschnitt Transport ~ Kommuni-
weltweit; 2019/2020; in Prozent weltweit kation

2,31 1,79 1,54
Verbraucher Einzel-  Gastgewerbe
handel
80 32 24 23 21 1,47 1,37 0,96
personen- geistiges anonymisierte andere personen-
bezogene Daten Eigentum Kundendaten geschaftliche bezogene Medien Forschung  offentlicher
des Kunden Daten Daten von Sektor
Angestellten

Quellen: Ponemon Institute, IBM Security

Quellen: Ponemon Institute, IBM Security
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Kiinstliche Intelligenz | Kiinstliche Intelligenz Il

Nutzung von kiinstlicher Intelligenz nach Bereichen Nutzung von kiinstlicher Intelligenz zur Abwehr
der Cybersicherheit; Befragung von Fiihrungskraften von Cyberattacken; Befragung von Flihrungskraften
in ausgewahlten Landern*;2019; in Prozent in ausgewahlten Landern; 2019; in Prozent

»In welchen der folgenden Bereiche nutzen Sie kiinstliche »Wir waren ohne kiinstliche Intelligenz nicht in der Lage,
Intelligenz fiir die Cybersicherheit Ihres Unternehmens?“ uns gegen Cyberattacken zu verteidigen.“

Australien : : : : 73
Netzwerk- Datensicherheit GroRbritannien , ! R T2
sicherheit Spanien - - - - 7
Frankreich : : : : 70
Endpoint- Identitats- und Anwendungs- Inc:!en ‘ ‘ ‘ ‘ 69
Security Zugangssicherheit sicherheit Italien: ' ' ' ' 69
Niederlande - R R R . 68
Deutschland - R R R 62

Cloud-Security loT-Sicherheit Schweden ' : : . 54

uelle: Capgemini
*Frankreich, Deutschland, GroRbritannien, USA, Australien, Niederlande, Indien, Q Pe

Italien, Spanien und Schweden. Quelle: Capgemini

IT-Infrastrukturen fiir alle
Prognose des Umsatzes fiir Public Cloud Services; weltweit; in Millionen Euro

2019 2020 2021 2022 Veranderung 2019 -2022
Cloud Application Services (SaaS) . 91128,6  91817,5 106,1 123358,8 35,4%
Cloud Application Infrastructure Services (PaaS) 334929 - 38156,1 50,3 63177,2 . 88,6%
Cloud Business Process Services (BPaaS) 40367,9 - 38103,5 40602,6 434289 . 7,6%
Cloud Management and Security Services - 11460,7 - 12862,3 14,1 161289 : 40,7%
Cloud System Infrastructure Services (laaS) 39693,8 - 44204,4 56,4 71035 . -82,1%
Desktop as a Service (DaaS) 550,0 - 1055,3 1711,4 22237 . 304,3%
Gesamtmarkt : : : 216693,8 226199,1 269252,6 319352,6 . . 47,4%

Quelle: Gartner

Ausgaben fiir die Cloud
Einschatzung zur Entwicklung der Ausgaben fiir Cloud-Datensicherheit; Entscheider im Bereich IT- und
Unternehmenssicherheit; weltweit; 2020; in Prozent

Ausgaben werden steigen. ‘ Ausgaben werden gleich bleiben. ‘ Ausgaben werden sinken.

o

dddddddddddddddddddd 4 dddddddddd dddddd 5

dddddddddddddddddddd dddddddddddddddddddd
dddddddddddd 4 ddddddddddddd 36

Ausgaben fiir Cloud-Datensicherheit Ausgaben fiir cloud-basierte Cyber-Security-Dienstleistungen

Quelle: IDG Research Services
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Mehr Sicherheit
Ausgaben je Cybersicherheitssegment; weltweit; in Millionen Euro

2019 2020 Verdnderung 2019 -2022
Sicherheitsdienstleistungen - : : - 55338,4 - 56377,2 : SR - 3,7%
Schutz der Infrastruktur R R : - 14750,0 - 15336,0 : R - 5,8%
Ausstattung zur Netzwerksicherheit : : 119527 ~10257,9 : SR -12,6%
Identitats- und Zugangsmanagement - e - 8783,0 ~+-9130,7 : e - 5,8%
Sicherheitssoftware fiir Konsumenten : . 5583,9 - 5469,3 : R -0,3%
integriertes Risikomanagement : : - 4067,0 - 4150,0 : e - 3,8%
Anwendungssicherheit : : : - 2763,4 - 2883,3 : RN - 6,2%
Datensicherheit - R R R - 2376,8 -~ 2501,8 : e - 1,2%
andere Software zur Informationssicherheit : ~.1969,6 ~-1993,9 : R - 3,1%
Cloud Security : : : : : 392,0 : 513,2 : SR -33,3%
gesamt R : : : 107976,8 -108612,3 : R - 2,4%

Quelle: Gartner

Erhebliche Schwachstellen

Entwicklung dokumentierter Schwachstellen in der IT-Sicherheit *; weltweit; Zahl

35000

30890
30000 +1856 %
25000 Veranderung
1999-2020 19387
20000
15000
13525**
10000 6763 5336
4899 9567
5000
1579 1573 1600 5160 7492
0

1999 2001 2003 2005 2007 2009 2011 2013 2015 2017 2019 2021

*Die Aufgabe des CVE®-Programms ist es, 6ffentlich bekannt gemachte Sicherheitsliicken in der Cybersicherheit zu identifizieren, zu definieren und zu katalogisieren. Fiir jede
Schwachstelle im Katalog gibt es einen CVE-Eintrag. Die Schwachstellen werden von Organisationen aus der ganzen Welt, die eine Partnerschaft mit dem CVE-Programm ein-
gegangen sind, entdeckt, zugewiesen und verdffentlicht. Die Partner veréffentlichen CVE-Datensatze, um konsistente Beschreibungen von Sicherheitsliicken zu kommunizieren.
Fachleute aus den Bereichen Informationstechnologie und Cybersicherheit verwenden CVE-Datensatze, um sicherzustellen, dass sie iiber das gleiche Problem sprechen, und um
ihre Bemiihungen zu koordinieren, die Schwachstellen zu priorisieren und zu beheben. ** Stand 13.4.2021. Quelle: CVE (Common Vulnerabilities and Exposures

Steigende Ausgaben

Jahrliche Ausgaben fiir Cybersicherheit und Cyberversicherung; weltweit; in Milliarden Euro

o fiir Cybersicherheit o fiir Cyberversicherungen

68,1 74,1 78,8 113,6 107,1 108,8
2,3 2,9 3,5 5,3 4,5 7,0
2015 2016 2017 2018 2019 2020

Quellen: Marsh, Microsoft, Gartner, Munich Re
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USA und Asien-Pazifik

Anteil der Besitzer von Smart-Home-Produkten nach
Region; 16- bis 64-jahrige Internetnutzer; weltweit;
2019; in Prozent

Nordamerika Asien-Pazifik Europa
[ ] (] () o
°e%® 0% e
7 6
Lateinamerika Mittlerer Osten
und Afrika

Quelle: Global Web Index

Stunden und Minuten

Durchschnittliche Nutzungszeit eines Mediums

pro Tag; 16- bis 64-jahrige Internetnutzer; weltweit;
2019; in Stunden und Minuten *

S

6 Std 43 min 2 Std 24 min
Internet Social Media

3 Std 18 min
TV

1 Std 26 min

Musik horen liber
Streaming-Dienste

SH(y

1 Std 10 min
Spielekonsolen

*In den einzelnen Kategorien kommt es zu Uberschneidungen, da z. B. bei
TV nicht nur Kabelfernsehen, sondern auch Streaming enthalten ist.
Quellen: DataReportal; We Are Social; Hootsuite; Global Web Index

Regional verschieden
Anteil der Internetnutzer an der Gesamtbevolkerung
nach Region; weltweit; 2021; in Prozent

Nordeuropa ... 096
Westeuropa ... 93
Nordamerika .90
Westasien o T4
Ozeanien T
S[jdosteuropa.... .69
Zentralamerika - 6T
OStaSIeN ... B8
Karibik - 62
Welt ... 60
Zentralasien ... 57T
Nordafrika ... 56
Stdasien 42
Westafrika - 42
Mittleres Afrika - .26

Quellen: DataReportal; We Are Social; Hootsuite

Weltweit verteilt

Uberblick zur Internetnutzung; 16- bis 64-jahrige
Internetnutzer; weltweit; 2019/2020
Gesamtzahl weltweiter Internetnutzer 4,54 Milliarden
Anteil der Internetnutzer an der

weltweiten Bevolkerung - ~ 59%
jahrliches Wachstum der weltweiten

Internetnutzer 298 Millionen (+7 %)
durchschnittliche Zeit im Internet (pro Tag)

jeInternetnutzer < 6 Std 43 min

Quellen: DataReportal; We Are Social; Hootsuite

Rechner und Mobiltelefon

Zeit der Internetnutzung nach Gerat am Tag; Internetnutzer; weltweit; in Stunden und Minuten

o PC/Laptop Mobiltelefon

4 Std 27 min

I 3 Std 57 min

2013 2015

Quelle: Global Web Index

10

I 3 Std 40 min I 3 Std 27 min

2017 2019

Informierte Dédnen
Informationsstand von Internetnutzern zu Risiken von Cyberkriminalitat;
Europa; 2019; in Prozent

»Wie gut fiihlen Sie sich liber die Risiken durch Cyberkriminalitat informiert?«

WELT ‘

Gliickliche Litauer
Erfahrung mit mindestens einem
IT-Sicherheitsvorfall; Europa;

2019; in Prozent

Litauen 7
‘ gutinformiert ‘ nicht gut informiert Polen . o .9
Lettland - ... 10
Griechenland - 13
Bu[garien FE 13
Slowenien 17
Kroatien - - 18
Ungarn. e 20
Irland - 20
Zypern S 21
Portuga[ [ .21
Slowakei - 21
Tschechien - 22
Italien e 22
5panien [ 28
Estland Lettland Belgien e 28
Estland 032
E Europdische Union oo 34
oSterreich BT 36
“ Luxemburg oo - 37
Spanien Polen Deutschland - L 40
Finnland - 41
Niederlande - 42
Malta oo 42
RumZnien Schweden - 45
Frankreich - - 46
Grof3britannien - 50
Danemark - - 50
Rumanien - kA
Portugal Bulgarien Europdische Union
Quelle: Eurostat
Quelle: Europdische Kommission
Betrogene Europder
Erfahrungen von Internetnutzern mit betriigerischen E-Mails und Anrufen; Europa; 2019; in Prozent
»Wie oft haben Sie folgende Situation in den vergangenen drei Jahren erlebt oder sind Opfer davon geworden: Empfang von
betriigerischen E-Mails oder Anrufen, die nach personlichen Daten fragen (inkl. Zugang zu lhrem Computer, Log-in Daten,
Bank- und Zahlungsinformationen)?*
9 11 16 63
einmal zwei- oder mehr als nie WeiR ich
dreimal dreimal nicht.
Quelle: Europdische Kommission
11
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Hoffen, glauben, selber machen

Bewusstsein fuir Datenschutz und Privatsphare, Datenschutz durch den Staat und Bewertung von Aktivitdten zum

personlichen Datenschutz nach ausgewahlten Landern; Internetnutzer; weltweit *; 2019; in Prozent

»Ich bin mir des Datenschutzes und des
Schutzes der Privatsphare durch mein
Land bewusst.*

»Der Staat unternimmt genug, um

meine Daten zu schiitzen.* schiitzen.

etwas bewusst ‘ stimme stark zu stimme etwas zu ‘ stimme stark zu

6 15 6 4 6
dl : I = ddil: Jdd: odll = I|

Australien Agypten Brasilien Deutschland Frankreich GroRbritannien Hongkong

II 28 29 5 3 4 |
32 34 17 4 9
|| P o [

Indien Indonesien Italien Japan Kanada Mexiko

sehr bewusst

N

8 11 17
dll = odll: o I | I [ | -
Polen Russland Schweden Slidafrika Stidkorea Tirkei USA

*Nicht beriicksichtigte Lander: China, Kenia, Nigeria, Pakistan, Tunesien. Quelle: Ipsos; Centre for International Governance Innovation (CIGI)

»Ich mache genug, um meine Daten zu

stimme etwas zu

9

II12

Besorgt
Anteil der Internetnutzer, die sich Sorgen um ihre
Online-Privatsphare machen; weltweit; 2019;

Beunruhigt

Internetnutzer; weltweit; 2018; in Prozent

Institutionelle Gefahren fiir die Online-Privatsphare;

in Prozent
»Welche Faktoren beunruhigen Sie am meisten in Bezug auf
Lateinamerika 86 lhre Online-Privatsphare?«
Mittlerer Osten / Afrika 85 Cyberkriminelle - 81
BRICS * 82 Internet-Unternehmen 74
Asien-Pazifik 82 andere Internetnutzer 66
Nordamerika 7 Staat/Regierung - 63
G-8-Lander 73 Unternehmen allgemein 65
Europa 67 auslandische Regierungen - 58
Arbeitgeber 48

*Brasilien, Russland, Indien, China, Stidafrika.

uelle: Ipsos; Centre for International Governance Innovation (CIGI . X
Q P ( ) Quelle: Ipsos; Centre for International Governance Innovation (CIGI)
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Aus Schaden klug geworden?

Anderung des Verhaltens von Internetnutzern; weltweit; in Prozent

Was haben Sie an lhrem Verhalten im Internet im Vergleich zum Vorjahr verandert?

keine E-Mails von unbekannten E-Mail-Adressen 6ffnen
weniger personliche Daten im Internet offenlegen -
bestimmte Internetseiten vermeiden
Antivirus-Software benutzen -

regelmafRig Passwort andern - :
Vermeidung von bestimmten Webanwendungen
Verbreitung wichtiger biografischer Daten verringern -
Selbstzensierung der eigenen Online-Kommunikation
Wechsel der Online-Kommunikationspartner

weniger finanzielle Transaktionen (online)

weniger Online-Kaufe -

von Social-Media-Kandalen wie Facebook usw. abmelden
weniger Internetnutzung

nichts davon

Was haben Sie zusatzlich an lhrem Verhalten gedndert?

nicht auf unbekannte Links in Nachrichten klicken -
mehr Einstellungen zur Privatsphédre nutzen

haufigere Updates der Software o
Internet hdufiger als Unterhaltungsmedium benutzt
Zwei-Faktor-Authentifizierung nutzen -

Internet haufiger fiir soziale Interaktion genutzt

haufigere Nutzung des Internets fiirs geschéftliche Arbeiten -

mehr Online-Einkdufe : :
Nutzung von verschliisselten Kommunikationsservices -
Nutzung VPN

nichts davon

Quelle: Ipsos; Centre for International Governance Innovation (CIGI)

2017
- 45
k.A.
- 37
38
- 31
31
- 29
22
- 14
15
- 13
10
-8
19

2017
- 45
32
- 28
23
- 14
18
- 16
13
- 14
10
- 22

2019

45

41

40

36

32

. 29.

21

.15

15

11

16

2019

46

33

. 29.

25

.20

19

15

14

12

.19
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Veranderung 2017 -2019

0,0%
k.A.
8,1%
-5,3%

- 6,5%
- 3,2%
- 0,0%
-4,5%
~T1,1%
- 0,0%
-7,7%
10,0%
~11,1%
-15,8%

Veranderung 2017 -2019

2,2%

- 3,1%
3,6%

- 8,7%
42,9%

- 5,6%
6,3%
15,4%
0,0%
20,0%
-13,6%

Aus Fehlern gelernt?

Passwortanderung fiir den Account-Zugang in den vergangenen 12 Wochen; Internetnutzer; EU; 2019; in Prozent

h I

E-Mail soziale Netzwerke

7

Online Games

Quelle: Europdische Kommission

9

Shopping-Website

Website fiir 6ffentliche
Dienstleistungen

N

Online-Banking

Total: ,Hat ein
Passwort geandert®

13
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Findige Kriminelle

Arten von Cyberkriminalitat nach Berichten an das Internet Crime Complaint Center (FBI); weltweit; 2019;

Anzahl/Euro

Zahl der Opfer
Phishing/Vishing /Smishing*/Pharming ... 114702
Nicht-Zahlung/Nicht- L|eferung 61832
Erpressung/Wucher - e - 43101
personliche Datenpanne 38218
BEC/EAC™** 23775
Vertrauens- /Liebesbetrug o 19473
Identitatsdiebstahl - 16053
Belastlgung/Gewaltandrohung - 15502
Uberzahlung 15395
erweiterte Gebthren -~ ... 14608
Arbeit/Anstellung 14493
Kreditkartenbetrug - SR e s 14378
betriigerische staatliche Imltatlon/Persomﬂkatnon 13873
technischer Support - - 13633
Real Estate / Miete 11677
andere - e - 10842
Lotterie, Wettsplel Erbschaft 7767
Falschdarstellung/Falschangaben 5975
Investment/Vermdogensanlage 3999
IPR/Copyright und Falschung - 3892
Malware/Scareware/Virus 2373
Ransomware (Erpressungssoftware) ... 2047
Datenpanne im Unternehmen 1795
Kriminalitat gegen Kinder 1312
Zivilangelegenheiten 908
Bezug zum Gesundheitswesen o 657
Wohltatigkeitsstiftungen 407
Terrorismus : : : 61

Verlust in Euro

Kompromittierung von E-Mails oo 1586205079
Vertrauens-/Liebesbetrug - - 424119671
Spoofing ........................... 268284315
Investment/Vermogensanlage - 198380531
Real Estate /Miete e - 197648135
Nicht-Zahlung/Nicht- Lleferung - 175503122
Identitatsdiebstahl e < 143130169
betriigerische staatl. Imltatlon/Personlflkat|on - 110975541
personliche Datenpanne - - 107234376
Kreditkartenbetrug 99545681
Erpressung/Wucher ... 95081211
erweiterte Geblihren 89823479
andere 59127821
Phlshlng/Vlshmg/Smlshlng /Pharmlng 51639624
Uberzahlung - 49839475
technischer Support 48250940
Datenpanne im Unternehmen 47677034
Lotterie, Wettspiel, Erbschaft . ... 43430654
Zivilangelegenheiten : 18073988
Belastigung /Gewaltandrohung o 17738084
Falschdarstellung/Falschangaben - - -~ 11046047
IPR/Copyright und Falschung o 9190453
Ransomware (Erpressungssoftware) ... 8005221
DoS/TDoS e 6784105
Wohltatlgkeltsstlftungen 1977128
Malware /Scareware /Virus - 1793856
Re-Shipping - : : oo 1582761
G[uCksspie[ .......................... 1301891
Bezug zum Gesundheitswesen : 1007891
Kriminalitat gegen Kinder oo 870813
Hacktivist 115179
Terrorismus - 44276

* Phishing per SMS. ** Business E-Mail Compromise (BEC) und E-Mail Account Compromise (EAC). Quelle: FBI, Internet Crime Complaint Center, US Department of Justice

Vertrauliche Daten

Datengefahrdung in Unternehmen nach Region; weltweit; 2019; in Prozent

©® Anteil der sensiblen Daten an allen analysierten Daten

eoo 3 o1
000000000000000 15

EMEA Nordamerika

@ Anteil der exponierten sensiblen Daten *

00000000000000000 17

. 0,4

APAC

* Exponierte Daten sind Dateien und Ordner, auf die jeder Mitarbeiter Zugriff hat. Quelle: Varonis

14

00000000000000000000000000 26

Steigende Ausgaben

Durchschnittliche Jahresausgaben fiir Cybersicher-
heit nach Unternehmensgrofie; ausgewahlte Lander™;
2019;in Euro

1 bis 9 Mitarbeiter : SRR R - 6250
20 bis 49 Mitarbeiter : : : 33036
50 bis 99 Mitarbeiter - : : 102679
100 bis 249 Mitarbeiter : : - 389286
250 bis 499 Mitarbeiter : : - 830357
500 bis 999 Mitarbeiter : : ~-908929
1000 bis 4999 Mitarbeiter SRR SRR - 2085714
5000 bis 19999 Mitarbeiter - : - 3579464
mehr als 20000 Mitarbeiter R - 9502679

* Belgien, Frankreich, Deutschland, Niederlande, Spanien, GroRbritannien, USA
Quelle: Hiscox

Gefdhrdete Banken

Datengefahrdung in Unternehmen nach Industrien;
weltweit; 2019; in Prozent

Anteil der sensiblen Daten an

] o Anteil der exponierten
allen analysierten Daten

sensiblen Daten *

o YIF
T
hdhd 12 hdhd >

WELT ‘

Niitzliche Intelligenz

Nutzung von kiinstlicher Intelligenz zur Abwehr von
Cyberattacken nach Branchen; Befragung von Fiih-
rungskraften in ausgew. Landern*; 2019; in Prozent

»Wir waren ohne kiinstliche Intelligenz nicht in der Lage,

uns gegen Cyberattacken zu verteidigen.“
Automobilindustrie

59 61
Versorgung Versicherung

h b

68 69 75
Einzelhandel gesamt Banken

w

78 80

Konsumgditer Telekommunikation

Energieversorgung

Finanzdienstleistungen

-
dhd 12

Staat/Militar

Gesundheit,
Pharma & Biotech

P PN
NP NENp
dhd 14 hdh

Einzelhandel

Herstellung/
Produktion

* Exponierte Daten sind Dateien und Ordner, auf die jeder Mitarbeiter Zugriff hat.
Quelle: Varonis

*Frankreich, Deutschland, GroRbritannien, USA, Australien, Niederlande, Indien,
Italien, Spanien und Schweden. Quelle: Capgemini

Durchschnittliche Kosten
Durchschnittliche Kosten von Cyberattacken in
Unternehmen; ausgewahlte Lander; 2019;

in Tausend Euro

Kosten von allen Kosten der grof3ten

Cyberattacken einzelnen Cyberattacken
Deutschland - 809 - 441
Belgien 434 - 263
Niederlande 339 - 163
GrofRbritannien 217 - 120
Spanien 167 ~ 70
USA 106 . 65
Frankreich 98 44

Quelle: Hiscox
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Klare Ziele

Prozentuale Verteilung von Cyberattacken auf Unter-
nehmen nach Industrie *; weltweit; 2019; in Prozent

Professional ** 233
unbekannt 21,8
offentlicher Sektor - 21,4
Information 17,1
Finanzen R 4,7
Produktion /Herstellung 2,9
Bildung - R 2,6
Gesundheitswesen - 2,5
Einzelhandel - 0,9
Unterhaltung 0,6
Versorgung - 0,5
Beherbergung 0,4
Transport . . . . . . . . 0,3
andere Dienstleistungen - P 0,3
Bergbauindustrie P e 0,1
Baugewerbe . . . . . . . . 0,1
Landwirtschaft U RO S 0,1
Management. . . . . . . . 0,1
Administration P R R 0,1
Handel - - . . . . . . . . 0,1

* Die Branchen basieren auf NAICS-Codes. ** Fiir ,,Professional“ gibt es kein
deutsches Pendant. Darunter fallen Dienstleistungen von Juristen, Steuerberatern,
Architekten sowie aus den Bereichen IT, Consulting, Marketing und Medien.
Quelle: Verizon

Entgangene Umsatze

Entgangener Umsatz durch Cyberangriffe nach Bran-
chen; Schatzung auf Basis von 4 700 borsennotierten
Unternehmen; weltweit; 2019; in Milliarden Euro

Hightech . R . . . . . 672
Biowissenschaften - R e ... 573
Automobilindustrie o 451
Konsumgiiter und Dienstleistungen P o 344
Gesundheit o . o ... 310
Einzelhandel - P P s w304
Versicherung R R R R 272
Maschinenbau s P P w253
Kommunikation und Medien - e e 229
Natiirliche Ressourcen s s e 199
Versorgerunternehmen - e e s 196
Energie . . . . . . . . . .. 184
Chemie - . o . . . . . 131
Transport . . . . . . . . . 98
Reisen - L L L L 63
Kapitalmarkte e T S e 42

Quelle: Accenture
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Betroffene Unternehmen
Anteil der Unternehmen mit mehr als 10 Mitarbeitern,
die mindestens einmal Probleme aufgrund eines IKT-
bezogenen Sicherheitsvorfalls * hatten; EU; 2019;

in Prozent

Schweden

[ )
[ ]
°
[ ]
19
Kroatien

[ X X J
00
12
Osterreich

o000

o000
11

Rumanien

ooo
ecoee
8

Estland

* Nichtverfiigbarkeit von Informations- und Kommunikationstechnik-Diensten (IKT),

18
Finnland

16
Litauen

°
°
°
14

Slowenien

18
Irland

°
°
°
15
Frankreich

Polen

o000

o000
11

Deutschland

00000
(X X X X ]
10
Danemark

7

Griechenland  GroRbritannien

Tschechien

[ 4
°
[ ]
17
Luxemburg

°
[ ]
[ ]
15
Slowakei

o000
(X X X )
11
Niederlande

00000
00000
10
Italien

6

Zerstérung oder Beschadigung von Daten, Offenlegung von vertraulichen Daten.

Quelle: Eurostat

Hdufigste Bedrohungen

WELT ‘

Haufigste Bedrohungen fiir sensible oder vertrauliche Daten; IT-Experten; weltweit; 2019; in Prozent

54 31 29 23 20 19 12 11 2
Fehler durch Fehlfunk- Hacker Teilzeit- boswillige Anbieter gesetzliche staatliches andere
Mitarbeiter tionen von oder Zeit- Insider von Dienst-  Datenanfragen Abhdren
Systemen oder arbeiter leistungen (z.B. durch
Prozessen liber Dritte die Polizei)
Quellen: Ponemon Institut; Thales Group; nCipher Security
Verhdngte BuBgelder
Die hochsten Bufdgelder fiir Datenschutz-VerstoRe; weltweit; 2019/2020 *; in Euro
4536999350 746 000000 508130081 67487768 60000000
USA Luxemburg USA USA Frankreich
Facebook Inc. Amazon Europe Equifax Inc. Capital One Google LLC
24.7.2019 Core 22.7.2019 6.8.2020 9.12.2020
30.7.2021
Verstols gegen friihere Unzureichende Fehlende Sicher- Einsatz von
FTC-Datenschutzan- VerstélRe im SchutzmalBnahmen heitsmaBnahmen Tracking-Cookies
ordnungen und Gesetz Zusammenhang ermoglichten Dieb- ermoglichten zu Werbezwecken
der Federal Trade mit der Anzeige von stahl von Bonitdits- Hackern Zugriff auf ohne Einwilligung
Commission Werbung und der daten von 147 Mio. Daten von mehr der Betroffenen und
Weitergabe von Betroffenen. als 106 Mio. Kredit- fehlende Daten-
Daten an Dritte. kartenkunden. schutzhinweise
50000000 40000000 35258708 35000000 27802946
Frankreich Frankreich Deutschland Frankreich Italien
Google LLC Google Ireland H&M Online Shop Amazon Europe TIM SpA
21.1.2019 Limited 1.10.2020 Core 15.1.2020
09.12.2020 9.12.2020
Verstol3 gegen Bespitzelung Mehrere Millionen
zahlreichen Daten- Einsatz von Hunderter Einsatz von Werbeanrufe ohne
schutzgrundsdtze Tracking-Cookies Mitarbeiter des Tracking-Cookies Einwilligung,
(Transparenz, 7U Werbezwecken Service Centers 7u Werbezwecken Informationsmdn-

Zweckbindung ...)

ohne Einwilligung
der Betroffenen und
fehlende Daten-
schutzhinweise

* Datenabruf am 2.8.2021. Quelle: DSGVO-Portal

Niirnberg

ohne Einwilligung
der Betroffenen und
fehlende Daten-
schutzhinweise

gelin Apps und
unzureichende
TOMs (technische
u. organisatorische
MaRnahmen)

17
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Selten versichert
IKT-Sicherheit * in Unternehmen mit mindestens 10 Beschaftigten; EU;

2019; in Prozent

® nutzen mindestens eine IKT-

Sicherheitsmaltnahme

83 94
Z .
ypern Belgien 97
93 Danemark
Luxemburg
96
Niederlande 97 20 .
Deutschland Slowakei
73
Rumanien
74
Griechenland
94
87 Frankreich
Polen 98
Lettland
86 86
Estland Ungarn
20
Kroatien 84
Slowenien
98
Portugal
92
Malta 97
Finnland
92 93
95 ) 93 Irland
Spanien )
Schweden Litauen

*IKT = Informations- und Kommunikationstechnik. IKT-Sicherheit umfasst MaRnahmen, Kontrollen und Verfahren,

sind gegen IKT-bezogene

Vorfalle versichert

93
EU

94
Tschechien

93
Italien

85
Bulgarien

91
Osterreich

94
GroRbritannien

die auf IKT-Systeme angewandt werden, um die Integritat, Authentizitat, Verfligbarkeit und Vertraulichkeit von
Daten und Systemen zu gewahrleisten. Quelle: Eurostat
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Typisch aufgestellt
Ubliche Bestandeteile einer Cyber-
Resilienz-Strategie; Entscheider
aus der IT; ausgewahlte Lander *;
2020; in Prozent

<

71
E-Mail-
Sicherheit 62
¢ Daten-Back-up/
Datenwiederherstellung

(AN -

) TR
63

Netzwerk-
Sicherheit 34
Schutz vor Marken-
ausbeutung fir

E-Mail-Spoofing
m und Website-
Domain-Spoofing
39

Penetrationstests fiir
Schliisselsysteme
und reguldres Testen

der Incident- g

Response-Prozesse 63

Web-Sicherheit

Folgen bei mangelnder
Vorbereitung im
Bereich Cyber-Resilienz

31 29
Datenverlust Business
Downtime **

31

negativer Einfluss auf die
Mitarbeiterproduktivitat

*USA, GroRbritannien, Deutschland, Niederlande,
Australien, Stidafrika, Vereinigte Arabische Emirate
und Saudi-Arabien. ** Die Business Downtime gibt
die Zeit an, in der ein System wahrend einer Um-
stellung fiir den produktiven Geschéftsbetrieb nicht
zur Verfligung steht. Quelle: Mimecast

MdRBig vorbereitet
IKT-Sicherheit * in Unternehmen mit mindestens 10 Beschaftigten; EU; 2019; in Prozent

Befragte nutzen

mindestens eine

IKT-Sicherheits-
mafinahme.

Befragte verfligen liber
Unterlagen zu MaRnahmen,
Verfahren und Vorgehens-
weisen der IKT-Sicherheit.

Ahnlich strukturiert

Nutzung von IKT-SicherheitsmaRnahmen * in Unternehmen mit mindes-
tens 10 Beschaftigten; EU; 2019; in Prozent

Aktualisierung der
Software / Betriebs-
systeme

Speicherung von
Protokolldateien
(Logfiles) zur Aus-
wertung nach
Sicherheitsvorfallen

Authentifizierung
mit sicherem
Passwort

Virtual Private
Network (VPN)

IKT-Risikobewertung

Datensicherung

an einem geson-

derten Ort oder
in der Cloud

Verschliisselungs-
techniken flir Daten,
Dokumente und
E-Mails

Befragte sind

Netzwerk-
zugangs-
kontrolle

IKT-Sicherheits-
priifungen

Nutzer-ldentifizierung und
-Authentifizierung durch
biometrische Verfahren

Befragte hatten 2018

WELT ‘

Befragte weisen ihre

gegen IKT- mindestens einmal Beschaftigten aufihre

Sicherheitsvorfalle Probleme aufgrund von Verpflichtungen beziig-

versichert. IKT-Sicherheitsvorfallen. lich IKT-Sicherheit hin.
Kaum informiert

Unternehmen mit mindestens
10 Beschaftigten, die ihre Be-
schaftigten auf Verpflichtungen
bzgl. IKT-Sicherheit * hinweisen;
EU; 2019; in Prozent

durch freiwillige
Schulungen oder
intern vorliegende
Informationen

durch Vertrag
(z.B. Arbeits-
vertrag)

durch verpflichtende
Schulungen oder
die Konsultation von
vorgeschriebenen
Informationsmaterialien

*IKT = Informations- und Kommunikationstechnik. IKT-Sicherheit umfasst MaRnahmen, Kontrollen und Verfahren, die auf IKT-Systeme angewandt werden, um die Integritét,
Authentizitat, Verfiigbarkeit und Vertraulichkeit von Daten und Systemen zu gewéhrleisten. Quelle: Eurostat
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Wie IT-Experten ihre Unternehmen schiitzen

Nutzung von Sicherheitslosungen in Unternehmen; Entscheider im Bereich IT und Unternehmenssicherheit;

weltweit; 2019; in Prozent

»Welche Option beschreibt Ihre derzeitige Aktivitat fiir jede der folgenden Sicherheitslosungen?«

in Betrachtgezogen oder
auf aktiver Suche

in der Pilotphase ‘ in Umsetzung

upgraden /
verfeinern

PP
64 66 63
8 7 7

Antivirus /Malware Firewalls

14 ‘
52
10

Reaktion auf
Zwischenfalle

Verschliisselung

Quelle: IDG Research Services

Endpoint Protection

Dienstleistungen zur
Sicherheitsbewertung/
-einschatzung

DA,

‘ nicht

interessiert

)
)

11
60

11

Patch Management
20 \
53

Schwachstellen-
management

1

52

Sicherheitsausbildung/
Aufklarungsarbeit

21

)

49

12

Scannen und Testen
von Software-
Schwachstellen

Was IT-Experten in ihren Unternehmen planen
Entwicklung der Ausgaben fiir Sicherheitsaufklarung und -bewertung; Entscheider im Bereich IT- und

Unternehmenssicherheit; weltweit; 2019; in Prozent

»Beschreiben Sie, wie sich die Ausgaben fiir die folgenden Bereiche in den nachsten 12 Monaten @ndern werden.

steigen
Sicherheitsausbildung / Aufklarungsarbeit - e 38
Dienstleistungen zur Sicherheitsbewertung oo 38
cloud-basierte Cyber-Security-Dienstleistungen .~ 38
Authentifizierung e BB
Zugangskontrollen (Netzwerk Daten) e 3B
Cloud-Datenschutz - e e e 330
Verhaltens-Monitoring & Analysen - e . 1S A
Endgeréteerkennung und -reaktion e e Bl
Identltatsmanagementsysteme e e 7 LN
Managed Security Service Provnders(MSSPs) . R

Quelle: IDG Research Services

20

bleiben
gleich

sinken

w

AN NDNDNNRENDWND

fiir uns

Das ist eine
neue Kategorie

potenzieller
zukiinftiger Bereich
fur Investments

Kommt vielleicht
Entwicklung der Nutzung von Security ,,as a Service“
Losungen; IT-Entscheider; Europa und Nordamerika;

2019;in Prozent

wird mog-
licherweise
innerhalb der
wird derzeit nachsten zwei
genutzt Jahre genutzt

Endpoint Protection 28 17
Gefahrdungsschutz 19 20
Angriffserkennung und -schutz 12 23
Schutz vor Datenverlust 11 22

Identitats- und Zugangsmanagement 9 19
Verschlisselung 8 15
Schwachstellenmanagement 6 22
Security Information Event Management ... 4 18
Security Operations Center 4 16

Quelle: Spiceworks

Kostet im Schnitt

Anteile der verschiedenen Bereiche am IT-Sicherheits-
Budget; Entscheider im Bereich IT und
Unternehmenssicherheit; weltweit; 2020; in Prozent

ausgebildete Mitarbeiter - e e 23
On-Premises Infrastruktur und Ausstattung (Hardware) - 19
On-Premises Tools und Software (Software) - 1T
Cloud-basierte Sicherheitslosungen - e 12
Beratungsdienstleistungen - R 8
cloud-basierte Slcherheltsuberwachungslosungen e 7
vertraglich vereinbarte Bewertungsdienstleistungen - 6
externe Dienstleister zur Reaktion auf Zwischenfalle - 5
andere (Reisen, Konferenzenusw.) 3

Quelle: IDG Research Services
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Verschliisselt
Unternehmensweite Nutzung von Verschliisselungslo-
sungen nach Branche; IT-Experten; weltweit; in Prozent

ol 2018 2019
Technologie und Software
ol 52

Finanzdienstleistungen

inanzdi istung 4 50
G dheit und Ph

esundheit un arma 4 49
Di tleist

ienstleistungen 4 48

Transport

Produktion

o 47
offentlicher Sektor P
|>':ir>12elha‘n‘clél> P
Gastgewerbe P
Konsumgliter < 2

Quellen: Ponemon Institute, Thales Group, nCipher Security

Treibt

Treiber fiir die Nutzung von Verschliisselungslosungen in Unternehmen; IT-Experten; weltweit; in Prozent

2018 2019 Veranderung 2018 -2019
zum Schutz des geistigen Eigentums e 54 e B2 e - =37%
zum Schutz von personlichen Kundeninformationen - - 54. ceee BA e - 0,0%
zum Schutz von Informationen gegen spezifische, identifizierte Bedrohungen co Bl Bl 0,0 %
um die externe Privatsphare oder Datensicherheits- Regularlen und
-Anforderungen zu erfiillen - e CAB e AT
um den Umfang von CompllanceAudlts zu reduzieren - o -31. e 29 e - -6,5%
um die Verantwortlichkeit nach Datenpannen und unbeabsichtigter
Datenoffenlegung zu reduzieren - e DG s DB =340
um die internen Richtlinien zu erfiillen - 21 e 23
um die Veroffentlichung von Daten nach einer Datenpanne zu verhindern - 14 o 15
unsicher L TR TR TR TR — [T AETTTTPPI TR L k.A.

Quellen: Ponemon Institute, Thales Group, nCipher Security
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computer-jennifer
12345678-baseball-computer-trustnol- Mehr-als
football-sunshine-corvette-1234-ein-technisches
qgwertyuiop-superman-baseball-Problem
worldcup-1qaz2wWsX-Starwars  ciomsomosrsoma

Und ignorieren es.
Warum eigentlich?

1234567890-iloveyou-jennifer - .-
1111111-geheim-meinpasswort-beatles
baseball-startrek-football-987654321
iloveyou-michelle-trustnol-qwertyuiop-sunshine
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123456.

Ja, eigentlich wissen wir, dass das kein
kluges Passwort ist. Trotzdem wihlen
sehr, sehr viele Menschen immer noch
so eine simple Losung, um ihre digita-
len Konten und Profile zu schiitzen. Das
zeigen auch alljahrlich die Listen der
beliebtesten Passworter: Zahlenreihen,
Hhallo®, ,password“ oder ,passwort“
und ,iloveyou® oder ,,ichliebedich“ sind
ahnlich beliebt wie Namen oder einfa-
che englische Begriffe wie ,killer oder
»dragon®. Und das, obwohl wir uns das
Augenrollen der IT- und Datenschutz-
Experten, ihr entnervtes Kopfschiitteln
genau vorstellen konnen.

Das ungute Gefithl, unser digitales
Arbeits- und Privatleben nicht im Griff
zu haben, stellt sich aber ebenso ein,
wenn wir es eigentlich richtig machen
wollten, dann aber mal wieder Anmelde-
daten mit einem supersicheren zehn-
stelligen Passwort mit Sonderzeichen,
Zahlen sowie grofs- und kleingeschrie-
benen Buchstaben vergessen haben.
Oder wenn wir innerhalb von Sekunden
gleich finf nervige Cookie-Nachfragen
wegklicken oder auf dem unsicheren
Messenger tiber allzu Privates schreiben.

Natlirlich ist uns klar, dass wir uns
gegen Hacker, Phisher und datenhung-
rige Digitalplattformen absichern miiss-
ten — aber wir tun es oft nicht. Das geht
so weit, dass viele Menschen Webseiten
und digitale Services nicht mehr nutzen,
wenn sie ihr Passwort vergessen haben.
»Password Anxiety” oder ,Password
Fatigue® nennt sich das.

Doch woher stammt die Blockade?
Warum bekommen wir oft keinen ver-
nunftigen Umgang mit Cyber-Risiken
hin? Wo liegt der Kern des Problems?
Zu diesen Fragen forschen langst nicht
nur IT-Experten. Auch Psychologinnen,
Neurowissenschaftler, Technik-Ethike-
rinnen und Padagogen fragen sich, was
da los ist.
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1. Die Entzauberin

Wie geben wir mit den Risiken neuer
Technologien sinnvoll um? Indem wir
einsehen, dass wir mit unserer Risikoein-
schitzung oft danebenliegen, sagt Rafaela
Hillerbrand,  Professorin  fiir  Technik-
ethik und Wissenschaftsphilosophie am
Karlsruber  Institut ~ fiir  Technologie
(KIT). Vor allem aber miissen wir damit
aufhoren, Technik als etwas Gebeimnis-
volles, Magisches zu betrachten.

Hillerbraud

24

Frau Hillerbrand, Sie erforschen, wel-
che Folgen und Risiken Technologien
mit sich bringen und wie die ethisch
zu beurteilen sind. Kénnen wir die
Risiken der neuen digitalen Techno-
logien, die wir im Alltag anwenden,
Uberhaupt richtig einschatzen?

Ich fiirchte, vielen Menschen fehlen die
Voraussetzungen, um die aktuelle tech-
nische Entwicklung und ihre Folgen in
ihrer ganzen Komplexitit wirklich zu
verstehen. Das Tempo der Veranderung
ist gerade sehr hoch: Kiinstliche Intelli-
genz, Cloud-Technologie, neue digitale
Plattformen fiir Kommunikation und
Zusammenarbeit — all das gestaltet unser
Leben sptirbar um. Eigentlich misste
unser Bildungswesen und die Politik den
Menschen die notigen Kompetenzen
und Rahmenbedingungen vermitteln,
um damit umzugehen, aber die kom-
men bei dem Tempo nicht hinterher.

Welche Risiken entstehen dadurch?
Wenn wir die Technik und damit die
Maschinen, mit denen wir interagieren
und die unseren Alltag bestimmen,
nicht verstehen, sind sie fiir uns letztlich
pure Magie. Technik darf aber nichts
Magisches, Geheimnisvolles sein. Das
ist gefahrlich, denn es fiihrt dazu, dass
wir Risiken und Chancen falsch ein-
schatzen und uns inkonsistent verhal-
ten. In der Risikoforschung sprechen
wir von Heuristics and Biases, also von
kognitiven Verzerrungen, von Vorein-
genommenheiten, die vor allem dann
auftreten, wenn wir wissen: Es gibt ein
Risiko, eine Gefahr — die aber nicht mit
Sicherheit eintritt.

Wo verschatzen wir uns denn bei den
Risikoanalysen?

Ein Beispiel: Eine Person weifs, dass es
Passwort-Hacks gibt und die Folgen
gravierend sein konnen - aber sie treten
selten auf. Also fangt sie an abzuwagen:
Wie viel Zeit und Energie wende ich
auf, um mich zu schiitzen?

Da gibt es typischerweise so etwas
wie einen Ankereffekt: Ich orientiere
mich daran, was andere in meinem
Umfeld tun. Oder ich gehe davon aus,
dass die Zukunft der Vergangenheit
ahnelt: Es ist noch nie etwas passiert

— also wird das auch in Zukunft so sein.
Mit einer rationalen Risikoanalyse hat
das wenig zu tun.

Wie geht man mit so einem irra-
tionalen Verhalten um, wenn man
neue Technologien entwickelt oder
einsetzt?

In der technischen Risikofolgenab-
schatzung arbeitet man zum Beispiel
mit Szenarien, denn eine Technologie
ist nicht allein dadurch sicher, dass es
Sicherungsmechanismen gibt. Es gilt,
Szenarien durchzuspielen, in denen
Menschen diese Sicherungsmechanis-
men nicht oder falsch nutzen.

Ein Teil der Aufgabe ist es also, pro-
spektiv auch anderes oder irrationales
Verhalten einzubeziehen: Was konnte
man falsch machen? Das muss ich als
Unternehmen, das eine Technologie
einsetzen will, ebenso in meine Uber-
legungen einbeziehen wie als Politiker,
der den Umgang mit einer Technologie
regulieren will.

Strenge Sicherheitsmafinahmen, die
digitalen Risiken vorbeugen, sind in
der Regel nicht sehr beliebt: In Unter-
nehmen wird oft iliber die strenge
IT-Sicherheit geschimpft. Und die
DSGVO, die uns Sicherheitsmafnah-
men wie etwa die Cookie-Hinweise
beschert hat, ist fiir viele auch ein
rotes Tuch.

Letztlich zeigt sich immer wieder, dass
rein technische Losungen ihre Grenzen
haben. Am Ende stecken systemische,
gesellschaftliche Fragen dahinter.

Man muss sich fragen, wie die Rand-
bedingungen unseres Verhaltens aus-
sehen. Kann ich zum Beispiel in unserer
schnell getakteten Gesellschaft und
Arbeitswelt wirklich verlangen, Cookie-
Richtlinien bis zum Ende zu lesen?
Oder dass man einen umstandlichen,
aber sicheren E-Mail-Client nutzt
statt des komfortablen Angebots eines
Tech-Konzerns?

Dafiir brauchte es wohl eine deut-
lich entschleunigte Gesellschaft. Solange
wir die nicht haben, braucht es rechtli-
che Regelungen, die fiir mehr Sicherheit
fir ,gewohnliche User” im IT-Bereich
sorgen.

Foto: privat

Christinn Moutag

2. Der Profiler

Christian Montag ist Professor fiir
Molekulare Psychologie. Er forscht im
Bereich der Psychoinformatik und Neu-
rookonomie. An der Universitit Ulm
untersucht er, wie sich Genetik und
Umwelt auf die Personlichkeit auswir-
ken und wie die Personlichkeit das Ver-
halten in der digitalen Welt beeinflusst.

Einen grundsitzlichen Zusammen-
hang zwischen den Personlichkeitspro-
filen von Menschen und ihrem Digital-
verhalten gibt es auf jeden Fall, sagt er:
»Zeig mir deine digitalen Spuren, und
ich sage dir, wer du bist. Zeig mir dein
Personlichkeitsprofil, und ich sage dir,
wie du mit digitalen Medien umgehst,
welche Risiken du online eingehst oder
ob du Tendenzen zu suchtartigem Ver-
halten im Umgang mit Social Media
entwickelst.“

Personlichkeit ist dabei eine von vie-
len Variablen, die das Digitalverhalten
beeinflussen, und die Vorhersagen der
Forscher sind noch fern ab von perfekt.
Montag ist allerdings tiberzeugt: ,,.Die
Tech-Konzerne sind lingst viel besser

darin, unsere digitalen Spuren zu deu-
ten, unser Verhalten vorherzusagen und
unsere Personlichkeit zu bewerten, als
viele unabhingige Forscher.” Das liege
daran, dass die Tech-Kozerne auf gigan-
tische Datenmengen zugreifen kdnnen
und nahezu unbemerkt mit unserem
Online-Verhalten experimentieren.

Analysen per Knopfdruck

Forscher wie Montag wollen auch des-
halb verstehen, wie Personlichkeit und
Digitalverhalten zusammenhéngen, weil
uns diese Verbindung manipulierbar
macht. Eine grofle Studie US-amerika-
nischer Forscher wertete etwa das Ver-
halten von mehreren Hunderttausend
Facebook-Nutzerinnen aus, deren Daten
in der insgesamt mehrere Millionen
Datensitze umfassenden Datenbank des
MyPersonality-Projektes erfasst sind.
Die Wissenschaftler schatzten deren Per-
sonlichkeitsstruktur ein, je nachdem,
welchen Beitrigen sie ein Like gaben.
Danach schickten sie ihnen Werbung,
die an ihre aus dem Digitalverhalten
abgeleitete Personlichkeit angepasst war:
Extrovertierte erhielten etwa Anzeigen
mit frohlich tanzenden Menschen, In-
trovertierte dagegen ruhige, nachdenk-
liche Werbebotschaften.

Die Klick- und Kaufraten erhchten
sich signifikant, berichtet Montag: ,,.Das
war eine der ersten wissenschaftlichen
Studien, die den Effekt solch eines per-
sonlichkeitsgetriebenen Microtargetings
nachgewiesen hat.“ Und die Plattfor-
men miissten so eine Studie nicht tiber
Monate durchfithren - die testen das
per Knopfdruck. Anlisse und Motive
fir digitale Personlichkeitsanalysen gibt
es viele: Werbetreibende wollen Pro-
dukte verkaufen, Online-Plattformen
oder -Medien dafiir sorgen, dass sich
Nutzer moglichst lange mit ihren Ange-
boten beschiftigen.

Auch Cyberkriminelle interessieren
sich fiir unsere Personlichkeitsstruktur.
Denn die kann sich auch darauf aus-
wirken, wie stark wir bei der Nutzung
digitaler Dienste auf Sicherheit achten.
Wann klicken wir auf einen Link in
einer Mail oder ein Bild in unserem
Social-Media-Stream? ,,Studien zeigen,
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dass unser Wissen Uber bestimmte
Risiken und Schutzmoglichkeiten unser
Verhalten nur in geringem Umfang
beeinflusst, sagt Montag. Theoretisch
zu wissen, wie ein starkes Passwort aus-
siecht und wozu Cookie-Hinweise gut
sind, schiitzt nicht vor Fehlverhalten.

Einen Effekt scheint die Personlich-
keitsstruktur zu haben. ,,Wir arbeiten mit
sogenannten OCEAN-Personlichkeits-
profilen, sagt Montag. Dabei schitzen
sich Menschen mit Blick auf funf Per-
sonlichkeitsmerkmale ein: Offenheit,
Gewissenhaftigkeit, Extraversion, Ver-
traglichkeit und Neurotizismus. In einer
Fragebogen-Studie zeigte sich, welche
Merkmale mit einem bestimmten Ver-
halten einhergehen. ,Man kann zum
Beispiel sehen, dass unter anderem
Menschen mit hoheren Offenheitswer-
ten eher einen sicheren Messenger wie
Signal nutzen, weil ihnen Whatsapp zu
unsicher ist“, sagt Montag. Dagegen
machen Menschen, die vor allem ,,ver-
traglich“ sind, eher Kompromisse und
nutzen mehrere Messenger gleichzeitig,
um allen gerecht zu werden.

»Wie konsequent ich auf Sicher-
heit und Datenschutz achte, hat letzt-
lich auch damit zu tun, wie gut ich mit
meiner kognitiven Dissonanz umgehen
kann®, sagt Montag. Das heifst: Ich
weifs eigentlich, wie riskant ein Ver-
halten ist, und kann es dndern, tue es
aber nicht, etwa weil der Digitaldienst
so praktisch ist. Und ja schliefslich auch
viele andere auf der Plattform unter-
wegs sind. Das Problem so kleinzure-
den ist eine Moglichkeit, die kognitive
Dissonanz zu reduzieren. ,,Andere wie-
derum tun das durch den Wechsel zu
einem anderen Messenger und nehmen
bewusst in Kauf, dass sie dort vielleicht
noch nicht mit so vielen anderen Men-
schen verbunden sein konnen.“

Am Ende sollte es aber keine Frage
der Personlichkeit sein, wie gut sich
jemand im digitalen Alltag schiitzen
kann, meint Montag: ,Das Kernpro-
blem ist und bleibt, dass Menschen
allzu oft mit ihren Daten fiir die Nut-
zung digitaler Dienste zahlen. Je mehr
dieser Daten im Umlauf sind, desto
besser konnen interessierte Akteure uns
manipulieren.
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3. Der Begleiter

Kai Schmidt ist Schulleiter der Ober-
schule Uelsen in Niedersachsen. Als
Mathelebrer kennt er sich damit aus,
wie man Schiiler zu etwas motiviert, das
ihnen kompliziert erscheint und auf das
sie keine Lust haben. Ihm gelingt das mit
einfachen Erklrvideos, die er bei You-
tube einstellt — so wurde er zum ,,Mathe-
Influencer®. Sein Kanal Lehrerschmidt
hat mehr als eine Million Abonnenten.

Herr Schmidt, auf Ihrem Kanal schaf-
fen Sie es, das unbeliebte Thema
Mathe unterhaltsam aufzubereiten.
Das geht schon bei den Titeln los:
»streng geheime Tricks der Mathe-

lehrer®, ,superschnell - genialer
Rechentrick!“ oder ,,Geheim!!! Mul-
tiplizieren - die Lehrervariante“.

Konnte man Schiiler so auch dazu
bewegen, sich mit anderen trocke-
nen und mihsamen Themen zu
beschaftigen wie etwa mit digitalen
Sicherheitsregeln?

Es ist immer gut, wenn wir uns gemein-
sam mit den Schiilerinnen und Schiilern
in der digitalen Welt aufhalten. Natiir-
lich kommen auch Expertinnen in
die Schule und erzihlen Kindern und
Jugendlichen etwas tiber Datenschutz,
Fake News auf digitalen Plattformen
oder dartiber, wie gute Passworter funk-
tionieren. Im Unterricht, in Deutsch
oder Politik zum Beispiel, ist das auch
ein Thema.

Aber vieles lernen die Schiilerinnen
und Schiiler viel eindriicklicher, wenn
etwa der Instagram-Account eines
Klassenkameraden gehackt wird. Oder
zuletzt durch die Diskussionen dartiber,
welche Videokonferenz-Software — sie
wiahrend der Pandemie in der Schule
nutzen durften.

Wobei ich sagen muss: Obwohl
sie gut gemeint waren, waren die IT-
Sicherheits-Regeln, die wir in den Schu-
len zu Beginn der Pandemie hatten, oft
ziemlich unrealistisch.
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An vielen Schulen darf wegen Daten-
schutzbedenken keine Software von
Anbietern wie Microsoft verwendet
werden. Sie dagegen stellen Ilhre
Videos auf Youtube und diskutieren
dort auch mit Schiilern. Gibt das kei-
nen Arger?

Nein, die Videos sind ein freiwilliges
Angebot. Und die Schiiler halten sich
ohnehin dort auf, sie verbringen einen
grofSen Teil ihrer Freizeit auf solchen
digitalen Plattformen. Da ist es besser,
man ist dort auch ansprechbar und
zeigt den Schiilerinnen und Schiilern,
dass man diese Medien auch zum Ler-
nen nutzen kann.

Ich denke generell, dass man mit
Aufklarung weiter kommt als mit
einem Verbot aus Sicherheitsgriinden.
Der Bedarf, Datenschutz und digitale
Sicherheit an der Schule zum Thema
zu machen, ist ganz klar da - aber Zeit,
Ressourcen und entsprechende Fort-
bildungen sind es bisher leider nicht in
ausreichendem MafSe.

Sind denn die Lehrerinnen und Leh-
rer bereit, sich mit diesen Fragen
auseinanderzusetzen?

Das ist sehr unterschiedlich, es sind
sicher nicht alle digital-affin. Und oft
gibt es wirklich berechtigte Unsicher-
heiten, weil die Rechtslage unklar ist:
Wias darf ich und was nicht? Insgesamt
habe ich aber das Gefiihl, die Bereit-
schaft, digital zu arbeiten, wird grofer.
Und dabei lernen alle dazu.

Vor ein paar Jahren mussten wir
noch flinf- bis sechsmal pro Woche ein
Lehrer-Passwort fiir die Schul-Server
zurlicksetzen - jetzt passiert das immer
seltener, weil sich alle viel selbstver-
standlicher und regelmafSiger im digi-
talen Schulumfeld bewegen. Jeder kann
jetzt eine Videokonferenz starten, PDFs
erstellen und verschicken — das gehort
einfach zum Alltag.

Fir die Schiiler ist das super: Wenn
sie erwachsene Vorbilder haben, die
thnen vorleben, wie man selbstbe-
wusst und sicher digital unterwegs
ist, bewirkt das mehr als jede IT-
Sicherheit-Aufklirungsstunde.
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4. Die Befdhigerin

Martina Sasse forscht und lebrt als Pro-
fessorin am University College London
und an der Rubr-Universitit Bochum
zum Thema Human-Centred Security.
Der Begriff der menschlichen Sicherbeits-
liicke, sagt sie, bringt sie auf die Palme.

wSagen Sie mal, Sie als Psychologin
verstechen doch was von Menschen!
Machen Sie doch mal eine Studie,
warum unsere Mitarbeiter sich nie ihre
Passworter merken konnen! So fing das
an, damals in den Neunzigern. Und am
Ende musste ich dem Unternehmen
erklaren, dass sich kein Mensch acht-
stellige Passworter und sechsstellige
Kennworter fiir mindestens 16 ver-
schiedene IT-Systeme merken kann, die
jeden Monat gewechselt werden. Nein,
sorry, das ist absurd! Selbst Gedacht-
niskiinstler mussten taglich eine halbe
Stunde trainieren, um alle Zahlen parat
zu haben. Werden die Mitarbeiter
dafiir bezahlt oder freigestellt? Nein,
ich denke nicht. Leider gibt es diese
Art tiberkomplexer Sicherheitssysteme
heute immer noch in ganz vielen Unter-
nehmen. Uber Jahre oder Jahrzehnte
gewachsene IT-Systeme werden oft mit
der Zeit immer komplexer. Wer sich
da nicht traut, ganz grundsitzlich ran-
zugehen und Systeme neu aufzusetzen,
muss standig an allen Ecken und Enden
Sicherheitslicken schliefsen.

Das Problem ist: Wenn Sicher-
heit fiir Menschen nicht anwendbar
ist, bringt sie nichts. Es ist Unsinn, zu
sagen: Die Schwachstelle Mensch killt
unser schones Sicherheitssystem. Das
regt mich wirklich auf, diese Phrase von
der menschlichen Schwachstelle gehort
verboten! Seit den Neunzigern sage ich:
Leute, die Nutzer sind keine Feinde.
Und Institute wie das National Cyber
Security Centre in Grofsbritannien und
die Agentur der Europaischen Union flir
Cybersicherheit, ENISA, betonen seit
Jahren, dass dieses Denken viel Schaden
anrichtet. Aber die Command-and-
Control-Sicht, die Sicherheitstechnik
einsetzt, um ,,das System* zu schiitzen,
und dann den einzelnen Mitarbei-
tern ihre Aufgaben bei dieser Mission

Martina Sasse

zuteilt, ist immer noch sehr verbreitet.
Wer dann die ihm zugewiesene Aufgabe
nicht erflillt, hat die Anweisungen nicht
richtig befolgt und somit versagt. Diese
Sichtweise ist auch deshalb so verbrei-
tet, weil die IT-Teams in Unternehmen
bis heute nicht sehr divers besetzt sind.
Das sind hiufig sehr homogene Grup-
pen, die bisweilen so etwas wie eine
Stammes-Mentalitat entwickeln: Wer
hat die meisten, starksten, drakonischs-
ten Sicherheitsmafsnahmen?

Ich fiirchte, so viele Menschen ver-
binden mit IT-Sicherheit inzwischen
Angst, Stress und Uberforderung, dass
wir dringend ein Re-Branding, einen
Imagewechsel brauchen. In Unterneh-
men konnte das gelingen, wenn die IT
enger zusammenarbeitet mit den Per-
sonalabteilungen, den Kommunikatoren
und dem Management. Die sind ohne-
hin damit beschiftigt, bestimmte Werte
und Verhaltensweisen ins Unternehmen
zu tragen. Gerade die Kommunikations-
leute arbeiten dabei mit Bildern und Sto-
rys, die vielleicht eher verstanden wer-
den als eine klassische Rundmail aus der
IT in hochtechnologischer Fachsprache.

Und die Sicherheitsleute muissen ler-
nen, sich in den Austausch tiber Werte
und erwlinschtes Verhalten einzuklin-
ken und in einen echten Dialog mit den
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einzelnen Mitarbeitern und Teams zu
treten. Wenn dann jemand sagt: ,Sorry,
aber eure Sicherheitsprozesse kosten
uns jeden Tag eine Stunde Arbeitszeit,
das ist zu viel' - muss man darliber
ernsthaft reden und die Prozesse anpas-
sen. Wenn das nicht geht, ist im IT-Sys-
tem etwas falsch, nicht bei den Mitarbei-
tern. Dieser Gedanke ist leider immer
noch wenig verbreitet. Aber ein Umden-
ken ist notwendig: Die Angreifer sind
innovativ und klug, sie finden Schwach-
stellen vor allem durch Social Enginee-
ring, also indem sie bei menschlichen
Schwichen ansetzen, zum Beispiel bei
Vermeidungsstrategien, die Mitarbeiter
entwickeln, wenn ihnen die IT unrealis-
tische Vorgaben macht.

Wirklich ~ schiitzen konnen  sich
Unternehmen langfristig nur, wenn sie
das nicht als rein technisches Problem
sehen. Sie miissen ihre Mitarbeiter aus
einer oftmals erlernten Hilflosigkeit und
Tech-Angst holen. Es muss zur Corpo-
rate-Citizen-Kultur gehoren, im Alltag
regelmifig dariiber zu sprechen, wie
man sich und das Unternehmen schiit-
zen kann. Interesse daran haben meiner
Erfahrung nach alle Mitarbeiter. Wer
lasst sich schon gern von irgendwel-
chen Cyber-Kriminellen manipulieren?
Na eben: keiner!*
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Vom Mitarbeiter bis zum Geschaftsfuhrer, vom Kleinstunternehmen bis zum Konzern: IT-Losungen, IT-Budgets,
Sicherheitsanalysen, Schutzmafinahmen, Trainings, Zustandigkeiten, Schwachstellen, Risiko-Einschatzungen,
SensibilisierungsmaRnahmen, Infrastrukturen, Gefahren, Sicherheitsliicken, Cyberangriffe, Kosten und Schaden.

@l Umsetzung oder Nutzung ol weik nicht

dl bereits vor der Corona-Krise ! in der Corona-Krise Umsetzung oder ] J
bisher nicht geplant

umgesetzt oder genutzt umgesetzt oder genutzt Nutzung geplant

Wie gut sind wir fiir den Ernstfall geriistet?
Befragung von Unternehmen, Organisationen und Verbanden der Wirtschaft aller Branchen mit mindestens
3 Beschaftigten, die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in Prozent

Eingesetzte IT-Losungen wahrend Corona mit Homeoffice-Bezug *
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dhdhdh dhdbh db dbhdhdh dh o dhdhdh W W 43 WY «F 63 Y P 57 Y WP 54 L =¥ 60 W WP 22
LYrWPp LrIYrYPpr LrIYrLWKPpr LW LY
:::::: 2 :::::: 7 ====== 7 :::::: 11 =' 7 Video- Mes_senger— Einsatz von Fernzugriff auf Einsatz von Kollabor‘gtio_ns-
dhdbhdh dhdbh dh dbhdhdh dbh dbhdh dbhdhdh konferenz- dienste Remote- Unternehmens- externen Cloud- Tools fiir die
wwwy 11 wwrr 20 wwwy 20 wrr 29 w47 Systeme Desktop-Tools ressourcen Dienstleistungen dezentrale com-
dhdhdh dhdhdh dhdhdh dhdhdh dhdhdh putergestiitzte
Alalald 17 LrIYrWPp 13 LYY 7 LYY 7 Al lald 6 .
dh  dn PIEPS PIREPLS dh  dn PIEPS Zusammenarbeit
WP P 64 W WP 47 Ww Q 52 W P 44 v W 29
Mitarbeiter- Notfall- IT-Sicherheits- Leitgedanke: Beauftragung
sensibilisierung management strategie Cybersicherheit externer Informa-
ist Chefsache tionssicherheits-
Dienstleister . . . . B -
Umsetzung technischer SicherheitsmaRnahmen mit besonderer Relevanz fiir das Homeoffice
dh dh dh h dh dh dh dh dh dh 1 dh dh dh dh dh dh dh dh dh
PN WP W W W W W W PN WP O O Y'Y W O_ O LYY Wu Ou
dhdbhdh dhdhdh dhdhdh dhdbhdh dhdhdh dhdbhdh dhdhdh dhdhdh dhdhdh dhdhdh
Malald bMalald b A ldld Malald Al lald LrYrWPp LYY rYrYPp LrIYrYp blaldld
dhdhdh dhdhdh dhdhdh dhdhdh dhdhdh dhdh dhabh dbhdbhdh dhdbhdh dhdbhdh
LrIrr Lrarp LYY LYY Al lald w rpapy Al alald b lald LYY
dhdbhdh dhdhdh dhdhdh dhdbhdh dhdhdh dhdh dhdh dh dhdhdh dhdhdh
LI LI LYY LYY Al lald Al Al ald LW w LY LYrYPp
dhdhdh dhdhdh dhdhdh dhdhdh dhdhdh dbhdbhdh dbhdbhdh dhdh dhd dhdh
bl ld LYrYPp LY YL rYrYPp Al Al ald YL bl ld Al ld Wu
b dh dhdh dhdhdh dhdhdh dhdbhdh dhdhdh o dhdh dhdhdh dh
9 25 W 6 Al ] ] SR A LY 7 Al ] ] S YWY 4 Al | S PP 14 LY 19
dhdhd 49 dhdh 32 dh 56 dhdh 70 dhdh 69 dhdbhdh 21 dbhdbhdh 24 dbhdbhdh 28 dhdbhdh 30 dhdbhdh 31
LKLy LY W ] pap bl lald bAlbld rIYPrPp balald balbld
dhdhdh dhdbhdh dbhdbhdh o dhadh dhdbhdh dhdbhdh dhdbhdh dhdhdh dhdhdh
b ldld 7 b ldld 5 b ldld 6 b lald 5 Al d 4 Al lald 11 LYY 5 Al lald 10 LYY 8 LrIYrWPp 9
dh  dh dh dh dh dh dh  dh dh dh dh dh dh dh dh dh dh dh dh dh
W W 24 W> W 25 O_ W 18 L SF 13 W W 12 Ww @ 55 X «F 59 Ww W 42 Wu W 43 W WY 29
Etablierung eines ISMS (Informations- regelmaRige Aufbau einer Neueinstellung VPN (Virtual Verschliisselung Mehr-Faktor- Segmentierung Mobile-Device-
Informations- sicherheits- Notfalllibungen Abteilung von Personalim Private Network) von Datentragern Authentisierung und Absicherung Management
sicherheits-Beauf- Managementsystem) 4IT-Sicherheit* IT-Sicherheits- von Netzen
tragten bereich

* Gewichtung nach Branchen und UnternehmensgréfRen. Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Schrumpft

IT-Fortbildungen in Unternehmen in Deutschland; in Prozent

‘ interne/externe IT-Fortbildungen fiir IT-Anwender

Fortbildungen fiir IT-Fachkrafte

‘ Fortbildungen fir IT-Anwender

o dddd
ddddd dd ddddd ddddd
ddddd ddddd ddddd ddddd ddddd
ddddd ddddd ddddd ddddd ddddd
ddddd ddddd ddddd ddddd ddddd
ddddd ddddd ddddd ddddd ddddd
o dddd ddddd dd
ddddd - 0
ddddd dddd 20,0%
ddddd ddddd
dddaa?? dddda?l -22,2%
ddddd ddddd ddddd ddddd ddddd ddddd
ddddd 30 ddddd 29 ddddd 28 ddddd 30 ddddd 32 ddddd 24
2015 2016 2017 2018 2019 2020 Veranderung
2015-2020
Quelle: Statistisches Bundesamt
Beruhigt
Erledigung von IT-Aufgaben in Unternehmen in Deutschland; in Prozent
2015 2016 2017 2018 2019 2020
Erledigung von IT-Aufgaben hauptsachlich durch externe Anbieter - - 53 - 53 k.A. 56 KA. 42
Erledigung von IT-Aufgaben durch interne und externe Fachkrafte - - 19 - 19 KA 19 kA 33
Beschéftigung eigener IT-Fachkrafte e -21 - 22 +19 20 19 19
Erledigung von IT-Aufgaben hauptsachlich firmenintern - 23 - 23 kKA 19 KA 1T
Quelle: Statistisches Bundesamt
Steigt Angstigt

Zahl der Meldungen von KRITIS-Unternehmen *;
Deutschland

2018 2019 2020
145 oo 252 419
Veranderung 2018-2020 R e 189%

* Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Storun-
gen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.
Im BSI-Lagebericht wird von rund 1700 registrierten KRITIS Anlagen gesprochen.
Die dargestellten KRITIS-Meldungen beziehen sich nicht ausschlieRlich auf
IT-Sicherheitsattacken, sondern beinhalten auch gemeldete IT-Stérungen. Im Allge-
meinen beurteilt das BSI die Situation als eine Gefahrdungslage auf einem hohen
Niveau. Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Zahl der Meldungen von KRITIS-Unternehmen
nach Sektoren; Deutschland; 2020

Gesundheit
Information & Kommunikationstechnik -

Energie -

Finanzen und Versicherungen

Transport & Verkehr

Erndhrung
Wasser -

kerntechnische A

nlagen -

..... ... 134

75
73
65
56

o N ©

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Wir fiihlen uns zu sicher ...

Ermittlung der aktuellen Risikosituation fiir den
Bereich IT-Sicherheit; Befragung von Mitarbeitern
und leitenden Angestellten in kleinen und mittleren
Unternehmen™* (n=1038);2019/2020; in Prozent

‘ Befragte verzichten auf Ermittlung einer aktuellen Risikosituation.

Befragte fiihren eine kontinuierliche Risikoermittlung durch
und passen ihre Einschatzung dementsprechend an.

Befragte ermitteln einmal jahrlich ihre konkrete Risikosituation
und uberpriifen die vorhandenen Werte.

‘ Befragte kennen ihre grofiten Risiken dank einer einmaligen
Bestandsaufnahme.

* Kleinunternehmen: bis zu 50 Beschiftigte; mittlere Unternehmen: bis zu 500
Beschiftigte. Quelle: Deutschland sicher im Netz (DsiN)

WIRTSCHAFT ‘

... vermischen Job und Privat
Nutzung von dienstlichen und privaten IT-Geraten
im Homeoffice (wahrend Corona); Befragte im
Homeoffice (n=891); Deutschland; 2020; in Prozent*
‘ nur dienstliche

‘ weil nicht/k.A.

nur private sowohl private als

auch dienstliche

* Aufgrund von Rundungen kdnnen sich bei Summenbildungen geringfiigige
Abweichungen ergeben.
Quelle: Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GdV)

... geben unsere Daten preis

Nutzung von Whatsapp fiir die berufliche Kommuni-
kation (wahrend Corona); Befragte im Homeoffice
(n=891); Deutschland; 2020; in Prozent ™

10-49 Mitarbeiter

dl bis 9 Mitarbeiter 50-249 Mitarbeiter

‘ ab 250 Mitarbeiter

* Aufgrund von Rundungen kdnnen sich bei Summenbildungen geringfiigige
Abweichungen ergeben.
Quelle: Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GdV)

...und laden zu Missbrauch ein
Nutzung der privaten E-Mail Adresse fur dienstliche
Dokumente und Mails (wahrend Corona); Befragung
von deutschen Arbeitnehmern (n=2011); Deutsch-
land; 2020; in Prozent*

10-49 Mitarbeiter

dl bis 9 Mitarbeiter 50-249 Mitarbeiter

‘ ab 250 Mitarbeiter

g
18 h

* Aufgrund von Rundungen kénnen sich bei Summenbildungen geringfiigige
Abweichungen ergeben.
Quelle: Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GdV)
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Im Homeoffice

Anteil der Belegschaft, die im Homeoffice arbeitet
oder theoretisch arbeiten kdnnte; Befragung von
deutschen Personalleitern (n=ca. 800); Deutschland;
2020; in Prozent

o Kein Homeoffice & Homeoffice
39 61 80
61 39 20
vor der wahrend der theoretisch
Pandemie Pandemie (Q2 2020)

Quellen: Randstad, ifo Institut

Auf Tour

Verbreitung mobiler Arbeit in Deutschland (vor Coro-
na) *; Befragung von zufallig ausgewahlten abhangig
Beschaftigten (n=6297); Deutschland; Januar - Mai
2020; in Prozent

fester Arbeitsplatz - e R G 64

*Nicht beriicksichtigt wurden Tatigkeiten, deren Zweck der Transport von Personen
oder Giitern ist. Zusatzlich wurden die Teilnehmer gebeten, die Veranderungen durch
Corona bei ihren Antworten nicht zu berticksichtigen.

Quelle: Deutscher Gewerkschaftsbund

Im Unternehmen

Hindernisse fiir das Arbeiten im Homeoffice

(vor Corona) *; Befragung von zufallig ausgewahlten
abhangig Beschaftigten (n=6297); Deutschland;
Januar-Mai 2020; in Prozent

Art der Arbeit lasst das nichtzu R 61
betriebliche Regelung verhindert das - e S 47
fehlende rdumliche oder technische Voraussetzungen - 43
Vorgesetzter mochte das nicht - e S 37
Nachteile im Betrieb befiirchtet - SR 13

*Nicht beriicksichtigt wurden Tatigkeiten, deren Zweck der Transport von Personen
oder Giitern ist. Zusatzlich wurden die Teilnehmer gebeten, die Veranderungen durch
Corona bei ihren Antworten nicht zu beriicksichtigen.

Quelle: Deutscher Gewerkschaftsbund

Im Job

Nutzung von privaten Geraten als Arbeitsmittel

(vor Corona) *; Befragung von zufallig ausgewahlten
abhangig Beschaftigten (n=6297); Deutschland;
Januar-Mai 2020; in Prozent

o o

ja, ausschlief3lich ja, teilweise nein

*Nicht beriicksichtigt wurden Tatigkeiten, deren Zweck der Transport von Personen
oder Giitern ist. Zusatzlich wurden die Teilnehmer gebeten, die Veranderungen durch
Corona bei ihren Antworten nicht zu beriicksichtigen.

Quelle: Deutscher Gewerkschaftsbund

Im Ausnahmezustand

Mitarbeiter im Homeoffice wegen Corona-Pandemie nach BeschaftigtengrofRenklassen; Befragung von
Unternehmen, Organisationen und Verbanden der Wirtschaft aller Branchen mit mindestens 3 Beschaftigten,
die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in Prozent

Beschaftigte im HO Gesamt Beschaftigte im HO wegen Corona-Pandemie
Kleinstunternehmen (3- 10 Beschéftigte) : B8 RN RN RN L 41
Kleinunternehmen (11-50 Beschaftigte) - S5 R R S 31
mittlere Unternehmen (51-250 Beschéftigte) 46 - T P L. 28
GroRunternehmen (>250 Beschaftigte) - S48 S R S L 26
gesamt 64 L L L ... 39

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Wie werden wir kiinftig arbeiten?

Perspektive von Homeoffice, Telearbeit und mobilem Arbeiten; Befragung von Unternehmen, Organisationen
und Verbanden der Wirtschaft aller Branchen mit mindestens 3 Beschaftigten, die Homeoffice angeboten haben
(n=1000); Deutschland; 2020; in Prozent

‘ ... noch ausgeweitet ...im jetzigen Umfang ‘ ...in geringerem Umfang ... wieder eingestellt ‘ weild nicht
beibehalten beibehalten

18 \ 23 18 \ 35 19 \

22 34 32 29 24
2 2 1 1 2
Kleinstunternehmen Kleinunternehmen mittlere Unternehmen GrofRunternehmen gesamt
(3-10 Beschaftigte) (11-50 Beschétftigte) (51-250 Beschaftigte) (>250 Beschaftigte)

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Wie werden wir uns kiinftig ausstatten?

IT-Ausstattung im Homeoffice; Befragung von Unternehmen, Organisationen und Verbanden der Wirtschaft aller
Branchen mit mindestens 3 Beschaftigten, die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in
Prozent

dl ausschlieRlich Uberwiegend @ private und unter- liberwiegend d ausschlieBlich
unternehmens- unternehmens- nehmenseigene IT private | private IT
eigene IT eigene IT gleichermalien

43 34 41 29 \ 42
27 27 23 29 27
2 2 2 1 2
Kleinstunternehmen Kleinunternehmen mittlere Unternehmen GrofRunternehmen gesamt
(3-10 Beschéftigte) (11-50 Beschéftigte) (51-250 Beschaftigte) (>250 Beschéftigte)

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Nutzung von Cloud-Services in Unternehmen *; Deutschland; in Prozent

In den Clouds
d 2016 2018
+3,2%
+11,1%

63
61

Cloud-Service:
Speicherung
von Daten

2020

18
19

Cloud-Service:
CRM-Software

Verdnderung 2016 - 2020

+14,3%
+12,1% +46,2%

+15,8%
33 49 19 26
33 48 19 28
Cloud-Service:  Cloud-Service:  Cloud-Service:  Cloud-Service:
Unternehmen- E-Mail Rechenkapazitdt  Software im

datenbanken fuir Software Finanz-/Rech-
nungswesen

* Die Erhebung unter mehr als 20 000 registrierten Unternehmen basiert auf den Hauptbranchen von Destatis. Quelle: Destatis

+51,6%

31
34

Cloud-Service:
Office-
Anwendungen

+56,3%

16
B

Cloud-
Computing

In den Kopfen

Wahrnehmung der Digitalisierung im Arbeitsleben; reprasentative Befragung unter Erwerbstatigen (n=2088);
Deutschland; 2019; in Prozent*

Meine Kollegen bzw. mein Arbeitsumfeld sind sehr aufgeschlossen gegeniiber digitalen Arbeitsweisen und Technologien.

Die Technologien, die in meinem Unternehmen eingesetzt werden, sind modern und digital.
Die Digitalisierung bringt mehr positive Verdanderungen in mein Arbeitsleben als negative.
Mein Unternehmen verfiigt Giber eine Digitalisierungsstrategie und setzt diese aktiv um.

Die Digitalisierung erleichtert mir die Vereinbarkeit von Beruf und Arbeitsleben.

In meinem Unternehmen arbeiten wir rdumlich und zeitlich flexibel, z. B. mobiles Arbeiten, Homeoffice,

virtuelle /standortiibergreifende Teams etc.
Ich wiirde mir in meinem Unternehmen ein moderneres und digitaleres Arbeitsumfeld wiinschen.

* Befragte, die den Aussagen voll und ganz zustimmen oder eher zustimmen. Quellen: Bertelsmann Stiftung, Kantar

65
63
61
54
51

47
42

In den Strukturen

Auswirkung der Digitalisierung auf die Komplexitat
der IT-Landschaft; Befragung von Entscheidungs-
tragern (2019: n=76;2018: n=77) in Deutschland,
Osterreich und der Schweiz; in Prozent

Die Komplexitat der IT-Landschaft ist aufgrund der

Digitalisierung ...

2018
... stark gestiegen - 24,5
... gestiegen 57,1
...unverandert 11,2
... gefallen 4,1
weil nicht 2,0
keine Angaben 1,0

Quelle: Capgemini
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2019
25,0
63,2

7,9
3,9
k.A.
k.A.

In den Prozessen

in Prozent

mit Aufsichtsbehorden
Verdnderung 2018-2019

mit Partnern aufRerhalb meiner Supply Chain

Datenaustausch mit anderen Unternehmen,;
Befragung von Entscheidungstragern (n=74) in
Deutschland, Osterreich und der Schweiz; 2019;

mit Teilnehmern Supply Chain (Lieferanten, Kunden) 60,8

54,1
25,7

243
9,5
6,8

12,2

2,0% mit kommerziellen Datenanbietern (PoS-, Bonitats-,
10,7% demografische Daten etc.)
-29,5% mit Wettbewerbern
-49% weil nicht
k.A. keine Angaben
k.A.

Quelle: Capgemini

Darstellung und Verkauf?

WIRTSCHAFT ‘

Nutzung von digitalen Auftritten und Vertriebskanalen in Unternehmen *; Deutschland; in Prozent

2015
Website 58
Umsatz liber Website / App 15
Verkaufe liber eine Website oder App B2C 71
Verkaufe tiber Website oder App B2B und/oder B2G 82
Verkaufe tiber Online-Marktplatze k.A.

2018 2020 Veranderung 2015 -2020
66 62 6,9 %
17 18 20,0%
82 86 21,1%
79 58 -29,3%
50 63 k.A.

* Die Erhebung unter mehr als 20 000 registrierten Unternehmen basiert auf den Hauptbranchen von Destatis. Quelle: Destatis

Modern und digital?

Demografische Bereitschaft fiir ein modernes und digitaleres Arbeitsumfeld; reprasentative Befragung unter

Erwerbstatigen (n=2088); Deutschland; 2019; in Prozent

sIch wiirde mir in meinem Unternehmen ein moderneres und digitaleres Arbeitsumfeld wiinschen.”

X4o

40-49 Jahre

X s

16-29 Jahre

X s

30-39 Jahre

Zustimmung*
X Ablehnung

X39

50-59 Jahre

X

60+Jahre

* Zustimmung: Befragte, die der Aussage voll und ganz zustimmen oder eher zustimmen. Ablehnung: Befragte, die der Aussage eher nicht zustimmen oder iiberhaupt nicht

zustimmen. Quellen: Bertelsmann Stiftung, Kantar

Hacker und Spione?

Grofte Hemmnisse beim Thema loT * fiir Unterneh-
men; Befragung der obersten IT-Verantwortlichen
von Unternehmen (n=444) in Deutschland,
Osterreich und der Schweiz; 2019; in Prozent **

»Security / Safety gilt als eines der Hemmnisse beim Thema
loT: Was fiirchten Sie fiir Ihr Unternehmen am meisten?“

Hacker-Angriffe / DDos-Angriffe 36,5
Industriespionage 32,7
juristische Probleme 29,5
ProduktionseinbuRen /Produktionsausfalle 19,6
ungeklarte Compliance-Fragen 14,9
Havarie der Maschinen/Produktionsanlagen 5,6
Reputationsverlust /Vertrauensschaden bei Kunden

und Stakeholdern 5,6
Verlust der Wettbewerbsfahigkeit durch

Spionage/Datenklau 5,6
Erpressung durch Cyberattacken (z. B. Ransomware) 5,6

*Das Internet der Dinge (loT) ist ein Sammelbegriff fiir Technologien einer globalen
Infrastruktur der Informationsgesellschaften, die es ermdglicht, physische und
virtuelle Objekte miteinander zu vernetzen und sie durch Informations- und
Kommunikationstechniken zusammenarbeiten zu lassen. ** Mehrfachnennungen
moglich (maximal 3 Antworten). Quelle: IDG Research Services

Datenschutz und Sicherheit?

Bedenken gegen loT-Aktivitaten *; Befragung der
obersten IT-Verantwortlichen von Unternehmen
(n=444) in Deutschland, Osterreich und der Schweiz;
2019;in Prozent **

s2Was sind in Ihren Augen ganz allgemein belastbare Argumente
gegen breit angelegte loT-Aktivitaten?“

Datenschutzbedenken 36,5
Sicherheitsbedenken 32,7
knappes Budget 29,5
Fachkraftemangel 27,3
fehlende Anwendungsfelder 20,7
fehlender ROI bei bestehenden loT-Anwendungen 19,6
mangelnde Akzeptanz bei Mitarbeitern 14,9
mangelnde Akzeptanz bei Kunden 12,4
mangelnde Akzeptanz bei Geschéftspartnern und
Dienstleistern 5,6
Es gibt keine belastbaren Argumente gegen

loT-Aktivitaten 43

*Das Internet der Dinge (loT) ist ein Sammelbegriff fiir Technologien einer globalen
Infrastruktur der Informationsgesellschaften, die es ermdglicht, physische und
virtuelle Objekte miteinander zu vernetzen und sie durch Informations- und
Kommunikationstechniken zusammenarbeiten zu lassen. ** Mehrfachnennungen
moglich. Quelle: IDG Research Services
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Losegeld-Zahlungen

Ransomware-Angriffe: Losegeld, gezahlt mit Kryptowahrungen *; weltweit; in Millionen Euro

400 356,4
350

300

250

200

150

100 82,9

50 33,4 23.1 69,2
0,4 0,8 0,8 16,0 ’

2013 2014 2015 2016 2017 2018 2019 2020 2021**

*Bitcoin Cash, Bitcoin, Ethereum, Theter. ** Stand 10. Mai 2021. Quelle: Chainalysis.com

IT-Mdrkte IT-Budgets
Marktvolumen von Informationstechnik; Deutschland; in Milliarden Euro Entwicklung des IT-Budgets in

Unternehmen; Befragung von
Entscheidungstragern (n=128)
in Deutschland, Osterreich und
der Schweiz; 2020; in Prozent

I I27,3 I Izs,z I I29,1 I I31,6 15,8%
24,4 26,2 25,9 27,0 10,7% 2 ; ’3

2018 2019 2020* 2021* Veranderung
2018-2021* bleibt gleich

48,4

‘ IT-Hardware IT-Services ‘ Software

*Prognose. Quellen: Bitkom e.V., IDC

IT-Sicherheitsinvestitionen
Ausgaben fiir IT-Sicherheit in Deutschland; Deutschland; in Milliarden Euro

2018 2019 2020* 2021* )
Hardware 06 07 07 0,8 steigt
Services - . . . 2,3 G 26 . 2,8 . 3,1
Software - S ~13 e 1,50 e 1B 1,7 14’9
sinkt 9’4
gesamt. L e L 4’2 e 4’8 . . 5’1 . . 5’6 weily nicht/

keine Angabe

* Prognose. Quellen: Bitkom e.V., IDC

Quelle: Capgemini
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Wie steht es um IT-Entwicklung und Digitalisierung?
Befragung von Unternehmen, Organisationen und Verbanden der Wirtschaft aller Branchen * mit mindestens
3 Beschaftigten, die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in Prozent

sehr gut (1) (2) (3) (4) (5)  sehrschlecht (6)
Kleinstunternehmen (3 -10 Beschéftigte) ............................. 11 e 38 38 O i 3 1
Kleinunternehmen (]_]__50 Beschéftigte) .............................. 12 e 43 ... 32 10 o D 1
mittlere Unternehmen (51-250 Beschéftigte) ...................... 14 oo 4D i 30 12 e D 0
GroRunternehmen (>250 Beschéftigte) ................................. 18 oo, 45 32 i 3 0
gesamt ......................................................................................... 12 39 37 O 3 1

* Gewichtung nach Branchen und Unternehmensgréfen. Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Ist die Pandemie ein Digitalisierungsturbo?
Befragung von Unternehmen, Organisationen und Verbanden der Wirtschaft aller Branchen * mit mindestens
3 Beschaftigten, die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in Prozent

‘ eher nein eherja

68 52 54 33 ‘ 64
Kleinstunternehmen Kleinunternehmen mittlere Unternehmen GroRunternehmen gesamt
(3-10 Beschéftigte) (11-50 Beschéftigte) (51-250 Beschaftigte) (>250 Beschéftigte)

* Gewichtung nach Branchen und Unternehmensgréfen. Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Ist Informationssicherheit im Zuge der Digitalisierung ein Thema?
Befragung von Unternehmen, Organisationen und Verbanden der Wirtschaft aller Branchen * mit mindestens
3 Beschaftigten, die Homeoffice angeboten haben (n=1000); Deutschland; 2020; in Prozent

& sie wird von vornherein fiir Sie wird erst im Laufe der @l Ssie spielt erst nach der Sie spielt bei uns nur eine
alle Prozesse mitgedacht. Implementierung beriicksichtigt. Implementierung eine Rolle. untergeordnete Rolle.

.
A ' 4 55 4 53 72 4 =

8 9 6 2 8
Kleinstunternehmen Kleinunternehmen mittlere Unternehmen Grofunternehmen gesamt
(3-10 Beschaftigte) (11-50 Beschétftigte) (51-250 Beschaftigte) (>250 Beschaftigte)

* Gewichtung nach Branchen und UnternehmensgréfRen. Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Was passiert?

IT-Sicherheitsvorfalle in Unternehmen *; Deutschland; 2019; in Prozent

Wer sorgt vor?
Durchflihrung regelmaliger
Back-ups & Updates in Unter-
nehmen; Befragung von Ent-

[ 91 51 9 N scheidungstragern; Deutsch-
s s s i s D s s s I N land; 2018/19; in Prozent
s s s s s s s s s b b b b
s s s s s s s s s bbb
s s s s s s s s s e
s s i s s s s s s 21 1,2
s B s B s s B Offenlegung nein ja
s s s s s s s s s vertraulicher Daten -« wie hufic?
7 wenn ,,ja“ wie haufig?
Nichtverfligbarkeit
von IT-Diensten [ S 5,6
s s s s s s s s s 15,6  Seltener
wochentlich
e s s s s s s s s
(1 91 91 © s s s s s s s s s
(51 91 91 91 ° (1 93 91 9] 91 <7 51 9 9] ©
9 “41 taglich
Probleme durch Zerstorung oder

IT-Sicherheitsvorfall

* Die Erhebung unter mehr als 20 000 registrierten Unternehmen basiert auf den Hauptbranchen von Destatis.

Quelle: Destatis

Veranderung von Daten

Quelle: Kriminologisches Forschungsinstitut
Niedersachsen

Welche Unternehmen trifft es?

IT-Sicherheitsvorfalle in Unternehmen nach BeschaftigtengroRenklassen *; Deutschland; 2019; in Prozent

1-9 Beschiftigte

Probleme durch IT-Sicherheitsvorfall - 9
Nichtverfligbarkeit von IT-Diensten e T4
Zerstorung oder Veranderung von Daten 39
Offenlegung vertraulicher Daten - e 23

10-49 Beschaftigte

.10 15 .18
71 7B T
. 50. 45 41
.13 10 .15

* Die Erhebung unter mehr als 20 000 registrierten Unternehmen basiert auf den Hauptbranchen von Destatis. Quelle: Destatis

50-249 Beschaftigte 250 und mehr Beschaftigte

Wer ist eher ldssig?

Durchfiihrung regelmalliger Back-ups & Updates in Unternehmen nach BeschaftigtengroRenklassen;
Befragung von Entscheidungstragern in Unternehmen; Deutschland; 2018 /2019; in Prozent

‘ taglich wochentlich ‘ seltener
I
6,7 2,7
75,3 87,5
10-49 50-99
Beschaftigte Beschaftigte

Quelle: Kriminologisches Forschungsinstitut Niedersachsen
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1,1 0,5 0,8
94,2 94,6 96,3
100-249 250-499 ab 500
Beschéftigte Beschaftigte Beschaftigte

Klar geregelt
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Richtlinien & Zertifizierungen nach BeschaftigtengrofRenklassen; Befragung von Entscheidungstragern in

Unternehmen; Deutschland; 2018/2019; in Prozent

10-49 50-99
Beschiftigte  Beschaftigte
Einhaltung der Richtlinien wird regelméaRig

Uberpriift und VerstoRe ggf. geahndet - T6,3 o 78,3
schriftlich fixierte Richtlinien zur

Informations- bzw. IT-Sicherheit - . 62,6 o 75,3
schriftlich fixierte Richtlinien

zum Notfa[[management .................................... 50,6 64,6
Zertifizierung der IT-Sicherheit, z. B.

nach ISO 20071 oder BSI Grundschutz - 23,2 30,1

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

100-249 250-499 ab 500
Beschaftigte Beschaftigte Beschiftigte  gesamt
...................... 79,5 v 82,1 i 80,9 e 76,7
...................... 84,6 v 87,5 i 92,0 e 66,2
...................... 76,6 oo 788 i 844 . 549
...................... 30,1 oo 33,2 i 351w 24,8

MdRBig vorbereitet

Unternehmen mit Analysen, Ubungen und Schulungen zur IT-Sicherheit nach BeschaftigtengroRenklassen;

Befragung von Entscheidungstragern in Unternehmen; De

ol regelmiRige Risiko- und
Schwachstellenanalyse

o Ubungen oder Simulationen fiir
den Ausfall wichtiger IT-Systeme

48,9 21,5 46, 58,0 30,4 59, 66,9 42,1 64,4
10-49 50-99 100-249
Beschaftigte Beschiéftigte Beschaftigte

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

utschland; 2018/2019; in Prozent

o Schulungen zur IT-Sicherheit
fiir Mitarbeiter

67,4 48,2 69,

51,6 25,0 49,

gesamt

68,4 56,5 76,2
250-499 ab 500

Beschaftigte Beschaftigte

Ahnlich organisiert

Richtlinien & Zertifizierungen nach BeschaftigtengrofRenklassen; Befragung von Entscheidungstragern in

Unternehmen; Deutschland; 2018 /2019; in Prozent

10-49 50-99 100-249 250-499 ab 500
Beschiftigte  Beschaftigte Beschiftigte  Beschaftigte Beschiftigte  gesamt
rege[mé&ige Back-ups ......................................... 98’6 ..................... 99,4 99’6 .................... 99’3 ...................... 99’8 ........... 98’8
physisch getrennte Aufbewahrung
von Back_ups ......................................................... 94’3 ..................... 96,8 ...................... 98’0 .................... 98’5 ...................... 97’8 ........... 94’9
Mindestanforderungen fur Passworter - 85,4 87,0 91,9 91,8 95,4 - 86,3
individuelle Vergabe von Zugangs-
und Nutzerrechtenje nach Aufgabe ................. 82’0 ..................... 94,5 96’2 .................... 96’6 ...................... 96’4 ........... 84’7
Quelle: Kriminologisches Forschungsinstitut Niedersachsen
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Furchtlos Grenzenlos

Zustandigkeiten fiir IT-Sicherheit im Unternehmen; Befragung von
Flhrungskraften deutscher Unternehmen (n=453); 2019; in Prozent

74 39 24

Entwicklung von Ransomware-
Attacken; weltweit; Zahlin
Millionen

184 204

IT-(Sicherheits-) externer Chefsache 2018
Abtleitung Dienstleister
Unternehmens- niemand
sicherheit 2020
Quelle: EY Quellen: Sonic Wall
Anspruchslos

Mafinahmen fiir Cybersicherheit in Unternehmen; Befragung von Unternehmen aus dem Mittelstand (n=ca. 353);

2019; in Prozent

dl sehrhaufig haufig A mittel selten ol sehrselten
NA
I I 1Y 2 1
N 14
| 4
48 28
Festlegung von
Zugriffsrechten
N
hdh
23
] dhdh
8 25 NEN%
14 "==‘=" 11
Festlegung von Bestellung eines Kennzeichnung
Zutrittsrechten Sicherheits- von Betriebs-
verantwortlichen geheimnissen

21
NN

PNENY U

interne IT-Audits Sicherheits- Sicherheits-Audits
zertifizierung durch externe
Spezialisten

Quelle: Deloitte
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24

Y1 Y| 17
NN

Passwortschutz

. 22
Y IYIYIYlyY|

PNENENPNEN
PN T

Background-Checks
bei sensiblen
Positionen
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Uferlos
Die Zahl der Ransomware-Angriffe steigt weltweit, Ziel sind Unternehmen jeder Branche und jeder Grof3e.
Hier eine Auswahl von Betroffenen *, sortiert nach UmsatzgroRenklassen; weltweit; in Millionen US-Dollar

UmsatzgroRenklassen: ol <100 100-999 1000-9999  @#10000-99999 ol 100000+
2018
ol Media Prima | City of Atlanta Bristol Airport Allscripts | Boeing | LabCorp
2019
ity o rays tate o aastricht ribune ackensac rosegur
d city of dc ol state of Maastrich Trib Hackensack Proseg o PEMEX
Baltimoe Harbour Louisiana University Publishing Meridian
2020
o Managed.com o NY Airport Ruhr K12 The Dussmann Equinix o Whirlpool
Systems University Group
ol City of s, Bochum Garmin Konica o Mitsubishi
Florence P
Anglicare ; Minolt
ol Habana & go:rmbla Mattel ot o 1SS World
) ) ollege '
Labs dEland g BUsseldorf Regis Foxconn sofiserve M II;Irejt_emlus
niversit edica
o Endemol s Epi o Care ol Honda
. Hospital piq
sh Crvtek University
Ine ryte Global of Utah Banco
o Talman Estado of Randstadt
‘Temple Har ol NAFO Blackbaud
Shalom Steelcase Sopra c .
o stellar Steria Gamparl | Orange
roup
o City of _ ol Yazoo County Manchester Barnes
Lafayette ol Kimchuk School District United Xerox and Noble o Canon
1. Halbjahr 2021
ol ExaGrid o ParkMobile Humber ADATA Hackney NBA DSC Logistics @l KIA Motors
River Council
o Apex o gtas?:r;eg/ Hospital Nine UnitingCare Bose o Toyota
Laboratory Y Network
Ness DE Buffalo ; d shell
o Lucky Star Whistler Public Palfinger f'(;r;ﬁﬁs
Casino Grupo Foxtons Schools P
u )
. ; : Group Dairy Farm
o (S:tal[lng ol iConstituent Fleury Flagstar Durham Group
ollege N )
University of ixi LineStar P,
Californig 'Cl;?squme University Pierre o
o Cochise of Maryland Fabre
Eye & Laser ‘ Ecuador's Allergy Home Dutch
Ministry of Partners Hardware Resear'ch Gvrod o Fujifilm
P . Fi Council yrodata
Harris inance Stores
Federation .
City of One Call Dassault
ol UF Health Tulsa Insurance Qualys Falcon Jet Acer o WestRock

* Die Zusammenstellung erhebt keinen Anspruch auf Vollstandigkeit. Stand 10. Juli. 2021. Quellen: bleeping computer, zdnet & weitere Presseverdffentlichungen
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Schmerzvoll

Schwerwiegendster Cyberangriff nach Angriffsart;
Befragung von Entscheidungstragern in Unterneh-
men; Deutschland; 2018 /2019; in Prozent

Ph|5h|ng ............................................................................. 26,0
sonstige Schadsoftware - 23’5
RANSOMWAIE - oo 22’3
Spyware ............................................................................... 8’0
(D)Dos ................................................................................. 7’4
CEO-Fraud - e vee et 7,2
manuelles Hacking .............................................................. 3,5
Defacing ............................................................................... 2,7
sonstiger Angrif-f .................................................................. 0,7

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Wertvoll

Anteil der Unternehmen mit Kosten infolge des
schwerwiegendsten Ransomeware-Angriffs; Befra-
gung von Entscheidungstragern in Unternehmen;
Deutschland; 2018/2019; in Prozent*

| | h

52,4 45,7 42,0
Wiederherstellung/ Sofortmafltnahmen Betriebs-
Wiederbeschaffung zur Abwehr und unterbrechung

Aufklarung
[
37,6 1,5 1,5
externe Beratung Schadenersatz/ abgeflossene
Strafen Gelder

*Mehrfachnennungen maglich.
Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Machtvoll

Zahl der Cyberangriffe in den vergangenen
12 Monaten je 100 Unternehmen nach Angriffsart;
Befragung von Entscheidungstragern in Unterneh-
men; Deutschland; 2018/2019; in Prozent

Phishing 7
sonstige Schadsoftware 3
Spyware 1
Ransomware

manuelles Hacking

CEO-Fraud

(D)DoS

Defacing

Quelle: Kriminologisches Forschungsinstitut Niedersachsen
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60
52
76
49
43
35
33
18

Gefahrvoll

Entwicklung des IT-Sicherheitsbudgets wahrend
der Corona-Krise *; Befragung von Unternehmen,
Organisationen und Verbanden der Wirtschaft
aller Branchen mit mindestens 3 Beschaftigten, die
Homeoffice angeboten haben (n=1000); Deutsch-
land; 2020; in Prozent

Budget-Anteil fiir Cybersicherheit am IT-Budget

0 Prozent 4
bis zu 10 Prozent 51
11 bis 25 Prozent 24
26 bis 50 Prozent 16
mehr als 50 Prozent 5

Erhohung des IT-Sicherheitsbudgets wahrend der Corona-Krise

ja, aufgrund der Cybersicherheitslage 11
ja, aber nicht wegen der Cybersicherheitslage 5
nein, Budget blieb unverandert 63
nein, Erhohung ist erst spater geplant 5
nein, Budget musste aufgrund der besonderen Situation

verringert werden 4
weild nicht 11

* Gewichtung nach Branchen und UnternehmensgrofRen.
Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Hoffnungsvoll

Risikoeinschatzung im Unternehmen in Bezug auf
einen Cyberangriff; Befragung von Entscheidungs-
tragern in Unternehmen; Deutschland; 2018 /2019;
in Prozent

dl sehr gering ehergering gl eherhoch sehr hoch

Risiko eines schadigenden ungezielten Angriffs in den
nachsten 12 Monaten

19,1 ...?.5.’5

Risiko eines schadigenden gezielten Angriffs in den
nachsten 12 Monaten

49,1

5,7

°
0000000OOCS 00000

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Unheilvoll
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Infektionswege bei Malware-Angriffen; Befragung von Entscheidungstragern in Unternehmen; Deutschland;

2018/19;in Prozent

ja & vermutlich dl nein

‘ 13,7 12,5
M 12,3 71,0

E-Mail Internetseite

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Speichermedien

2,3 k.A.
92,9 98,6

mobile Endgerate anderer bekannter Weg

Leidvoll

Durchschnittliche Ausfallzeit von als wichtig einge-
stuften IT-Systemen in Unternehmen; Befragung von
Entscheidungstragern in Unternehmen; Deutsch-
land; 2018/2019; in Stunden

E-Mail und Kommunikation 64,8
Auftrags- und Kundenverwaltung 76,0
Rechnungswesen und Controlling 73,3
Webauftritt 337,2
weitere Software zur Erbringung von

Dienstleistungen 88,7
Banking und Trading 43,9
Lager und Logistik 72,9
Produktionssteuerung 65,3

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Kummervoll

Anteil der Unternehmen mit Kosten infolge des
schwerwiegendsten Cyberangriffs; Befragung von
Entscheidungstragern in Unternehmen; Deutsch-
land; 2018/2019; in Prozent

externe Beratung 30,3
SofortmaRnahmen zur Abwehr und Aufklarung 39,9
Schadenersatz/ Strafen 1,4
abgeflossene Gelder 2,2
Betriebsunterbrechung 25,7
Wiederherstellung/Wiederbeschaffung 33,0
Kosten bei mindestens einer Position entstanden 70,0

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Verhdngnisvoll

Nichtanzeigegriinde einer Cyberattacke nach Position im Unternehmen; Befragung von Entscheidungstragern in

Unternehmen; Deutschland; 2018 /2019; in Prozent

dl gesamt & Geschaftsfiihrung i Sonstige
3,0 11,3 5,0
* 4,9 18,4 * 85
1,6 7,5 2,9

weil ein Image- weil Arbeits- weil Behdrden
schaden zu behinderungen zu Einsichtin
beflirchten war befiirchten waren vertrauliche Daten

fordern konnten

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Ermittlungserfolg

72,0 20,7 30,1
77,7 29,9 23,9
74,3 10,7 30,6

fehlende wusste nicht, Sonstige
Aussicht auf an wen man sich
dafiir wenden muss
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Schdden in Millionenhohe Im Visier
Verhaltnis Investition in Cybersicherheit im Vergleich zu Schaden durch Cyberkriminalitat; Deutschland; Bewertung der Schaden durch Cyberangriffe wahrend der Zeit im Homeoffice; Befragung von Unternehmen,
in Millionen Euro Organisationen und Verbanden der Wirtschaft aller Branchen mit mindestens 3 Beschaftigten, die Homeoffice
angeboten haben (n=1000); Deutschland; 2020; in Prozent
Ausgaben fiir Cybersicherheit dl Schaden durch Cyberkriminalitat Anteil der Ausgaben fiir Cybersicherheit im Verhaltnis zu Schaden
durch Cyberkriminalitit in Prozent o existenzbedrohend sehr schwer 1 eher schwer weniger schwer l unbedeutend weifd nicht
300000 261600
230798
250000 203622 ~ oy — 4
200000 158493 179646 12 16 6 11
150000 127707
102900 23 31 9 24
100000
41 0 10 41
8000 '
6000
4000 5 4% 4% 3% 3% 3% 3%
0 Q 0 o 0 ° 0 Kleinst-/ Kleinunternehmen mittlere Unternehmen GroRunternehmen gesamt
2000 (3-50 Beschaftigte) (51-250 Beschaftigte) (>250 Beschaftigte)
0
2019 2020 2021 2022 2023 2024 2025

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Quellen: Statista, G DATA, Embroker, Bitkom e. V.

.. Im Wachsen Im Unklaren
Kosten im Einzelfall Betroffenheit von Unternehmen durch Datendieb- Wahrnehmung eines Risikos durch Cyberkriminali-
Kosten eines Cyberangriffs: Fallbeispiel; Deutschland; 2020; in Euro stahl, Industriespionage oder Sabotage; Befragung tat; Marktforschung unter Entscheidern von KMU in
von Entscheidern in Deutschland (2019: n=1070, Deutschland (n=300); 2020; in Prozent
Der Fall: 2017:n=1069, 2015: n=1074); in Prozent
Uber eine Phishing-Mail schleust ein Hacker einen Trojaner in die Office-IT eines mittelstindischen Maschinenbauers ein. Der Das Risiko von Cyberkriminalitat fiir mittelstandische
Verschliisselungstrojaner greift tiber eine Schnittstelle auf die Produktions-IT zu und legt das gesamte Firmennetzwerk lahm. 2015 2017 2019 Unternehmen in Deutschland ist eher bzw. sehr hoch. 69
Fur die Freigabe verlangen die Cyberkriminellen ein hohes Losegeld in Bitcoin. betroffen - : - 51 o B3 75 Das Risiko von Cyberkriminalitat flir das eigene
vermutlich betroffen - - 28 e 260 13 Unternehmen ist eher bzw. sehr hoch. - 28
Die Auswirkungen:
Der Trojaner verhindert den Zugang auf alle Rechner, die Produktion steht still, die Sicherheit von Betriebsgeheimnissen, Quelle: Bitkom e. V. Quelle: Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GdV)

Kunden- und Vertragsdaten ist nicht mehr gewahrleistet. Das Unternehmen ist handlungsfahig und informiert zunachst die
Polizei Giber den Angriff. Polizei und Staatsanwaltschaft raten davon ab, das Losegeld zu zahlen.

Gesamtkosten lm zug Zwang
Notwendige Reaktionen auf Cyberangriffe wahrend der Corona-Zeit im Homeoffice; Befragung von Unterneh-
265000 men, Organisationen und Verbanden der Wirtschaft aller Branchen mit mindestens 3 Beschaftigten, die Home-
office angeboten haben (n=1000); Deutschland; 2020; in Prozent
Musste lhr Unternehmen wahrend der Pandemie aktiv auf einen Cyberangriff reagieren? ja o nein
‘ - ‘ " ‘ N ‘ " ‘ N
50000 160000 20000 20000 15000
IT-Forensiker und Betriebsunter- Erfillung von PR- und Krisen- Marketingmal3-
Datenwiederher- brechung und Datenschutz- kommunikation nahmen wegen Kleinstunternehmen Kleinunternehmen mittlere Unternehmen GroRunternehmen gesamt
stellung Produktionsausfall pflichten Imageschaden (3-10 Beschatftigte) (11-50 Beschaftigte) (51-250 Beschaftigte) (>250 Beschéftigte)
Quelle: Unternehmen Cybersicherheit gemeinsame Initiative von VDMA und VSMA Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Am liebsten intern

WeiterbildungsmaRRnahmen fiir Mitarbeiter im Unternehmen; Befragung von Unternehmen aus dem Mittelstand

(n=ca. 353);2019; in Prozent

interne Weiterbildung

externe Weiterbildungsmanahmen

Datensicherheit 39 - 25
Datenschutz 42 - 29
interne Gefahrensituation 45 - 13
keine Weiterbildungsmafinahmen 18 - 14
Quelle: Deloitte

Vor allem schulen

Umgang und Weiterentwicklung der Mitarbeiter durch Kompetenztrainings; Befragung von Mitarbeitern sowie
leitenden Angestellten in kleinen und mittleren Unternehmen (n=1038);2019/2020; in Prozent

Wie sorgen Unternehmen fiir angemessene Kompetenztrainings?

Befragte schulen Mitarbeiterinnen und Mitarbeiter regelmaRig und erinnern auch tiber Schreiben der Geschéftsleitung

an die Verantwortung fiir die Sicherheit im Unternehmen. - AT
Befragte ergreifen keine Malnahmen fiir mehr Kompetenzen. : - 24
Befragte haben ihre Sicherheitskultur analysiert und geznelt Kommunlkatlonsmaﬁnahmen emgefuhrt

die das Sicherheitsbewusstsein fordern. - - 16

Befragte flihren Awareness-Kampagnen durch und setzen dabei etwa auf Poster, Live- Hacklng Veranstaltungen und Giveaways. - 13

Quelle: Deutschland sicher im Netz (DsiN)

Erstaunlich unbedarft

Mitarbeitersensibilisierung im Bereich Cybersicherheit; Befragung von Unternehmen aus dem Mittelstand

(n=ca. 353);2019; in Prozent

‘ sehr gering ‘ gering mittel hoch ‘ sehr hoch

Datenschutz Internetsicherheit
7 12
24 33
5 7

Phishing/Social Cloud Security

Quelle: Deloitte

46

7
26

10

Passwortsicherheit

8
34

7

Sicherheit mobiler
Engineering Datentrager

29

5

Richtlinie zur Infor-
mationssicherheit

11
33

4

Sicherheit mobiler
Endgerate

Identitats-
management

10

32

Informations-
klassifizierung

Bewusst
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Einschatzungen zum Risikobewusstsein im Unternehmen; Befragung von Entscheidungstragern in Unternehmen,;

Deutschland; 2018 /2019; in Prozent

ol trifft gar nicht zu trifft eher nicht zu A trifft eher zu

0,7

43,3

Geschaftsfiihrung ist sich IT-Risiken
bewusst und halt Vorgaben ein.

Quelle: Kriminologisches Forschungsinstitut Niedersachsen

Belegschaft ist sich IT-Risiken
bewusst und hélt Vorgaben ein.

trifft voll und ganz zu

1,0 1,5

56,4 53,4

Im Unternehmen wird sehr viel
fur die IT-Sicherheit getan.

Nichtich

Risikoumgang in Unternehmen; Befragung von
Mitarbeitern sowie leitenden Angestellten in kleinen
und mittleren Unternehmen (n=1038);2019/2020;
in Prozent

Wer entscheidet im Unternehmen lber den konkreten
Umgang mit Risiken?

Geschéftsleitung R e 50
IT-Abteilung oder der IT-Dienstleister - e 33
Bereichs-/ Abteilungsleitende ! R : 12
jeweilige Beschiftigte - R R P 5

Quelle: Deutschland sicher im Netz (DsiN)

Unbewusst

Wirtschaftliches Wohlergehen durch IT-Sicherheit;
Befragung von Mitarbeitern sowie leitenden
Angestellten in kleinen und mittleren Unternehmen
(n=1038);2019/2020; in Prozent

»Sehen Sie einen direkten Zusammenhang zwischen wirtschaft-
lichem Wohlergehen und IT-Sicherheit?“ Zustimmung bei ...

Kleinstunternehmen mit unter 10 Beschaftigten 31
Unternehmen mit 10 bis 50 Unternehmen - - 26
Unternehmen mit 51 bis 200 Beschaftigten - - 20
Unternehmen mit 201 bis 500 Beschéftigten : -9
Unternehmen mit mehr als 500 Beschaftigten - 14

Quelle: Deutschland sicher im Netz (DsiN)

Nicht heute

Modernisierung der Legacy-IT; Unternehmen in Deutschland; 2018; in Prozent

Die wichtigsten Modernisieru ngsprojekte sind ...

..abgeschlossen 91
.. auf einen Zeitraum von 3 Monaten angelegt e 87
.. auf einen Zeitraum von 6 Monaten angelegt s 14,2
.. auf einen Zeitraum von 12 Monaten angelegt - 20,7
.. auf einen Zeitraum von 1 bis 2 Jahren angelegt - 13,9
.. auf einen Zeitraum von 2 bis 3 Jahren angelegt - 13,3
.. auf einen Zeitraum von 4 bis 5 Jahren angelegt - 4,9
.. auf einen Zeitraum von 6 bis 7 Jahren angelegt - 1,3

.. auf einen Zeitraum von 7 bis 10 Jahren angelegt - 0,3
Der Zeitraum lasst sich noch nicht abschatzen. 11,0

Quelle: Deloitte

grofte Herausforderungen bei der Legacy-Modernisierung:

24
IT-Infrastruktur

24
Sicherheitsherausforderungen

H .

Langwierigkeit des Prozesses
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Der ewige
Wettlauf

Wir alle kennen Schauergeschichten, in denen Hacker in
geheime Systeme eindringen, um Atomwaffen unter

ihre Kontrolle zu bringen. Dabei ist die alltagliche Gefahr viel
banaler: Mit standig neuen Tricks greifen professionelle
Gangsterbanden nach Geld und Daten naiver Nutzer,
wahrend Sicherheitsexperten versuchen, den Ganoven das
Geschaft zu vermasseln.

Ein Katz-und-Maus-Spiel mit langer Vorgeschichte.

Text: UIf J. Froitzheim
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Mein erster Rechner

Motiv: flickr.com/A2K Design
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Die Errungenschaften der Informations-
technik sind heute iiberall. Waren frither
PC und Smartphone die Hohepunkte
des privaten IT-Komforts, gehoren mitt-
lerweile selbst Alltagsgegenstande wie
elektrische Zahnbiirsten zum Internet
der Dinge - und sind damit potenziell
anfallig fiir Manipulationen von aufSen.

Das beginnt bei harmlosem Schaber-
nack, wenn der Nachbar die Steuerung
der LED-Deckenleuchte {ibernimmt,
und reicht bis hin zu echten Gefahren,
wenn etwa ungesicherte Haushaltsge-
rite von Bot-Netzen gekapert werden.
Da ist Schluss mit lustig, denn dann
wird die Uberwachungskamera vor der
Garage zum Tatwerkzeug bei dem Ver-
such, die Website eines Unternehmens
zu torpedieren oder gar sogenannte
Kiritische Infrastrukturen lahmzulegen.

Fast alles, was fiirs offentliche Leben
essenziell ist, hangt irgendwie am Inter-
net: Olpipelines, Kraftwerke, Verkehrs-
betriebe, Banken, Krankenhauser, Was-
serversorgung, Medien. Und alles, was
online ist, kann und wird standig von
irgendwem angegriffen — von professio-
nellen Betriigern, Online-Bankraubern
oder Erpressern, von wohlwollenden
Hacktivisten oder sinistren politischen
Intriganten, von der Mafia oder den
Geheimdiensten.

Doch die stetige Flut von Angriffen
ist alles andere als der digitale Tsunami,
als der sie manchmal dargestellt wird.
Sie ist weder aus dem Nichts aufge-
taucht noch wird sie wieder abebben.
Sie hat eine lange Vorgeschichte, die
weit in die Zeit zurlickreicht, als das
Internet noch Zukunftsmusik war. ,,Es
ist ein ewiger Wettlauf*, fasst Horst
Gortz, 83, einer der deutschen Pioniere
der Cybersecurity, den Kampf um die
IT-Sicherheit zusammen.

Fir Gortz ertonte der Startschuss zu
diesem Rennen Anfang der Achtziger-
jahre. ,Ich kam auf die Idee, in Sicher-
heit zu investieren, als ich einen Auftrag
verlor,” erzahlt der ehemalige IT-Unter-
nehmer aus dem Taunus. Ein Geschifts-
kunde hatte eine Anwendungssoftware,
die Gortz thm anbot, nicht haben wol-
len, weil ihn ein Datenschutzbeauftrag-
ter davor warnte. ,Er sagte: Mit PCs
kann man so was nicht machen, das ist
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revolutiondres
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fahig machte:
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zu unsicher, erinnert sich Gortz. Das
war ein sehr weitsichtiges Argument in
einer Zeit, in der auf den meisten
Schreibtischen noch lirmende Kugel-
kopf-Schreibmaschinen standen und
die Kriminalstatistik mangels Masse
keine Computerdelikte auswies.

Bevor Gortz mit seinem 1983
gegriindeten Softwarehaus Utimaco ins
Geschift mit Sicherheitslosungen fur
Unternehmenskunden einstieg, hatte er
sein Geld mehrals 20 Jahre lang mit Elek-
tronischer Datenverarbeitung (EDV)
verdient, erst bei dem franzosischen
Hersteller Bull und dann als Geschifts-
fuhrer des Bull-Ablegers Rhein-Main-
Rechenzentrum (RM-RZ) in Frankfurt.
Es war eine beschauliche Ara, in der
sich kaum ein Mittelstindler eigene
Computer leistete und deshalb fast alle
ihre Buchhaltungsdaten elektronisch
aufler Haus verarbeiten liefen.

Damals bedurfte es dazu volumi-
noser, stromfressender und vor allem
teurer Maschinen, die aus einem Bruch-
teil der Rechenleistung eines heutigen
Smartphones alles herausholten. Die
Daten wurden auf Lochstreifen trans-
portiert oder auf Magnetbandern, die

an Tonbandspulen erinnerten. Hatte
sich jemand dafiir interessiert, hitte er
den Boten tiberfallen miissen - aber die
Bander nicht auslesen konnen.

Von der Technik, die sich heutige
Hacker zunutze machen, existierte so
gut wie nichts. In den Firmen gab es
Bildschirm-Terminals fiir die Daten-
erfassung, aber die User konnten weder
etwas auf Datentrigern abspeichern
noch irgendwelche mit Viren infizierten
Dateien ins System laden. Es gab nur
»dumme® Terminals: Monitore mit Tas-
tatur — eine hermetische Konstruktion
ohne Schnittstelle.

Zwar sammelten Forschungseinrich-
tungen erste Erfahrungen mit Daten-
ferntibertragungen, doch die Technik
war extrem teuer und unterlag zudem
dem Monopol der Bundespost. Legale
Modems gab es noch nicht zu kaufen
- und illegale hitten kein Gegeniiber
gefunden, mit dem sie sich hétten ver-
binden kénnen. Um unbefugte Dritte
davon abzuhalten, in schutzwiirdigen
Daten zu schniiffeln, gentigte es, vor der
Tiir des Rechenzentrums einen Pfortner
zu postieren, der Betriebsfremden den
Zugang verwehrte.

Von allen unterschdtzt

Diese simple, heile Welt ging kaputt, als
IBM, damals der dominierende Com-
puterhersteller, 1981 mit dem Modell
5150 ein revolutiondres Konzept salon-
fahig machte: den ,,personlichen Com-
puter” fiir jedermann, mit ,Intelligenz
in Form eines Prozessorchips — und weit
offenen Einfallstoren fiir Cyberattacken
in Gestalt von zwei 5 %-Zoll-Floppy-
Disk-Laufwerken. Das war die Biichse
der digitalen Pandora.

Gestandene EDV-Praktiker unter-
schitzten zundchst die Tragweite der
Innovation. Erstens nahmen sie Start-
ups aus dem Silicon Valley wie Apple,
die Ende der Siebziger die ersten derar-
tigen Gerite entwickelt hatten, nicht fiir
voll. Zweitens hatte IBM bei der ersten
Version des PC an der Ausstattung
gespart. ,,.Die Mikrocomputer wurden
anfangs allenfalls als Schreibgerite ver-
wendet®, erinnert sich Gortz, der spater
mit einer Stiftung seines Namens zum
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wichtigsten Forderer der deutschen IT-
Sicherheitsforschung wurde. ,,Und Be-
horden oder sicherheitsrelevante Firmen
haben in den ersten Jahren gar keine
PCs benutzt.”

In vielen Unternehmen wehrten sich
zudem die EDV-Leiter gegen Desktop-
Computer. Die ITler sahen von den
wFachabteilungen® - ein Synonym fiir
digitale Analphabeten, die mit kaum
umsetzbaren Wiinschen Stress machten
— ihr Herrschaftswissen und ihre Macht
bedroht. AufSerdem wollten sie sich
nicht die Verantwortung fiir Technik
zuschieben lassen, die sich ihrer Kon-
trolle entzog. Dabei iiberwanden die
Gerite gerade mit ihrer Offenheit und
Zugianglichkeit die in der Bevolkerung
weitverbreitete Aversion gegen ,,Elek-
tronengehirne, sodass sich mit der Zeit
immer mehr Menschen fiir Informa-
tionstechnik begeisterten. Die Markt-
einflihrung des PCs war allerdings auch
die Geburtsstunde des DAU - des
diimmsten anzunehmenden Users.

Manche der nun drohenden Gefah-
ren waren in der Grundlagenliteratur
bereits lange zuvor skizziert worden.
John von Neumann, der Vater der bis

heute iiblichen Computerarchitektur,
stellte schon in seinem 1949 erschiene-
nen Aufsatz ,,Theory and Organization
of Complicated Automata® fest, dass
sich Programme selbststandig verviel-
faltigen konnen - die Basis jedes Virus.
Zwei Forscher der Bell Labs machten
im folgenden Jahr spielerisch die Probe
aufs Exempel, dann geriet das Thema in
Vergessenheit.

Erst 1980 wurde es wieder Thema:
Ein Diplomand an der Universitit Dort-
mund widmete seine Abschlussarbeit
der ,,Selbstreproduktion bei Program-
men“. Bis das Konzept flir Malware
(also maliziose, schadliche Software)
missbraucht wurde, war es nur eine
Frage der Zeit.

In freier Wildbahn tauchte der erste,
noch harmlose Virus — bei Computern
sind sie maskulin — 1982 auf. Der ,,Flk
Cloner* infizierte aber nur den Apple
I, den in der IBM-Welt niemand ernst
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nahm, und tat nichts anderes, als in
einem Sechszeiler seine Anwesenheit
auf der Diskette kundzutun.

Die Metapher vom Computervirus
brachte der kalifornische Informatikpro-
fessor Leonard Adleman, bekannt als
Co-Autor des RSA-Verschliisselungs-
algorithmus, erst 1983 in Umlauf. Er
beschrieb, wie sein Student Fred Cohen
seinen Kommilitonen mit falschen Ver-
sprechen ein Programm unterjubelte,
das ithm erlaubte, deren Accounts zu
tibernehmen. Cohens von der Fakultats-
leitung genehmigtes Experiment lief
genauso ab wie heute ein ,Hacker-
angriff — nur dass es, wie bei akademi-
schen Studien tiblich, in einem nicht-
offentlichen Netz stattfand.

Im selben Jahr machte der erste
Fall Furore, in dem Computer von
aufSen attackiert wurden. Sechs junge
Mainner drangen mithilfe von Akustik-
kopplern in Dutzende von Firmen- und
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Damals gauz voru: Abustikkoppler zur
Dateuibertraguug per Teletou

Behordencomputern ein — ein verbliif-
fender Coup, denn das Jedermann-
Internet war noch Zukunftsmusik. Das
prominenteste Opfer war das Atom-
waffenlabor Los Alamos. Dass die
Aktion der Gruppe aus Milwaukee
von dem Plot des in dieser Zeit verof-
fentlichten Films ,,WarGames®, in dem
die Erde am Rand der nuklearen Ver-
nichtung steht, Lichtjahre entfernt war,
ging in der weltweiten Aufregung unter.
Stattdessen wurde das Wort ,,Hacker®
zum Synonym flir gemeingefahrliche
Burschen.

Dabei umschrieb der Begriff ,,Hack-
ing" urspriinglich etwas vollig anderes:
einen harmlosen Studentenulk oder eine
unkonventionelle Idee, die schnell zum
Ziel fithrt. Herwart ,,Wau“ Holland-
Moritz, Mitgriinder des 1981 in Berlin
gestarteten Chaos Computer Clubs
(CCC), charakterisierte Hacker ein-
mal als Menschen, die notfalls ihre
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Kaffeemaschine zum Toaster umbauen.
Die Wurzeln dieser Subkultur reichen
bis in die spiten Finfzigerjahre zuriick,
als sich Studenten am Massachusetts
Institute of Technology (MIT) Rechen-
zeit auf stindhaft teuren GrofSsystemen
erschlichen, um damit eine Modell-
eisenbahn zu steuern. Thre Vision des
freien Zugangs zu Computern fiir alle
fand auch an anderen Elite-Unis Anhan-
ger. Diesem Milieu entstammten viele
spatere Vordenker der amerikanischen
IT-Szene.

Der Privatheit verpflichtet

Der Amerikaner Steven Levy verdich-
tete 1984 in seinem Buch ,Hackers
die bis dahin ungeschriebenen Gesetze
der Szene zu einer ,Hacker-Ethik®,
die sich der CCC ebenfalls zu eigen
machte, spater erginzt um den Satz:
,Offentliche Daten niitzen, private

Daten schiitzen.“ Sollte ein ,,Chaot*
(oder eine ,,Haeckse*, wie Hackerinnen
sich auch nennen) ein Datenleck ent-
decken, durch das Informationen tiber
Kunden oder Biirger abgesaugt werden
konnten, wird er oder sie dieses Wissen
nicht fiir sich ausbeuten, sondern vor
dem Problem warnen. Meistens jeden-
falls. Denn es gab auch schwarze Schafe
wie Karl Koch, den Grlinder des Han-
noveraner CCC-Stammtischs, der in
der Endphase des Kalten Krieges fiir das
Ostberliner KGB-Biiro internationale
Rechnernetze hackte und sich die raub-
kopierte Software gut bezahlen liefS.
Private Computernutzer hatten da-
gegen in den Achtzigern kaum etwas zu
befiirchten. Weil kaum jemand stindig
online war, verbreitete sich Malware
vor allem durch Weitergabe von Daten-
tragern mit (raub-)kopierten Spielen.
Und selten steckte mehr dahinter als
der Versuch, Leute zu drgern oder ihnen
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Der erste Virus
auf Diskette
war harmlos
—und lieferte
dennoch

den Anlass fir
die Grindung
von G DATA.

einen Schreck einzujagen (,,Scareware®).
Als Andreas Liining, einer der beiden
Griinder von G DATA, 1987 auf einer
Diskette einen Virus fiir den Atari ent-
deckte, war er von dessen Harmlosig-
keit iiberrascht: ,Der hat nichts ge-
macht, aufSer sich selbst zu verbreiten®,
erzdhlt er. Dabei tiberschrieb der Schid-
ling jedoch ein paar Bytes, sodass ein
Spiel nicht mehr startete.

Liining durchsuchte seine Disket-
tensammlung und fand einen weiteren
Virus. Ein Gegenmittel war leicht zu
programmieren, und schon im nichsten
Jahr verkaufte G DATA auf einer Messe
in Disseldorf mehr als 500 Kopien
seiner Antivirus-Software fiir stolze 99
Mark. Bald gab es eine PC-Version fiir
MS-DOS, und so begann die Speziali-
sierung der Bochumer auf IT-Sicherheit,
eine damals noch kleine Nische der
Computerbranche. Nur wenige Jahre
spater hatten die Anwender schon die
Wahl zwischen einer Reihe von Viren-
scannern deutscher, britischer, ameri-
kanischer, finnischer und japanischer
Provenienz.

Das Schneckenrennen zwischen der
jungen Branche und den Viren-Urhebern

beschleunigte sich nur langsam. Noch
in den frithen Neunzigern schickten
Kunden infizierte Dateien per Diskette
nach Bochum, wo die G DATA-Exper-
ten in aller Ruhe Abwehrcodes schrie-
ben. Geschiftskunden bekamen einmal
pro Quartal, Privatkunden einmal im
Jahr ein Update auf dem Postweg.

Vereinzelt gingen spektakulire Fille
von Malware durch die Presse: 1987
der Jerusalem-Virus, der bis zum nachs-
ten Freitag, dem 13., untitig schlum-
merte, um dann alle Programmdateien
zu 16schen. Oder 1989 das Trojanische
Pferd ,,Aids“, mit dem ein Biologe Geld
fiir den Entschliisselungscode zu erpres-
sen versuchte — diese erste Ransom-
ware (Erpressersoftware) der Geschichte
brachte noch der Postbote ins Haus.
Wirklich Tempo kam erst in die Sache,
als es mehr Internetzuginge gab. Denn
damit fand einerseits neue Malware
auch online zu ihren Opfern, wihrend
es andererseits zugleich moglich war,
Updates der Virenscanner zum Down-
load anzubieten.

Dass Windows 95 ebenso wie der
dazugehorige Internet Explorer jede
Menge Angriffsfliche bot, heizte das
Wettrennen weiter an. Microsoft hatte
kein neues Betriebssystem entwickelt,
sondern ein abwirtskompatibles: Damit
die Kundschaft nicht auf einen Schlag
alle Software neu kaufen musste,
steckte im neuen Windows noch eine
Portion alter Technik.

Der Grund war simpel: Das zuvor
von IBM gemeinsam mit Microsoft
entwickelte Betriebssystem OS/2, das
keine Altlasten mitschleppte, war am
Markt gefloppt — unter anderem wegen
seiner hohen Anforderungen an die
Hardware. Die PC-Hersteller lieferten
sich damals einen harten Preiskampf,
und die meisten Marketingleute scheu-
ten das Thema Cybersecurity, das
wenig Verkaufspotenzial bot — so war
der Markt voller Gerate, die kinder-
leicht angreifbar waren. Zudem unter-
nahmen weder Verbraucherschiitzer
noch Politiker etwas, um die IT-Indust-
rie fur die Sicherheit ihrer Produkte in
Haftung zu nehmen - schliefslich ging
es (noch) nicht um Leben und Gesund-
heit wie etwa bei Autos.
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Davon profitierten Spezialisten wie Uti-
maco, G DATA, H+BEDV Datentech-
nik und Kryptokom, die frith auf Viren-
schutz und Verschlusselung gesetzt
hatten. Denn mit der zunehmenden Ver-
breitung von DSL-Anschliissen ab der
Jahrtausendwende wurde Cybersecu-
rity zu einem Thema, dem sich kaum
jemand entziehen konnte: Onlinehan-
del und Homebanking lockten Betrliger
an, Filesharing-Borsen entpuppten sich
als veritable Virenschleudern.

Der Wettlauf beschrankte sich nicht
mehr darauf, Sicherheitsliicken aus-
zunutzen oder wieder zu stopfen und
neue Viren zu programmieren oder
sie zu erkennen. Die ,,Cracker, also
die kriminellen Hacker, entwickelten
neue Tools und neue, komplexe Stra-
tegien — und jeder neue Angriffsvektor
erforderte eine angepasste Abwehr-
methode. Die Verteidigung wurde zur
Sisyphos-Arbeit.

Im Wettlauf um Sicherheit

Mit der Zeit wurde Cybersicherheit zur
Gemeinschaftsaufgabe  verschiedener
Akteure. Mailprovider und Webhoster
begannen den Posteingang nach ver-
seuchten Dateianhangen zu scannen,
neue Ubertragungsprotokolle erschwer-
ten Betrug mittels gefalschter Websites
oder das Knacken von Mail-Konten,
Firmen errichteten Firewalls gegen
Hack-Attacken oder schotteten sich in
Virtuellen Privaten Netzen gegentiber
dem offenen Internet ab.

Waihrend sich die Sicherheitsbran-
che starker ausdifferenzierte, lernten
aber auch die Angreifer dazu. Sie miss-
brauchten beispielsweise das Internet
der Dinge fiir Botnetz-Angriffe, um
Websites durch eine Flut von Anfragen
unerreichbar zu machen - was Sicher-
heitsspezialisten konterten, indem sie
Websites hinter transparenten Barrieren
versteckten.

Mittlerweile wird vieles von politi-
schen Vorgaben bestimmt. So schreibt
etwa die europdische Zahlungsdienste-
richtlinie PSD2 fiir digitale Zahlungen
eine Zwei-Faktor-Authentifizierung vor.
Seit September 2019 geniigt es deshalb
fiir das Auslosen einer Online-Zahlung
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nicht mehr, etwas zu wissen (PIN oder
Passwort). Der Kunde muss auch etwas
haben - etwa eine Girocard oder Smart-
watch — oder sein, also biometrisch per
Fingerabdruck oder Gesichtserkennung
beweisen, dass er der Berechtigte ist.
Unternehmen, die Teil Kritischer Infra-
strukturen sind, unterliegen zudem den
strikten Vorschriften des Bundesamtes
fiir Sicherheit in der Informations-
technik - sie zu missachten kann teuer
werden.

Doch die Angreifer geben nicht auf.
Nach Beobachtung der Spezialisten von
G DATA geht die Gefahr fir Unter-
nehmen allerdings nicht mehr von Ein-
zeltitern aus, die einen Ransomware-
Virus wie Emotet verbreiten, sondemn
von virtuellen Teams. Wenn es in den
Nachrichten heifst, eine Hackergruppe
habe eine Benzin-Pipeline lahmgelegt,
kann man davon ausgehen, dass es sich
um einen professionell eingefidelten
Coup handelt, also um Organisierte
Kriminalitit.

So etwas beginne mit einem auto-
matisierten Scan, erklart Tim Berghoff,
Security Evangelist bei G DATA. Ist eine
Hintertiir gefunden, wird das Unterneh-
men vor dem Coup monatelang ausge-
spaht. ,,Die Erpresser passen ihre Lose-
geldforderungen an die wirtschaftlichen
Verhiltnisse des Unternehmens an.“
Zum Opfer koénnten auch ganz nor-
male Mittelstandler werden, bei denen
etwa eine wichtige Maschine von einer
Software gesteuert wird, die auf einem
veralteten Betriebssystem lauft. ,,Es gibt
auch noch politische Hacks®, erginzt
Berghoffs Kollege Matthias Koll, ,,aber
wir haben es mit einer Schattendko-
nomie zu tun, in der eine Arbeitsteilung
herrscht wie in der normalen Wirt-
schaft. Es geht nur ums Geld.“

So war es auch jiingst im Fall der
Colonial Pipeline im Osten der USA.
Wie die Ermittlungen des FBI erga-
ben, war der Leitungsbetreiber, an
dem unter anderem Shell beteiligt ist,
Opfer von Dark Side geworden, einem
Unterwelt-Unternehmen, dessen  Sitz
in Russland vermutet wird. Es arbeitet
als IT-Dienstleister fiir Kriminelle — eine

Art digitaler Erpressungsservice aus
der Cloud. Das Geschaftsmodell der
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Gangster spielt sogar auf die Hacker-
ethik an: Erpresst werden nur Firmen,
die sich hohe Losegelder leisten konnen
- Krankenhiuser oder NGOs bleiben
angeblich verschont. Immerhin konnte
das FBI rund die Halfte der erpressten
Summe, mehr als zwei Millionen Dollar
in Bitcoin, sicherstellen. Auf den Kos-
ten des temporiren Betriebsstillstandes
bleibt Colonial aber sitzen.

In der Verantwortung
des Einzelnen

Der Marathonlauf Gut gegen Bose wird
so lange weitergehen, wie es genug
Opfer gibt, die nicht alle Risiken kennen
und folglich nicht alles in ihrer Macht
Stehende tun, um sich davor zu schiit-
zen. SchliefSlich niitzt auch die beste
Technik nicht viel, warnen Experten
unisono, wenn niemand versteht, wie
man sie richtig einsetzt. Cybersecurity-
Spezialisten wie G DATA entwickeln
sich deshalb in jiingster Zeit zu All-
roundern, die nicht nur Sicherheitssoft-
ware liefern oder mit Penetrationstests
die Abwehrmechanismen ihrer Kun-
den auf die Probe stellen,

sondern auch die Nutzer

in den Betrieben schulen,
damit sie nicht auf die
Tricks der Kriminellen rein-
fallen - die nutzen heute
unter anderem gehackte
Informationen fiir Fake-
Telefonanrufe, um arglose
Angestellte auszuhorchen
oder zu tiberrumpeln.

Ein Problem sind
auch alte IT-Systeme
und Security-Bausteine,
die derart komplex
sind, dass man das
technische Verstandnis
eines Hackers braucht,
um sich nicht Uber-
fordert zu fiihlen. In
solchen  Systemen
kann es durchaus
vorkommen,  dass
selbst  diejenigen,
die durchaus dazu
in der Lage wiren,
ihre E-Mails nicht

verschliisseln, weil sie davon ausgehen,
dass die Empfanger sie nicht offnen
konnen.

Unlosbar ist diese Herausforde-
rung aber nicht, insbesondere nicht in
Bochum, das sich von den Anfingen
mit Horst Gortz und G DATA mittler-
weile zum weltweit wichtigsten Cluster
fur IT-Sicherheit entwickelt. An der
Zukunft der Sicherheit wird dort auch
an renommierten Instituten wie dem
Horst-Gortz-Institut fiir  IT-Sicherheit
der Ruhr-Universitait oder dem Max-
Planck-Institut fiir Sicherheit und Privat-
sphare gearbeitet.

Wobei es manchmal gar nicht um
welterschiitternde Konzepte geht. Pro-
fessor Christof Paar vom Bochumer
Max-Planck-Institut jedenfalls ist zuver-
sichtlich: ,,Bei uns hat sich die Denke
durchgesetzt, dass wir Sicherheitssoft-
ware so schreiben miissen, dass sie von
den Menschen akzeptiert wird.“ Die
einfachsten Gedanken brauchen eben
oft am langsten. o
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Professor Paar, man liest oft, mit
Quantencomputern werde man jede
Verschliisselung knacken konnen.
Stimmt das, oder ist das nur Hype?

Christof Paar: Letzteres. Bis wir Quan-
tencomputer bekommen - frithestens
in 15 Jahren, nach anderen Schatzungen
womoglich auch erst in 50 Jahren -,
wird man damit etwa die Halfte der
Kryptoverfahren brechen konnen, die

wir heute nutzen.

Wie das?

Es gibt zwei grofse Technik-Familien:
symmetrische Kryptografie und Public
Key. Die bestehenden Verfahren, die
mit offentlichen Schliisseln arbeiten,
kann man brechen. Die wissenschaft-
liche Community arbeitet jedoch langst
an der sogenannten Post-Quanten-
Kryptografie, also an Verfahren, die
gegen Angriffe per Quantencomputer
resistent sind.

Wie weit ist die Entwicklung?
Algorithmen fiir die neue Public-Key-
Generation sind schon fast einsatz-
bereit. Der weltweite Wettbewerb um
die beste Losung wird derzeit von der
amerikanischen  Standardisierungsbe-
horde NIST organisiert. In fiinf Jahren
diirften wir ein einheitliches Verfahren
haben, das man in alle Browser und
Smartphones einbauen kann.

So ein Standard andert nichts daran,
dass alle Welt E-Mails unverschliis-
selt verschickt. Der deutsche Allein-
gang mit De-Mail war trotz Edward
Snowdens Enthiillungen iliber die
NSA ein Flop. Heute ilibertragt selbst
ein Messenger wie Whatsapp Nach-
richten von einem Ende zum ande-
ren verschliisselt. Wie bringt man
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SAllzu lange hiels es,
man mdsse den User
erziehen, aber das
hat nie funktioniert.”

die Menschen dazu, ihre Mails zu ver-
schliisseln oder sich gar das Faxen
abzugewohnen?

Guter Punkt. Das Problem ist die Schnitt-
stelle zwischen Mensch und Technik.
Forscher arbeiten seit ein paar Jahren
intensiv an ,,Usable Security“: Sicher-
heitslosungen miissen gebrauchstaug-
lich werden. Die Usability von PGP
(Pretty Good Privacy, einem kostenlosen
Add-on zu gangiger Mailsoftware; Anm.
d. Red.) ist eine Katastrophe.

Allzu lange hiefS es, man miisse
den User erziehen, aber psychologisch
hat das nie funktioniert. Deshalb hat
sich die Denke durchgesetzt, dass wir
es umgekehrt machen miissen - also
Sicherheitssoftware so schreiben, dass
sie von den Menschen akzeptiert wird.

Ist nicht auch die deutsche Biirokra-
tie ein Teil des Problems?

Der Anspruch, dass alles juristisch was-
serfest ist, hat jedenfalls beim deutschen
Signaturgesetz zu jahrelangen Diskus-
sionen und zu einem unheimlich kom-
plexen Konstruke gefiihrt. In den USA
gibt es viel unkompliziertere Software-
l6sungen fiir digitale Unterschriften, die
von allen Beteiligten akzeptiert werden.

Werden wir in fiinf Jahren weiter sein?
Vielleicht. Die Covid-Pandemie hatte
eine heilsame Nebenwirkung: Jetzt geht
ein starker Digitalisierungs(d)ruck durch
die Gesellschaft. Die Absurditit der Faxe
und der digitalen Unterschrift, die man
anschliefend auf Papier nachreichen
muss, wird uns langsam bewusst. o
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Wie bewegen wir uns im Netz? Welche Angebote nutzen wir beruflich und privat? Welche Altersgruppe ist wie oft
und wofiir in der digitalen Welt unterwegs - mit welchem Endgerat, in welcher Ausstattung und wie lange pro Tag?
Sind wir technisch und personlich fiir den Cyberspace geriistet? Und reichen Wissen und Schutzmafinahmen aus?

F&lSCher, TaUSCher’ Erpressel‘; saboteure s Versuchein % ® I’;iré'ou{i (I)(Si(}gzl?irrll\/\sgil#‘eer) o iT:lst\glgggﬁqcthtige “ Aufklarungsquote in % /\/ Zahl erfasster Fille
Langzeitstatistik des Bundeskriminalamts zur Computerkriminalitat in Deutschland *

Computerkriminalitat ist ein sogenannter
Summenschliissel, dem verschiedene
Straftaten zugeordnet sind. Er umfasst:

Falschung beweiserheblicher Daten,
' ’ Tauschung im Rechtsverkehr bei
Datenverarbeitung, Datenverdnderung,
11,7

Computersabotage, Ausspahen, Abfangen
13,6 12,1 10,3 von Daten einschl. Vorbereitungs-
handlungen, Softwarepiraterie (private
Anwendung z. B. von Computerspielen),

v
v
v
v
v
v
v
v
v
v
v
v
v

10,2 12,0 8,2 7,2 8,8 7,6 7,7 9,1 10,5 10,6 10,6 9,3 13,3

oo eoe Softwarepiraterie in Form gewerbs-
3 HY H co0e oo oee maRigen Handelns, Computerbetrug.
= 8 o0 ° o000 o0 eoo
© o o H H °ses o0 HH Der Summenschliissel ,Computerkrimina-
3G = . H o o0 H °ces o0 2ee litt“ weist Uberschneidungen mit den
= '5' o] oo ° H H - H coes oo 2oe Summelschlisseln ,,Computerbetrug® und
) E_E - e H H H HE—— H ooee oo 2ee »Cybercrime im engeren Sinne* auf (beide:
= [e) e00 o0 ° ° ° o0 o0 ° o000 o0 eo0 siehe Seite 66).
E2 =z ecese- ececccce H3-H4-H-IP9 HiH-4444 HH - H H H H H H4H-. HH
D (O C
g SR 535 8a0 17,1 39,3 56’1 6937 8131 77,4 10331 107’4 91,5 131’1 133’4 157’0 Computerbetrug umfasst die Straftaten:
o betrligerisches Erlangen von Kfz, weitere
S0 Arten des Warenkreditbetrugs, Computer-
b= betrug mittels rechtswidrig erlangter
O "é‘ Zahlungskarten mit PIN, Computerbetrug
S mittels rechtswidrig erlangter Daten von
S @ ‘ ‘ ‘ Zahr:;mg_sakgrtenl, Co;nputerliz_etrug rr;ittels
> oo rechtswidrig erlangter sonstiger unbarer
= n b H .
e s 1378 2256 4375 6327 8110 11429 14848 16670 18736 18638 19640 22705 19014 17847 26259 26668 28502 Zahlungsmittel, Leistungskreditbetrug,

sonstiger Computerbetrug, missbrauch-
liche Nutzung von Telekommunikations-
diensten, Abrechnungsbetrug im

5 . . . Gesundheitswesen, Uberweisungsbetrug.
oo o

5 2 Cybercime im engeren Sinne umfasst die
i© g Straftaten:

x -

53 43,7 49,2 44,3 41,2 43,0 43,4 48,9 50,0 46,9 47,1 40,3 35,8 29,9 31,9 37,7 37,6 32,1 betriigerisches Erlangen von Kfz, weitere

Arten des Warenkreditbetruges,
Computerbetrug mittels rechtswidrig

erlangter Daten von Zahlungskarten,
130611 Computerbetrug mittels rechtswidrig
130000 erlangter sonstiger unbarer Zahlungs-
mittel, Leistungskreditbetrug, sonstiger
120000 Computerbetrug, missbrauchliche
Nutzung von Telekommunikations-
110000 107751 diensten, Abrechnungsbetrug im
110475 Gesundheitswesen, Uberweisungsbetrug,
Falschung beweiserheblicher Daten,
100000 Tauschung im Rechtsverkehr bei
Datenverarbeitung, Datenveranderung,
90000 Computersabotage, Ausspihen,
Abfangen von Daten einschl. Vorberei-
80000 tungshandlungen und Datenhehlerei.
Unter ,,Versuche“ werden alle erfassten
70000 Versuche aus den relevanten Straftaten
aufgefiihrt. Bei manchen Straftaten
60000 ist laut Strafgesetzbuch (StGB) schon der
Versuch einer Straftat strafbar. Das ist zum
50000 Beispiel bei ,,Computerbetrug” der Fall.
40000
30000
20000
10000

*1987-1990: alte Bundeslander;
1991-1992: alte Bundeslander mit
insgesamt. Quelle: Bundeskriminalamt
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Gefragt Bedroht Betroffen
Anteil der Personen mit Internet-Aktivitaten zu privaten Zwecken nach Altersgruppen; Personen *, die das Internet Personliche Erfahrungen mit Personliche Betroffenheit bei Straftaten und Vorkommnissen im Internet;
im ersten Quartal 2020 genutzt haben; Deutschland; in Prozent Cyberkriminalitat in den ver- Deutschland; 2018; in Prozent

gangenen 12 Monaten; Internet-

o Teilnahme an sozialen Netzwerken im @ suchenach Informationen iiber Internet-Banking/Online-Banking nutzer ab 16 Jahren (n =1 004);
Internet fiir private Kommunikation Waren und Dienstleistungen . L * sccoe
Deutschland; 2019; in Prozent sesssessse
ja. - S 55 65 35 27 25
Belastigung durch Infizierung des Beleidigung dass andere
unerwiinschte E-Mails Computers oder im Internet (z.B. wissen konnen,
61 89 73 43 18 55 davon: (Spam-Mails) andersr Gerite mit Beschimpfuggen was ich gerade
58 88 96 92 81 89 Computer/Smartphone wurde mit Schadprogrammen, oder Hass- mache oder
Schadprogrammen infiziert 46 z.B. Viren kommentare) wo ich bin
10-15 Jahre 16-24 Jahre 25-44 Jahre 45-64 Jahre 65 Jahre und alter gesamt Personliche Daten wurden ungefragt
an Dritte weitergegeben. 26 s s .
* Aussagewert eingeschrankt, da der Zahlenwert aufgrund der Personenzahlen (50 bis unter 100 Personen) statistisch relativ unsicher ist. Quelle: Destatis beim privaten Einkauf oder e0ccccccee eccccccoee e0ccccccoe eoccccccee
Verkaufsgeschaften betrogen - 19 20 14 12 10
beim Online-Banking betrogen 12 Fake-Profile, Mobbing, von Verlust bzw. unerwiinschte
/ verbal massiv angegriffen oder d.h. Téiuschung durch anderen fertig- Lésf:ht_mg Weitergabe bzvy.
Geschadigt 4 ~\ schwer beleidigt - 9 geff&lllschtBe Eu.tlz:er— gemacht werden persDortﬂlcher I\Dlvilterveék;;uf mfel?er
Art der Straftat bei Opfern von Internetkriminalitat; Januar 2020 sexuell beldstigt R 8 prgoloekﬁ},slca;'ariie aen aAZr:e(sZ_;,déter: Js\f,.)os’
Befragte, die Opfer von Internetkriminalitat Cybercrime Timeline Deutschland 2020 In meinem Namen wurden an Dritte
geworden sind; Deutschland; 2020; in Prozent unerwiinschte E-Mails versendet. - 5
Am 7.1.20 unterlagen Server eines IT-Finanz-Dienstleis- Eine andere Person hat sich im Quelle: DIVS
innerhalb der langer ters einem DDoS-Angriff mit der Folge, dass unter Internet unter meinem Namen
vergangenen 12 Monate  zuriickliegend anderem die Webseite und die Online-Banking-Moglich- ausgegeben. e 5
keiten einer bekannten Bank ausfielen. Kunden konnten Computer/Smartphone wurden
Schadsoftware wie Viren /Trojaner - 11 ... 25 sich nicht in ihre Konten einloggen, Uberweisungen mit Ransomware infiziert. - 2 Besorgt
Phishing (Ausspionieren tatigen oder Dauerauftrage anlegen. Vertrauen in die Corona-Warn-App; Deutschland; in Prozent
vertraulicher Daten) - R S1T7 e 15 Quelle: Bundeskriminalamt *Mehrfachnennungen méglich.
Ransomware / Erpressersoftware - 6 o 10 \_ J Quelle: Bitkom Research Wie bewerten Sie personlich die Corona-Warn-App?
Betrug beim Onlineshopping - 44 . G 28 d Juni2020 o August 2020
problematische Inhalte 8 6 . \_/
Fremdzugriff auf einen GespeIChert
Online-Account - 30 23 Nutzung von Speicherplatz (Cloud-Computing) im (" )
Cyberstalking -~~~ .8 ... 6 Internet zu privaten Zwecken in den vergangenen Februar 2020
drei Monaten nach Altersgruppen; Deutschland; Cybercrime Timeline ‘5“7‘ ;’; “ z;
Quellen: BSI, ProPK 2020; in Prozent Deutschland 2020
Ich befiirchte zu Ich sorge mich, dass Ich sorge mich, dass die
Am 15.2.20 wurde ein Automo- viel Uberwachung meine Daten miss- Eingabe meiner Daten
bilzulieferer, der unter anderem durch den Staat. braucht werden. negative Konsequenzen
Geteilt Turbolader fiir Audi, BMW, VW fur mich hat.

Online-Einkaufe von Internetnutzern nach Geschlecht; und Ferrari herstellt, Opfer eines

Deutschland; in Prozent Ransomware-Angriffes. Sowohl
31 53 a7 Standorte in Deutschland als 45 35
waren betroffen. Die Ransom- Mit der A ot d Meine Dat ind
« . it der App zeigt der eine Daten sin
ware.,,Cl0p versc'hlusselte 130 | Staat, dass er sich um dort gut aufgehoben
Server und 600 Clients - und die Gesundheit der (Datenschutz).
G\ @ |G auch die Back-ups. Blirger kimmert,
29 17 36
mannlich weiblich gesamt 45-64 Jahre 65 Jahre und alter gesamt Quelle: Bundeskriminalamt
J
Quelle: Destatis Quelle: Destatis Quelle: Initiative D21
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Behorden-Angelegenheiten (. ) Nutzerentscheidungen
Kenntnisse und Nutzung von Online-Angeboten der 6ffentlichen Hand; Marz 2020 Internet der Dinge: genutzte Gerate / Systeme nach Altersgruppen und Geschlecht;
mehr als 2000 Verbraucher tiber 16 Jahre; Deutschland; 2020; in Prozent Cybercrime Timeline Personen ab 10 Jahre; Deutschland; 2020; in Prozent
Deutschland 2020
ist bekannt davon bereits genutzt ol Deutschland 10-15 o 16-24 25-44 dl 45-64 65 Jahre
. . L. . Jahre Jahre Jahre Jahre und alter
elektronische Steuererklarung 68,1 48,9 Am 29.3.20 stellte ein internatio-
Arbeitsamt-/ Jobcenter-Portal 54,6 42,0 nal tatiger Pharmakonzern einen mannlich weiblich
Terminbuchung beim Bilirgeramt 51,6 42,2 Angriff mittels einer Ransomware
An-/Abmeldung eines Fahrzeugs 48,6 30,1 fest. Weite Teile des weltweiten
An-/Um-/Abmeldung eines Wohnsitzes 40,6 29,6 Firmennetzwerks inklusive vieler
Beantragung hochstpersonlicher Dokumente 37,5 42,3 Server und Backupserver wurden
Ausbildungsférderung 34,8 21,1 verschlisselt. Die als Datei 8 4 5 17 76
Beantragung von Elterngeld 34,7 20,2 aufgefundene Tater-Forderung 7 KA 4 2 70
Kita-Finder 29,0 20,6 deutete auf die Ransomware
Gewerbeanmeldungen 27,6 19,9 ,Prolock® hin. 6 4 3 12 82
Quelle: Bundeskriminalamt
Quelle: Deutschland sicher im Netz e. V. (DsiN) \ ) | | | | | |
I

mit dem Internet
verbundene Haushalts-
gerdte (z. B. Saugrobo-

ter, Kiihlschranke,
Ofen, Kaffeemaschinen)

Energiemanagement
von Haus/Wohnung
(z.B. Thermostat, Strom-
zahler, Beleuchtung,
einschl. Plug-ins/ Soft-
ware-Erweiterungen)

Sicherheitslosungen
flir Haus/Wohnung
(z.B. Hausalarmanlage,
Rauchmelder, Uber-
wachungskameras,
Tirschlosser)

intelligente Laut-
sprecher oder Apps
(z.B. Google Home,
Alexa, Google Assistent,
Siri, Cortana, Bixby)

keines der genannten
Gerate oder
Systeme genutzt

SicherheitsmaBBnahmen
Getroffene MaRnahmen der vergangenen drei Monate, um Zugriff auf personliche Informationen im Internet zu
kontrollieren; Personen ab 10 Jahre; Deutschland; 2020; in Prozent

Deutschland @ minnlich @ weiblich

38 7 13
“ 26 ds 4 ‘ 14

Quelle: Destatis

Ablehnungsgriinde

Priifung des Sicherheitsstatus der Web-
seite, auf der personliche Informationen
angegeben werden mussten

Zugang zu personlichen Informationen
beantragt, die Webseiten oder Such-
maschinen Gber mich gespeichert
haben oder verwalten, um sie
aktualisieren oder l6schen zu lassen

keine der genannten MaRnahmen
durchgefiihrt, um den Zugriff
auf personliche Informationen im
Internet zu kontrollieren

Personen ab 10 Jahre; Deutschland; 2020; in Prozent

Internet der Dinge: Griinde fiir die Nichtnutzung von Gerdten / Systemen nach Altersgruppen und Geschlecht;

ol Deutschland 10-15 o 16-24 25-44 dl 45-64 65 Jahre mannlich weiblich
Jahre Jahre Jahre Jahre und alter
Quelle: Destatis
4 R N\ 25 20 6 2
PC-User Apple-User April 2020
Marktanteile der Versionen; Verteilung der verschiedenen Cybercrime Timeline 16 12 4 k.A.
Deutschland; 2020; in Prozent i0S-Versionen (Mobile &Tablet); Deutschland 2020
Deutschland; 2021; in Prozent 31 26 8 1
Windows 10 79,78 Die Verantwortlichen eines kom-
WINndows 7 oo 212,31 i0S 14.4 78,4 munalen Versorgers in Ludwigs- | | :
Windows 8.1 4,94 i0S 12.5 3,8 hafen stellten am 20.4.20 fest, '
Windows® - 1,29 i0S 14.3 2,4 dass sie Opfer eines Hackeran- Bedenken hinsichtlich Sicherheitsbedenken in Sicherheitsbedenken im Bezu andere Griinde
> ) p g
WindowsXP 1.16 i0S 14.2 23 griffs geworden sind. Die von den Schutz der Privatsphare Bezug auf IT-Sicherheit auf personlichen Schutz
. . ’ . ’ . N o und persénlicher Daten, (z.B. Bedenken, dass und gesundheitliche Aspekte
Windows Vista - Lo !OS 14.0 1,0 Tatern beabsichtigte \{erschlus die Uiber die Gerate/ das Gerat/System (Bedenken, dass die Nutzung
andere 0,04 i0s93 L5 selung der Systeme mittels der Systeme (u.a. iber das gehackt werden kénnte) des Gerétes / Systems
. L ) I0S10.3 12 Ransomware ,,ClOp“ scheiterte Zuhause) generiert zu Unfillen, Verletzungen
Windows hat den Support filir die Versio- andere 9,4 zwar, ein spéterer Abfluss von werden; Weitergabe per- oder Gesundheitsproblemen

nen 7,8, XP und Vista eingestellt. In 2020
waren also mehr als 15Prozent aller
Windows-PC hierzulande ungeschiitzt.

Quelle: Statcounter

60

Quelle: Statcounter

Daten ins Darknet konnte jedoch sonenbezogener Daten

nicht verhindert werden.

kQuelle: Bundeskriminalamt ) Quelle: Destatis

fiihren konnte)
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Breitbandanschliisse
Aktive Breitbandanschliisse in Festnetzen;
Deutschland; in Millionen

‘ BWA, Festverbindungen DSL ‘ gesamt
FTTB/FTTH HFC und Satellit

| | |287 |3o7 33,2I 35,1
26' 38I 8,5 9,8

2009 2011 2013 2015 2017 2019

Veranderung 2009-2019

Quelle: Bundesnetzagentur

Misstrauensvotum

Vertrauen in Staat und Behdrden beim Umgang mit
personlichen Daten; Anteil der Personen, die die Frage
mit ,,sehr stark“ und ,,stark“ beantwortet haben;
Deutschland; in Prozent

Wie stark vertrauen Sie dem Staat und den Beh6rden, wenn
es um den Umgang mit lhren personlichen Daten geht?

33
35

25 29
20 25 23 24

15

10

2014 2015 2016 2017 2018 2019

Quelle: Bitkom e.V.
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Bandbreiten
Verteilung der vermarkteten Bandbreiten bei
Festnetz-Breitbandanschliissen; 2019; in Millionen

unter 10 Mbit/s - - P - .29
10 bis unter 30 Mbit/s - T P .96
30 bis unter 100 Mbit/s - e e 13,4
100 Mbit/s bis unter 1 Gbit/s R N .. 9,0
1 Gbit/s und mehr - R R R 0,2

gesa mt . . . . . . . . . 35,1

Quelle: Bundesnetzagentur

[ o
Mai 2020
Cybercrime Timeline Deutschland 2020

Im Mai wurde bekannt, dass mehrere Forschungszentren
in Europa angegriffen wurden, wodurch einige soge-
nannte Supercomputer in Deutschland kompromittiert
wurden. Eintrittsvektor waren zuvor ausgelesene Nutzer-
daten, worliber eine Backdoor installiert werden konnte.
Es bestanden Verdachtsmomente, dass weitere Daten
abgeflossen sind und die Rechner fiir das Kryptomining
genutzt wurden.

Quelle: Bundeskriminalamt

J

Unsicherheitsgefiihl
Griinde, warum ausgefiillte Formulare an eine
Behorde / 6ffentliche Einrichtung nicht Giber das
Internet zuriickgesendet wurden; Deutschland;
2018/2019; in Prozent

35 28

Versand wurde
nicht angeboten.

Bedenken wegen
Schutz und Sicherheit
personlicher Daten

21

Eine andere Person
hat das Formular
17 eingereicht. 16

keine Kenntnisse
dazu vorhanden

sonstige Griinde

Quelle: Destatis

Haben
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Nutzung von digitalen Geraten; Personen ab 14 Jahren; Deutschland; in Prozent

2013 a1 2019 o Verinderung 2013-2019

+92,7% +12,1% -25,8%

+176,9%

- -68,2% -

o =l wi: B o Bl 1.

Smartphone Laptop Desktop-PC Tablet Smart-TV einfaches Handy Wearable
Quelle: Initiative D21 e. V.
Wissen Machen

Bekanntheitsgrad von Sicherheitsmalinahmen; mehr
als 2000 Personen liber 16 Jahre; Deutschland; 2020;
in Prozent

Die bekanntesten SicherheitsmalRnahmen:

unterschiedliche Passworter fiir untersch. Zwecke ... 98,5
Anderungvon Passwértern ... 983
starke Passworter e e o 98,3
Antiviren-Programm - = : s 98,0
Update des Betriebssystems des Computers 98,0

Die unbekanntesten SicherheitsmaRnahmen:

Inkognito-Funktion - e e e 8207
Plug-ins zur Erh6hung der Datensicherheit

(z.B. Skript-Blockeretc.) -~ T 821
Auslesen der E-Mail-Header e e 817

Quelle: Deutschland sicher im Netz e. V. (DsiN)

Nutzung von Sicherheitsmalinahmen; mehr als 2000
Personen liber 16 Jahre; Deutschland; 2020; in Prozent

Die meistgenutzten SicherheitsmaRnahmen:

Schutz des Handys mit z.B.PIN - R - 76,1
regelmaRiges Update des Betriebssystems - - 15,5
Nutzung sicherer Zahlungssysteme e - 75,2
standige Aktivierung eines Antiviren-Programmes - 12,7
Verwendung unterschiedlicher Passworter fiir

unterschiedliche Zwecke - R e - 72,6

Die am wenigsten genutzten Sicherheitsmanahmen:

Nutzung eines Passwortmanagers - e -+ 30,1
Verschliisselung der Festplatte - 29,4
Einsatz elektronischer Signaturen (z. B. durch den neuen

Personalausweis) - T L T 21,9

Quelle: Deutschland sicher im Netz e. V. (DsiN)

Nutzen
Nutzung von Identifikationsverfahren im Internet; Personen ab 14 Jahren; Deutschland; 2019; in Prozent
o k.A./offline Kenne ich nicht. dl Kenne ich, nutze es aber nicht. ol Nutzeich.
16 3 P 17 23 17 P 17 28 &M : 2
80 54 4 50 39 | 24
Benutzernamen PIN /TAN-Verfahren Bestatigungslink E-Mail-Account oder Account Zwei-Faktor-
und Passwort per E-Mail eines sozialen Netzwerks Authentifizierung
’ 17 50 ’ 17 54 18 54 “’ 18 22 ’ 18 48
17 8 7 4 2
digitaler Fingerabdruck Gesichtserkennung/ digitaler Personalausweis Token Iris-Scan

Face-ID

Quelle: Initiative D21 e. V.
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Juni 2020

Cybercrime Timeline
Deutschland 2020

Uber einen bésartigen E-Mail-
Anhang wurden am 11.6.20 weite
Teile der IT einer mittelstandi-

é )

Heimlich

Befall durch Schadsoftware bei Smartphones; Internetnutzer ab 10 Jahren;

Deutschland; 2020; in Prozent

haben das Smartphone genutzt, um fiir private Zwecke ins Internet zu gelangen

- 91

darunter: Verlust von Informationen, Dokumenten, Bildern oder anderen Daten auf

dem Smartphone durch Schadsoftware:

schen Unternehmensgruppe mit nein - 81
Sitz in Stiddeutschland, die unter ja- : - 3
anderem im Handel mit Bau- weild nicht - -5
maschinen tatig ist und allein
in Deutschland liber 38 Nieder- Quelle: Destatis
lassungen verfiigt, verschliis-
selt. Fiir die Entschlisselung
forderten die Tater ein Losegeld .
im siebenstelligen Eurobereich - Erheblich
zahlbar in Bitcoin. Wochentliche und tagliche Internetnutzung nach Altersgruppen;
Deutschland; 2019; in Stunden
Quelle: Bundeskriminalamt
\_ & wéchentlich ol tiglich
e0o00
0000000000
0000000000 9,3
000000000 6,1 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 43,0 000000000 53,0
Digital Immigrants (35 Jahre und alter) Digital Natives (18 -34 Jahre)
Quelle: Postbank
Formlich ~N

Digitale Nutzung von Endgeraten nach Altersgruppen; Deutschland;

2020; in Prozent

& Digital Natives (18 - 34 Jahre)

91 78

73 68
Smartphone Laptop/

Notebook

Smart-TV*

49 A 36
32 8

o Digital Immigrants (35 Jahre und ilter)

53 54
60 44
Desktop-PC Tablet

16 15
10 5

Spielekonsole

*internet- und netzfahige Fernsehgerate. Quelle: Postbank
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intelligente Sprach-
assistenten als
eigenstandiges Gerat

Wearables (z. B.

Fitnesstracker,
Smartwatch)

(.
Juli 2020

Cybercrime Timeline
Deutschland 2020

Ein borsennotiertes Unterneh-
men, das u. a. im Bereich der
Halbleiterherstellung tatig ist,
wurde Anfang Juli Opfer der
Ransomware ,MAZE“. Folge:
Die IT-Infrastruktur des Unter-
nehmens wurde verschlisselt,
die Tater drohten bei Nichtzah-
lung der geforderten Summe
mit der Verdffentlichung von
Kundendaten. Allein am Stand-
ort in Deutschland waren 750
Mitarbeitende durch den Angriff
nicht mehr arbeitsfahig.

Quelle: Bundeskriminalamt

\_

J

Alljahrlich, tdaglich, miniitlich

Internetnutzung

dl 14-29 Jahre

20-29 Jahre

1 30-39 Jahre

40-49 Jahre

dl 50-59 Jahre

WIR ‘

60-69 Jahre ab 70 Jahre

Zahl der Internetnutzer (,zumindest selten genutzt“) nach Altersgruppen; deutschsprachige Bevolkerung ab 14
Jahren; Deutschland; in Millionen *

4,8

9,3

l 10,9

2016

. 4,8

9,5

I 12,3

2017

i 4,9

9,7

I 12,3

2018

4,9

9,9

I 12,2

2019

2020

0,00 %
4,8 +9,68%
10,2
+16,51%
12,7

Verdnderung 2016 -2020

Tagliche Internetnutzung (Tagesreichweite *) nach Altersgruppen; deutschsprachige Bevolkerung ab
14 Jahren; Deutschland; in Millionen **

m &7

l 8,7
l 8,8

2018

2019

4,9
8,7

9,0

2020

0,00 %
4,7 +4,60%
9,1
0,00 %
8,8

Veranderung 2018 -2020

Mediales Internet: tagliche Nutzungsdauer nach Altersgruppen; deutschsprachige Bevolkerung ab
14 Jahren; Deutschland; in Minuten

AV

210
119
v 52

2018

AV

v

2019

AV,

207
107

2020

+24,2%

257 +29,0%
138

68 +13,3%

Verdnderung 2019 -2020

* Die Tagesreichweite umfasst alle Personen, die zumindest fiir ein Viertelstunden-Intervall eine Tatigkeit ausiiben. ** Daten wurden auf die Gesamtbevdlkerung hochgerechnet.

Quelle: ARD /ZDF
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mail. Bereits in den Jahren 2017
und 2019 konnten gleich
gelagerte Félle mutmalilich

( h Mehr Fiille, weniger Aufkldrung |
August 2020 Statistik zum Computerbetrug* in Deutschland
Cybercrime Timeline
Deutschland 2020 Zahl Haufigkeitszahl

erfasster (Falle pro 100000 Versuche
Die Gruppierung ,,Fancy Bear“* Falle Einwohner) Zahl in%
machte mit einem DDoS-Angriff 2016 84060 102,3 13851 - 16,5
bei einem deutschen Finanz- 2017 86372 104,7 13415 15,5
institut auf sich aufmerksam und 2018 89901 108,6 12919 144
flankierte die Drohung weiterer 2019 100814 121,4 13741 - 13,6
Angriffe mit einer Erpressungs- 2020 105049 126,3 12933 - 12,3

Aufklarungs-
quote in %
38,8

40,5

38,0

31,9

32,8

*Informationen zur Abgrenzung zwischen ,,Computerkriminalitat®, ,Computerbetrug® und ,,Cybercrime“ im
engeren Sinne“ siehe Randspalte auf Seit 57. Quelle: Bundeskriminalamt

dieser Gruppierung in Deutsch-
land festgestellt werden.

*Wird nach Einschétzung von Geheimdiens- Sinne* in Deutschland
ten vom russischen Militargeheimdienst

gesteuert. Quelle: Bundeskriminalamt

- y, Zahl
erfasster Falle

2016 82649

2018 87106

2019 100514

2020 108474

Mehr Fdlle, weniger Aufkldarung Il

Zeitliche Entwicklung und Aufklarung von Cybercrime im engeren

Zahl

aufgeklarter Falle

31962
33862
32489
35390

engeren Sinne“ siehe Randspalte auf Seit 57. Quelle: Bundeskriminalamt

Aufklarungsquote
in %
38,7
38,9
32,3
32,6

*Informationen zur Abgrenzung zwischen ,,Computerkriminalitat®, ,Computerbetrug® und ,,Cybercrime“ im

o ——

Pornografie, Betrug und Computerkriminalitat

Ausgewahlte Straftaten/-gruppen mit Tatmittel Internet * in Deutschland; 2020

Zahl erfasster Félle mit Tatmittel Internet Aufklarungsquote in %

Straftaten gesamt ausgewabhlte Straftaten/-gruppen:

59 91,3 55,5
320323 17203 234090
Verbreitung porno- Betrug
grafischer Schriften
(Erzeugnisse)
darunter:
75,7 42,4 72,7 46,3 40,3
4008 60652 104366 5240 23952
Straftaten gegen sonstiger Waren- Warenbetrug Leistungsbetrug sonstige
Urheberrechts- kreditbetrug Betrugsarten

bestimmungen

weitere Straftaten:

71,1

80550
Computer-
kriminalitat

43,1

8867

Leistungsbetrug
§§ 263, 263a StGB

32,2

5586
Wirtschafts-
kriminalitat

33,4

10550
sonstiger
Computerbetrug

* Die Zusammenstellung ausgewahlter Straftaten hat keinen Anspruch auf Vollstandigkeit, deckt aber die groiten Bereiche der Polizeilichen Kriminalstatistik ab.

Quelle: Bundeskriminalamt
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Verunsichert bei E-Mails und vertraulichen Daten
Unsicherheitsgefiihl im Internet; mehr als 2000 Befragte liber 16 Jahre; Deutschland; in Prozent

Dabei fiihlen sich die Befragten am unsichersten: 2019 2020
Offnen von Anhéngen in E-Mails 57,8 56,7
Austausch vertraulicher Inhalte 38,6 40,7
in sozialen Netzwerken 38,3 39,5
Herunterladen von Software (keine Updates) 38,8 36,4
Dating-Anwendungen 34,6 36,2
Dabei fiihlen sich die Befragten am wenigsten unsicher: 2019 2020
Recherchieren in Suchmaschinen und Nachschlagewerken 14,2 16,5
Nutzung von (Weiter-) Bildungsangeboten (z. B. Webinare etc.) 12,2 16,3
Lesen von Nachrichtenseiten 9,0 12,4

Quelle: Deutschland sicher im Netz e. V. (DsiN)

WIR ‘

Verdnderung 2019 -2020

-1,9%
5,4%
3,1%

-6,2%
4.6%

Verdnderung 2019 -2020

16,2%
33,6%
37,8%

Durch Féilschungen hereingelegt
IT-Sicherheitsvorfalle; mehr als 2000 Befragte liber 16 Jahre; Deutschland; in Prozent

Die haufigsten IT-Sicherheitsvorfalle: 2019 2020 Veranderung 2019-2020

Phishing-Versuch 30,7 28,8 -6,2%

Erhalt infizierter E-Mails /Anhdnge /Weblinks 26,3 23,2 -11,8%

Betrug beim Online-Einkauf/bei Online-Buchungen 8,3 10,7 28,9%

Betrug beim Bezahlen im Internet (Zahlungsvorgang) 5,0 9,7 94,0%

Ausspdhen von Zugangsdaten zu Online-Plattformen 8,6 9,6 11,6%

Die seltensten IT-Sicherheitsvorfalle: 2019 2020 Verdnderung 2019 -2020

Betrug mit virtuellen Wahrungen (z. B. Bitcoins) 4,2 1,4 76,2%

unbefugter Zugriff auf verlorenes oder gestohlenes Gerat 3,9 6,7 71,8%

Vorfélle bei der Nutzung von Online-Angeboten der 6ffentlichen Hand k.A. 6,5 k.A.

Manipulation von Hausvernetzung (Smart Home, z. B. Smart-TV) 3,3 6,1 84,8%

Quelle: Deutschland sicher im Netz e. V. (DsiN)

( . o 4
September 2020 In sozialen Netzen gemobbt und beldstigt
Cybercrime Timeline Gefahren und Vorkommnisse bei der Nutzung sozialer Medien; mehr als
Deutschland 2020 2000 Befragte liber 16 Jahre; Deutschland; 2020; in Prozent
Ein Universitatsklinikum in NRW 52,4 39,5 34,3 9,2 8,6
wurde Mitte September Opfer
eines Ransomware-Angriffs.

Durch den Angriff wurden 30

Server verschlisselt und die i i

Klinik-IT lahmgelegt. Akute Fille nutzen halten soma!_e halten das waren in den ) waren Opf_er
. soziale Netzwerke fiir Posten von vergangenen zwolf von Identi-

konnten nicht aufgenommen Netzwerke  gefihrlich eigenen Monaten Opfervon  titsdiebstahl

und mussten auf umliegende Inhalten fiir Mobbing, Beldsti- in sozialen

Krankenhauser verteilt werden. gefdhrlich gung oder Ruf- Netzwerken

schadigung in so-

Quelle: Bundeskriminalamt zialen Netzwerken

. J Quelle: Deutschland sicher im Netz e. V. (DsiN)
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Wenig Schutz
Umfrage zur Sicherheit im Internet; Deutschland;
2020; in Prozent

machen sich Sorgen im Internet

80
davon:
31
selten hadufig oder fastimmer
sind Opfer von Kriminalitat im Internet geworden
24
davon:

28 26
Online-Shopping Phishing Schadsoftware

——— haben Schutzmafinahmen zur Anwendung gebracht ———

39
davon:
58
Antivirenprogramme sichere Passworter
52
aktuelle Firewall Installation von verfligbaren Updates

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

WIR ‘

Viele Attacken Im Angebot: Tools fiir Kriminelle
Entwicklung der Bedrohung durch Cyberattacken; Cybercrime as a Service: Angebote im Darknet; Deutschland; 2020; in US-Dollar
Deutschland, Osterreich, Schweiz; 2020
Angebot: Nutzungsbedingungen: Preis in US-Dollar:
Zahl der von G DATA entdeckten Cyberattacken BankingTrojaner . e e - Kauf: Desktop-Version - e e e ~-1000-10000
2019 4,9 Mio. Kauf: mobile Version 1000-10000
2020 16,1 Mio. RAT * (Remote-Administration-Tool) e e oo Kauf - e e e e 89 =530
Verdnderung in % 228,6 Miete pro Monat ca. 3000
Mining Bots* AT TR TR ... Miete pro Monat U R TR TR 50-150
Zahl der uniquen Samples von Emotet, der gefdhrlichsten Crypting Kauf 20-100
Malware 2020 * R R e Wochen-Abo mit 50 Crypts pro Tag - R R e o360 -500
2019 70883 Spam pro Spam 10ct-4
2020 888793 DDoS as a Service - R R - pro Monat bei Miete - RS R e ceeen 80-1500
Veranderungin % 11548 Bulletproof-Hosting * Miete pro Monat: Shared 5-50
I T TR ... Miete pro Monat: Dedicated U R TR TR 50-700

*Am 27. Januar 2021 gab das BKA bekannt, die Emotet-Schadsoftware zerschlagen

zu haben. Quellen: G DATA, Bundeskriminalamt . . " . . " . . . L .
Q * Mining Bots (Botnets) sind automatisierte Programme, die von ihren Schopfern in Form von Codezeilen entwickelt wurden und sich in das Computergerét eines Benutzers

einschleichen sollen. Botnets nutzen die Rechenleistung des Gerats, den Strom und die Internetbandbreite, um eine bestimmte Kryptowahrung zu schiirfen. Bulletproof-Hosting
ist ein Service, der von einigen Hosting-Firmen (z. B. Cloud-, Dedicated-, Domain- oder Web-Hosting) angeboten wird, die ihren Kunden betréachtliche Nachsicht gewahren -
etwa bei der Art des Materials, das sie hochladen und verbreiten diirfen, oder bei den Aktivitaten, die sie mit ihrem gekauften Host durchfiihren kdnnen, ohne aufgrund von

Top-Abwehr

Abwehr-Indizes *; Deutschland; 2020; Indexpunkte (Basisjahr: 2018 = 100)

dl abgewehrte Malware-Angriffe dl neue Webseiten-Sperrungen

104 70 82 76 81 929

169 68 105 73 124 140

221 98 103 109 125 76
Januar  Februar Mérz April Mai Juni

*Das Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) erhebt fortlaufend die sogenannten Abwehr-Indizes, die das Aufkommen und die Entwicklung von Malware-
Angriffen per E-Mail auf die Netze des Bundes sowie die Menge praventiver Sperrungen von malizidsen Webseiten messen. Auch die in den Netzen des Bundes festgestellte Zahl
der Spam-Mails ist Gegenstand regelmaRiger Auswertungen des BSI. Quelle: Bundeskriminalamt

68

o Beschwerden und (formalen) Missbrauchsberichten vom Netz genommen zu werden. Spammer, Cyberkriminelle, Blackhat-Hacker und Anbieter von Online-Gliicksspielen oder
Top -An rlffe illegaler Pornografie gehéren zu den Nutzern solcher Hosting-Firmen, da sie wissen, dass sie fiir das Fortbestehen ihrer Aktivitaten besser geeignet sind als normales Hosting.
. *. Als Crypting wird die Verschliisselung /Verfremdung des Schadcodes bezeichnet. Ziel ist es, den Code standig weiterzuentwickeln und die Komplexitéat zu steigern, um dadurch
Za hl der ha Uf'gSten Ma lwa re-Sam pleS ) moglichst lange von Sicherheitssystemen unentdeckt zu bleiben. Ein RAT oder Remote-Administration-Tool ist eine Software, die einer Person die volle Kontrolle liber ein
A : e technisches Gerét gibt, und zwar aus der Ferne. Das RAT gibt dem Benutzer Zugriff auf Ihr System, so, als ob er physischen Zugriff auf Ihr Gerat hatte. Mit diesem Zugriff kann die
DGUtSChland’ OSterreICh’ SChWGIZ, 2020 Person auf Ihre Dateien zugreifen, Ihre Kamera verwenden und sogar lhr Gerat ein- und ausschalten.
Quelle: Bundeskriminalamt
Emotet (Malware-Distributor) ... 888 793
Qbot (Remote-Access-Trojaner) ... 98800
Urelas (Downloader).. oo 64136
L3
*Am 27. Januar 2021 gab das BKA bekannt, die Emotet-Schadsoftware zerschlagen zu UﬂSICheI‘
haben. Remote-A -Troj ind P , die ei deckte Ub - . . . : .
chung oder den unberechtigten Zugriff auf einen Opfer-PC ermoglichen. Primére Zahl der via Shodan iiber das Internet auffindbaren Internet-connected devices *; 2021
Funktionalitat von einem Downloader ist das Herunterladen von Inhalten wie Kon-
figurations- oder Befehlsinformationen, verschiedenen Dateien, anderer Malware, .
irrefiihrenden Apps, sekundédren Komponenten des bestehenden Angriffs oder weltweit ‘ Deutschland
Upgrades fiir diesen. Quellen: G DATA, Bundeskriminalamt
5 347 . 973 513
Computer mit »,RDP“-Anwendungen Systeme mit Webcams
. Windows XP ** »Default password
& spam-Mail-Index
150 178 145 135 45 64
154 138 298 150 224 86 B 26840 B 33804 Bl 333810 B 34051 B 34036
75 72 132 94 134 117 _ _ _ _
) Router Computer mit Computer mit Computer mit Computer mit
Juli August September Oktober November Dezember Windows 81 Windows 8 ** Windows 7 ** Windows 10

*Shodan ist eine Suchmaschine, die ungeschiitzte Anwendungen oder Systeme (,,Internet-connected devices®“) mit nur geringen Sicherheitsvorkehrungen im Internet findet.
Gerdte /Anwendungen / Systeme, die liber shodan.io gefunden werden, bieten leichte Ziele fiir missbrauchliche Angriffe aus dem Bereich Cybercrime. ** Versionen, die nicht mehr
supported werden. Quelle: Shodan.io
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Unerkannt

Identifizierung einer Microsoft-Exchange-Sicherheitsliicke durch Shodan *; weltweit; 2021

Datum, an dem das Bun-
desamt fiir Sicherheit und
Informationstechnik (BSI)
in Deutschland eine War-

nung tiber Systemfehler bei

Microsoft-Exchange-Servern

verdffentlichte (,Sofortiges
Handeln notwendig*):

Zahl der betroffenen Systeme, die bei dieser
Suchanfrage identifiziert wurden:

in Deutschland
Datum, an dem

Shodan.io eine
entsprechende

Suchanfrage
durchfiihrte

inden USA

weltweit

*Die Zahlen zeigen durch Shodan.io identifizierte, also online auffindbare Systeme mit 6ffentlich adressierbaren Microsoft-Exchange-Servern. Quellen: Shodan.io, BSI

S

Unabsehbar

Android-Schadsoftware; Oster-
reich, Deutschland, Schweiz;
2019

Gesamtanzahl Android-

Schadsoftware 18792234
neue Android-Malware
(2019) 4180000

neue schadliche Apps pro Tag 10000

= eine infizierte Android-App alle 7,5
Sekunden

Quellen: G DATA, Bundeskriminalamt

2
N

" November 2020

Cybercrime Timeline
Deutschland 2020

Eine Landesrundfunkanstalt
wurde am 7.11.20 Opfer einer
DDoS-Attacke. Der Angriff fiihrte
zum zeitweisen Ausfall der Web-
seite, sodass keine neuen redak-
tionellen Beitrage veroffentlicht
und keine digitalen Angebote
aktualisiert werden konnten.

\Quelle: Bundeskriminalamt J

.

Unerfreulich

Neue Android-Schadsoftware im
Zeitverlauf; Deutschland, Oster-
reich, Schweiz; in Millionen

3,25 3,0 4,12 4,18
od. o dd dd
dd dd dd dd

2016 2017 2018 2019

Quelle: G DATA

/.

-
Oktober 2020

Cybercrime Timeline
Deutschland 2020

Am 9.10.20 stellte eines der
groRten Unternehmen der Com-
puterspielbranche mit Hauptsitz
in Frankfurt/M. fest, dass seine
gesamte interne Windows-Infra-
struktur verschliisselt wurde.
Losegeldforderungen fanden sich
als Datei auf Servern und Arbeits-
platzrechnern und als Ausdruck
in jedem Drucker. Es konnte auf
die Ransomware ,Egregor” ge-
schlossen werden. Die Erpresser
gaben an, Daten nicht nur ver-
schlusselt, sondern auch kopiert
zu haben. Mit einer schrittweisen
Veroffentlichung von internen
Daten wurde gedroht, was im
weiteren Verlauf auch erfolgte.

Unbedarft

Smartphone: Umfrage zu Schutzmafinahmen; Internetnutzer ab 10 Jahre, die das Internet in den

vergangenen drei Monaten nutzten; Deutschland; 2020; in Prozent

91 Ausstattung des
Smartphones

mit Sicherheits-
software oder

Smartphone -service
genutzt, um fur (Antivirus,
private Zwecke Antispam oder
ins Internet zu Firewall),

gelangen darunter:

Quelle: Destatis
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automatische

Installation abonniert bzw.
oder Bereitstel- selbst oder
lung mit dem durch Dritte
Betriebssystem installiert

Software

Smartphone
ist nicht mit nicht
Sicherheits-

software
ausgestattet

Quelle: Bundeskriminalamt

\_ J

Ungeniigend

Verwendete SchutzmalRnahmen
im Internet; deutschsprachige
Bevolkerung im Alter von 14 bis
69 Jahren; Deutschland; 2020;
in Prozent™

aktuelles Virenschutzprogramm - 57

sichere Passworter 48
aktuelle Firewall 47
Zwei-Faktor-Authentisierung 33

sichere https-Verbindung bei der
Ubertragung personlicher Daten - 31
regelmaRiges Andern

von Passwortern 28
Einstellung der automatischen
Installation von Updates 25
regelmaRiges Anlegen

von Sicherheitskopien 20
verschliisselte E-Mail-
Kommunikation 18
Verzicht auf Online-Banking 10
Verzicht auf soziale Medien 10

*Mehrfachnennung méglich. Quellen: Bundesamt
fiir Sicherheit in der Informationstechnik (BSI),
Polizeiliche Kriminalpravention der Lander und des
Bundes (ProPK)

Unbelehrbar

WIR ‘

SicherheitsmalRnahmen im Internet; deutschsprachige Wohnbevélke-
rung zwischen 14 und 24 Jahren; Deutschland; in Prozent

Verdnderung

2014 2018 2014-2018
Ich habe einen Virenscanner installiert. 86 75 -12,8%
Ich sichere alle meine Gerate mit einem
personlichen Passwort. 75 74 -1,3%
Ich habe meine Firewall aktiviert. 80 62 -22,5%
Ich benutze Pop-up oder Adblocker . 53 58 9,4%
Ich benutze immer verschiedene Passworter . 49 57 16,3%
Ich aktualisiere meine persénlichen
Sicherheitseinstellungen bei Social-Media-Angeboten. - 69 48 -30,4%
Ich nutze nur Seiten, bei denen ich weil},
dass sie sicher sind. 67 46 -31,3%
Ich gebe keine personlichen Daten preis. 56 41 -26,8%
Ich achte darauf, keine Dateien hochzuladen. 67 33 -50,7%
Ich achte darauf, keine Dateien herunterzuladen. 45 29 -35,6%
Ich mache falsche bzw. irrefiihrende
personliche Angaben. 18 25 38,9%
Quelle: DIVSI
Ungeschiitzt

Verwendete elektronische Identifikationsverfahren bei Online-Diensten;
Internetnutzer ab 10 Jahre, die das Internet in den vergangenen drei

Monaten nutzten; Deutschland; 2020; in Prozent

.
— 2 O
/1 o
e iste mit Codes

fiir die einmalige

T Anwendung (TAN-,
Identifikationsver- iTAN-Liste. TAN-
fahren, bei dem ein Generat’or)
Code via Messaging
an das Smartphone =
gesendet wird .
Security-Token
9 (auch: elektroni-
kein elektro- scher Schliissel,

nisches Identifi- Chipschliissel)
2] kationsverfahren
] genutzt
elektronisches
Identifikationszer- ‘
tifikat (z. B. anderes
fiir Steuerportal elektronisches
ElsterOnline) Identifikati-
oder Identifika- onsverfahren
tionskarte

Quelle: Destatis

(D)

einfaches Log-in mit
Benutzername und
Passwort

I‘

2 0
Log-in liber soziale
Medien (z.B.in
Blogs, Foren, sozia-
len Netzwerken),
das als Identifika-
tionsverfahren
fiir andere Online-
Dienste dient
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Eher inkonsequent

Kenntnis und Umsetzung von Sicherheitsempfehlungen zum Schutz vor Kriminalitat im Internet; Deutschland,

2020; in Prozent™

kein Opfer von Cyberkriminalitat

Kennen Sie die aktuellen Sicherheitsempfehlungen zum Schutz
vor Kriminalitat im Internet?

- 23 57
23 57

Nein, sind mir noch jJa, habeich schon
nie begegnet. mal gesehen.

12 9
12 ‘ 9

Ja, ich achte genau darauf. weil nicht/keine Angabe

‘ einmaliges Opfer von Cyberkriminalitat

& mehrfaches Opfer von Cyberkriminalitit

Inwiefern halten Sie sich an diese
Sicherheitsempfehlungen?

42 ‘ 15 42
33 31 32

direkte Umsetzung Umsetzung
der Sicherheits- nurim wenn es
empfehlungen Problemfall

1 k.A.
ad d:

keine Umsetzung

Quellen: Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Polizeiliche Kriminalpravention der Lander und des Bundes (ProPK)

Umsetzung,

gerade passt

weil nicht/keine Angabe

Eher einig
Bedingungen flir die Nutzung eines Angebots im Inter-
net; Deutschland; 2020; Basis n =2995; in Prozent

Damit ich ein digitales Angebot regelmaRig nutze, muss es ...

96 96 96

...vertrauenswiirdig ...glaubwiirdig ... serios
sein sein sen

...meine Daten ...einen Nutzen ... aktuell
schiitzen haben sein

91 80 79

...transparent sein .
P ...mich gut

unterhalten

77 41

...mich inspirieren

...mir optisch
gut gefallen

...von vielen Personen
genutzt werden

Quelle: Bundesverband Digitale Wirtschaft e. V. (BVDW)
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Eher vorsichtig

Vertrauen und Vorsicht im Internet; Deutschland;
2020; Top-2-Angaben auf einer Skala von (1) trifft
voll und ganz zu bis (4) trifft iberhaupt nicht zu;
in Prozent

Generell vertraue ich dem Internet - da kann

nicht viel schiefgehen. 30
Ich bin im Netz sehr vorsichtig, weil man nie weil,
wen man wirklich vor sich hat. 89
Quelle: Bundesverband Digitale Wirtschaft e. V. (BVDW)

~

r
Dezember 2020
Cybercrime Timeline Deutschland 2020

Am 12.12.20 wurde bei einem bérsennotierten Unter-
nehmen der Lebensmittel- und Kosmetikbranche ein
Angriff auf die weltweite IT-Infrastruktur festgestellt.
Grolde Teile der Systeme wurden verschlisselt, sodass
ein Produktions- und Kommunikationsausfall nicht ver-
hindert werden konnte. Der entstandene wirtschaftliche
Schaden wurde auf mehrere Millionen Euro pro Ausfall-
tag geschétzt. Uber ein schadhaftes Excel-Dokument
wurde weitere Schadsoftware wie ein Remote-Access-
Trojaner (RAT) und die ,,ClOp“-Ransomware nachgeladen
und ausgefiihrt. Quelle: Bundeskriminalamt

Eher uneinheitlich

WIR ‘

Kenntnisse, Verhalten und Einstellungen in Bezug auf Internetsicherheit; Deutschland; 2019/2020; in Prozent

Anteil der 14- bis 29-Jahri-
gen, bei denen der Schutz
ihrer Daten z. B. mit siche-
ren oder unterschiedlichen
Passwortern oder aktueller
Anti-Virensoftware im Alltag
meistens untergeht

Anteil der 50+-Jahrigen,
bei denen der Schutz ihrer
Daten z.B. mit sicheren
oder unterschiedlichen
Passwortern oder aktueller
Anti-Virensoftware im Alltag
meistens untergeht

Anteil der 10- bis 15-Jah-
rigen, die keine Bedenken
haben, dass Online-Aktivita-
ten aufgezeichnet werden,
um mafgeschneiderte
Werbung anzubieten

Anteil der 65+-Jahrigen,
die keine Bedenken haben,
dass Online-Aktivitaten
aufgezeichnet werden,
um mafgeschneiderte
Werbung anzubieten

Anteil der Deutschen, die der Meinung sind, fiir einen
verantwortungsvollen Umgang mit personlichen Daten seien

hauptsachlich verantwortlich ...

... die Nutzer
eines Dienstes

... die Anbieter
eines Dienstes

... die Politik,
durch entspre-
chende Gesetze

Anteil der Deutschen, ...

Anteil der Deutschen, ...

... die in puncto Sicherheit
skeptisch sind und deshalb
bewusst auf einige Angebote
verzichten

... die sich mit Sicherheits-
fragen befassen, bevor sie sich
fiir ein neues digitales Angebot

entscheiden

Anteil der Deutschen, ...

... die sich Sorgen machen,
dass ihre Daten
im Internet missbraucht
werden kénnten

...die sich gut vor Viren
und Datenmissbrauch
geschiitzt fiihlen

Anteil der 16- bis 24-Jahrigen,
denen der Zweck und Einsatz
von Cookies bekannt ist

Anteil der 65+-Jahrigen,
denen der Zweck und Einsatz
von Cookies bekannt ist

Anteil der Deutschen, ...

... die vernetzte
Haustechnik
(Licht, Heizung
usw.) nutzen

... die vernetzte
Haustechnik fiir
geféhrlich halten

...diein die-
sem Jahr einen
Cyberangriff er-

lebt haben

J

... die auf ver-
schliisselte Daten-
Zugangsdaten zum verbindung beim

Online-Banking Online-Banking

betroffen waren achten

... die Online-
Banking flr ge-
fahrlich halten

... die beim
Ausspahen von

... die vernetzte Unter-
haltungselektronik
fiir gefahrlich halten

... die vernetzte Unterhaltungs-
elektronik (Smart TVs,
Sprach-Assistenten usw.) nutzen

® Quelle: Deutschland sicher im Netz e.V. (DsiN) @ Quelle: Destatis * Quelle: Initiative D21 e.V. © Quelle: Statista Global Consumer Survey
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»ldeale Regeln kann
es nicht geben.*

Der Bundesdatenschutzbeauftragte Ulrich Kelber tber Vertrauen in Technologie,
Kontrollillusionen und dariiber, wie man mit Whatsapp ganz schnell kriminell werden kann.

Text: Peter Lau

74

Foto: Bundesregierung/Kugler

Qelt Lrauche

fiv die
@l;gifa/i!ier'«ng
eln gewi!se!
Vertrauen -
vhne geht es
wielt.”

Ulrich Kelber ist in vielerlei Hinsicht eine
Ausnahme, aber eines sticht besonders
hervor: Im Gegensatz zu seinen Kollegen
in den Bundeslindern, die iiberwiegend
eine juristische Ausbildung haben, ist der
oberste deutsche Datenschiitzer tatsdch-
lich vom Fach - er ist Diplom-Informa-
tiker. Zudem hat der 1968 in Bamberg
geborene Politiker vor seiner Zeit im
Bundestag, in dem er von September
2000 bis Januar 2019 safs, in der Branche
gearbeitet. Er kennt den Bereich also
sogar aus der Praxis.

Kelber wuchs in Bonn auf, wo er
immer noch lebt, hat fiinf Kinder und
stebt seit dem 7. Januar 2019 als
Bundesbeauftragter fiir den Datenschuiz
und die Informationsfreiheit an der
Spitze der Behorde. Bereits 2000 griff er
die Initiative des friiheren Bundestags-
abgeordneten Norbert Gansel zum
Gldsernen Bundestagsabgeordneten auf.
Er veroffentlichte als erster Bundestags-
abgeordneter seine Steuerbescheide,
berichtete iiber alle Dienstreisen und sein
Abstimmungsverhalten zu allen Themen
und listet seit 2009 auch samtliche
Gespriiche mit Lobbyisten auf.

Die Videokonferenz mit Ulrich Kelber,
der im Homeoffice war, fand tiber die
Plattform der BDBOS (Bundesanstalt
fiir den Digitalfunk der Behorden und
Organisationen mit Sicherheitsaufgaben)
statt. Sie war also sicher, datengeschiitzt
- und es gab nicht ein einziges technisches
Problem.

WIR ‘

Herr Kelber, als Datenschutzbeauftrag-
ter sind Sie quasi verpflichtet, miss-
trauisch zu sein. Mussten Sie das erst
lernen, oder liegt lhnen das im Blut?
Nein, gar nicht. Ich lebe eigentlich nach
dem Prinzip: Vertraue bis zum Beweis
des Gegenteils. Aber das gilt fiir Men-
schen, nicht fiir Organisationen oder
Software.

Wiirden Sie sagen, dass das Internet
und die IT-Welt grundsatzlich weni-
ger vertrauenswiirdig sind als unsere
alltagliche Welt?

Sie sind anonymer, undurchschaubarer
und komplexer. Wenn ich zum Bei-
spiel einer Einzelperson im Alltag eine
Information gebe, kann ich in der Regel
tiberblicken, welche Auswirkungen das
haben wird. Bei einem Algorithmus
dagegen weifs ich nicht, welche Infor-
mationen er iiber mich schon aus ande-
ren Quellen hat und wie er in der Kom-
bination neue Erkenntnisse tiber mich
gewinnt. Es tiberfordert Menschen, das
im Alltag alles zu tiberblicken.

Aber lasst sich dieses Problem iiber
Regeln und Gesetze losen? Anders
gesagt: Ware eine Situation vorstell-
bar, in der ich als IT-Nutzer machen
kann, was immer ich will, ohne wei-
ter dariiber nachdenken zu miissen?
Nein, das glaube ich nicht. Die Men-
schen missen sich zumindest darauf
verlassen konnen, dass es Regeln gibt,
die sie grundsatzlich schiitzen.

Wie sdhen fiir Sie solche Regeln im
Idealfall aus?
Ideale Regeln kann es nicht geben. Ein-
fach schon deshalb, weil es immer ein
Gleichgewicht zwischen verschiedenen
Zielen und Interessen geben muss. Ich
kann natlirlich bestimmte Szenarien mit
einzelnen Gesetzen regeln, aber dann
gelten sie eben nur flir diesen einen Fall
— und wenn der sich andert, brauchte
ich schon wieder ein neues Gesetz.
Deshalb miissen gute Gesetze flexi-
bel sein, sodass sie auch auf zukiinf-
tige Technologien anwendbar sind.
Auflerdem sollen sie den Behorden
und Gerichten ermoglichen, selber die
Details zu regeln.
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Gibt es so etwas bereits?

Ich halte die Europdische Datenschutz-
Grundverordnung (DSGVO) zurzeit fiir
den Goldstandard. Einige Lander, die
sich ebenfalls daran orientieren, haben
allerdings einzelne Felder schon wei-
terentwickelt. In Kalifornien etwa hat
man sich auch um das Thema Profiling
gekiimmert, was bei uns noch fehlt.

Die DSGVO ist grundsatzlich eine
gute Sache, aber insbesondere fiir
kleinere Unternehmen bedeutet sie
einen enormen Aufwand, fiir die
viele weder die Ressourcen noch das
Wissen haben. Und das in der KMU-
Hochburg Deutschland! Was wiirden
Sie einem Unternehmer mit begrenz-
ten Moglichkeiten raten, um seine
Situation zu verbessern?
Unternehmer sollten sich anschauen,
wo tliberhaupt die Verarbeitung per-
sonenbezogener Daten notwendig ist.
Manchmal fillt erst dann auf, dass viele
Daten gar nicht fiir einen konkreten
Zweck erhoben werden.

Die Daten, die erhoben werden,
sollten natiirlich technisch gegen den
Zugriff von Unbefugten gesichert sein.
Meine Kolleginnen und Kollegen von
den Landesdatenschutzbehorden haben
dazu viele Hinweise auf ihren Internet-
seiten und beraten bei Fragen.

Die Gesetzeslage in Europa ist zwar
tatsachlich vergleichsweise gut, aber
es zeigt sich auch, dass die schons-
ten Gesetze nichts bringen, wenn sie
nicht umgesetzt werden. Irland zum
Beispiel verschleppt immer wieder
Klagen, weil es die Konzerne nicht
verargern mochte. (1)

Ja, das stimmt. Das hat viele Griinde: Es
liegt an der Unterbesetzung der zustin-
digen Behorde, am irischen Verfahrens-
rechtund wohlauch an der Rechtsauffas-
sung meiner irischen Kollegin. Und das
fuhrt in der Tat Teile der Datenschutz-
Grundverordnung ad absurdum.

Da miissen wir stiarker Druck auf
das Land ausiiben, was wir zurzeit
auch tun: Wir haben zum Beispiel neue
Verfahrensregeln entwickelt, sodass in
Zukunft bei Urteilen in einzelnen Lin-
dern auch die Datenschutzbeauftragten
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anderer Lander Einfluss nehmen konnen.
Natiirlich muss in Irland selbst ebenfalls
etwas passieren, aber da bin ich ganz
zuversichtlich: Nach einer Anhorung
im irischen Parlament waren sich die
beiden Regierungsfraktionen einig, dass
sich etwas dandern muss.

Manchmal wirkt es, als ware gerade
in der Verwaltung das Misstrauen
gegeniiber dem Datenschutz beson-
ders hoch. Im vergangenen August
dréngte sich dieser Eindruck form-
lich auf, als Ihre Behérde vom Innen-
ministerium verklagt wurde (2).
Ganz zu schweigen davon, dass die
Beamten damals unmissverstandlich
klarmachten, dass sie auch den Biir-
gern grundsatzlich misstrauen.

Das mag von aufSen so wirken, aber
auch hier gilt es, Interessen auszuglei-
chen. Einerseits miissen die Auskunfts-
rechte der Blirgerinnen und Biirger
erfullt werden. Andererseits muss aber
auch daftir gesorgt werden, dass eine
Behorde nicht durch Missbrauch lahm-
gelegt wird.

Ein dhnlicher Fall sind die Uberwa-
chungsgesetze: Der Staat muss selbst-
verstandlich in der Lage sein zu han-
deln, darf seine Biirgerinnen und Biirger
aber nicht unter Generalverdacht stellen
und von allen Daten sammeln.

Die Idee scheint zu sein: Die Technik
gibt mir die Moglichkeit, etwas zu kon-
trollieren - also kontrolliere ich es.

Ja, aber dieser Gedanke ist falsch:
Schwiichen Sie die Verschliisselung gin-
giger Tools, erwischen Sie vielleicht
einige unbeholfene Kriminelle und da-
neben, aufgrund von Fehlern, etliche
unbescholtene Menschen — aber nicht
die Profis. Denn die bauen sich dann
eigene Verschliisselungen. Das st
schlieSlich keine Hexerei.

Kurz gesagt: Auf die Technik allein
kann man sich nicht verlassen?

Ja, einerseits. Andererseits ist ein gewis-
ses Vertrauen in die Technik heute trotz-
dem unbedingt notig. SchliefSlich haben
wir nicht mehr wie frither nur einen
PC - wir sind von Geriten umgeben.
Und ich werde nicht jedes dieser Gerite

Wir sind von
Gerdten
umgeben. Und
ich werde nicht
jedes dieser
Gerate
jederzeit
evaluieren
konnen, weder
selbst noch
lber Dritte.
Also muss ich
denen vertrau-
en konnen, die
sie in den Ver-
kehr bringen.

(1): Damit europaweit agierende Konzerne

nicht mit den Datenschiitzern aller 27 Lander
verhandeln miissen, wurde in der Europdischen
Datenschutz-Grundverordnung festgelegt, dass das
Land, in dem die europaische Firmenzentrale liegt,
fiir samtliche Datenschutzverfahren zustandig

ist. Bei Facebook, Google und Twitter ist das Irland.

(2): Die Plattform FragDenStaat unterstiitzt basie-
rend auf dem Informationsfreiheitsgesetz (IFG)
Personen dabei, ihnen rechtlich zustehende
Antrédge auf Zugang zu amtlichen Informationen
zu stellen. Das Innenministerium hat dafiir lange
die Angabe einer Postadresse vorausgesetzt, bis
der Datenschutzbeauftragte 2020 die Behorden
anwies, darauf zu verzichten, um nicht mehr
Daten als nétig einzufordern. Das Ministerium hat
dagegen geklagt, weil es filirchtet, von anonymen
Anfragen iiberflutet zu werden.

jederzeit evaluieren konnen, weder sel-
ber noch tiber Dritte. Also muss ich
denen vertrauen konnen, die sie in den
Verkehr bringen. Sonst kann ich keine
Videokamera an meinen Eingang stel-
len, keinen intelligenten Thermostat
installieren und so weiter. Ich brauche
fiir die Digitalisierung ein gewisses Ver-
trauen — ohne geht es nicht.

Das ist viel verlangt, denn einerseits
horen wir standig von Cyberkrimina-
litat, die zu einem immer grofReren
Problem wird - kidnappen die dem-
nachst meinen Kiihlschrank? Und auf
der anderen Seite, noch viel schlim-
mer: Einige Firmen sammeln ganz
legal Unmengen von Daten liber uns,
die letztlich nur dazu dienen, uns zu
manipulieren. Bis dann die Frage im
Raum steht: Entscheidet Facebook
die ndchste Bundestagswahl?

Das ist tatsachlich ein Problem, aber es
muss in vielen Fillen keines sein. Wenn
ich Dienstleister habe und Services
nutze, denen ich vertrauen kann, und
ein Mobilgerit, von dem ich weifS, dass
es mich fragt, bevor es meine Daten an
Dritte weitergibt, kann ich schon sehr
viel machen.

Das kann sein, aber woher soll ich
denn wissen, wem ich vertrauen
kann? Da brauchte ich eigentlich ein
Giitesiegel.

Da haben Sie recht, vertrauenswiirdige
Zertifikate werden in Zukunft tatsich-
lich ganz wichtig sein. Deshalb hoffe
ich auch, dass noch in diesem Jahr die
Deutsche Akkreditierungsstelle zusam-
men mit den Datenschutzaufsichtsbe-
horden erste Zertifizierungen fiir ein-
zelne, datenschutzkonforme Dienste
ausstellen kann.

Das wird ein Stempel sein, der fiir
die gesamte europdische Union gilt und
zwei Vorteile hat: Zum einen hilft er
natlrlich den Endverbrauchern, sich bei
ihren Entscheidungen zu orientieren.
Daneben konnen aber auch alle, die
eigene Services und Dienstleistungen
entwickeln, sofort sehen, welche Bau-
steine sie selbst fiir datenschutzkon-
forme und sichere Angebote nutzen
konnen.

Fiir welche Anbieter ist so etwas inte-
ressant? Sicherlich nicht fiir all jene,
die von dem Verkauf der Metadaten
ihrer Nutzer leben.

Nach Schrems 2 (3) waren zum Beispiel
bestimmte Cloud-Services, die ihr Geld
mit ihrer eigentlichen Dienstleistung
verdienen, sehr froh, wenn sie sich zerti-
fizieren konnten. Denn dann ware Klar,
dass sie datenschutzkonform sind und
es keine Probleme mit internationalen
Transfers gibt.

Gut, das wird zumindest in der Wirt-
schaft und Verwaltung fiir mehr Klar-
heit sorgen. Aber was mache ich als
Einzelperson, die keine IT-Abteilung
hat, die sich um so was kiimmert, und
aulerdem weder Lust noch Zeit hat,
sich mit Datenschutz und IT-Sicher-
heit zu beschéftigen? Wie komme ich
als Einzelperson sicher, ungetrackt
und einfach durch die IT-Welt?
Zuerst einmal kommen Sie als Einzel-
person zumindest mit der Datenschutz-
Grundverordnung in der Regel nicht in
Konlflikt, denn da gibt es die Haushalts-
ausnahme flir rein private Zwecke.
Aber auch da gibt es natiirlich Aus-
nahmen, wenn Sie zum Beispiel auf
Whatsapp den Zugriff auf das ganze
Adressbuch erlauben — wenn da 1000
Adressen drin sind, tiberschreitet das
die private Nutzung. Das ist, als wiirden
Sie auf der StrafSe Fotokopien Ihres per-
sonlichen Telefonbuchs an wildfremde
Leute verteilen — das geht auch nicht.

Das wird man bei Facebook nicht
gern horen.

Ansonsten reicht oft gesunder Men-
schenverstand: Wiirde ich bestimmte
Daten Menschen anvertrauen, die ich
zufallig getroffen habe und die ich nicht
kenne? Manchmal kann man mit wenig
Recherche herausfinden, ob es Alternati-
ven gibt. Und wenn es die gibt - nicht
davor driicken! Nach dem Motto: Ich
habe zwar 20 Koch-Apps auf meinem
Smartphone, aber ein zweiter Messen-
ger ist mir zu viel.

Auch hilfreich: ein Passwort-Mana-
ger. Einmal anschaffen, sich dafiir ein
Passwort iiberlegen — und der Rest geht
automatisch. Und schliefSlich: Wenn
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es eine Zwei-Faktor-Authentifizierungs-
option gibt - einfach machen!

Also letztlich die Tragheitiiberwinden?
Ganz sicher. Ich wiirde mir aber auch
winschen, dass Sicherheit und Daten-
schutz noch stirker zum gingigen Ser-
vice-Angebot gehdren. Also dass zum
Beispiel Anbieter von Betriebssystemen
oder Dienstleistungen die Nutzer gleich
zu Anfang durch die Konfiguration
einer vorinstallierten Sicherheitsebene
fihren. Das hilft!

Denken Sie an die Router: Vor 15
Jahren wurden die offen ausgeliefert —
ich musste ein Spezialist sein, um sie zu
schlieffen. Als dann Haftungsprobleme
auftraten, wurden sie geschlossen aus-
geliefert, und nun miissen sie aktiv Ports
offnen, SSIDs sichtbar machen, Pass-
wortverschliisselung  ausschalten und
so weiter.

Und was ist das Ergebnis? Vor 15
Jahren gab es um mich herum ganz viele
offene Router - ich habe meinem Nach-
barn eine Nachricht auf seinen Desktop
gelegt: ,,Hallo, ich bin es, Ulrich von
nebenan. Das ist gefahrlich, was du da
machst, ruf mich mal an.“ Heute geht
das nicht mehr, denn nahezu jedes
WLAN ist gesichert. o

(3): Urteil des Européischen Gerichtshofs im Juli
2020, das das bisherige Vorgehen bei internationa-
len Datentransfers fur ungiiltig erklart hat.
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G DATA INDEX - CYBERSICHERHEIT ‘

. G DATA INDEX

unter 30 Jahre 30 bis 49 Jahre Index
‘ Wissen
Wie steht es um die IT-Sicherheit in Deutschland - beruflich und privat? Fiihlen wir uns im Umgang mit Daten ol sicherheit
kompetent und informiert und sowohl im Homeoffice als auch am Arbeitsplatz ausreichend geschiitzt? d risiko

Wie unterscheidet sich unsere Wahrnehmung - je nach Alter und Geschlecht? Der G DATA Index gibt Auskunft.

privates Umfeld

LUft naCh Oben ‘ ‘ o berufliches Umfeld
G DATA Index - Cybersicherheit; Arbeitnehmer in Deutschland; 2021; Indexpunkte: 0 = geringe gefiihlte ‘ ‘
Sicherheit; 100 = sehr hohe gefiihlte Sicherheit 64,5 72,8 43,4 56,1 74,3 44,7
Wonach wir fragen
74,1 45,3 78,1 47,1 Wissen:
Wie schétzen Sie Ihre Kom-
Deutschland petenz/lhren Wissensstand

zum Thema IT-Sicherheit ein?
Antworten auf einer Skala:
. . 1=sehr geringe Kompetenz,
50 bis 54 Jahre 65 Jahre und alter 5 =sehr groke Kompetenz
Index

Sicherheit:
Zu Hause und im Bliro werden
teils unterschiedliche IT-Sicher-
heits- und SchutzmaRnahmen
angewendet. Wie gut fiihlen Sie
sich durch die angewendeten
Sicherheits- und Schutzmal-
nahmen in den beiden Lebens-
bereichen geschiitzt?
Antworten auf einer Skala:
1=sehrschlecht, 5 =sehr gut

Risiko:
Wie hoch schatzen Sie das
Risiko ein, Opfer von Cyber-

kriminalitdt oder Datenklau zu

werden? (personlich / beruflich)

Antworten auf einer Skala:

1=sehr gering, 5= sehr hoch
45,7 74,6 52,4 44,1 77,2 53,7

Was der Index bedeutet:

Skala 0 bis 100:
77’5 56’2 79’6 54’3 100 = hohes Sicherheitsgefiihl,

hohe Wissenskompetenz und
ein geringes Risikoempfinden
0 = geringes Sicherheitsgefiihl,

geringe Wissenskompetenz
‘ ‘ weiblich mannlich und hohes Risikoempfinden
Ein Anstieg des Vertrauens-

index bedeutet eine Zunahme

von Wissenskompetenz

(Wissen) und Sicherheitsgefiihl

(Sicherheit) und eine Abnahme
, , , von Risikoempfinden (Risiko).

. . . .. Eine Abnahme des Vertrauens-
Wissen Sicherheit Risiko index bedeutet eine Reduktion
von Wissenskompetenz
(Wissen) und Sicherheitsgefiihl
(Sicherheit) und ein hoheres
Risikoempfinden (Risiko).

77,3 50,3 41,2 72,8 48,6 58,7 75,6 46,6
privates berufliches privates berufliches
Umfeld Umfeld Umfeld Umfeld 76,6 52,3 77,8 48,6

Quelle: Statista im Auftrag von
G DATA
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. Fliihlen Sie sich sicher im Netz?

In einer reprasentativen Umfrage im Marz/April 2021 gaben mehr als 5000 Menschen zwischen 18 und 75 Jahren
in Deutschland Auskunft iber ihr Wissen, ihre Einschatzungen und ihre Erfahrungen im Umgang mit IT. Fiihlen sie
sich sicher? Wie verhalten sie sich in kritischen Situationen? Vertrauen sie Behorden, Arbeitgebern, sich selbst?

Von souverdn bis sorglos
Einschatzung von Aussagen rund um IT-Sicherheit nach personlicher Kompetenz; Arbeitnehmer in Deutschland;
2021;in Prozent

»inwieweit treffen die folgenden Aussagen auf Sie zu?*

Sicherheit im Internet ist mir im Allgemeinen sehr wichtig.

0 0:0.0.0° IR XN
o2020%0%3 020%%0%% 2 RRRA
0‘0‘0’0‘0’ 0‘0’0’0‘0’ 0‘0‘0’0‘0’
0,6 $%0%ie 0,2 $leie 0,3 0,5 lletnte 1,6
1,3 CXXX X SN 96%6%%* 1,1 2,0 96%%%®* 3,3
8,4 14,8 17,6 21,7 23,9
24,0 35,4 35,3 36,9 25,4
Deutschland sehr grofle grofde mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz
IT-Sicherheit sollte in meinem Unternehmen einen hoheren Stellenwert einnehmen als bisher.
@ - B/ .0, -
O 0,00, LXK X X XX XX
BRI R Sl
262300 S20%%0% L626%%0%
99,000 9.9.0.0.0. 9.9.0.0.90.
2,7 oo 4,3 lolelele 4,8 ool 7,1
$62006%% E62:%6%% 26%%6%%
5,4 96%6%%% 8,3 969:%%% 91 9% o%% 8,6
19,2 Soded0le% 28 $62006%% 343 6260620 37,5
2 00000‘ ) 000’0‘0‘ 4 00000‘ 4
29,0 35,8 29,8 23,2
Deutschland sehr grolRe grolRe mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz
Ich liberpriife regelmaRig die Sicherheits- und SchutzmaRnahmen auf meinen privat verwendeten Geraten
(z.B. Mobiltelefon, Tablet, Laptop, PC).
o0, XX
2K Q02002
pCX POX XK K
.0 0. 0.0.0.¢
1,5 1,4 PRS 0,6 2,1 S0%0%%% 7,4
PSS S62606%%

8,0 4,8 DK 4,7 15,5 DREKEM 14,0
29,5 19,3 6% 22,9 37,1 %3055 35,6
33,9 27,1 39,9 27,3 ede%? 22.8

Deutschland sehr grofle grolle mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz
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Befragte ... in Deutschland mit (nach eigener Einschatzung) sehr grofRer ... bis sehr geringer IT-Kompetenz

5 = trifft voll und ganz zu d 4 d:3 d?> d 1 =trifft Giberhaupt nicht zu

Wenn ich meine privaten Gerate fiir die Arbeit nutze, befolge ich die SicherheitsmaRnahmen und Verhaltensweisen dafiir sehr genau.
(nur Befragte, die ihre privaten Gerate auch fiir die Arbeit nutzen diirfen)
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Deutschland sehr groRRe groRe mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz

Die haufigen Warnungen vor Cyberkriminalitat oder Hacker-Angriffen halte ich fiir unnotige Panikmache.

7
L)
%
&
L)
21,5 18,1 17,7 23,4 < 21,5
24,9 11,4 20,6 28,5 % 23,1
28,0 19,3 26,5 %0 28,7 3% 35,8
15,9 22,2 23,2 0,‘,:,:,;, 13,4 % 11,5
Deutschland sehr grofRe grolle mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz
IT-Sicherheit ist fiir mich als Mitarbeiter kein Thema, dafiir sind Experten zustandig.
7,9 14,4 7,1
11,9 7,8 12,5
33,2 20,8 38,1
25,8 27,1 24,0
Deutschland sehr grofRe grolle mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz

Quelle: Statista im Auftrag von G DATA
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Wer hilft bei einem Verdachtsfall im Privaten oder Biiro?

Ansprechpartner bei verdachtiger Situation im Internet im privaten Umfeld und im Biiro nach Geschlecht und
Altersgruppen; Arbeitnehmer in Deutschland; 2021; in Prozent

dl peutschland mannlich

weiblich

im privaten Umfeld

22,4

Ich wende mich
an meine/n
Partner/in.

11,9

Ich wende mich an
einen externen
IT-Dienstleister.

Ich wende mich an mein/e
Kind/er (nur Befragte, die
Kinder haben).

5,7 3,3
. 0

Ich wende mich an
Bekannte /Freunde (ausge-
nommen Arbeitskollegen).

Ich wende mich
an meine Eltern.

4,2 27,4
[ S
Ich wende mich Ich probiere trotz
an jemand Unsicherheiten, das
anderen. Problem selbst zu 6sen.

14,0 6,9

Ich wende mich an
Arbeitskollegen oder
meinen Chef.

4,2
[ S

Ich ignoriere das Problem,
da ich meinen Sicherheits-
programmen vertraue.

im beruflichen Umfeld

5,8

Ich wende mich
an meine/n
Partner/in.

7,4

Ich wende mich an
einen externen
IT-Dienstleister.

12,8 21,1

Ich wende mich an
Arbeitskollegen (aus-
genommen Chef).

Ich wende mich
an meinen Chef.

2,8 5,7

A h

Ich probiere trotz
Unsicherheit, das
Problem zu [6sen.

Ich wende mich
an jemand
anderen.

40,4

Ich wende mich an
meine IT-Abteilung.

4,0
[ S

Ich ignoriere das Problem,
da ich meinen Sicherheits-
programmen vertraue.

20,0 9,5

Anteil der Be- Anteil der Be-
fragten unter fragten von 50
30 Jahren, bis 64 Jahren,
die sich an die sich an
Arbeitskollegen  Arbeitskollegen
wenden wenden

Quelle: Statista im Auftrag von G DATA
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Wer hilft bei einem Verdachtsfall im Homeoffice?
Ansprechpartner bei verdachtiger Situation im Internet im Homeoffice nach Unternehmensgrofie, Homeoffice-
Moglichkeit und nach personlicher Kompetenz; Arbeitnehmer in Deutschland, die im Homeoffice arbeiten; 2021;

in Prozent

‘ Deutschland

9,8
13,0

I i 11,4
7,1

Ich wende mich
an meine/n
Partner/in.

10,0
14,3

' I 10,2
9,6

Ich wende mich
an meinen Chef.

‘ unter 50

Mitarbeiter

Ich wende mich

an
(n
Kinder haben).
38,0
22,0
35,6 i I 6,8
42,0 5,4

Ich wende mich

an meine
IT-Abteilung.

50 bis 999

1000 und mehr

‘ teilweise im

Mitarbeiter Mitarbeiter Homeoffice
3,0 3,1 7,2
3,0 3,6 5,7

3,5
M2 Ik
mein/e Kind/er

ur Befragte, die

6,3
10,1

3,7
2,1

Ich wende mich
an meine Eltern.

1,7
dd 27

I i 8,1
5,6

Ich wende mich an
Bekannte/Freunde
(ausgenommen
Arbeitskollegen).

8,6
13,2

i i 7,1
11,2

Ich wende Ich wende mich Ich probiere trotz
mich an einen an jemand Unsicherheiten,
externen anderen. das Problem

IT-Dienstleister.

selbst zu 6sen.
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‘ komplett im
Homeoffice

9,9

9,3
I I 10,4
9,2

Ich wende mich
an Arbeits-
kollegen (aus-
genommen
Chef).

2,0
2,3

1,5

tid 2,0
Ich ignoriere das
Problem, daich
meinen Sicher-

heitsprogrammen
vertraue.

Anteil der Befragten mit

sehr grolRer Kompetenz,

die sich an ihre IT-Abtei-
lung wenden

22,2

Anteil der Befragten

unter 30 Jahren, die

sich an ihre IT-Abtei-
lung wenden

20,2

Anteil der Befragten
mit groRer Kompe-
tenz, die sich an ihre
IT-Abteilung wenden

34,6

An

Anteil der Befragten
mit mittlerer Kompe-
tenz, die sich anihre
IT-Abteilung wenden

45,2

teil der Befragten

von 50 bis 64 Jahren,
die sich an ihre IT-

A

bteilung wenden

Anteil der Befragten
mit geringer Kompe-
tenz, die sich anihre
IT-Abteilung wenden

47,5

Anteil der Befragten
von 30 bis 49 Jahren,

27,1

45,8

Anteil der Be- Anteil der Be-
fragten unter fragten von 50
30 Jahren, die bis 64 Jahren,
sich an die die sich an die
IT-Abteilung IT-Abteilung
wenden wenden

3,8
Anteil der Befragten
unter 30 Jahren,
die trotz Unsicher-
heiten probieren,
das Problem selbst
zu losen

6,2
Anteil der Befrag-
ten von 50 bis 64
Jahren, die trotz

Unsicherheiten pro-
bieren, das Problem
selbst zu l6sen

Anteil der Befragten
von 30 bis 49 Jahren,
diesich an ihre IT-
Abteilung wenden

38,6

Quelle: Statista im Auftrag von G DATA

47,3

die sich an Arbeits-
kollegen wenden

9,5
Anteil der Befragten
unter 30 Jahren, die

sich an Arbeitskolle-
gen wenden

16,0

Anteil der Befragten
mit sehr geringer
Kompetenz, die sich
an ihre IT-Abteilung
wenden

30,6

Anteil der Befragten
von 50 bis 64 Jahren,
die sich an Arbeits-
kollegen wenden

7,1
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Was machen Sie im Netz?
Aktivitaten, fur die das Internet genutzt wird, nach Alter; Arbeitnehmer in Deutschland; 2021; in Prozent *

Deutschland unter 30 Jahre 30 bis 49 Jahre
E-Mails 89,0 73,5 89,0
Online-Shopping 85,9 75,5 87,2
Online-Banking 78,6 63,5 81,7
Nutzung einer Suchmaschine 77,5 58,0 76,7
Informieren (Newsletter,
Nachrichten, Wetter etc.) 72,7 54,3 72,6
Musik horen und Videos schauen 66,3 69,9 73,2
Social Media 66,2 72,7 72,0
Filme und Serien schauen 57,4 67,7 66,7
zum Arbeiten 54,2 48,1 57,3
zum Spielen 51,9 57,1 59,6
zum Teilen von Inhalten mit anderen 43,0 39,8 47,2
fiir keine dieser Aktivitaten 0,5 0,6 0,5

*Mehrfachauswahl war moglich. Quelle: Statista im Auftrag von G DATA

50 bis 64 Jahre
94,8
88,4
80,8
85,7

79,8
57,5
57,4
43,1
52,6
415
39,3

0,6

65 Jahre und alter
97,2
87,1
78,3
92,2

83,7
432
47,2
32,7
59,5
26,2
36,8

0,0

Wie fit sind Sie beim Thema IT-Sicherheit - ganz personlich?
Einschatzung der personlichen Kompetenz zum Thema IT-Sicherheit nach Alter, Geschlecht und Homeoffice-
Moglichkeit; Arbeitnehmer in Deutschland; 2021; in Prozent

unter 30 Jahre

5 = sehr groRe Kompetenz 21,7
4 = grolle Kompetenz 30,0
3 = mittlere Kompetenz 35,2
2 = geringe Kometenz 10,6
1=sehr geringe Kompetenz 2,4
Mittelwert 3,6
Anteil der ...

... weiblichen Befrag-

ten, die ihre Kompe-
tenz als sehr groR oder ... mannlichen

grol} einschatzen

24,7

... weiblichen
Befragten, die ihre
Kompetenz als
gering oder sehr
gering einschatzen

33,4

30 bis 49 Jahre
12,5

27,5

38,5

14,8

6,6

3,3

... Befragten, die teilweise
im Homeoffice arbeiten

und ihre Kompetenz
als sehr groR® oder
grol} einschatzen

Befragten, die
ihre Kompetenz
als sehr groR oder
groR einschatzen

42,5

... mannlichen Befragten, die

ihre Kompetenz als gering
oder sehr gering einschatzen

17,3

Quelle: Statista im Auftrag von G DATA
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51,1

... Befragten, die kom-
plettim Homeoffice
arbeiten und ihre

Kompetenz als sehr grof3

oder grof} einschatzen

41,1

50 bis 64 Jahre
5,4

15,1

46,1

23,6

9,7

2,8

... Befragten, die nicht

im Homeoffice arbeiten

und ihre Kompetenz

als sehr groR oder groR®

einschatzen

19,2

... Befragten, die teil-
weise im Homeoffice
arbeiten und ihre
Kompetenz als ge-
ring oder sehr gering

einschatzen

11,8

65 Jahre und alter
5,2

13,2

44 4

27,2

10,1

2,8

... Befragten,
die komplett im
Homeoffice arbeiten
und ihre Kompetenz
als gering oder sehr
gering einschatzen

16,6

... Befragten, die
nichtim Home-
office arbeiten und
ihre Kompetenz als
gering oder sehr
gering einschatzen

37,5

UMFRAGE ‘

Wie fit sind Sie beim Thema IT-Sicherheit - nach Branchen?
Einschatzung der personlichen Kompetenz zum Thema IT-Sicherheit nach Branchen; Arbeitnehmer in

Deutschland; 2021; in Prozent

dl sehr groRe/ groke Kompetenz

‘ geringe / sehr geringe Kompetenz

DD YD

64,6 4,7 57,3 16,4
Telekommu- Forschung
nikation und Technik
und IT
42,5 21,8 41,8 22,4
Medien * Maschinen-
und Anlagen-
bau
37,9 22,6 37,7 17,9
Herstellung und Versicherungen
Verbreitung von und
Werk- und Bau- Krankenkassen
stoffen, Metallen
und Papier
27,2 29,1 26,9 30,9
offentlicher Einzelhandel (ohne
Dienst Bekleidung) und

Handwerk/
einzelhandelsnahe
Dienstleistungen

52,6 9,9

Internet
(Infrastruktur,
Portale,
E-Commerce) *

41,3 14,5

Rohstoffe,
Energie, Ver- und
Entsorgung

36,8 23,2

Bau

25,8 30,4

andere
Branche

*Branchen mit weniger als 50 Befragten; die Daten sollten daher mit Vorsicht interpretiert werden. Quelle: Statista im Auftrag von G DATA

52,5 15,6 46,9 16,6 45,9 21,0 42,6 13,1
Banken und Automobil Schienen- Chemie und
Finanzdienst- und fahrzeug-, Schiffs-, Pharma
leistungen Zulieferer Flugzeug- und
sonstiger
Fahrzeugbau *
40,8 20,4 39,4 15,2 38,9 16,7 38,8 20,0
Bekleidung, Elektronik und Kundenberatung Fertig- und
Schuhe, Sport- Elektrotechnik, und -projekte, Gebrauchs-
ausstattung medizinische Agenturen, guter
(Herstellung Gerate Kanzleien
und Handel)
36,2 21,0 34,1 24,9 33,6 28,9 28,8 26,7
GroRhandel Deutschland Verkehr Dienst-
und leistungen
Logistik (Personal,
Immobilien,
Callcenter)
24,3 32,9 22,4 29,9 21,0 39,5
Gesundheit Gastronomie, Lebens- und Genussmit-
und Soziales Beherbergung, tel, Tierfutter
Entertainment, und Drogerieartikel,
Fitness und medizinische
Tourismus Verbrauchsprodukte
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Wir kennen uns aus

Einschatzung von Aussagen uber Wissen und Relevanz zum Thema IT-Sicherheit nach Geschlecht und
personlicher Kompetenz; Arbeitnehmer in Deutschland; 2021; in Prozent *

Deutschland mannlich weiblich

Ich informiere mich regelmaRig tiber aktuelle Themen und Trends im Bereich IT-Sicherheit. 24,4 30,9 17,0
Ich weil, was die Berechtigungen bedeuten, die die Apps auf meinem Smartphone anfordern. 445 48,0 40,6
Ich weil}, was die Funktion einer Firewall ist. 55,6 60,7 49,8
Ich kenne die wichtigsten Schutzprogramme auf meinem Dienstrechner. 42,2 49,2 34,3
Ich sichere meine internetfahigen Gerate durch entsprechende Tools und Programme ab. 46,3 52,3 39,5
Ich bin hdufig Ansprechpartner, wenn jemand in meinem privaten Umfeld

etwas zum Thema IT-Sicherheit wissen mochte. 18,2 25,3 10,3
Keine dieser Aussagen trifft auf mich zu. 9,7 6,1 13,7

Anteil der Befragten, die wissen, was die Berechtigungen bedeuten, die die Apps auf ihrem Smartphone anfordern:

... mit sehr groRer Kompetenz
... mit groBer Komeptenz
... mit mittlerer Kompetenz

48,2
55,9
47,7

Anteil der Befragten, die wissen, was die Funktion einer Firewall ist:

... mit sehr groRer Kompetenz
... mit groBer Komeptenz
... mit mittlerer Kompetenz

483
58,2
61,4

Anteil der Befragten, die ihre internetfahigen Gerate durch entsprechende Tools und Programme absichern:

... mit sehr groRer Kompetenz
... mit groBer Komeptenz
... mit mittlerer Kompetenz

47,8
55,1
51,0

Anteil der Befragten, die haufig Ansprechpartner sind, wenn jemand in ihrem privaten Umfeld etwas zum

Thema IT-Sicherheit wissen méchte:
... mit sehr grofler Kompetenz

... mit groBer Komeptenz

... mit mittlerer Kompetenz

43,9
38,7
10,1

* Mehrfachauswahl méglich. Quelle: Statista im Auftrag von G DATA

Wir sind vorsichtig

Lebensbereiche nach ausgelibter Vorsicht im Bereich IT-Sicherheit; Arbeitnehmer in Deutschland; 2021,

in Prozent

Anteil der Befragten, ...

52,6 26,3
...dieim privaten ...dieim Biiro am
Umfeld am vorsich- vorsichtigsten sind
tigsten sind

Quelle: Statista im Auftrag von G DATA
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21,2 28,0 39,9 32,1

...dieim Home-
office am wenigs-
ten vorsichtig sind

...dieim Home-
office am vorsich-
tigsten sind

...die im privaten ...dieim Bliro am
Umfeld am wenigs- wenigsten vorsich-
ten vorsichtig sind tig sind

Wir sorgen vor - privat

UMFRAGE ‘

IT-Sicherheits- und SchutzmaRnahmen im privaten Umfeld nach Geschlecht; Arbeitnehmer in Deutschland; 2021;

in Prozent™

‘ Deutschland mannlich weiblich

38,9 28,9

sichere, einzigartige kostenpflichtiges

Passworter fir alle Antiviren-
Dienste Programm
' 39,9 23,2
Zwei-Faktor- VPN-

Authentifizierung

' 55,8 ' 44,4

Verbindungen

regelmaRige regelmaRige
Sicherheits- Datensicherung
Updates

44,2

kostenfreies
Antiviren-
Programm

neue Software
(Anwendungen oder
Betriebssystem),
wenn keine Sicher-
heits-Updates mehr
fiir die alte Software
verfligbar sind

29,0

*Mehrfachauswahl war méglich. Quelle: Statista im Auftrag von G DATA

' 51,8

Firewall

31,5

eingeschrankte Zu-
griffsrechte fiir Apps
und Programme

10,8

Kindersicherung
(nur Befragte, die
Kinder haben)

29,3

Passwort-
Manager

32,1

Deaktivierung des Standort-
dienstes auf Smartphone
auBerhalb der Nutzung

0,2 3,4
o d
Sonstiges Ich nutze keine
Sicherheits-
und Schutz-
mafinahmen.

Wir sorgen vor - beruflich

IT-Sicherheits- und SchutzmalRnahmen im beruflichen Umfeld nach Homeoffice-Moglichkeit; Arbeitnehmer in

Deutschland; 2021; in Prozent *

Firewall

regelmalige Sicherheits-Updates
regelmalige Datensicherung
kostenpflichtiges Antiviren-Programm

sichere, einzigartige Passworter flr alle Dienste

Deutschland

neue Software (Anwendungen oder Betriebssystem),
wenn keine Sicherheits-Updates mehr fiir die alte Software

verfligbar sind

eingeschrankte Zugriffsrechte fiir Apps und Programme

VPN-Verbindungen
Zwei-Faktor-Authentifizierung
Passwort-Manager

Deaktivierung des Standortdienstes

auf Smartphone aufRerhalb der Nutzung
kostenfreies Antiviren-Programm

Ich nutze keine Sicherheits- und SchutzmaRnahmen.

Sonstiges

*Mehrfachauswahl méglich. Quelle: Statista im Auftrag von G DATA

teilweise im
Homeoffice

458 52,1
45,7 52,3
42,9 48,9
38,5 448
32,6 38,9
29,5 37,3
28,7 35,5
27,8 36,7
27,7 35,8
24,4 29,7
17,7 23,2
16,0 17,0
14,6 3,4
2,3 0,9

komplett im kein
Homeoffice Homeoffice
58,8 36,1

59,3 35,4

55,4 33,6

47,8 30,2

42,3 24,1

40,2 19,6

39,3 19,5

452 14,3

41,5 16,3

31,8 17,7

243 11,2

17,9 14,5

3,8 26,8

1,6 3,5
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Wir sind bereit, in IT-Sicherheit zu investieren
Investitionsbereitschaft in ein IT-Sicherheits- und Schutzpaket im privaten Umfeld

o 100 bis unter 200
Euro pro Monat

50 bis unter 100
Euro pro Monat

10 bis unter 50

‘ 0 Euro pro 1 bis unter 10
Euro pro Monat

Monat Euro pro Monat

nach Alter; Arbeitnehmer in Deutschland; 2021; in Prozent

14,4 8,0 12,4 19,0

4,1 7,9 5,4 1,1

Deutschland unter 30 Jahre 30 bis 49 Jahre 50 bis 64 Jahre

mehr als 200 keine
Euro pro Monat Angabe
23,1
0,8

65 Jahre und alter

nach personlicher Kompetenz; Arbeitnehmer in Deutschland; 2021; in Prozent

8,1 7,0 14,1 21,4
13,2 6,6 1,9 0,7
[111] .
sehr grofle grolle mittlere geringe
Kompetenz Kompetenz Kompetenz Kompetenz

32,3

2,3

sehr geringe
Kompetenz

nach Unternehmensgrofie und Homeoffice-Moglichkeit; Arbeitnehmer in Deutschland; 2021; in Prozent

20,1 10,2 13,0 7,8 14,0 19,2
1,8 5,7 4,8 7,0 4,6 1,8
. | 1] .
unter 50 Mitarbeiter 50 bis 999 Mitarbeiter 1000 und mehr teilweise im komplettim kein Homeoffice
Mitarbeiter Homeoffice Homeoffice

Quelle: Statista im Auftrag von G DATA
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Wir fiihlen uns gut geschiitzt - grundsatzlich
Schutzgeflihl durch IT-Sicherheitsmafinahmen im privaten und beruflichen Umfeld; Arbeitnehmer in
Deutschland; 2021; in Prozent

5=sehr gutes Schutzgefiihl

h

4 3

im privaten Umfeld

Quelle: Statista im Auftrag von G DATA

d:>

3,8

ol 1=sehrschlechtes Schutzgefiihl

im beruflichen Umfeld

UMFRAGE ‘

2,6
1,4

Wir fiihlen uns gut geschiitzt - privat und beruflich
Schutzgeflihl durch IT-Sicherheitsmallnahmen im privaten und beruflichen Umfeld nach personlicher
Kompetenz; Arbeitnehmer in Deutschland; 2021; in Prozent

im privaten Umfeld

5 = sehr gutes Schutzgefiihl

4

3

2

1 =sehr schlechtes Schutzgefiihl

Top-2 (5 +4)
Bottom-2 (2 +1)

Mittelwert

im beruflichen Umfeld

5 = sehr gutes Schutzgefiihl

4

3

2

1 =sehr schlechtes Schutzgefiihl

Top-2 (5 +4)
Bottom-2 (2 +1

Mittelwert

Quelle: Statista im Auftrag von G DATA

sehr groRRe
Kompetenz

64,7
24,4
8,8
1,9
0,3

89,1
2,1

4,5

57,9
26,9
12,7
1,9
0,7

84,8
23

4.4

groRe
Kompetenz

30,5
49,0
18,9
1,1
0,5

79,5
1,6

4,1

44,9
37,5
16,1
1,2
0,4

82,3
1,6

4,3

mittlere
Kompetenz

17,9
42,3
36,3
33
0,2

60,3
35

3,

38,1
35,2
23,5
2,1
1,1

73,3
32

4,1

geringe
Kompetenz

12,9
345
42,4
8,8
1,4

474
10,2

3,5

32,7
S
29,1
4,6
2,4

63,9
7,1

3,9

sehr geringe
Kompetenz

23,9
27,2
37,9
5,8
52

51,1
11,0

3,6

35,5
21,9
32,0
5,4
52

57,4
10,6

3,8
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Wegen der Kinder

IT-Sicherheitsmafinahmen wegen Kindern nach personlicher Kompetenz; Arbeitnehmer in Deutschland,

bei denen Kinder im Haushalt leben; 2021; in Prozent

‘ ja ‘ nein

»Haben Sie zu Hause wegen lhrer Kinder zusatzliche IT-Sicherheits- oder SchutzmaRnahmen eingefiihrt (oder werden dies

zukiinftig tun), die Sie ohne Ihren Nachwuchs nicht nutzen wiirden?“

09006

48,1 51,9 78,6 21,4 64,3 35,7 36,6 63,4 22,6 77,4
Deutschland sehr grolRe grolle mittlere geringe
Kompetenz Kompetenz Kompetenz Kompetenz

Anteil der Arbeitnehmer, ...

... die teilweise im Homeoffice arbeiten und IT-SicherheitsmalRnahmen wegen Kindern eingefiihrt haben ...
... die komplett im Homeoffice arbeiten und IT-SicherheitsmalRnahmen wegen Kindern eingefiihrt haben ...
... die nicht im Homeoffice arbeiten und IT-SicherheitsmaRnahmen wegen Kindern eingefiihrt haben .

Quelle: Statista im Auftrag von G DATA

®

17,1 82,9

sehr geringe

Kompetenz
~....613
499
32T

Fiir die Kinder

Aufklarung der Kinder Uiber Internetnutzung nach persénlicher Kompetenz; Arbeitnehmer in Deutschland,

bei denen Kinder im Haushalt leben; 2021; in Prozent

‘ ja ‘ nein

»Haben Sie lhre Kinder tiber mogliche Risiken der Internetnutzung aufgeklart oder haben vor, das zu tun, wenn Ihre Kinder das

Internet nutzen?“

Q09009

84,9 15,1 92,3 17,7 86,6 13,4 83,4 16,6 81,8 18,2
Deutschland sehr grofle grofle mittlere geringe
Kompetenz Kompetenz Kompetenz Kompetenz

Anteil der Arbeitnehmer, ...

... die teilweise im Homeoffice arbeiten und ihre Kinder iber mégliche Risiken der Internetnutzung aufgeklart haben -
... die komplett im Homeoffice arbeiten und ihre Kinder liber mégliche Risiken der Internetnutzung aufgeklart haben -
... die nicht im Homeoffice arbeiten und ihre Kinder liber mégliche Risiken der Internetnutzung aufgeklart haben

Quelle: Statista im Auftrag von G DATA

20

o

71,4 28,6

sehr geringe

Kompetenz
.. 86,1
.. 86,1
... 83,0

Fiir mehr Schutz und Sicherheit
Relevanz von IT-Sicherheits- und SchutzmalRnahmen; Arbeitnehmer in Deutschland; 2021; in Prozent

,Wozu tendieren Sie, wenn Sie an das Thema Sicherheitsmafnahmen rund um IT denken?¢

d 1=Tendenz zu
bequemer Lésung ohne
viel Zeitaufwand

d>
d:

4=Tendenz zu sicherer
Losung mit mehr Zeit-
aufwand

24,0
26,5
30,3

... unter
30 Jahren

...von 30
bis 49 Jahren

...von 50
bis 64 Jahren

...65 Jahre
und alter

e
&)
©
-~

Tendenz zu
bequemer Lésung
ohne viel
Zeitaufwand

Quelle: Statista im Auftrag von G DATA

o 1=Tendenz zu einzelner
Losung (jeweils eine Lésung
pro Gerat im Haushalt)

o>
d 3

4=Tendenz zu libergreifen-
der Lésung (eine Losung fiir
alle Gerate im Haushalt

13,5
24,2
29,8

24,4

32,3

35,7

34,4

Tendenz zu lber-
greifender Lésunﬁ
(eine Lésung fiir alle
Gerate im Haushalt)

‘ 1=Tendenz zu ,Ich kiim-
mere mich am liebsten
selbst um den IT-Schutz
meiner privaten Gerate.”

d>
d 3

4=Tendenz zu ,Ich lasse
lieber jemand anderen sich
um den IT-Schutz meiner
privaten Gerate kimmern.“

26,8
30,0
25,2

?
o
©

Tendenz zu ,,Ich kim-
mere mich am liebsten
selbst um den IT-Schutz
meiner privaten Gerate.“

UMFRAGE ‘

@ 1=Tendenz zu Basisschutz

d>
d 3

4=Tendenz zu erweitertem
Schutz

12,7
24,8
37,0

20,6

25,6

26,8

31,2

Tendenz zu
erweitertem
Schutz
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Das gefiihlte Risiko - ist eine Frage des Alters
Risikoeinschatzung zum Thema Cyberkriminalitat im privaten und beruflichen Umfeld nach Alter; Arbeitnehmer
in Deutschland; 2021; in Prozent

‘ 5=sehr hoch 4 3 2 1=sehr gering

,Wie hoch schatzen Sie das Risiko ein, dass Sie Opfer von Cyberkriminalitdt oder Datenklau werden (z. B. Identitatsdiebstahl,
Diebstahl von Kreditkartendaten oder Unternehmensdaten, Internetbetrug, Cybererpressung, Cyberspionage)?“

im privaten Umfeld

13,2 17,9 15,1 9,3 9,5

Deutschland unter 30 Jahre 30 bis 49 Jahre 50 bis 64 Jahre 65 Jahre und alter

im beruflichen Umfeld

12,7 15,9 13,8 9,9 12,1

Deutschland unter 30 Jahre 30 bis 49 Jahre 50 bis 64 Jahre 65 Jahre und alter

Quelle: Statista im Auftrag von G DATA

Das tatsdchliche Risiko - steigt mit Kindern im Haushalt
Empfanger einer Phishing-Mail nach Kindern im Haushalt; Arbeitnehmer in Deutschland; 2021; in Prozent *

sWaren Sie schon einmal Opfer einer Phishing-Mail (gefalschte E-Mail, mit der z. B. versucht wird, an sensible Daten wie Bankdaten,
Unternehmensdaten etc. zu gelangen)?“

Deutschland Kinder im Haushalt keine Kinder im Haushalt
ja, im privaten Umfeld 31,0 35,5 28,0
ja, im Biro 16,7 21,6 13,5
ja, im Homeoffice (nur Befragte, die im Homeoffice arbeiten) 7,5 11,1 5,0
nein, in keinem der genannten Lebensbereiche 48,8 419 53,4
Das weil} ich nicht./Das kann ich nicht beurteilen. 8,4 7,1 9,2

*Mehrfachauswahl méglich. Quelle: Statista im Auftrag von G DATA
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Das tatsdchliche Risiko - ist regional verschieden
Empfanger einer Phishing-Mail nach Bundeslandern; Arbeitnehmer in Deutschland; 2021; in Prozent *

»Waren Sie schon einmal Opfer einer Phishing-Mail (gefalschte E-Mail, mit der z. B. versucht wird, an sensible Daten wie Bankdaten,

Unternehmensdaten etc. zu gelangen)?“

‘ ja, im privaten Umfeld ja, im Bliro ja, im Homeoffice **

36,0 |

Schleswig-Holstein

44,6
Hamburg
33,5
I
Bremen
29,8
|
Niedersachsen
30,1

nein, in keinem der genannten
Lebensbereiche

32,7
I
l Mecklenburg-Vorpommern
31,5
I
Berlin
28,1
I
Brandenburg

29,7

Sachsen-Anhalt

I 28,5
Nordrhein-Westfalen ——— I
Sachsen
29,6
| 30,4
Rheinland-Pfalz |
Thiringen
31,2 31,3
I I
Saarland Bayern
30,2 32,0
I I
Hessen Baden-Wiirttemberg

*Mehrfachauswahl moglich. ** Nur Befragte, die im Homeoffice arbeiten. Quelle: Statista im Auftrag von G DATA

Das tatsdchliche Risiko - ist im Homeoffice am grof3ten
Durch Phishing-Mails entstandener Schaden; Arbeitnehmer in Deutschland, die im privaten Umfeld /im Biiro/
im Homeoffice schon einmal Empfanger einer Phishing-Mail waren; 2021; in Prozent*

finanzieller Schaden - B
Verlust von Daten (z. B. personllche Daten)

Diebstahl von Daten (z. B. Zugangsdaten personllche Daten)

Identitatsdiebstahl .

Installation von Malware
Ich konnte meinen Rechner mehrere Stunden nlcht nutzen. .
sonstiger Schaden - S

Es ist kein Schaden entstanden s
Das weil} ich nicht./Das kann ich nicht beurtellen

*Mehrfachauswahl moglich. Quelle: Statista im Auftrag von G DATA

im privaten Umfeld im Biiro im Homeoffice
11, s 1406 i 18,0

i 12,1 i 18,2 i 18,1

i 18,0 i 145 i 20,1

i 12,1 i 1205 i 19,6

i 13,1 s 1505 i 17,8

0012,2 e 1,2 i 18,4

w894 i 355 e 31,1
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Mehr Kompetenz, besseres Gefiihl
Aufklarung zur Nutzung privater Gerate fiir die Arbeit nach persénlicher Kompetenz; Arbeitnehmer in
Deutschland; 2021; in Prozent

sWie gut fiihlen Sie sich durch Ihren Arbeitgeber liber die ordnungsgemaRe Nutzung von privaten Gerdten und mogliche Gefahren
informiert?“

‘ sehr gut gut weder noch schlecht ‘ sehr schlecht Ich darf meine privaten Gerate nicht fiir die Arbeit nutzen.
\ . \ \ > -
17,5 48,6 V21,0 12,4 7,6 11,8
~N ~
1,7 1,7 0,8 1,3 3,6 2,9
L
Deutschland sehr grofle grofle mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz

Quelle: Statista im Auftrag von G DATA

Mehr Kompetenz, weniger Scheu
Einschatzung von Aussagen liber Risiken und Vertrauen im privaten Umfeld; Arbeitnehmer in Deutschland; 2021;
in Prozent ™

Ich vertraue darauf, dass die installierten bzw. angewendeten IT-Sicherheitsmafinahmen

ordnungsgemal funktionieren und mich gut schiitzen. 415
Ich habe keine Angst davor, einen Fehler im Bereich IT-Sicherheit zuzugeben. 34,8
Im Fall einer sicherheitsrelevanten Situation weil} ich genau, was zu tun ist,

um bestmogliche Schadensbegrenzung zu ermoglichen. 28,2
Ich vertraue lieber anderen als mir selbst, wenn es um das Thema IT-Sicherheit geht. 22,0
Ich habe schon mal einen Sicherheitshinweis ignoriert. 11,6
Ich misste meinen Rechner besser schiitzen, tue es aber nicht, weil ich glaube,

dass mein Rechner sowieso nicht relevant fiir andere ist. 8,3
Mir fehlt die Lust bzw. Zeit, sicherere Passworter fiir meinen Rechner bzw. Programme zu wahlen. 5,6
Ich wiirde eine Komponente der IT-SicherheitsmalRnahmen ausschalten,

wenn ich dadurch weniger Aufwand habe (z. B. durch weniger Sicherheitsabfragen). 2,2
keine dieser Aussagen 8,4

»lch habe keine Angst davor, einen Fehler im Bereich IT-Sicherheit zuzugeben . ,,Ich habe schon mal einen

Sicherheitshinweis ignoriert.“

Befragte Befragte 65
unter 30 Jahreund Befragte Befragte 65
Jahren alter unter 30 Jahre und
, Jahren alter
16,8
b
Befragte ) Befragte mit Befragte mit
mit sehr Befragtg mit sehr groRRer sehr geringer
groller sehr geringer Kompetenz Kompetenz
Kompetenz , Kompetenz ,

11,3

*Mehrfachauswahl méglich. Quelle: Statista im Auftrag von G DATA
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GrofRes Vertrauen

Vertrauen in Arbeitgeber; Arbeitnehmer in Deutsch-
land; 2021; in Prozent

Skala von 5 = sehr groRes Vertrauen bis 1 = sehr ge-
ringes Vertrauen; Top-2 (=5 + 4;) Bottom-2 (=2 + 1)

Wie sehr vertrauen Sie lhrem Arbeitgeber, ...

... dass er auf den bestmoglichen IT-Schutz im Biiro achtet?
grofdes Vertrauen 73,0
geringes Vertrauen 51

... dass er auf den bestmoglichen IT-Schutz im Homeoffice
achtet?

grofes Vertrauen 62,9
geringes Vertrauen 9,0

... dass er mit Ihren personlichen Daten ordnungsgemaf}

umgeht?
grofbes Vertrauen 68,9
geringes Vertrauen 6,2

... dass erimmer gemaf der DSGVO handelt?
grofRes Vertrauen ... 67,9
geringes Vertrau@n. ..o 6,8

... dass er Sie dariiber informiert, wenn Ihre personlichen
Daten an einen unbefugten Dritten gelangen wiirden?

grofRes Vertrauen 66,8
geringes Vertrauen 8,3

... dass er sich lhnen gegenuber korrekt verhalt, wenn Sie
einen IT-Sicherheitsschaden verursacht haben?

grofdes Vertrauen 66,4
geringes Vertrauen 6,6

... dass er IT-Sicherheitsvorfalle umgehend behebt?
grofbes Vertrauen 69,8
geringes Vertrauen 6,3

... dass er grofe IT-Sicherheitsvorfélle an alle Mitarbeiter
kommuniziert?

grofRes Vertrauen 67,0
geringes Vertrauen 6,8

... dass er mit entsprechenden Vorkehrungen und
Programmen gut vor einem Cyberangriff geschiitzt ist?

grofbes Vertrauen 70,2
geringes Vertrauen 5,3

Quelle: Statista im Auftrag von G DATA

UMFRAGE ‘

Grof3e Unterschiede

Vertrauen in Arbeitgeber nach Alter; Arbeitnehmer
in Deutschland; 2021; in Prozent

Skala von 5 = sehr groRes Vertrauen bis 1 = sehr
geringes Vertrauen; Top-2 (=5 + 4)

Befragte, die darauf vertrauen,

... dass lhr Arbeitgeber auf den bestmoglichen IT-Schutz im
Blro achtet

unter 30 Jahre 66,1
50 bis 64 Jahre 76,2

... dass er auf den bestmoglichen IT-Schutz im Homeoffice
achtet

unter 30 Jahre 57,6
50 bis 64 Jahre 65,6

... dass er mit Ihren personlichen Daten ordnungsgemalf}

umgeht
unter 30 Jahre 60,0
50 bis 64 Jahre 73,8

... dass erimmer gemaf’ der DSGVO handelt
unter 30 Jahre 56,5
50 bis 64 Jahre 73,3

... dass er Sie dartiber informiert, wenn Ihre personlichen
Daten an einen unbefugten Dritten gelangen wiirden

unter 30 Jahre 58,9
50 bis 64 Jahre 71,4

... dass er sich lhnen gegentiiber korrekt verhalt, wenn Sie
einen IT-Sicherheitsschaden verursacht haben?

unter 30 Jahre 56,7
50 bis 64 Jahre 71,2

... dass er IT-Sicherheitsvorfalle umgehend behebt?
unter 30 Jahre 58,7
50 bis 64 Jahre 76,3

... dass er grofRe IT-Sicherheitsvorfalle an alle Mitarbeiter
kommuniziert?

unter 30 Jahre 55,7
50 bis 64 Jahre 72,9

... dass er mit entsprechenden Vorkehrungen und
Programmen gut vor einem Cyberangriff geschiitzt ist?

unter 30 Jahre 59,2
50 bis 64 Jahre 76,3

Quelle: Statista im Auftrag von G DATA
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Je groBer das Unternehmen, desto groRer das vermutete Risiko
Arbeitgeber als Ziel von Cyberattacken nach Geschlecht, personlicher Kompetenz, Unternehmensgrofie und

Homeoffice-Moglichkeit; Arbeitnehmer in Deutschland; 2021; in Prozent

sehr hoch hoch & weder noch o gering ol sehrgering o Das kann ich nicht beurteilen.

sWie hoch schatzen Sie das Risiko ein, dass Ihr Arbeitgeber das Ziel von Cyberattacken wird?“

dn o
TN RANA
NN
NN
N
9,5 6,7 ZNZNE 12,6
9,8 8,5 ENZNZ 11,3
18,5 ¥ 17,8 ZNENZ 19,3
30,2 29,6 ZNZ 30,8
Deutschland mannlich weiblich
16,2
9,3
22,6
31,6
sehr grofle grolle mittlere geringe
Kompetenz Kompetenz Kompetenz Kompetenz
12,1 7,4 9,1
14,7 7,7 6,1
22,7 16,9 14,8
30,2 32,8 25,8

unter 50 Mitarbeiter 50 bis 999 Mitarbeiter

P 145
30,0

teilweise im Homeoffice komplett im Homeoffice
Quelle: Statista im Auftrag von G DATA
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14,4
11,4
20,1
31,5

kein Homeoffice

28,2
11,8
16,0
28,6

sehr geringe
Kompetenz

1000 und mehr Mitarbeiter

UMFRAGE ‘

Je groBBer die Kompetenz, desto groBBer das Vertrauen

Vertrauen in deutsche Behorden und Institutionen nach personlicher Kompetenz; Arbeitnehmer in Deutschland;
2021;in Prozent

‘ 5=sehr groles Vertrauen ‘ 4 3 2 ‘ 1=sehr geringes Vertrauen

»Wie sehr vertrauen Sie deutschen Behorden und Institutionen beziiglich ...

Deutschland sehr grofRe grolle mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz

... Schutz und Sicherheit von personlichen Daten, die von Behdrden gespeichert
oder in Programmen erhoben werden (z. B. Elster, Corona-App)?

14,1 39,0 15,3 9,5 8,5 11,9
‘ 30,6 ’ 27,2 , 40,4 ‘ 30,7 ‘ 23,6 ‘ 21,3
7,4 5,6 5,3 7,1 8,8 14,8

.. Hilfe bei Cyberkriminalitat (z. B. Internetbetrug, Cyberstalking) durch die Polizei?
12,1 31,7 11,7 9,0 7,7 10,8
‘ 26,1 ’ 29,7 ‘ 32,8 ‘ 24,8 ‘ 20,2 ‘ 20,3
8,3 6,9 6,0 8,6 9,0 14,1

— ... Aufklarung der Kinder und Jugendlichen in der Schule zu richtigem Verhalten im Internet und moglichen Gefahren? ——

11,2 30,6 12,6 7,4 7,2 8,8
‘ 24,1 , 25,9 ‘ 30,5 ‘ 23,7 ‘ 18,6 ‘ 16,0
7,4 6,1 5,9 7,0 8,7 13,6

... erfolgreicher Abwehr von Angriffen auf Regierungsnetze?
12,2 31,3 13,2 8,1 8,7 11,0
‘ 27,7 ’ 31,3 33,1 ‘ 27,4 ‘ 22,7 ‘ 19,3
6,1 5,0 4,8 5,4 7,7 11,7

... ordnungsgemaRer Nutzung eingerdaumter Befugnisse zur digitalen Strafverfolgung

(z.B. Staatstrojaner, Online-Durchsuchung, Datenabfragen)?
12,1 35,0 12,7 7,9 7,6 10,7
‘ 28,2 , 26,8 37,4 ‘ 27,4 ‘ 23,2 ‘ 17,8
7,5 7,4 5,9 7,4 7,5 13,4

Quelle: Statista im Auftrag von G DATA
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Welche Branchen und Industrien sind besonders gefdhrdet?

Besonders gefahrdete Branchen und Industrien nach Alter und UnternehmensgréfRe; Arbeitnehmer in
Deutschland; 2021; in Prozent™*

sWelche der folgenden Branchen bzw. Industrien sind lhrer Ansicht nach besonders gefdhrdet, wenn es um IT-Sicherheit geht?“

unter 30 bis 49 50 bis 64 65 Jahre
Deutschland 30 Jahre Jahre Jahre und alter
Banken und Finanzdienstleistungen - o 481 357 47,3 - o B3 - 549
Forschung und Technik - RETTIE RETTIE o 28,8 196 25,8 o 355 - 419
Wirtschaft und Handel
(Herstellung, Verkauf und Handel) - R 254 16,6 26,0 279 .. 352
Medien 10,1 20,3 10,5 BT 54
Chemie und Pharma e e L 15,3 e L 11’8 e 16’0 . L 16’1 L - 10,3
Bildung B 1 R 8 5,1 1T .. 0,8
Internet (Infrastruktur, Portale, E-Commerce) - 224 oo 214 o 22 ] s 239 o 23 4
Verkehr und Log|st|k L e e e T L 10’5 e . 6’5 . e 6’8 L L 2’1
Sonstige Branche/|ndustrie e e L 0,6 e L 0’4 e . 0’5 . e 0’7 L 13
keinedergenannten B PP P PR 4,8 e B BB BB 2’5
unter 50 50 bis 999 1000 und mehr
Mitarbeiter Mitarbeiter Mitarbeiter
Banken und Finanzdienstleistungen .. SRR e 485 e c 449 e - 529
Forschung und Technik - TR TR TR L 28’0 L TR . 27,6 TR TR . 31’8
Wirtschaft und Handel
(Herstellung, Verkauf und Handel) - R R 242 R 253 R 274
Internet (|nfrastruktur’ Portale, E_Commerce) ] . )
Sonstige Branche/|ndu5trie e e L L 0’8 L e L 0’3 e e L 0’6

* Mehrfachauswahl moglich (max. 3 Nennungen). Quelle: Statista im Auftrag von G DATA
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UMFRAGE ‘

Spielt der Standort eines Anbieters fiir die Sicherheit eine Rolle?
Relevanz des Standortes eines IT-Sicherheitsanbieters nach Alter, Geschlecht, Kindern im Haushalt und
personlicher Kompetenz; Arbeitnehmer in Deutschland; 2021; in Prozent

ja o nein

sIst es Ihnen wichtig, wo ein Anbieter von IT-Sicherheitslésungen seinen Standort hat?“

QWO

47,8 39,8 47,3 51,6 51,8
Deutschland unter 30 Jahre 30 bis 49 Jahre 50 bis 64 jahre 65 jahre und alter

41,5 52,0 43,9 52,3
Kinder im Haushalt keine Kinder im mannlich weiblich
Haushalt

23,2 35,8 50,2 64,5 69,9
sehr groRe groRRe mittlere geringe sehr geringe
Kompetenz Kompetenz Kompetenz Kompetenz Kompetenz

Quelle: Statista im Auftrag von G DATA
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Backdoor: Eine Backdoor ist ein tiblicherweise durch Viren, Wiir-
mer oder Trojanische Pferde installiertes Programm, das Dritten
einen unbefugten Zugang (,,Hintertiir) zum Computer verschafft,
jedoch versteckt und unter Umgehung der tblichen Sicherheits-
einrichtungen. Backdoors werden oft fiir Denial-of-Service-Angriffe
benutzt.

Back-up: Ein Back-up ist eine Sicherung der Daten zum Schutz vor
Datenverlust. Es werden dabei Kopien von vorhandenen Daten-
bestdnden erstellt.

Brute-Force-Angriff: Wahlen Nutzer ein schwaches Passwort und
ist der Benutzername (etwa die E-Mail-Adresse) bekannt, kann sich
ein Angreifer unter Umstdnden auch durch wiederholtes Auspro-

bieren von Passwortern (Brute-Force-Angriff) Zugang zu einem
Benutzerkonto verschaffen. Mittels Brute-Force-Techniken kann der
Angreifer zudem versuchen, kryptografisch geschiitzte Daten, zum
Beispiel eine verschliisselte Passwort-Datei, zu entschliisseln.

Cache: Pufferspeicher, der Daten schneller zur Bearbeitung bereit-
stellt. Zum Beispiel: ein lokales Verzeichnis fiir beim Surfen im Inter-
net besuchte Seiten, die so nicht neuerlich geladen werden miissen.

Cloaking: eine Methode zur Manipulation von Suchmaschinen.
Dabei wird dem Robot eine Webseite als Ergebnis unterschoben,
auf die die konkreten Suchbegriffe passen, die dem Suchenden
jedoch nicht angezeigt wird. Sobald er auf den Link klickt, wird er
automatisch auf eine andere Webseite umgeleitet.

Cloud/Cloud Computing: Cloud Computing bezeichnet das dyna-
misch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen
von IT-Dienstleistungen tiber ein Netz. Angebot und Nutzung die-

ser Dienstleistungen erfolgen dabei ausschliefSlich iiber definierte
technische Schnittstellen und Protokolle. Die im Rahmen von Cloud
Computing angebotenen Dienstleistungen umfassen das komplette
Spektrum der Informationstechnik und beinhalten Infrastrukturen
(Rechenleistung, Speicherplatz), Plattformen und Software.

Computer-Virus: Ein Computer-Virus ist eine nicht selbststindige
Programmroutine, die sich selbst reproduziert und dadurch vom
Anwender nicht kontrollierbare Manipulationen in Systembereichen,
an Programmen oder deren Umgebung vornimmt. (Zudem konnen
programmierte Schadensfunktionen des Virus vorhanden sein.)

Cookie: Zeichenfolge, die mit einer Webseite vom Server geladen
werden kann und bei einer erneuten Anfrage an den Server mit-
gesendet wird. Sinn ist es unter anderem, Besucher wiederzuerken-
nen, sodass es beispielsweise nicht erforderlich ist, Nutzerdaten neu
einzugeben.

Cyberabwehr: Cyberabwehr umfasst alle Mafsnahmen mit dem
Ziel der Wahrung oder Erhohung der Cybersicherheit.
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Cyberaktivisten: Angreifer, die durch einen Cyberangriff auf einen
politischen, gesellschaftlichen, sozialen, wirtschaftlichen oder techni-
schen Missstand aufmerksam machen oder eine diesbeziigliche For-
derung durchsetzen wollen (,Hacktivismus®). Die Motivation hinter
dem Angriff ist Einflussnahme. Der durch einen Cyberangriff ent-
standene Schaden wird in Kauf genommen bzw. forciert, um eine
hohere Aufmerksamkeit zu erlangen. ,,Ethische Hacker* begriinden
ihr Handeln mit gesellschaftlichen oder sozialen Themen.

Cyberangriff: Ein Cyberangriff ist eine Einwirkung auf ein oder
mehrere informationstechnische Systeme im oder durch den Cyber-
raum, die zum Ziel hat, deren I'T-Sicherheit durch informationstech-
nische Mittel ganz oder teilweise zu beeintrachtigen.

Cyberkriminelle: Cyberkriminelle versuchen, mithilfe der Informa-
tionstechnik auf illegalen Wegen Geld zu verdienen. Die Bandbreite
reicht von organisierter Cyberkriminalitat bis hin zu einfacher Krimi-
nalitat mit geringen Schiden.

Organisierte Cyberkriminalitdt ist hochprofessionell und umfasst
Identitdtsdiebstahl mit Warenbetrug, Diebstahl von Geld durch
Missbrauch von Bankdaten bis hin zur Erpressung. Dagegen sind
einfache Cyberkriminelle meist Einzelpersonen oder kleine Grup-
pen, die sich durch geringere Professionalitat auszeichnen. Von
ihnen verursachte Schaden sind typischerweise geringer.

Cyberraum: Der Cyberraum ist der virtuelle Raum aller weltweit
auf Datenebene vernetzten bzw. vernetzbaren informationstechni-
schen Systeme. Dem Cyberraum liegt als offentlich zugingliches
Verbindungsnetz das Internet zugrunde, das durch beliebige andere
Datennetze erweitert werden kann.

Cybersicherheit: Cybersicherheit befasst sich mit allen Aspekten
der Sicherheit in der Informations- und Kommunikationstechnik.
Das Aktionsfeld gilt fiir den gesamten Cyberraum - also fiir jede mit
dem Internet und vergleichbaren Netzen verbundene Informations-
technik sowie die darauf basierende Kommunikation, Anwendun-
gen, Prozesse und verarbeiteten Informationen.

Cyberterroristen: Terroristen konnen Cyberangriffe nutzen, um
unterschiedliche Ziele anzugreifen, ihre Ideologie zu verbreiten und
ihren Einfluss auszuweiten.

Cybermobbing: Cybermobbing steht flir verschiedene Formen
der Diffamierung, Belistigung, Bedringung und Notigung anderer
Menschen oder Firmen Uber das Internet. Das Opfer wird durch
aggressive oder beleidigende Texte, kompromittierende Fotos oder
Videos angegriffen oder der Lacherlichkeit ausgesetzt.

Cyberstalking: Cyberstalking (auch Digital Stalking oder Online-
stalking) bezeichnet das Nachstellen, Verfolgen und auch Uberwa-
chen einer Person mit digitalen Hilfsmitteln. Es geschieht insbeson-
dere in Beziehungen, zwischen aktuellen oder ehemaligen Partnern.

Data Miner: Programm zum Sammeln, Herausfiltern und Uber-
mitteln von Informationen aus internen Unternehmensdatenbanken

und externen Informationsquellen. In den gewonnenen Daten
sucht der Data Miner nach Mustern und Zusammenhangen und
gewinnt so neue Informationen. Auftraggeber sind Unternehmen,
die die Daten zur Analyse und Vorhersage von Verhaltensweisen
und Trends und als Entscheidungshilfe nutzen.

Datenleak: Bei einem Datenleak (leak = undichte Stelle) geraten
Daten in falsche Hande. Cyberkriminelle konnen gezielt iiber eine
kompromittierte Webseite an Daten kommen oder tiber eine Panne,
wenn ein Unternehmen sensible Daten ungeschiitzt aufbewahrt. Oft
werden die Daten dann auch veroffentlicht.

Datenschutz: Datenschutz soll den Einzelnen davor schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt wird. Mit Datenschutz
wird daher der Schutz personenbezogener Daten vor etwaigem
Missbrauch durch Dritte bezeichnet (nicht zu verwechseln mit
Datensicherheit).

Fiir den Begriff Datenschutz existieren zwei englische Ubersetzun-
gen: ,Data Protection meint den Datenschutz als Rechtsbegriff.
HPrivacy” zielt dagegen auf die gesellschaftliche Lebensweise ab
(Schutz der Privatsphire) und wird tiberwiegend im amerikanischen
Sprachumfeld und mittlerweile auch im EU-Raum vermehrt genutzt.

Datensicherheit: Mit Datensicherheit wird der Schutz von Daten
hinsichtlich gegebener Anforderungen an deren Vertraulichkeit,
Verfiigbarkeit und Integritdt bezeichnet. Ein modernerer Begriff
dafiir ist Informationssicherheit.

Defacement/Defacing: Ein Defacement bezeichnet die — meist
plakative — Veranderung von Webseiten-Inhalten durch Dritte.

DOS / DDoS-Angriffe: Denial-of-Service (DoS)-Angriffe richten sich
gegen die Verfiigbarkeit von Diensten, Webseiten, einzelnen Syste-
men oder ganzen Netzen. Wird ein solcher Angriff mittels mehrerer
Systeme parallel ausgefiihrt, spricht man von einem verteilten DoS-
oder DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-
Angriffe erfolgen haufig durch eine sehr grofSe Zahl von Computern
oder Servern.

E-Administration: Sammelbegriff fiir elektronische Dienstleistun-
gen, die im Rahmen der offentlichen Verwaltung eingesetzt werden.
Haufiger verwendet wird der Begriff E-Government.

E-Mail Spoofing: vom Englischen ,,spoof*, hereinlegen, verulken: das
illegale Verwenden von fremden Domain-Namen in Mail-Adressen.

Ende-zu-Ende-Verschliisselung: Die Ende-zu-Ende-Verschliis-
selung ist eine durchgingige Verschliisselung zwischen Absender
und Empfanger. Den Begriff trifft man vor allem bei der E-Mail-
Kommunikation an. Um Ende-zu-Ende-Verschliisselung verwenden
zu konnen, benodtigen Absender und Empfanger entsprechende
Verschliisselungssoftware und brauchen den jeweils offentlichen
Schliissel des Kommunikationspartners. Die bekanntesten Verfah-
ren sind S/MIME und PGP.

GLOSSAR ‘

Exploit: Als Exploit bezeichnet man eine Methode oder einen Pro-
grammcode, mit dem iiber eine Schwachstelle in Hard- oder Soft-
ware-Komponenten nicht vorgesehene Befehle oder Funktionen
ausgeflihrt werden konnen. Je nach Art der Schwachstelle konnen
mithilfe eines Exploits zum Beispiel ein Programm zum Absturz
gebracht, Benutzerrechte ausgeweitet oder beliebiger Programm-
code ausgefiihrt werden.

Firewall: Die Firewall besteht aus Hard- und Software, die den
Datenfluss zwischen dem internen und dem externen Netzwerk
kontrolliert. Alle Daten, die das Netz verlassen, konnen ebenso
Uberpriift werden wie die, die hineinwollen.

Firmware: Als Firmware bezeichnet man Software, die in elektro-
nische Gerite eingebettet ist. Je nach Gerit kann Firmware den
Funktionsumfang von zum Beispiel BIOS, Betriebssystem oder
Anwendungssoftware enthalten. Firmware ist speziell auf die jewei-
lige Hardware zugeschnitten und nicht beliebig austauschbar.

Fuzzing: Fuzzing ist eine automatisierte Testmethode fiir Software,
bei der ein Programm eine Vielzahl automatisch generierter Eingabe-
daten verarbeiten muss, ohne dabei eine Fehlfunktion zu zeigen.
Findet ein Hacker durch Fuzzing ein Eingabemuster, das eine Fehl-
funktion erzeugt, muss iiberpriift werden, ob sich der gefundene
Fehler als Sicherheitsliicke ausnutzen lasst.

Hacker: Computerbenutzer mit einem uberdurchschnittlichen
Fachwissen, die sich mit dem Erstellen und Verandern von Compu-

tersoftware oder -hardware beschaftigen. Im Bereich der Computer-
sicherheit gelingt es ihnen haufig, Sicherheitsliicken in Computer-
programmen aufzuspliren und dabei zu helfen, sie zu beseitigen.
Hacker, die Sicherheitsliicken suchen und ausnutzen, um illegalen
Zugriff auf fremde Rechnersysteme zu erlangen und dort Schaden
anrichten, werden innerhalb der Hackerszene als ,,Cracker tituliert.

Hoax: Der Begriff Hoax bezeichnet eine Falschmeldung (Gerticht
oder Scherz), die liber E-Mail, Messenger-Programme, SMS oder
MMS verbreitet wird.

Identitatsdiebstahl: Ein Benutzer identifiziert sich im Internet meist
tiber eine Kombination aus Identifikations- und Authentisierungs-
daten wie etwa Benutzername und Passwort, Bank- oder Kreditkar-
teninformationen. Verschafft sich ein unberechtigter Dritter Zugang
zu solchen Daten, wird von Identitatsdiebstahl gesprochen.

Internet der Dinge / Internet of Things (loT): IoT steht fiir Internet
of Things, also das Internet der Dinge. Im Gegensatz zu ,,klassi-
schen” IT-Systemen umfasst das Internet der Dinge intelligente®
Gegenstinde, die zusatzliche ,,smarte“ Funktionen enthalten. Die
Gerite werden in der Regel an Datennetze angeschlossen, hiufig
drahtlos, und konnen oft auf das Internet zugreifen und dariiber
erreicht werden.

IT-Sicherheitsbeauftragter: Person mit Fachkompetenz, die fur
Aspekte rund um die IT-Sicherheit zustindig ist, in enger
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Abstimmung mit dem IT-Betrieb. Die Rolle des Verantwortlichen
fiir Informationssicherheit wird je nach Art und Ausrichtung der
Institution anders genannt. Im IT-Grundschutz wird die Bezeich-
nung Informationssicherheitsbeauftrager (ISB) verwendet.

IT-System: IT-Systeme sind technische Anlagen, die der Informations-
verarbeitung dienen und eine abgeschlossene Funktionseinheit bilden.
Typische IT-Systeme sind Server, Clients, Einzelplatz-Computer,
Mobiltelefone, Router, Switches und Sicherheits-Gateways.

Junk-Mail: Als Junk-Mails (junk = Miill) oder Spam-Mails bezeich-
net man Massen-Mails, die einem Empfanger ungewollt zugestellt
werden und meist Werbeangebote enthalten.

Keylogger: Als Keylogger wird Hard- oder Software zum Mit-
schneiden von Tastatureingaben bezeichnet. Sie zeichnen alle Tasta-
tureingaben auf, um sie moglichst unbemerkt an einen Angreifer zu
Ubermitteln, der aus den Informationen Daten wie etwa Anmelde-
informationen oder Kreditkartennummern filtern kann.

Malware: Die Begriffe Schadfunktion, Schadprogramm, Schadsoft-
ware und Malware werden hidufig synonym benutzt. Malware ist
ein Kunstwort, abgeleitet aus ,Malicious software und bezeichnet
Software, die mit dem Ziel entwickelt wurde, unerwiinschte und
meist schadliche Funktionen auszuftihren. Beispiele sind Computer-
Viren, Wiirmer und Trojanische Pferde. Schadsoftware ist tblicher-
weise fiir eine bestimmte Betriebssystemvariante konzipiert und wird
daher meist fiir verbreitete Systeme und Anwendungen geschrieben.

Man-in-the-Middle-Angriff: Ziel bei einem Man-in-the-Middle-
Angriff ist es, sich unbemerkt in eine Kommunikation zwischen

zwei oder mehr Partnern einzuschleichen, etwa um Informationen
mitzulesen oder zu manipulieren. Der Angreifer begibt sich ,,in die
Mitte“ der Kommunikation, indem er sich gegentiber dem Sender
als Empfanger und gegeniiber dem Empfinger als Sender ausgibt.
Er leitet zunichst eine Verbindungsanfrage des Senders zu sich um
und baut dann eine Verbindung zum eigentlichen Empfanger der
Nachricht auf. Gelingt ihm das, kann der Angreifer im Zweifel alle
Informationen, die der Sender an den vermeintlichen Empfanger
sendet, einsehen oder manipulieren, bevor er sie an den richtigen
Empfanger weiterleitet. Ohne entsprechende Schutzmafsnahmen
kann er auch auf die Antworten des Empfangers zugreifen.

Patch (= Flicken): kleines Programm, das Fehler in Anwendungs-
programmen oder Betriebssystemen behebt.

Penetrationstest: Fin Penetrationstest ist ein gezielter, in der Regel
simulierter, Angriffsversuch auf ein IT-System. Er wird als Wirksam-
keitspriifung vorhandener Sicherheitsmafsnahmen eingesetzt.

Personal Firewall: Fine Personal Firewall ist ein Programm, das auf
einer Arbeitsplatzmaschine installiert wird. Sie soll genau wie die
normale Firewall den Rechner vor Angriffen von auflen schiitzen
und wird vorwiegend im privaten Bereich eingesetzt.
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Pharming: Wie beim Phishing sind auch beim Pharming meist
Zugangsdaten das Ziel eines Angriffs. Beim Pharming allerdings
wird die Infrastruktur so manipuliert, dass das Opfer auch dann auf
einer gefalschten Webseite landet, wenn es die korrekte Adresse des
Dienstes eingeben hat. Technisch geschieht das in der Regel durch
eine Manipulation der DNS-Eintrége in der lokalen Hosts-Datei, an
einem Zwischenspeicher oder an der zentralen DNS-Infrastruktur.

Phishing: Beim Phishing (eine Kombination aus ,,Password* und
»Fishing®, zu Deutsch ,,nach Passwortern angeln®) wird zum Bei-
spiel mittels gefalschter E-Mails und/oder Webseiten versucht,
Zugangsdaten fiir einen Dienst oder eine Webseite zu erlangen.
Wird die Manipulation vom Opfer nicht erkannt und die Authenti-
zitat einer Nachricht oder Webseite nicht hinterfragt, gibt das Opfer
seine Zugangsdaten selbst unwissentlich in unberechtigte Hande.

Bekannte Beispiele sind Phishing-Angriffe gegen Bankkunden, die
in einer E-Mail aufgefordert werden, ihre Zugangsdaten auf der

Webseite der Bank einzugeben und validieren zu lassen, oder die
Nutzer von E-Commerce-Anwendungen, etwa Onlineshops oder
Online-Dienstleister. Angreifer setzen zunehmend Schadprogram-
me statt klassischem Phishing als Mittel zum Identitatsdiebstahl
ein. Andere Varianten des Phishings setzen auf gefalschte Near Field
Communication (NFC)-Tags oder Barcodes, die vom Opfer einge-
lesen werden und auf eine Phishing-Seite weiterleiten.

Rootkit: Ein Rootkit ist ein Schadprogramm, das manipulierte
Versionen von Systemprogrammen enthélt. Unter Unix sind dies
typischerweise Programme wie login, ps, who, netstat etc. Die
manipulierten Systemprogramme sollen es einem Angreifer ermog-
lichen, zu verbergen, dass er sich erfolgreich einen Zugriff mit Admi-
nistratorenrechten verschafft hat, sodass er diesen Zugang spater
erneut benutzen kann.

Scam: Deutsch: Betrug, Schwindel. Beispiel fiir eine Scam-Mail ist
eine E-Mail, die Empfangern einen Gewinn vorgaukelt, fiir dessen
Uberweisung aber eine Gebiihr verlangt. Natiirlich existiert der
Gewinn nicht wirklich.

Schadprogramm / Schadsoftware / Malware: Die Begriffe Schad-
funktion, Schadprogramm, Schadsoftware und Malware werden
haufig synonym benutzt. Malware ist ein Kunstwort, abgeleitet aus
wMalicious software“ und bezeichnet Software, die mit dem Ziel
entwickelt wurde, unerwiinschte und meistens schadliche Funktio-
nen auszufiihren. Beispiele sind Computer-Viren, Wiirmer und Tro-
janische Pferde. Schadsoftware ist tiblicherweise fiir eine bestimmte
Betriebssystemvariante konzipiert und wird daher meist fiir verbrei-
tete Systeme und Anwendungen geschrieben.

Schwachstelle: Eine Schwachstelle ist ein sicherheitsrelevanter Feh-
ler eines IT-Systems oder einer Institution. Ursachen konnen in der
Konzeption, den Algorithmen, der Implementation, der Konfigura-
tion, dem Betrieb oder der Organisation liegen. Eine Schwachstelle
kann dazu fithren, dass eine Bedrohung wirksam und eine Institu-
tion oder ein System geschadigt wird. Durch eine Schwachstelle
wird eine Institution oder ein System anfallig flir Bedrohungen.

Sicherheitsvorfall: Als Sicherheitsvorfall wird ein unerwiinschtes
Ereignis bezeichnet, das Auswirkungen auf die Informationssicher-
heit hat und in der Folge groffe Schaden nach sich ziehen kann.
Typische Folgen von Sicherheitsvorfillen konnen die Ausspahung,
Manipulation oder Zerstorung von Daten sein.

Skimming: bezeichnet das unbemerkte Auslesen von Zahlungs-
karten (Bank- und Kreditkarten) durch physikalische Manipulation
von Geldautomaten oder Zahlungsterminals. Mit den ausgelese-
nen Daten werden in der Folge Karten-Kopien erstellt. Um auf das
Konto des Opfers zugreifen zu konnen, wird meist auch die Eingabe
der zugehorigen PIN aufgezeichnet, beispielsweise mithilfe einer
Kkleinen, unauffilligen Kamera oder einer manipulierten Tastatur.

Social Engineering: Bei Cyberangriffen durch Social Engineering
versuchen Kriminelle, ihre Opfer dazu zu verleiten, eigenstandig
Daten preiszugeben, SchutzmafSnahmen zu umgehen oder selbst-
standig Schadprogramme auf ihren Systemen zu installieren. Sowohl
im Bereich der Cyberkriminalitat als auch bei der Spionage gehen
die Tater geschickt vor, um vermeintliche menschliche Schwichen
wie Neugier oder Angst auszunutzen und so Zugriff auf sensible
Daten und Informationen zu erhalten.

Spam: Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder iiber andere Kommunika-
tionsdienste versendet werden. In der harmlosen Variante enthalten
Spam-Nachrichten meist unerwiinschte Werbung. Oft enthalt Spam
jedoch auch Schadprogramme im Anhang, Links zu verseuchten
Webseiten oder wird fiir Phishing-Angriffe genutzt.

Spear-Phishing: Spear-Phishing ist eine Spezialform eines Phishing-
Angriffs, bei dem nicht breitflachig, sondern nur ein kleiner Emp-
fangerkreis (Fiihrungskrifte oder Wissenstrager auf Leitungsebene)
attackiert wird. Voraussetzung fiir einen erfolgreichen Angriff ist eine
gute Vorbereitung und die Einbettung des Angriffs in einen fiir das
Opfer glaubwiirdigen Kontext. Spear-Phishing richtet sich zumeist
nicht gegen allgemein nutzbare Dienste wie Online-Banking, son-
dern gegen Dienste, die fiir Angreifer einen besonderen Wert haben.

Spoofing: (von to spoof = manipulieren, verschleiern, vortauschen)
nennt man in der Informationstechnik verschiedene Tauschungs-
versuche zur Verschleierung der eigenen Identitit und zum Filschen
uibertragener Daten. Ziel ist es, die Integritat und Authentizitat der
Informationsverarbeitung zu untergraben.

Spyware: Als Spyware werden Programme bezeichnet, die heimlich,
also ohne darauf hinzuweisen, Informationen iiber einen Benutzer
bzw. die Nutzung eines Rechners sammeln und an den Urheber der
Spyware weiterleiten. Spyware gilt hdufig nur als lastig, dabei kon-
nen auf diesem Weg auch sicherheitsrelevante Informationen wie
Passworter ausgeforscht werden.

Standardsoftware: Software (Programme, Programm-Module,
Tools etc.), die fiir die Bediirfnisse einer Mehrzahl von Kunden am
Markt und nicht speziell vom Auftragnehmer fiir den Auftraggeber
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entwickelt wurde, einschliefflich der zugehérigen Dokumentation.
Sie zeichnet sich auflerdem dadurch aus, dass sie vom Anwender
selbst installiert werden soll und dass nur geringer Aufwand fiir die
anwenderspezifische Anpassung notwendig ist.

Trojanisches Pferd: Ein Trojanisches Pferd, oft auch (falschlicher-
weise) kurz Trojaner genannt, ist ein Programm mit einer verdeck-

ten, nicht dokumentierten Funktion oder Wirkung. Ein Trojanisches
Pferd verbreitet sich nicht selbst, sondern wirbt mit der Niitzlichkeit
des Wirtsprogrammes fiir seine Installation durch den Benutzer.

Virenschutzprogramm: Es tiberpriift neue Dateien (zum Beispiel
Anhiénge von E-Mails) und den gesamten Computer auf Schadsoft-

ware. Dazu vergleicht es in erster Linie die Daten auf dem Rechner
mit den ,,Fingerabdriicken* bekannter Schadprogramme.

Virtuelle private Netze (VPN): VPN steht fiir Virtual Private Net-
work. Es verschliisselt die Datenkommunikation zwischen zwei

Endpunkten - zum Beispiel zwischen einem Endgerit und einem
VPN-Server. Auf diese Weise kann die Kommunikation nicht ohne
Weiteres mitgelesen oder verandert werden.

Virus: Bezeichnung fiir Programmteile, die sich selbst vervielfaltigen
konnen, sich an andere Programme (oder Dateien) hangen und ver-
suchen, den Ablauf des Computerbetriebs zu storen. Viren unter-
scheidet man nach Verbreitungswegen: Boot-Viren, Datei-Viren,
Makro-Viren, Multipartite Viren. Wahrend in der Medizin ein Virus
ein Neutrum ist, wird in der Informationstechnologie ein Virus
meist maskulin verwendet (der Virus).

Vishing: Kombination aus ,,Voice over Internet Protocol (VoIP)
und dem Namen der Betrugstechnik ,,Phishing®. Die geringen Kos-
ten der Internettelefonie (VoIP) werden dazu genutzt, um automa-
tisch eine grofle Zahl von Telefongesprachen zu fithren. In diesen
wird beispielsweise behauptet, eine Kreditkarte sei verloren gegan-
gen. Die Opfer sollen dann personliche Daten wie PIN- oder TAN-
Codes tiber die Telefontastatur eingeben.

Zero-Day-Exploit: Die Ausnutzung einer Schwachstelle, die nur
dem Entdecker bekannt ist, charakterisiert man mit dem Begriff
Zero-Day-Exploit. Die Offentlichkeit und insbesondere der Herstel-
ler des betroffenen Produktes erlangen in der Regel erst dann Kennt-
nis von der Schwachstelle, wenn Angriffe entdeckt werden, die auf
dieser Schwachstelle basieren. Der Begriff Zero-Day leitet sich also
davon ab, dass ein entsprechender Exploit bereits vor dem ersten
Tag der Kenntnis der Schwachstelle durch den Hersteller existierte
— also an einem fiktiven ,;Tag null“. Der Hersteller hat somit keine
Zeit, die Nutzer vor den ersten Angriffen zu schiitzen.

Zwei-Faktor-Authentisierung: Die Zwei-Faktor-Authentisierung
bezeichnet die Kombination von zwei Faktoren aus den drei Berei-
chen Wissen (zum Beispiel Passwort), Besitz (zum Beispiel Chip-
karte) und Biometrie (zum Beispiel Fingerabdruck).

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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