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Einleitung

Ransomware ist zu einer der groRten Malware-Bedrohungen Zuhause und im Biiro geworden. Mit
mehr als 4.000 taglichen Ransomware-Angriffen und einer erwarteten Verdopplung fiir 2017 war
das Risiko, personliche Dateien, Geschaftsplane oder Kundeninformationen zu verlieren, nie
groBer'. In diesem Dokument wird zur Verhinderung von Ransomware-Infektionen erklart, was
Ransomware ist und wie Infektionen verhindert werden.

1. Was ist Ransomware?

Eigentlich ist Ransomware nur eine weitere Form von schadlicher Software, so genannte Malware.
Fiir ihre Opfer unterscheidet sie sich jedoch maRgeblich durch eine wichtige Eigenschaft von
anderer Malware. Wahrend regulare Malware Gerate infiziert, um sie als Teil eines Botnets zu
verwenden oder Kreditkarteninformationen zu stehlen, versuchen die Entwickler von
Ransomware, den Benutzer direkt zu erpressen, um an Geld zu kommen. Fiir den Erhalt eines
Losegeldes (engl. ,ransom®) sperrt die Ransomware das Gerat oder verschliisselt sogar die Daten,
bis das Opfer zahlt.

1.1. Verlauf

In den letzten Jahren hat Ransomware in vielen hochkaratigen Fallen Schlagzeilen gemacht.

Private Benutzer, kleine Unternehmen, grofRe Konzerne - jeder wurde zum Opfer von Ransomware-
Angriffen. Es ist jedoch kein neues
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konnten mithilfe eines speziell entwickelten Gegenmittels wiederhergestellt werden. Erst 1996
beschrieben Forscher das erste Mal das Konzept der Kryptovirologie, bei der Kryptografie mit
offentlichem Schliissel offensiv verwendet wird?. Danach dauerte es etwa zehn Jahre, bis die erste
in Massen verteilte Ransomware mit tatsachlicher Verschliisselung auftauchte, wie z. B. 2005 der
PGPCoder oder 2006 die Ransomware ,,Archiveus®. Obwohl einige Arten von Ransomware nach wie
vor nur den PC sperrten und sich in manchen Fallen als Strafverfolgungsbehorde ausgaben, wurde
Ransomware mit Verschliisselung schnell zur verbreitetsten Art.

1.2.  Ransomware in der heutigen Zeit

Mit fortschreitender Forschung in der Kryptografie verbesserten Kriminelle ihre Raffinesse. Obwohl
Ransomware, die den PC sperrt, bei Entfernung keinen dauerhaften Schaden anrichtet, bedeuten
die zusatzlichen Dateiverschliisselungsfunktionen, dass selbst bei Entfernung der Ransomware
nicht auf die betroffenen Dateien zugegriffen werden kann. Aktuelle Ransomware beruht auf
geheimen Schlusseln, die nur wiederhergestellt werden kénnen, wenn die Kriminellen bei der
Implementierung Fehler gemacht haben. Deshalb miissen Ransomware-Infektionen verhindert
werden, und Benutzer sowie Administratoren missen sicherstellen, dass sie ihre Systeme nach
einer Ransomware-Infektion wiederherstellen kdnnen.

Ende 2013 wurde Cryptolocker zu einer der beriuichtigtsten Arten von Ransomware. Seitdem hat es
sich zu einer Familie von verwandten Ransomware-Arten entwickelt. Alle diese Arten verschliisseln
die Daten auf der Festplatte des Opfers und schicken den Schliissel an den Angreifer. Um wieder

EE e Zugriff auf Geschaftsdateien

||y rurchasings coost ey o oder private Dokumente wie
N _ios 508 208 ws| [ e v Fotos zu erhalten, miissen die
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© -l L . . L
O m- unterscheiden sich in ihrer
BitCoin Need Help?
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Discount t Payment Deadiine =ee Send

Grundprinzip bleibt gleich.
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Date Task Balance
von Online-Kriminellen zeigt

Implementierung, aber das

Abbildung 2: Spora-Portal mit Support-Chat sich beim Aufwand, den sie
nun betreiben, um
Ransomware zu erstellen. Obgleich einige Kriminelle nur Dateien verschliisseln und eine
Losegeldforderung anzeigen, schaffen andere eine komplette Infrastruktur mit Website-Portal,
Chat-System und mehreren Zahlungsoptionen einschlieflich vollstandiger Entschlisselung,

Immunitat oder Entfernung.

2 Quelle Adam Young und Moti Yung: Cryptovirology: Extortion-Based Security Threats and Countermeasures. |EEE (1996).

Copyright © 2017 G DATA Software AG 4



G DATA TechPaper - Ransomware

1.3.  Verteilung und Opfer
Ransomware wird wie jede andere Malware verteilt. Dazu gehoren:

- Spam mit Anhang oder einem Download-Link
- Kompromittierte Webseiten
- Schadliche Ad-Netzwerke

Obwohl Sicherheitsexperten und Systemadministratoren seit Jahren Endbenutzer warnen, nicht
aufverdachtige Links oder Anhange zu klicken, bleibt Spam der wichtigste Infektionsvektor.
Ransomware versteckt sich oftmals in makrofahigen Textdokumenten, jedoch kdnnen die
ausfuihrbaren Dateien theoretisch in jedem anfalligen Anhang enthalten sein. Neben Spam werden
haufig kompromittierte Webseiten zur Verteilung von Ransomware verwendet. Und selbst
Websites, die an sich nicht angegriffen wurden, kdnnten Ransomware verteilen, wenn sie Code von
Ad-Netzwerken enthalten, die Werbeanzeigen unzureichend liberpriifen.

Kriminelle zielen nicht auf bestimmte Unternehmen oder Privatbenutzer ab, stattdessen verteilen
sie die Ransomware liber so viele Kanale wie moglich. Da die Verteilungsmethoden eine grofe
Anzahlvon Opfern betreffen, ist das Risiko, Ransomware zum Opfer zu fallen, sehr hoch. Es ist
unwichtig, ob das Opfer ein Unternehmen oder ein Endbenutzer ist, da beide gleichermalen das
Losegeld zahlen, wenn wichtige Daten verschliisselt wurden. Im Ubrigen kénnte die Auswirkung fiir
einige Unternehmen groRer sein als fiir andere. Beispielsweise waren Krankenhduser stark von
Ransomware betroffen. Mogliche Ursachen sind relativ veraltete IT-Infrastrukturen, der
zeitkritische Zugriff auf empfindliche Daten und die Anzahl der verbundenen Gerate®.

Ransomware verwendet nicht nur die neueste

Time Remaining 10 Days or 14398 Minutes

Technologie zur Maximierung ihrer Effektivitat.
Kriminelle wenden auch verhaltensbezogene
Unlock Eos AR Il R e i1l Tricksan,um Benutzer zur Zahlung zu drangen.
Als wenn die Verschlisselung von wichtigen

§ Daten nicht genug ware, wird der Druck auf
Files Locked L . .

Opfer erhoht, indem eine zeitliche Begrenzung
angezeigt wird. Viele Arten von Ransomware
System Status  Locked drohen, mit dem Ldschen von Dateien oder
Entschlusselungscodes zu beginnen, wenn die

Forderungen nicht innerhalb eines bestimmten

Abbildung 3: Manamecrypt zeigt einen Countdown an,

um die Opfer unter Druck zu setzen.
Zeitraums erfullt werden. Bei einer Art von

Ransomware konnen Benutzer Dateien kostenlos entschliisseln, wenn sie die Ransomware an
andere Leute weiterleiten.

3 Quelle: https://www.wired.com/2016/03/ransomware-why-hospitals-are-the-perfect-targets/.
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1.4. Geschaftsmodell

Der offensichtliche Grund fiir die zunehmende Verteilung von Ransomware ist der direkte
finanzielle Gewinn fiir Online-Kriminelle. Es gibt jedoch mehrere Faktoren, die diese Zunahme erst
moglich machen und zu einem tatsachlichen Geschaftsmodell hinter Ransomware gefiihrt haben.
Zunachst konnen Kriminelle durch das Aufkommen alternativer Wahrungen Geld fordern, wahrend
sie anonym bleiben. Viele Arten von Ransomware akzeptieren Bitcoin-Zahlungen, eine Krypto-
Wahrung, die kein traditionelles Bankkonto erfordert. Andere nutzen Zahlungsbelege oder leiten
Zahlungen uber mehrere Dienste weiter, um ihre Identitat zu verschleiern. Des Weiteren ist die
Technologie hinter Ransomware zu einer Ware geworden. Kriminelle miissen nicht mehr ihre
eigenen Verschlisselungsmethoden entwickeln; sie konnen angebotene Ransomware nutzen, die
einsatzbereit auf Schwarzmarkten erhaltlich ist. Das bedeutet, dass nur wenig investiert werden
muss, um ein Ransomware-Geschaft einzurichten. Letztlich ist die Ransomware-Infrastruktur sehr
flexibel, was die Bemuhungen von Strafverfolgungsbehorden auf der Suche nach Verteilungs- und
Zahlungsservern erschwert. Die Wahrscheinlichkeit, erwischt zu werden, ist somit relativ gering.
Diese Faktoren schaffen zusammen ein Geschaftsmodell, mit dem Kriminelle schnell eine
Ransomware-Kampagne einrichten und mit geringen Kosten eine Vielzahl von Benutzern angreifen
konnen.

2. Schutz gegen Ransomware

Fir viele Benutzer ist die erste Antwort auf eine Ransomware-Infektion die Zahlung des
Losegeldes. Denn die Zahlung des Losegeldes bedeutet doch, dass man seine Dateien
zuriickbekommt, oder? Leider ist das nicht immer der Fall. Zunachst gibt es keine Garantie, dass
Kriminelle tatsachlich die Dateien entschliisseln, nachdem sie die Zahlung erhalten haben. Da die
Zahlungen nicht verfolgt werden konnen, gibt es keine Moglichkeit, eine Erstattung zu erhalten,
wenn nur einige (oder auch keine) Dateien entschlisselt werden. Und selbst, wenn Dateien
entschliisselt werden, verbleibt die Ransomware auf dem Computer. Man kann nicht wissen, ob
Dateien zu einem spateren Zeitpunkt wieder verschliisselt werden und erneut ein Losegeld
gefordert wird. SchlieBlich ist fiir Kriminelle die Wahrscheinlichkeit groRer, dass ein bestimmter
Benutzer, der bereits einmal das Losegeld gezahlt hat, dies auch ein zweites Mal tut, wenn er ihn
erneut erpresst, anstatt zufallig andere Benutzer anzugreifen. Letztlich fiihrt die Zahlung des
Losegeldes nur dazu, dass sich Kriminelle bestatigt fiihlen und die Verteilung von Ransomware
fortsetzen.

2.1. Anti-Ransomware

Der beste Schutz gegen Ransomware ist sicherzustellen, dass das System erst gar nicht infiziert
werden kann. Daflir wird die Verwendung einer Sicherheitslosung mit dedizierter Anti-
Ransomware empfohlen. Neben der standardmaRigen signaturbasierten Erkennung muss
Sicherheitssoftware in der Lage sein, bestimmte Ransomware-Aktionen wie Dateiverschliisselung
zu erkennen und sie zu blockieren, bevor sie Schaden anrichten kénnen.
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2.2. Patches

Neben einem spezifischen Ransomware-Schutz sollten Privathaushalte und Unternehmen
sicherstellen, dass ihr Betriebssystem und alle Anwendungen auf dem neuesten Stand sind. Das
bedeutet, dass regelmalig auf Patches gepriift werden muss und alle zutreffenden Patches
installiert werden miissen. In Privathaushalten muss unter Windows Update die automatische
Installation von Sicherheitsupdates aktiviert sein. Bei geschaftlichen Benutzern mit mehreren zu
verwaltenden Endpunkten muss ein Patch-Management-Konzept mit der Unterstutzung einer
Patch-Management-Software sicherstellen, dass Administratoren wissen, wann neue Patches
verfiigbar sind, und dass sie sie effizient und automatisch bereitstellen konnen.

2.3.  Datensicherung

Da Ransomware auf der Verweigerung des Zugriffs auf eigene Dateien beruht, kann es bei einer
Infektion sehr hilfreich sein, immer eine Sicherung dieser Dateien zu haben. Es wird empfohlen,
regelmalig Sicherungen aller wichtigen Dateien zu erstellen. Zur Verhinderung, dass Ransomware
Originaldateien und ihre Sicherungen verschliisselt, missen sich die Sicherungen auf einem
externen Speichermedium befinden, das in der Regel nicht mit dem Computer verbunden ist.
Private Benutzer konnten ihre Dateien beispielsweise durch Sicherung mithilfe eines Cloud-
Dienstes oder einer externen Festplatte schiitzen. Fiir Netzwerkadministratoren kénnte eine
zentrale Sicherungslosung dabei helfen, wichtige Dokumente von allen Endpunkten auf einem
zentralen Server zu sichern.

2.4. Bewusstsein

Zur Verhinderung von Ransomware-Infektionen miissen technische Mafinahmen durch die
Aufklarung der Benutzer erganzt werden. Bei der Nutzung von E-Mails sollten beispielsweise
Anhange nur gedffnet werden, wenn die E-Mail von einer vertrauenswirdigen Person stammt und
wenn es sich durch den Kontext ergibt, dass die Person einen Anhang schickt. Gleichermalen
mussen Links in E-Mails mit Vorsicht genutzt werden, da viele Online-Kriminelle ihre Spam-
Nachrichten mit Links verschicken, die auf eine mit Malware gefiillte Website weiterleiten.

3. So schutzt G DATA gegen Ransomware

Losungen von G DATA bieten einen umfassenden Schutz gegen Ransomware, sowohl fiir private als

auch geschaftliche Benutzer. Alle unsere Lésungen
3
i ‘ enthalten ein dediziertes AntiRansomware-Modul,
1 L — das besonders gegen Malware schiitzt, die

Infected fles Query desired action

o versucht, Dateien zu verschliisseln. Fir

et ey sty dimest, | [ tospirs geschaftliche Benutzer kann dieses Modul zentral

mithilfe von G DATA Administrator verwaltet
werden. Geschéftliche Benutzer miissen

9 i commended) sicherstellen, dass eine umfassende Patch-

7] Enabled (reco

e e v Management-Richtlinie in Kraft ist, die durch

Abbildung 4: AntiRansomware ist in jeder G DATA Ldsung
enthalten.
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G DATA Patch Management unterstutzt werden kann. Dabei handelt es sich um ein optionales
Modul fiir alle G DATA Geschaftslésungen. Fiir den Schutz von wichtigen Dateien vor jeglichem
Datenverlust konnen private Benutzer G DATA Internet Security oder G DATA Total Security flr
regelmalige Datensicherungen verwenden. Unsere Geschaftslosungen enthalten
Sicherungsfunktionen als optionales Modul. Weitere Informationen {iber Losungen von G DATA fiir
private und geschaftliche Benutzer finden Sie unter www.gdata.de.
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