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G DATA Business solutions 

14.2.0 Changelog 
 

Dieses Dokument listet die Änderungen der Version 14.2.0 der G DATA Business Lösungen auf. Der 

Übersichtlichkeit halber beinhaltet dieses Dokument nur die wichtigsten Features und Verbesserungen. 

Dieses Dokument bezieht sich auf die folgenden Produkte: G DATA Antivirus Business, G DATA Client 

Security Business, G DATA Endpoint Protection Business, G DATA Managed Endpoint Security, G DATA 

Managed Endpoint Security powered by Microsoft Azure und die optionalen Module Patch Management 

und Linux Mail Security Gateway. 

 
 

Component Feature Scope 

DeepRay NEU: DeepRay, neue KI-basierte Schutztechnologie Administrator, MMS, 

Client 

Administrator NEU: Multimandantenfähigkeit, Verwaltung separierter 

Mandanten/Infrastrukturen über eine Server-Instanz 

Administrator, MMS, 

Client 

VM Security NEU: G DATA Light Agent, signaturloser Client für 

virtuelle Umgebungen 

Administrator, MMS, 

Client 

Mailschutz NEU: Outlook Plugin als Mail-Echtzeitschutz neu 

entwickelt 

Client 

Webschutz NEU: Browser-Extensions zum erweiterten Schutz vor 

Phishing und Malware beim Surfen. 

Client 

Administrator NEU: Erweiterte Threat Reports bei Malware Funden auf 

Android Geräten im Administrator aufrufbar 

Administrator 

Administrator NEU: Status-Anzeige der Erreichbarkeit der Signatur-

Updateserver. 

Administrator, MMS 

Administrator Verwaltungsmöglichkeiten der Installationspakete 

erweitert. 

Administrator, MMS 

Administrator Client-Installation erweitert um die Möglichkeit bei der 

Client-Installation den Hostnamen, FQDN oder IP-

Adresse als benutzerdefinierten Namen des 

ManagementServers anzugeben. 

Administrator 

Administrator Export- und Importverhalten verschiedener 

Einstellungen verbessert. 

Administrator, MMS 
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Exchange Mail Security Verhalten korrigiert, das dazu führen konnte, dass Scan-

Aufträge für Exchange Server nicht nachträglich 

geändert werden konnten. 

Administrator 

Gerätekontrolle Verhalten korrigiert, das dazu führen konnte, dass 

Ausnahmen über Hardware-ID in der Gerätekontrolle 

nicht griffen. 

Administrator, MMS 

Gerätekontrolle Verhalten korrigiert, dass Gerätekontrolle Ausnahmen 

für Gruppen, die ein Leerzeichen enthalten, nicht gesetzt 

werden konnten. 

Administrator 

Webschutz Verhalten korrigiert, dass Berichte für https URLs nicht 

vollständig angezeigt wurden. 

Administrator 

PolicyManager Verhalten korrigiert, dass PolicyManager Einstellungen 

nicht korrekt importiert wurden. 

Administrator 

Subnet Server Verhalten korrigiert, dass Clients an Subnet Servern in 

einigen seltenen Fällen ihren Autorisierungsstatus 

verlieren konnten. 

Subnet Server, MMS 

Subnet Server Verhalten korrigiert, dass bestehende Subnet Server in 

sehr seltenen Fällen nicht mehr angezeigt wurden. 

Subnet Server, MMS 

Automatische 

Bereinigung 

Verhalten korrigiert, dass inaktive Clients in einigen 

Fällen nicht bereinigt werden konnten. 

MMS 

Automatische 

Bereinigung 

Verhalten korrigiert, das dazu führen konnte, dass 

Infrastruktur-Logs nicht automatisch bereinigt wurden. 

MMS 

PatchManagement Verringerter CPU Verbrauch und Datenbanklast bei 

Verwendung des PatchManagements. 

MMS 

PatchManagement Stabilitätsverbesserungen beim Herunterladen neuer 

Patches. 

MMS 

Mailbenachrichtigung Verhalten korrigiert, dass Leerlauf-Scan keine Mail-

Benachrichtigung auslöste. 

MMS 

Mailbenachrichtigung Konfiguration des Zeitplans für Mailbenachrichtigungen 

geändert 

Administrator, MMS 

Mailbenachrichtigung Auswahl der Melder für Mailbenachrichtigungen 

erweitert 

Administrator, MMS 

Client Verhalten korrigiert, dass lokale Proxy-Server-

Konfigurationen durch den ManagementServer 

überschrieben wurden. 

Client, MMS 

Scan-Aufträge Verhalten korrigiert, dass die Deaktivierung von 

Gruppen-Scanaufträgen nicht immer die Scanaufträge 

der jeweiligen Clients deaktivierte. 

Administrator, MMS 

Mailschutz Verhalten des SMTP-Monitoring korrigiert, dass Mails in 

sehr seltenen Fällen nicht versendet werden konnten. 

Client 
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Firewall, 

Verhaltensüberwachung 

Verhalten korrigiert, dass nslookup / DNS Anfragen in 

sehr seltenen Fällen zu einer Zeitüberschreitung führten. 

Client 

Client Verhalten korrigiert, dass Statusanzeigen im Windows 

Security Center nicht immer korrekt waren. 

Client 

Anti-Ransomware Verhalten korrigiert, dass Berichte des Anti-Ransomware 

Moduls nicht immer vollständig den ManagementServer 

erreichten. 

Client 

Wächter Verbesserte Echtzeit-Erkennungsmöglichkeiten auf 

Freigaben. 

Client 

Client Stabilität der Client-Kommunikation mit dem 

ManagementServer verbessert. 

Client 

Signatur-Update Verhalten korrigiert, dass langlebige Scans zu einem 

fehlschlagenden Signaturupdate führen konnten. 

Client 

Client Verhalten korrigiert, das in sehr seltenen Fällen zu einem 

Absturz einer Komponente unter Windows 10 führen 

konnte. 

Client 

Benachrichtigung bei 

Optionsänderung 

Verhalten angepasst, dass bei Benachrichtigung von 

Clients bei Optionsänderung in größeren Netzwerken 

Lastspitzen entstehen konnten. 

MMS 

Setup Verhalten korrigiert, das im Fall unsauber installierter 

Drittsoftware dazu führen konnte, dass der 

ManagementServer nicht installiert werden konnte. 

MMS Setup 

Active Directory Sync Die Aufhebung der Zuordnung von Active Directory 

Objekten ist nun auf die oberste verknüpfte Ebene 

beschränkt 

Administrator 

Active Directory Sync Stabilität der Active Directory Synchronisierung 

verbessert. 

MMS 

Active Directory Sync Verhalten korrigiert, dass die automatische Active 

Directory Installation auch bei bereits installierten 

Clients versucht wurde. 

MMS 

Ausnahmen Verhalten korrigiert, dass in seltenen Fällen 

Prozessausnahmen nicht gesetzt werden konnten. 

Administrator 

Exchange Mail Security Verhalten korrigiert, dass der Sender in den Exchange-

Berichten immer neu ausgewählt werden musste. 

Administrator 

Mobile Device 

Management 

Verhalten korrigiert, das dazu führen konnte, dass einige 

Android Einstellungen als unbestimmt angezeigt 

wurden. 

Administrator 

Regel Assistent Verhalten korrigiert, das dazu führen konnte, dass 

Regeln des Regel-Assistenten nicht korrekt angewendet 

wurden. 

Administrator, MMS 
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Linux Mail Security 

Gateway 

Verhalten korrigiert, das dazu führen konnte, dass Anti-

Spam Einstellungen des Postfix/Sendmail Plugin nicht 

korrekt gesetzt wurden. 

Administrator 

Master Admin Verhalten korrigiert, das dazu führen konnte, dass der 

MasterAdmin die Verbindung verliert. 

Administrator 

Signatur-Update Verhalten korrigiert, dass in sehr seltenen Fällen IUpdate 

zum Aktualisieren der Signaturen nicht gestartet werden 

konnte. 

MMS 

macOS Client Verhalten korrigiert, dass Wächtereinstellungen für 

macOS nicht immer korrekt angewendet wurden. 

macOS Client 

Kommandozeilentool Kommandozeilentool GData.Business.Server.Cli.exe 

erweitert um Sicherung und Wiederherstellung der 

Datenbank 

MMS 

Bootmedium Wizard Verhalten korrigiert, dass der Bootmedium-Wizard bei 

der Erstellung eines Bootmediums nicht immer 

Zugangsdaten für das Signaturupdate gespeichert hat. 

Bootmedium Wizard 

Linux Client Unterstützung weiterer Linux Distributionen hinzugefügt 

und End-Of-Live Distributionen entfernt. 

Linux Client 

 


