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Erste Schritte

Erste Schritte

Wir freuen uns, dass Sie sich fir unser Produkt entschieden haben und hoffen, dass Sie mit Ihrer neuen GEDATA Software rundherum
zufrieden sind. Sollte mal etwas auf Anhieb nicht klappen, hilft Ihnen unsere Hilfe-Dokumentation weiter. Fiir weitere Fragen stehen
Ihnen unsere Experten im ServiceCenter zur Verfiigung.

¢ EDDEENONER

SecurityCenter B
'V’ Ihr System ist geschiitzt ‘V’ Virensignaturen sind aktuell o

© Aktiv (alle Module) (J letztesUpdate  16.102016

@ Leerlauf-5can: Pausiert @ Machstes Update: 46 Minuten

@ Firewall: Mormale Sicherheit

Browser-/App-Schutz

@ Webschutz Alctiv /App

& E-Mail-Prafung:  Aktiv & Bankguard: Aktiv

@ Spamschutz: Alketiv @ Keyloggerschutz:  Aktiv

@ Exploit Protection:  Aktiv

'V’ Lizenz: noch 30 Tag(e) (Trial) E Nachrichten (2 ungelesen) ﬁ

jlﬂa_( Sofort kaufen... B Microsoft, Oracle und Adobe schlieBen Sicherheitslicken

@ Was passiert bei Ablauf? E Chrome: Update schlieft 159 Sicherheitslicken

G DATA | SIMPLY SECURE

Hinweis: Sie kdnnen in der Software jederzeit die ausfiihrliche Programmihilfe aufrufen und erhalten dort vor Ort alle
notwendigen Informationen. Klicken Sie dazu einfach im Programm auf das dort abgebildete Hilfe-Symbol.

ServiceCenter

Installation und Bedienung der GEDATA Software sind unkompliziert und selbsterklarend. Sollte sich doch mal ein Problem ergeben,
setzen Sie sich doch einfach mit den kompetenten Mitarbeitern unseres ServiceCenters in Verbindung:

G DATA Austria www.gdata.at
G DATA Germany www.gdata.de
G DATA Switzerland www.gdata.ch

Installation

Wenn lhr Computer fabrikneu ist oder auch bisher schon von einer Antivirensoftware geschiitzt wurde, konnen Sie die Installation mit
folgenden Schritten durchfiihren. Sollten Sie jedoch den begriindeten Verdacht haben, dass Ihr Computer schon virenverseucht ist,
empfiehlt es sich, vor der Installation der Software einen BootScan durchzufiihren.

Achtung: Sollten Sie bisher Antivirensoftware von einem anderen Hersteller verwendet haben, sollte diese vorher griindlich von
Ihrem Computer deinstalliert werden. Da Antivirensoftware sehr tief in die Systemstruktur von Windows eingreift, ist es hierbei

ratsam, sich nicht nur auf die normale Deinstallation der Software zu verlassen, sondern - wenn méglich - auch die
Bereinigungstools zu verwenden, die dieser Hersteller in seinem Supportcenter online zur Verfligung stellt.

Schritt 1 - Installationsbeginn

Starten Sie bitte die Installation folgendermaRen:
e CD/DVD-Installation: Um mit der Installation zu beginnen, legen Sie die Programm-CD oder DVD ein.

¢ Software-Download: Um mit der Installation einer aus dem Internet heruntergeladenen Version der Software zu beginnen, klicken
Sie einfach auf die heruntergeladene Datei.

Nun 6ffnet sich automatisch ein Installationsfenster.
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Hinweis: Falls die Installation nicht starten sollte: Es kann sein, dass Sie die Autostart-Funktion Ihres Computers nicht
entsprechend eingestellt haben. Dann kann die Software den Installationsvorgang nach Einlegen der Programm-CD nicht
automatisch starten und es 6ffnet sich kein Fenster, Giber das Sie die GEDATA Software installieren konnen.

e Wenn sich stattdessen ein Auswahlfenster fiir eine automatische Wiedergabe 6ffnet, klicken Sie bitte auf die Option
AUTOSTRT.EXE ausfiihren.

e Wenn sich kein Auswahlfenster 6ffnet, suchen Sie bitte tiber Ihren Windows-Explorer den Datentrager mit der GEDATA
Software und starten dann die Datei Setup bzw. Setup.exe.

Schritt 2 - Sprachauswahl

Wahlen Sie nun bitte aus, in welcher Sprache Sie Ihre neue GEDATA Software installieren mochten.

Bitte wahlen Sie die Sprache far hr Produkt:

Deutsch

[ Polnisch (Po

i [wete> | | apbrechen

Schritt 3 - Installationsmethode

Ein Assistent begleitet Sie nun bei der Installation der Software auf lhrem Computer. Wéahlen Sie nun bitte aus, ob Sie die
Standardinstallation oder eine benutzerdefinierte Installation durchfiihren méchten. Wir empfehlen hier die Standardinstallation.

Dieser Assstent fahrt Se durch die Installtion, Bitte wahlen
Sie die bevorzugte Intallationzmethode:

N Standardinstallation
O et s Data it dem ypschen Funktionsumtan
(Empfohien)

) An der Mahware-Information-lnitativ teilnehmen, Erpfohier)

Malware-Information-Initiative: Die GIDATA SecurityLabs erforschen standig Verfahren, um GEDATA Kunden vor Malware (Viren,
Wiirmern und Schadprogrammen) zu schiitzen. Je mehr Informationen dazu vorliegen, desto effektiver konnen Schutzmechanismen
entwickelt werden. Viele Informationen sind aber nur auf attackierten oder infizierten Systemen vorhanden. Um auch solche
Informationen in die Analyse einschlieBen zu kénnen, wurde die GIDATA Malware-Information-Initiative gegriindet. In diesem Rahmen
werden Malware-bezogene Informationen an die GEDATA SecurityLabs geschickt. Durch Ihre Teilnahme tragen Sie dazu bei, dass alle
GIDATA Kunden das Internet sicherer nutzen kdnnen. Wahrend der Installation der GEDATA Software kdnnen Sie entscheiden, ob Sie den
GIDATA SecurityLabs Informationen zur Verfligung stellen mdchten oder nicht.

Hinweis: Bei der benutzerdefinierten Installation kénnen Sie den Speicherort fiir die Programmdaten individuell auswéhlen und
Module der Software (z. B. den Spamschutz) bei der Installation zu- oder abwahlen.

Schritt 4 - Lizenzvereinbarung

Lesen Sie sich nun bitte die Lizenzvereinbarung durch und geben Sie Ihre Zustimmung.

Lizenzvereinbarung

durch, bevor
om

G Data Software AG

SOFTWARE-LIZENZVEREINBARUNG

(im Folgenden

6 DATA) geva p
SOFTWARE"

Durch das.

Drucken " Hltptieren & sl | | Nicht skzepteren

Schritt 5 - Benutzerdefinierte Installation (optional)

Wenn Sie die benutzerdefinierte Installation ausgewahlt haben, erscheinen nun zwei Assistentenfenster, in denen Sie das
Installationsverzeichnis fiir die Software und den Umfang der installierten Module bestimmen kénnen. Sollten Sie die
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Standardinstallation gewahlt haben, konnen Sie diesen Schritt iberspringen.

¢ Benutzerdefiniert: Hier bestimmen Sie den Installationsumfang durch Setzen der Hakchen bei den unterschiedlichen
Softwaremodulen (z. B. AntiSpam usw.).

* Vollsténdig: Alle Softwaremodule lhrer Software-Version werden installiert.
e Minimal: Es wird mit dem Modul AntiVirus nur der Basis-Virenschutz Ihrer GIDATA Software installiert.

Aktualisierungen: Uber das Setup kénnen Sie jederzeit Softwaremodule nachinstallieren oder lhre Software aktualisieren. Starten
Sie dazu einfach das Setup erneut und wahlen Installation anpassen aus, um Ihre Software um Module zu erweitern oder
reduzieren. Wenn Sie eine neue Programmversion besitzen und lhre Programmversion aktualisieren mochten, kdnnen Sie tiber
die Auswahl Benutzerdefinierte Aktualisierung bestimmen, welche weiteren Module zu- oder abgewahlt werden sollen.

Schritt 6 - Software-Version

Nun kdénnen Sie festlegen, ob Sie die Software als Vollversion oder als Testversion installieren méchten. Wenn Sie die Software gekauft
haben und eine Registriernummer besitzen, sollten Sie hier natirlich den Eintrag Vollversion auswahlen. Um die GEDATA Software
kostenlos kennenzulernen, kdnnen Sie auch einfach unseren zeitlich eingeschrankten Testzugang nutzen.

@ Vollversion aktivieren.

@ Testversion aktivieren
@

Schritt 7 - Produktaktivierung

Wahrend der Installation erfolgt die Produktaktivierung. Hier kénnen Sie Ihre Software freischalten.

¢ Eineneue Registriernummer eingeben: Wenn Sie Ihre GIDATA Software neu installieren, wéhlen Sie bitte diese Option aus und
geben anschlieBend die Registriernummer ein, die dem Produkt beiliegt. Sie finden diese je nach Art des Produktes z. B. auf der
Riickseite des Bedienungshandbuchs, in der Bestatigungsmail beim Software-Download oder auf der Produktverpackung.

Hinweis: Durch die Eingabe der Registriernummer wird Ihr Produkt aktiviert und Sie erhalten auBBerdem per E-Mail fiir die spatere
Verwendung Ihre Zugangsdaten zugesendet.

* Zugangsdaten eingeben: Wenn Sie lhre GEDATA Software schon einmal aktiviert hatten, haben Sie Zugangsdaten (Benutzername &
Passwort) erhalten. Um die Software erneut zu installieren oder bei einer Mehrfachlizenz weitere Computer anzumelden, geben Sie
hier einfach die Zugangsdaten an.

Hinweis: Zugangsdaten erhalten Sie ausschlief3lich per E-Mail. Dem Produkt liegen keine Zugangsdaten bei.

Sollten Sie Ihre Zugangsdaten verlegt oder vergessen haben, so klicken Sie in der Anmeldung auf den Eintrag Zugangsdaten
verlegt? Es offnet sich eine Webseite, auf der Sie Ihre Registriernummer erneut eingeben kénnen. Nach Eingabe werden lhnen
die Zugangsdaten an die bei der Registrierung hinterlegte E-Mail-Adresse geschickt. Sollte sich lhre E-Mail-Adresse
zwischenzeitlich gedandert haben, so wenden Sie sich bitte an unser ServiceCenter.

e Spater aktivieren: Wenn Sie sich die Software nur einmal anschauen mochten, kdnnen Sie sie auch ohne die Angabe von Daten
installieren. Da auf diese Weise allerdings vom Programm keine Aktualisierungen aus dem Internet geladen werden, ist kein echter
Schutz vor Schadsoftware gegeben. Sie kénnen lhre Registriernummer oder lhre Zugangsdaten jederzeit nachtraglich eingeben,
sobald Sie ein Update durchfiihren.

@ Eine neue Registriernummer eingeben
@ Zugangsdaten eingeben




G DATA Software

Schritt 8 - Installationsabschluss

Eventuell miissen Sie nach der Installation Ihren Computer neu starten. Dann steht lhnen die GEDATA Software zur Verfiigung.

Installation erfolgreich!

Y] Computer jetzt neustarten. Beenden

Nach der Installation

Nach der Installation kénnen Sie tGiber das Programmsymbol auf der Taskleiste Ihre neu installierte G DATA Software starten. Dariiber
hinaus stehen lhnen nun auch noch weitere Security-Funktionen auf lhrem Rechner zur Verfiigung:

G

(=

Security-Symbol: lhre GIDATA Software schitzt Inren Rechner permanent vor Schadsoftware und Angriffen. Ein Symbol in der
Taskleiste Ihres Rechners weist Sie darauf hin, sobald die Software einen Eingriff von Anwenderseite aus fiir notwendig erachtet.

Durch das Anklicken des Symbols mit der rechten Maustaste, kdnnen Sie die GEDATA Programmoberfldche 6ffnen. Lesen Sie
hierzu bitte auch das Kapitel Security-Symbol.

Shredder: Sollten Sie den Shredder bei der Installation ausgewahlt haben (in der Programmversion GEDATA Antivirus nicht
integriert), steht lhnen dieser als Desktop-Symbol zur Verfligung. Daten, die Sie in den Shredder verschieben, werden so
entfernt, dass sie auch mit professionellen Datenrettungstools nicht wiederhergestellt werden kénnen. Dabei werden die Daten
mit einer frei definierbaren Anzahl von Durchgangen iiberschrieben. In die Einstellungen gelangen Sie, wenn Sie mit einem
Rechtsklick auf das Shredder-Symbol klicken und die Eigenschaften aufrufen.

Schnellpriifung: Mit der Schnellpriifung kénnen Sie Dateien ganz einfach kontrollieren, ohne die Software tiberhaupt starten zu
miissen. Markieren Sie einfach Dateien oder Ordner z. B. im Windows Explorer mit der Maus. Klicken Sie nun die rechte Maustaste
und waéhlen im erscheinenden Dialogfenster AufViren priifen. Nun wird automatisch eine Virenpriifung der betreffenden
Dateien durchgefiihrt.

Ihr Computer startet nach der Installation der Software anders als tblich: Das kann daran liegen, dass sich die Programm-CD
noch im Laufwerk befindet. Entfernen Sie einfach die CD und Ihr Computer startet wieder wie gewohnt.
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SecurityCenter

Das SecurityCenter brauchen Sie nur dann aufzurufen, wenn Sie auf eine der vielen Zusatzfunktionen der Software aktiv zugreifen
mochten. Der eigentliche Schutz Ihres Computers vor Viren und anderen Bedrohungen findet permanent im Hintergrund statt. In den
Fallen, in denen die Software Ihr Eingreifen erfordert, werden Sie automatisch tiber Informationen in der Taskleiste lhres Computers
daran erinnert.

SecurityCenter 3B
‘V’ Ihr System ist geschiitzt 'V’ Virensignaturen sind aktuell s

& Echtzeitschutz Aktiv (alle Module) (@ LetztesUpdate:  11.03.2015

& Letster Leerlauf-Scan:  11.03.2015 13:25 (@ Machstes Update: 14 Minuten

& Hrewali Hachste Sicherheit

. X Browser-/App-Schutz

@ Webschutz Aktiv

& EMail-Prifung: Aktiv & BankGuard: Aktiv

& Spemschutz Aktiv @ Keyloggerschutz  Aktiv

@ Exploit Protection:  Aktiv

‘V’ Lizenz: giiltig bis 03.03.2016 Zugangsdaten E Nachrichten (1 ungelesen) ﬁ

3 MehrPCs schiitzen... A Microsoft schiiesst kritische Sicherheitslicken

Funktionsumfang erweitern.

[ schotzen Sielhr Android Geratl

Sicherheitsstatus

@ Solange iiberall ein griines Hakchen steht, ist Inr System geschiitzt.

(D Ein rotes Ausrufezeichen weist darauf hin, dass fiir lhr System unmittelbare Gefahr besteht. Sie sollten dann méglichst sofort
MaBnahmen einleiten, damit der Schutz lhrer Daten gewahrt bleibt.

@ Wenn das Platzhalter-Symbol angezeigt wird, hei3t dies, dass die jeweilige Sicherheitsfunktion von Ihnen nicht aktiviert wurde
(z. B. der Spamschutz).

@ Das gelbe Symbol weist darauf hin, dass ein baldiges Eingreifen des Benutzers erforderlich ist. Dies ist z. B. der Fall wenn ein
Programm-Update der Software vorliegt.

Alle anderen Funktionen und Programmbereiche der Software (wie z3B. Virenschutz oder Einstellungen), kdnnen Sie dann nutzen, wenn
Sie sich mit der Sicherheit Ihres Systems aktiv beschaftigen mochten - aber Sie miissen es nicht! Entscheiden Sie selbst, wie sehr Sie sich
mit dem Thema Virenschutz und Datensicherung befassen. Eine ausfiihrliche Programmhilfe steht Ihnen in der Software zur Verfligung.

Ubergreifende Funktionen

Folgende Symbole weisen Sie auf den Sicherheitsstatus des jeweiligen Bereiches hin.

ﬁ Einstellungen: Uber diese Schaltfliche oben rechts kénnen Sie auf alle Einstellungsdialoge der verschiedenen Bereiche der
Software zugreifen. Im jeweiligen Bereich selber haben Sie ebenfalls die Mdglichkeit, direkt den passenden Einstellungsdialog
auszuwahlen.

@ Protokolle: Die Software listet hier aktuelle Protokolle zu allen durchgefiihrten Aktionen (Virenpriifung, Update, Virenfund etc.)
auf.

Oben rechts in der Kopfzeile der Software finden Sie darliber hinaus noch folgende Funktionen:

Hilfe anzeigen: Sie konnen in der Software jederzeit die ausfiihrliche Programmhilfe aufrufen. Driicken Sie dazu einfach im
Programm auf die dort abgebildete Hilfe-Schaltflache.

Programm aktualisieren: Wenn neue Programmversionen der Software vorliegen, konnen Sie diese wie die Vireninformationen
ganz bequem per Mausklick aktualisieren. Sollten Sie also hier die Information erhalten, dass ein Update verfiigbar ist, klicken Sie
einfach auf den Eintrag Programm aktualisieren. Ausfuhrliche Informationen finden Sie im Kapitel: Updates

Info: Hier erhalten Sie Informationen zur Programmversion. Die Versionsnummer kann z. B. bei Gesprachen mit dem
ServiceCenter hilfreich sein.
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Statusanzeigen

Folgende Statusanzeigen informieren Sie iiber den Sicherheitszustand lhres Systems. Wenn Sie auf diese Eintrdge klicken, kénnen Sie
sofort Aktionen einleiten, um den Sicherheitsstatus zu optimieren:

Echtzeitschutz

Der Echtzeitschutz des Virenwéchters priift Ihren Computer durchgéngig auf Viren, er kontrolliert Schreib- und Lesevorgange und sobald
ein Programm Schadfunktionen ausfiihren oder schadliche Dateien verbreiten mochte, wird dies vom Wéchter verhindert. Der
Virenwdchter ist lhr wichtigster Schutz! Er sollte nie ausgeschaltet sein!

¢ Virenwiachter ausschalten: Sollten Sie den Virenwachter trotzdem mal ausschalten wollen, kénnen Sie dies hier durchfiihren. Wenn
Sie durch das Abschalten des Wachters die Performance lhres Rechners optimieren mochten, priifen Sie bitte unbedingt, ob Sie
nicht vielleicht auch mit einer anderen Einstellung des Virenwachters das gewiinschte Ergebnis erhalten. Zu diesem Zweck haben
Sie beim Ausschalten des Virenwéchters die Option, auf die entsprechenden Anderungen der Einstellungen zuzugreifen. Klicken
Sie dazu bitte auf Sicherheit /Performance dndern und folgen Sie den Hinweisen im gleichnamigen Hilfe-Kapitel. Alternativ
konnen Sie den Virenwachter natiirlich trotzdem auch komplett ausschalten.

¢ Verhaltensiiberwachung ausschalten: Bei der Verhaltensiiberwachung handelt es sich um eine intelligente Erkennung
unbekannter Schadsoftware, die unabhangig von Virensignaturen einen zusatzlichen Schutz bietet. Die Verhaltensiiberwachung
sollte generell eingeschaltet sein.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | Echtzeitschutz.

Letzer Leerlauf-Scan

Hier wird lhnen angezeigt, wann lhr Computer das letzte Mal komplett auf Virenbefall kontrolliert wurde. Wenn dieser Eintrag rot
markiert ist, sollten Sie moglichst bald eine Virenpriifung durchfiihren.

¢ Rechner priifen: Wenn Sie Zeit dazu haben und den Computer in den néchsten Stunden nicht zum Arbeiten nutzen maéchten,
konnen Sie hier direkt eine Komplettpriifung des Rechners starten. Sie konnen den Computer in dieser Zeit weiterhin nutzen, aber
da die Virenpriifung bei dieser Einstellung mit maximaler Performance durchgefiihrt wird, kann es sein, dass andere
Anwendungen langsamer reagieren. Weitere Informationen erhalten Sie hierzu im Kapitel Virenpriifung.

¢ Leerlauf-Scan jetzt starten: Der Leerlauf-Scan startet automatisch in Phasen, in denen lhr Rechner inaktiv ist und fiihrt so in
automatisch festgelegten Abstanden eine Priifung des gesamten Rechners durch. Wenn Sie den Leerlauf-Scan vor dem nachsten
automatisch festgelegten Termin starten wollen, wahlen Sie bitte Leerlauf-Scan jetzt starten. Wenn Sie nicht mdchten, dass lhre
GHDATA Software automatisch bei Arbeitspausen mit dem Leerlauf-Scan beginnen soll, kénnen Sie diese Funktion unter Leerlauf-
Scan ausschalten auch deaktivieren (nicht empfohlen).

Firewall

Eine Firewall schiitzt Inren Computer davor, ausgespdht zu werden. Sie liberpriift, welche Daten und Programme aus dem Internet oder
Netzwerk auf lhren Rechner gelangen und welche Daten von Ihrem Computer gesendet werden. Sobald etwas darauf hindeutet, dass
Daten auf Inrem Rechner unberechtigt aufgespielt oder heruntergeladen werden sollen, schldgt die Firewall Alarm und blockt den
unberechtigten Datenaustausch. Dieses Software-Modul steht lhnen in den Programmversionen GEDATA Internet Security und GEDATA
Total Security zur Verfligung.

¢ Firewall ausschalten: Sie konnen die Firewall bei Bedarf auch abschalten. Ihr Computer ist dann weiterhin mit dem Internet und
anderen Netzwerken verbunden, wird von der Firewall aber nicht mehr vor Angriffen oder Spionage-Attacken geschiitzt (nicht
empfohlen).

¢ Autopilot ausschalten: In der Regel ist es sinnvoll, die Firewall in der Funktion Autopilot zu verwenden. Sie lduft dann quasi im
Hintergrund und schiitzt Sie, ohne dass Sie gro3e Einstellungen vornehmen miissen. Wenn Sie die Firewall ohne den Autopiloten
verwenden, erscheint in Zweifelsféallen ein Dialogfenster, in dem Sie die Firewall nach und nach auf Ihre Systemgegebenheiten hin
optimieren. Fiir erfahrene Anwender ist dies ein hilfreiches Feature. Normalerweise ist ein Abschalten des Autopiloten allerdings
nicht empfohlen.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | Firewall | Automatik.

Webschutz

In diesem Bereich konnen Sie den Webschutz aktivieren bzw. deaktivieren. Beim Webschutz handelt es sich um ein Modul, welches beim
Surfen im Internet und bei Downloads automatisch Bedrohungen erkennt und gegebenenfalls unschadlich macht. Es dient als sinnvolle
Unterstiitzung zum Virenwachter und blockt schadliche Websites und Downloads schon, bevor sie tiberhaupt aufgerufen werden
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konnen.

Wenn eine Internetseite von der GEDATA Software als Bedrohung erkannt und gesperrt wird, erhalten Sie statt der Website eine
Informationsseite von GEDATA im Browser angezeigt.

¢ Webschutz deaktivieren: Wenn Sie den Webschutz deaktivieren, kann das z. B. bei sehr groBen Downloads aus sicherer Quelle
einen Zeitvorteil mit sich bringen. Prinzipiell ist hr Computer auch ohne Webschutz durch den Virenwachter geschiitzt. Dennoch
sollten Sie nur in Ausnahmefallen auf den Webschutz verzichten.

¢ Ausnahmen festlegen: Der Webschutz sorgt dafiir, dass Sie im Internet nicht Opfer von infizierten oder betriigerischen Webseiten
werden. In seltenen Fallen kann es aber vorkommen, dass eine Internetseite nicht richtig dargestellt wird, obwohl Sie von einem
sicheren Anbieter kommt. In einem solchen Fall kdnnen Sie diese Internetadresse dann auf die Whitelist setzen, d.h. Sie kénnen sie
als Ausnahme definieren und der Webschutz wird diese Seite nicht weiter blockieren. Lesen Sie im Kapitel Ausnahmen festlegen,
wie dies erfolgt.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | Webschutz.

E-Mail-Priifung
Mit der E-Mail-Priifung kdnnen Sie ein- und ausgehende E-Mails und deren Datei-Anhang auf Viren Gberpriifen und mogliche

Infektionen direkt an der Quelle ausschalten. Die Software ist in der Lage, bei Virenfund Datei-Anhédnge direkt zu |6schen oder infizierte
Dateien zu reparieren.

¢ E-Mail-Priifung deaktivieren: Wenn Sie nicht mochten, dass Ihre GEDATA Software E-Mails tberpriift, dann wéhlen Sie bitte diese
Option aus. Die Abschaltung stellt allerdings ein hohes Sicherheitsrisiko dar und sollte nur in Ausnahmeféllen erfolgen.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | E-Mail-Priifung.

Microsoft Outlook: Hier wird die E-Mail-Priifung durch ein Plug-In realisiert. Dieses bietet denselben Schutz wie die POP3/IMAP
orientierte Schutzfunktion innerhalb der AntiVirus Optionen. Nach der Installation dieses Plug-Ins finden Sie im Outlook-Men(ii Extras die
Funktion Ordner auf Viren tiberpriifen, mit der Sie Ihre Mailordner einzeln auf Virenbefall checken konnen.

Spamschutz

Sonderangebote, Werbung, Newsletter — die Flut an unerwiinschten E-Mails steigt immer weiter. Quillt Ihr Posteingang tiber dank
Unmengen an unerwiinschter elektronischer Post? Die GEDATA Software schiitzt sicher vor Spam-Miill, blockiert Spam-Absender effizient
und verhindert Fehlkennungen aufgrund der Kombination modernster Spam-Priifungskriterien. Dieses Software-Modul steht Ihnen in
den Programmversionen GEDATA Internet Security und GHEDATA Total Security zur Verfiigung.

e Protokoll: Spam: Hier erhalten Sie eine ausfiihrliche Ubersicht tiber alle E-Mails, die von der GEDATA Software als Spam eingestuft
wurden. Uber die Schaltfliche Aktualisieren kénnen Sie den aktuellsten Datenstand der Software abrufen, iiber die Schaltfliche
Loschen entfernen Sie alle bisher markierten Eintrage. Die eigentlichen E-Mails in ihrem E-Mailprogramm werden dabei natirlich
nicht geldscht. Uber die Schaltfliche Auf Whitelist konnen Sie eine markierte E-Mail auf die Whitelist setzen und damit die
betreffende E-Mail-Adresse generell von einer weiteren Spampriifung ausschlieBen. Uber die Schaltfliche Auf Blacklist kénnen Sie
eine markierte E-Mail auf die Blacklist setzen und damit die betreffende E-Mail-Adresse besonders auf Spam-Elemente
Uberpriifen.

e Protokoll: Kein Spam: Hier erhalten Sie eine ausfiihrliche Ubersicht iiber alle E-Mails, die von der GEDATA Software nicht als Spam
definiert wurden. Uber die Schaltfliche Aktualisieren kénnen Sie den aktuellsten Datenstand der Software abrufen, tiber die
Schaltflache Loschen entfernen Sie alle bisher markierten Eintrage. Die eigentlichen E-Mails in ihrem E-Mailprogramm werden
dabei natiirlich nicht geléscht. Uber die Schaltfliche Auf Whitelist kénnen Sie eine markierte E-Mail auf die Whitelist setzen und
damit die betreffende E-Mail-Adresse generell von einer weiteren Spampriifung ausschlieBen. Uber die Schaltfliche Auf Blacklist
konnen Sie eine markierte E-Mail auf die Blacklist setzen und damit die betreffende E-Mail-Adresse besonders auf Spam-Elemente
Uberpriifen.

e Whitelist bearbeiten: Uber die Whitelist kénnen Sie bestimmte Absender-Adressen oder Domains explizit vom Spamverdacht
ausnehmen. Klicken Sie dazu auf die Schaltfliche Neu und geben Sie dann einfach in das Feld Absender/Absender-Domains die
gewiinschte E-Mail-Adresse (z. B. newsletter@informationsseite.de) oder Domain (z. B. informationsseite.de) ein, die Sie vom
Spamverdacht ausnehmen mochten und die GEDATA Software behandelt E-Mails von diesem Absender bzw. dieser
Absenderdomain nicht als Spam. Uber die Schaltfliche Import kénnen Sie auch vorgefertigte Listen von E-Mail-Adressen oder
Domains in die Whitelist einfligen. Die Adressen und Domains miissen in so einer Liste in einzelnen Zeilen untereinander
aufgefiihrt sein. Als Format wird dabei eine einfache txt-Datei verwendet, wie sie z. B. auch mit dem Windows Notepad erstellt
werden kann. Uber die Schaltfliche Export kénnen Sie eine solche Whitelist auch als Textdatei exportieren.

¢ Blacklist bearbeiten: Uber die Blacklist kénnen Sie bestimmte Absender-Adressen oder Domains explizit unter Spamverdacht
setzen. Klicken Sie dazu auf die Schaltfliche Neu und geben Sie dann einfach in das Feld Absender/Absender-Domains die
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gewiinschte E-Mail-Adresse (z. B. newsletter@megaspam.de.vu) oder Domain (z. B. megaspam.de.vu) ein, die Sie unter
Spamverdacht setzen mdchten und die GIDATA Software behandelt E-Mails von diesem Absender bzw. dieser Absenderdomain
generell als E-Mails mit sehr hoher Spamwahrscheinlichkeit. Uber die Schaltfliche Import kénnen Sie auch vorgefertigte Listen von
E-Mail-Adressen oder Domains in die Blacklist einfligen. Die Adressen und Domains miissen in so einer Liste in einzelnen Zeilen
untereinander aufgefiihrt sein. Als Format wird dabei eine einfache txt-Datei verwendet, wie sie z. B. auch mit dem Windows
Notepad erstellt werden kann. Uber die Schaltfliche Export kénnen Sie eine solche Blacklist auch als Textdatei exportieren.

e Spamschutz deaktivieren: Hier kénnen Sie im Bedarfsfall den Spamschutz auf lhrem Computer deaktivieren, z. B. dann, wenn Sie
gar kein E-Mailprogramm auf lhrem Rechner installiert haben.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiSpam | Spam-Filter.

Letztes Update

Hier wird Thnen angezeigt, wann lhr Computer das letzte Mal aktuelle Virensignaturen aus dem Internet erhalten hat. Wenn dieser
Eintrag rot markiert ist, sollten Sie moglichst bald ein Virenupdate durchfiihren. Klicken Sie dazu einfach auf den Eintrag und wahlen Sie
dann die Option Virensignaturen aktualisieren aus.

¢ Virensignaturen aktualisieren: Normalerweise werden die Updates der Virensignaturen automatisch ausgefiihrt. Wenn Sie eine
Aktualisierung sofort durchfiihren mochten, dann klicken Sie bitte auf diese Schaltflache.

¢ Automatische Updates ausschalten: Wenn Sie nicht mdchten, dass sich die GIDATA Software automatisch darum kiimmert, die
Virensignaturen auf den neuesten Stand zu bringen, dann wahlen Sie bitte diese Option aus. Die Abschaltung stellt allerdings ein
hohes Sicherheitsrisiko dar und sollte nur in Ausnahmefallen erfolgen.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | Updates.

Néachstes Update

Unter diesem Eintrag konnen Sie sehen, wann die nachste Aktualisierung erfolgt. Wenn Sie sofort ein Update durchfiihren mochten,
dann klicken Sie dazu einfach auf den Eintrag und wéhlen Sie die Option Virensignaturen aktualisieren aus.

¢ Virensignaturen aktualisieren: Normalerweise werden die Updates der Virensignaturen automatisch ausgefiihrt. Wenn Sie eine
Aktualisierung sofort durchfiihren mochten, dann klicken Sie bitte auf diese Schaltflache.

* Automatische Updates ausschalten: Wenn Sie nicht mochten, dass sich die GEDATA Software automatisch darum kiimmert, die
Virensignaturen auf den neuesten Stand zu bringen, dann wahlen Sie bitte diese Option aus. Die Abschaltung stellt allerdings ein
hohes Sicherheitsrisiko dar und sollte nur in Ausnahmefdllen erfolgen.

* WeitereEinstellungen: Infos hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | Updates.

BankGuard

Banking-Trojaner werden zu einer immer grof3eren Bedrohung. Im Stundentakt entwickeln Online-Kriminelle neue Malware-Varianten (z.
B. ZeusS, SpyEye), um damit Ihr Geld zu stehlen. Banken sichern den Datenverkehr im Internet, jedoch werden die Daten im Browser
entschliisselt und dort greifen Banking-Trojaner an. Die wegweisende Technologie von GEDATA BankGuard sichert Ihre Bankgeschéfte
jedoch von Anfang an und schiitzt sofort dort, wo der Angriff stattfindet. Durch eine Priifung der Echtheit der benutzten
Netzwerkbibliotheken stellt GIDATA BankGuard sicher, dass lhr Internet-Browser nicht von einem Banking-Trojaner manipuliert wurde. Es
wird empfohlen, den GEDATA BankGuard Schutz eingeschaltet zu lassen.

Keyloggerschutz

Der Keyloggerschutz iiberwacht auch unabhéngig von Virensignaturen, ob auf lhrem System Tastatureingaben ausgespéht werden.
Damit wird Angreifern die Moglichkeit genommen, lhre Passworteingaben mitzuprotokollieren. Diese Funktion sollte immer angeschaltet
bleiben.

Exploit Protection

Ein sogenannter Exploit nutzt die Schwachstellen gangiger Anwendersoftware aus und kann {iber diese Schwachstelle im schlimmsten
Fall die Kontrolle tiber Ihren Rechner iibernehmen. Exploits kénnen selbst dann greifen, wenn Anwendungen (wie z. B. PDF-Viewer,
Browser usf.) regelméafBig aktualisiert werden. Die Exploit Protection schiitzt vor solchen Zugriffen, auch proaktiv gegen bisher
unbekannte Angriffe.
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Lizenz

Unter dem Eintrag Lizenz auf der linken Seite der Programmoberflache sehen Sie, wie lange Ihre Lizenz fiir Virenupdates noch giltig ist.
Bei keiner anderen Software sind standige Aktualisierungen so wichtig, wie bei Antivirensoftware. Bevor |hre Lizenz ablduft, erinnert die
Software Sie deshalb automatisch daran, Ihre Lizenz zu verlangern. Am besten bequem und unkompliziert per Internet.

Zugangsdaten

Wenn Sie im Bereich Lizenz auf Zugangsdaten klicken, erscheint ein Dialogfeld, in dem Sie lhre Zugangsdaten einsehen kénnen. Infos
hierzu erhalten Sie im Kapitel Einstellungen | AntiVirus | Updates. Sollten Sie mal Fragen zu Ihrer Lizenz haben, kdnnen wir lhnen im
GHDATA ServiceCenter mit diesen Informationen gezielter helfen. Sollten Sie mal lhr Passwort vergessen haben, kénnen Sie (iber dieses
Dialogfeld auch schnell und unkompliziert ein neues Passwort generieren.

Mehr PCs schiitzen / Funktionsumfang erweitern

Selbstverstandlich ist es jederzeit moglich, die Anzahl Ihrer Lizenzen zu erweitern oder ein Upgrade auf Produkte mit erweitertem
Funktionsumfang durchzufiihren. Wenn Sie auf den Eintrag Mehr PCs schiitzen im SecurityCenter klicken, werden Sie direkt auf die
Webseite unseres Online-Shops geleitet. Uber den Eintrag Funktionsumfang erweitern erreichen Sie unser Upgrade-Center, in dem Sie
zu besonderen Konditionen auch den erweiterten Funktionsumfang unserer anderen Softwareversionen bestellen kénnen.

Was passiert bei Ablauf?

Ein paar Tage bevor lhre Lizenz ablauft, erscheint ein Informationsfenster in der Taskleiste. Wenn Sie dieses anklicken, 6ffnet sich ein
Dialog, in dem Sie lhre Lizenz problemlos und in wenigen Schritten direkt verlangern kénnen. Klicken Sie einfach auf die Schaltflache
Jetzt kaufen, vervollsténdigen Sie Ihre Daten und |hr Virenschutz ist dann sofort wieder gewdhrleistet. Sie erhalten die Rechnung dann
in den ndchsten Tagen bequem per E-Mail als PDF.

Hinweis: Dieser Dialog erscheint nur nach Ablauf des ersten Jahres. Danach verléangert sich Ihre Lizenz jedes Jahr automatisch. Sie
konnen diesen Verlangerungsservice jederzeit ohne Angabe von Griinden kiindigen.

Software-Module

Folgende Software-Module stehen Ihnen - je nach installierter Software-Version — zur Verfligung:

@ SecurityCenter: |hr personliches Sicherheitscenter. Hier erhalten Sie alle Informationen, die zum Schutz lhres Computers vor
Schadsoftware nétig sind und kénnen gezielt auf Bedrohungen reagieren.

&\ Virenschutz: In diesem Bereich erhalten Sie Informationen dariiber, wann lhr Computer das letzte Mal auf Virenbefall untersucht
wurde und ob der Virenwéchter ihn momentan aktiv vor Infektionen schiitzt, auBerdem kdnnen Sie den Rechner oder
Datentrager direkt auf Schadsoftware tiberpriifen, infizierte Dateien in der Quarantdne bearbeiten und ein Bootmedium
erstellen.

Firewall: Eine Firewall schiitzt Ihren Computer davor, "ausgespaht" zu werden. Sie tiberprift, welche Daten und Programme aus
dem Internet oder Netzwerk auf lhren Rechner gelangen und welche Daten von Ihrem Computer gesendet werden. Sobald etwas
darauf hindeutet, dass Daten auf Ihrem Rechner unberechtigt aufgespielt oder heruntergeladen werden sollen, schlagt die
Firewall Alarm und blockt den unberechtigten Datenaustausch. Dieses Software-Modul steht lhnen in den Programmversionen
GIDATA Internet Security und GEDATA Total Security zur Verfligung.

C‘ Backup: Mit fortschreitender Digitalisierung des tdglichen Lebens, der Nutzung von Online-Musikdiensten, Digitalkameras und
E-Mail-Korrespondenz wird die Sicherung Ihrer personlichen Daten immer wichtiger. Sei es durch Hardware-Fehler, ein Versehen
oder eine Beschadigung durch Viren oder Hacker-Angriffe: Ihre privaten Dokumente sollten regelmaBig gesichert werden. Das
Backup-Modul Gibernimmt diese Aufgabe fiir Sie und schiitzt so Ihre wichtigen Unterlagen und Dateien, ohne dass Sie sich
standig Gedanken darum machen miissen. Dieses Software-Modul steht Ihnen in der Programmversion GEDATA Total Security zur
Verfligung.

Passwort Manager: Uber den Passwort Manager kénnen Sie bequem Passwérter verwalten und bequem als Plug-In in lhrem
Browser nutzen. Dieses Software-Modul steht lhnen in der Programmversion GEDATA Total Security zur Verfligung.

% Tuner: Von der automatischen Erinnerung an Windows Updates liber eine regelmédBige zeitgesteuerte Defragmentierung bis hin
zur regelmé@Bigen Entfernung von tiberfliissigen Registry-Eintrdgen und tempordren Dateien haben Sie mit dem Tuner ein Tool
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an der Hand, welches lhr Windows-System deutlich schneller und tibersichtlicher macht. Dieses Software-Modul steht lhnen in
der Programmversion GIDATA Total Security zur Verfiigung.

Kindersicherung: Mit der Kindersicherung kénnen Sie das Surfverhalten und die Nutzung des Computers fiir Ihre Kinder regeln.
Dieses Software-Modul steht Ihnen in den Programmversionen GEDATA Internet Security und GEDATA Total Security zur
Verfligung.

Verschliisselung: Das Verschliisselungsmodul dient wie ein Banktresor zur Absicherung von sensiblen Daten. Ein Tresor kann z.
B. als Extra-Laufwerk wie eine weitere Festplattenpartition benutzt werden und ist sehr leicht zu bedienen. Dieses Software-
Modul steht Ihnen in der Programmversion GEDATA Total Security zur Verfligung.

Autostart Manager: Mit dem Autostart Manager ist es mdglich, Programme zu verwalten, die automatisch beim Start von
Windows mit gestartet werden. Normalerweise werden diese Programme direkt beim Systemstart hoch geladen. Wenn sie vom
Autostart Manager verwaltet werden kdnnen sie jedoch auch zeitverzégert oder in Abhangigkeit von der Auslastung des Systems
oder der Festplatte gestartet werden. Dieses ermdglicht einen schnelleren Systemstart und damit eine verbesserte Performance
Ihres Computers.

Geratekontrolle: Uber diese Funktion kénnen Sie fiir bestimmte Nutzer lhres Computers die Nutzung von Geriten wie
Wechseldatentragern, CD-/DVD- und Diskettenlaufwerken beschranken. Auf diese Weise kénnen Sie z. B. unerwiinschten Export
oder Import von Daten oder Installationen von Software unterbinden. Jetzt auch mit USB KeyboardGuard. Weitere Infos hierzu im
Kapitel Gerdtekontrolle.
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Virenschutz

Uber dieses Modul kénnen Sie Ihren Rechner oder ausgewihlte Datentriger gezielt auf Infektionen durch Schadsoftware iiberpriifen.
Dies empfiehlt sich, wenn Sie z.B. selbstgebrannte CDs oder USB-Sticks von Freunden, Verwandten oder Arbeitskollegen erhalten. Auch
bei der Installation neuer Software und bei Downloads aus dem Internet empfiehlt sich eine Virenpriifung.

Virenschutz Lo N

O\ Virenpriifung 'V’ Dateien in der Quarantane: 0

Priifen Sielhren kempletten Rechner oder ausgewahlte Bereiche In der Quarantdne werden infizierte Dateien sicher und

auf Viren: verschliisselt gespeichert, so dass sie keinen Schaden mehr
anrichten kdnnen.

L &

(® Zeitgesteuerte Priifungen

HR Querantene anzeigen...

(1) Speicher und Autostart prfen

[ versichnisse/Dateien prifen

B Wechselmedien profen -

m Auf RootKits priifen qi Bootmedium
Erstellen Sie ein bootfahiges Medium (2.8, CD oder USB-Stick),
mit dem Sie Ihren Rechner auf Viren aberprafen konnen:

GE Bootmedium erstellen

Achtung: Das Uberpriifen des Rechners oder ausgewihlter Datentriger dient als zusatzlicher Schutz. Grundsatzlich sind Sie mit
dem GHDATA Leerlauf-Scan und dem GMDATA Virenwachter, welcher standig im Hintergrund aktiv ist, optimal vor Bedrohungen
durch Schadsoftware geschiitzt. Eine Virenpriifung wiirde auch Viren finden, die auf Ihren Computer kopiert wurden, bevor Sie
die GIDATA Software installiert hatten oder die Sie erhielten, wahrend der Virenwachter mal nicht eingeschaltet war.

Virenprifung

Wahlen Sie hier aus, welchen Bereich lhres Rechners oder welchen Datentréger Sie gezielt iiberpriifen mochten:

=

Rechner priifen (alle lokalen Festplatten): Wenn Sie Ihren Computer unabhangig von der automatischen Priifung durch den
Leerlauf-Scan kontrollieren mochten (z.B. weil Sie einen aktuellen Virenverdacht haben), dann klicken Sie einfach diesen Eintrag
an. Ilhr Computer wird nun direkt auf Virenbefall untersucht. Lesen Sie hierzu bitte auch folgendes Kapitel: Virenpriifung
durchfiihren

Zeitgesteuerte Priifungen: Hiermit planen Sie automatische Virenpriifungen ein. Lesen Sie hierzu bitte folgendes Kapitel:
Automatische Virenpriifungen.

Speicher und Autostart priifen: Hierbei werden fir alle laufenden Prozesse die Programmdateien und Programmbibliotheken
(DLLs) gepriift. Schadprogramme kdnnen so direkt aus dem Speicher und Autostart-Bereich entfernt werden. Aktive Viren
konnen also direkt entfernt werden, ohne dass die ganze Festplatte durchsucht werden muss. Diese Funktion ist allerdings kein
Ersatz fuir eine regelmdBige Virenkontrolle der gespeicherten Daten, sondern eine Ergdnzung.

Verzeichnisse/Dateien priifen: Hiermit priifen Sie ausgewdhlte Laufwerke, Verzeichnisse oder Dateien auf Virenbefall. Wenn Sie
diese Aktion anklicken, 6ffnet sich eine Verzeichnis- und Dateiauswahl. Hier kdnnen Sie gezielt einzelne Dateien und auch ganze
Verzeichnisse auf Virenbefall Gberpriifen. Im Verzeichnisbaum kénnen Sie durch Anklicken der "Plus"-Symbole Verzeichnisse
6ffnen und auswahlen, deren Inhalt dann in der Datei-Ansicht angezeigt wird. Jedes Verzeichnis oder jede Datei, die Sie mit
einem Hékchen versehen, wird von der Software gepriift.

Wenn in einem Verzeichnis nicht alle Dateien gepriift werden, findet sich an diesem Verzeichnis ein graues Hakchen.

G Verzeichnis- und Dateiauswahl o X
&1 |, Windows.eld.000 A || Dateiname GroBe Typ
Benutzer de-DE Dateiordner

Perflogs
ProgramData
Programme
Common Files
DVD Maker
. Intemet Explorer
Microsoft Games

MphsDesc.dil 11KB  Anwendungse..

MpClient.dil 559KB  Anwendungse..
[] = MpCmdRun 187K8  Anwendung
MpCommu.dil 308KB  Anwendungse..
MpEvMsg.dil 51KB Anwendungse..
MpOAV.dil 51KB Anwendungse..
MSBuild MpRTP.dIl 196KB  Anwendungse..
Reference Assemblies [ [ mpsve.dn 983 KB Anwendungse..
Uninstall Information [ & MSASCui 939KB  Anwendung
| Windows Defender MsMpCom.dil 60KB Anwendungse..
Windows Journal MsMpLics.dil 5KB Anwendungse..
| Windows Mail ] MsMpRes.dil 477K8 Anwendungse..
Windows Media Player
Windows NT
Windows Photo Viewer
Windows Portable Devices
| Windows Sidebar

HEEE
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Wechselmedien priifen: Priifen Sie mit dieser Funktion CD-ROMs oder DVD-ROMs, Speicherkarten oder USB-Sticks auf
Virenbefall. Wenn Sie diese Aktion anklicken, werden alle Wechselmedien, die mit lhrem Computer verbunden sind (also auch
eingelegte CDs, eingeschobene Speicherkarten oder per USB verbundene Festplatten oder USB-Sticks) tiberpriift. Bitte beachten
Sie, dass die Software natirlich keine Viren auf Medien entfernen kann, die keinen Schreibzugriff erlauben (z.B. gebrannte CD-
ROM:s). Hier wird der Virenfund dann protokolliert.

Auf RootKits priifen: Rootkits versuchen sich herkémmlichen Virenerkennungsmethoden zu entziehen. Sie kénnen mit dieser

Funktion gezielt nach Rootkitviren suchen, ohne eine komplette Uberpriifung der Festplatten und gespeicherten Daten
vorzunehmen.

Dateien in der Quarantane

Wéhrend der Virenpriifung haben Sie die Mdglichkeit, mit Virenfunden auf unterschiedliche Weise umzugehen. Eine Option ist es, die
infizierte Datei in die Quarantdne zu verschieben. Die Quarantane ist ein geschiitzter Bereich innerhalb der Software, in dem infizierte
Dateien verschliisselt gespeichert werden und auf diese Weise den Virus nicht mehr an andere Dateien weitergeben kénnen.

=

Quarantédne anzeigen: Wenn Sie auf diese Schaltflache klicken, &ffnet sich der Quarantadne-Bereich.

G Quarantiine =

Dieser geschitzte Bereich speichert infizierte Dateien sicher und verschlisselt, so dass sie keinen Schaden mehr
aaaaa hten kbnnen.

Datum/Uhrzeit Virus Objekt ort
|1 1601.2013 1448 EICAR-Test-Fi... eicar_co.. CAUsers\GerhardyAppData\Local\M...

9 Bericht

Eaa Quarantane

Objekt: cicar_com[1].zip

Ort: cal ppDatz\Local\Micre ws\Temporary Internet
Files\Low\Content, [ES\CQOK0GXC

Infektion EICAR-Test-File (not 2 virus) (Engine A), EICAR_TEST_FILE (Engine
B)

%) Desinfizieren | | ) Zurickbewegen Einsenden [SchiieBen |

) Loschen

Die Dateien in der Quarantdne bleiben dabei in dem Zustand erhalten, in dem sie die GEIDATA Software vorgefunden hat und Sie kénnen
entscheiden, wie Sie weiter verfahren moéchten.

Aktualisieren: Sollten Sie das Dialogfenster fiir die Quarantdne langere Zeit offen haben und zwischendurch ein Virus gefunden
und in die Quarantane verschoben werden (z.B. automatisch tiber den Virenwachter), konnen Sie Giber diese Schaltflache die
Ansicht aktualisieren.

Zuknftig erlauben: Sollte die Verhaltensiiberwachung eine Datei féalschlicherweise in die Quaranténe verschoben haben, kénnen
Sie sie Uber diese Funktion zur Whitelist hinzufiigen, damit die Verhaltensiiberwachung sie zukiinftig nicht mehr in die
Quarantane verschiebt.

Desinfizieren: In vielen Fallen konnen infizierte Dateien noch gerettet werden. Die Software entfernt dann die Virenbestandteile in
der infizierten Datei und rekonstruiert auf diese Weise die nicht infizierte Originaldatei. Wenn eine Desinfektion erfolgreich ist, wird
die Datei automatisch an den Ort zuriickbewegt, an dem sie vor der Virenpriifung gespeichert war und steht lhnen dort wieder
uneingeschrankt zur Verfiigung.

Zuriickbewegen: Manchmal kann es nétig sein, eine infizierte Datei, die sich nicht desinfizieren ldsst, aus der Quaranténe an ihren
urspriinglichen Speicherort zuriickzubewegen. Dies kann z.B. aus Griinden der Datenrettung erfolgen. Sie sollten diese Funktion
nur im Ausnahmefall und unter strengen SicherheitsmafSnahmen (z.B. Rechner vom Netzwerk/Internet trennen, vorheriges Backup
nicht infizierter Daten etc.) durchfiihren.

Loschen: Wenn Sie die infizierte Datei nicht mehr benétigen, konnen Sie diese auch einfach aus der Quarantane ldschen.
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Bootmedium

Das Bootmedium ist ein hilfreiches Werkzeug, um Rechner, die bereits verseucht sind, von Viren zu befreien. Gerade bei Computern, die
vor der Installation der GIDATA Software keinen Virenschutz hatten, empfiehlt sich die Nutzung eines Bootmediums. Wie Sie ein
Bootmedium verwenden, lesen Sie im Kapitel BootScan.

% Um ein Bootmedium zu erstellen, klicken Sie einfach auf die Schaltfliche Bootmedium erstellen und folgen den Anweisungen
des Installationsassistenten. Hier haben Sie die Moglichkeit, aktuelle Virensignaturen herunterzuladen, um lhr Bootmedium auf
den neuesten Stand zu bringen, auBBerdem koénnen Sie auswéhlen, ob Sie als Bootmedium eine CD/DVD brennen oder einen
USB-Stick als Bootmedium verwenden mdéchten.

q' Bootmedium Assistent

Willkommen!

Der Bootmedium Wizard unterstiitzt Sie bei der Erstellung einer bootfahigen
€D oder DVD. Auferdem kinnen startfahige USB-Sticks erstellt werden.

Dieses Medium wird automatisch bei Systemstart geladen und prift Thren
Rechner auf Schadiinge, ohne dass Ihr eigentliches Betriebssystem
gestartet wird,

Details zur Verwendung des Bootmediums entnehmen Sie bitte der Anleitung.

<k Abbredhen

Wenn Sie die Programmversion GEIDATA Total Security nutzen, kdnnen Sie mit einem Bootmedium ein Laufwerks-Backup auch auf dem
Volume wiederherstellen, auf dem sich aktuell das System befindet. Auch die Wiederherstellung eines Laufwerk- oder Datei-Backups auf
andere Ziele ist hier méglich. Legen Sie dazu das Bootmedium ein und wahlen die Funktion Wiederherstellung starten.
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Firewall

Eine Firewall schiitzt Inren Computer davor, ausgespdht zu werden. Sie liberpriift, welche Daten und Programme aus dem Internet oder
Netzwerk auf Ihren Rechner gelangen und welche Daten von lhrem Computer gesendet werden.

Im Firewall-Modul stehen Ihnen drei Bereiche zur Verfiigung:

e Status: Im Status-Bereich der Firewall erhalten Sie grundlegende Informationen zum aktuellen Zustand Ihres Systems und der
Firewall.

o Netzwerke: Im Netzwerke-Bereich werden die Netzwerke (z.B. LAN, DFU etc.) aufgelistet, mit denen ihr Rechner verbunden ist.

* Regelsdtze: In diesem Bereich konnen Sie fiir verschiedene Netzwerke spezielle Regeln erstellen und damit das Verhalten Ihrer
Firewall optimieren.

Sobald etwas darauf hindeutet, dass Daten auf lhrem Rechner unberechtigt aufgespielt oder heruntergeladen werden sollen, schlagt die
Firewall Alarm und blockt den unberechtigten Datenaustausch.

ﬁ Einstellungen: Uber diese Schaltflache oben rechts kénnen Sie auf weitere Einstellungsdialoge der Firewall zugreifen.

Status

Im Status-Bereich der Firewall erhalten Sie grundlegende Informationen zum aktuellen Zustand Ihres Systems und der Firewall. Diese
finden sich rechts vom jeweiligen Eintrag als Text- oder Zahlenangabe. Dariiber hinaus wird der Status der Komponenten auch grafisch
dargestellt. Durch doppeltes Anklicken des jeweiligen Eintrags kénnen Sie hier direkt Aktionen vornehmen oder in den jeweiligen
Programmbereich wechseln.

Firewall O § | ix A

0 Status

Aktuelle Zustandsanzeige der Firewall.

@ Hichermsit Normale Sicherheit + DicSicherheit bestimm, wie feinkomig lhre

Firewall-Regeln erstell: werden und wie haufig die
© Modus: Automatik (Autopilot) Firewall nachfragt.

@ Netzwerke: Alle Netzwerke sind geschiitzt
@ Abgewchric Angriffe 0

(@ Anwendungs-Radar:  Keine Anwendungen geblockt

Sobald Sie die Einstellungen einer Komponente mit Warnsymbol optimiert haben, wechselt das Symbol im Status-Bereich wieder auf das
griine Hakchen-Symbol.

e Sicherheit: Wahrend Sie den Computer fiir ihre tagliche Arbeit nutzen, lernt die Firewall nach und nach, welche Programme Sie fiir
den Zugang zum Internet nutzen, welche nicht und welche Programme ein Sicherheitsrisiko sind. Abhdngig davon, wie sehr sie
sich in der Materie der Firewall-Technologie auskennen, kénnen Sie die Firewall so konfigurieren, dass Sie lhnen entweder einen
sehr guten Basis-Schutz bietet, ohne viele Nachfragen zu stellen oder aber einen professionellen Schutz, der sich sehr genau an
ihrem Computernutzungsverhalten ausrichtet, aber auch gewisse Kenntnisse von lhnen als Anwender verlangt. Den
Sicherheitsstatus konnen Sie hier einstellen: Einstellungen | Firewall | Automatik.

® Modus: Hier werden Sie dariiber informiert, mit welcher Grundeinstellung Ihre Firewall gerade betrieben wird. Moglich wéren hier
entweder die manuelle Regelerstellung oder die Automatik (Autopilot).

Autopilot: Hier arbeitet die Firewall vollkommen autonom und hélt Gefahren automatisch vom heimischen PC ab. Diese
Einstellung bietet einen praktischen Rundum-Schutz und ist in den meisten Fallen empfehlenswert. Der Autopilot sollte
standardmaBig eingeschaltet sein.

Weitere Einstellungen: Wenn Sie Ihre Firewall individuell konfigurieren méchten oder bestimmte Anwendungen nicht mit dem
Autopilot-Modus zusammenarbeiten wollen, kdnnen Sie iiber die manuelle Regelerstellung Ihren Firewall Schutz ganz auf Ihre
Beddrfnisse einrichten. Weitere Informationen erhalten Sie in folgendem Kapitel: Einstellungen | Firewall | Automatik.

¢ Netzwerke: Hier konnen Sie sich die Netzwerke anzeigen lassen, in denen sich Ihr Computer befindet. Weitere Informationen
erhalten Sie in folgendem Kapitel: Firewall | Netzwerke.

e Abgewehrte Angriffe: Sobald die Firewall einen Angriff auf lhren Computer registriert, wird dieser verhindert und hier
protokolliert. Sie kdnnen durch Anklicken des Meniipunktes weitergehende Informationen erhalten.

¢ Anwendungs-Radar: Dieses Dialogfeld zeigt lhnen, welche Programme momentan von der Firewall blockiert werden. Sollten Sie
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eine der blockierten Anwendungen doch die Erlaubnis fiir die Nutzung des Netzwerkes erteilen wollen, wahlen Sie diese hier
einfach aus und klicken dann die Schaltflache Erlauben an.

G Anwendungs-Radar X

Markieren Sie blockierte Anwendungen und Kicken Sie auf "Erlauben”, um
sie freizuschalten.

Anwendung Grund

Keine Anwendungen geblockt

Erlauben SchlieBen

Netzwerke

Im Netzwerke-Bereich werden die Netzwerke (z.B. LAN, DFU etc.) aufgelistet, mit denen Ihr Rechner verbunden ist. Hier wird auch
aufgezeigt, nach welchem Regelsatz (siehe Kapitel Regelsdtze) das jeweilige Netzwerk geschiitzt wird. Wenn Sie das Hakchen vor dem
jeweiligen Netzwerk entfernen, wird dieses vom Firewall-Schutz ausgenommen. Sie sollten den Schutz allerdings nur in begriindeten
Einzelfillen abschalten. Wenn Sie ein Netzwerk mit der Maus markieren und die Bearbeiten-Schaltfliche anklicken, konnen Sie die
Firewall-Einstellungen fiir dieses Netzwerk einsehen bzw. verdndern.

Firewall e X § | ix B

* Netzwerke

Auflistung aller mit lhrem PC verbundenen Netzwerke (z. B, LAN, DFU etc.). Mur angehakte Netzwerke werden von der G Data Firewall geschitzt,

Mame Regelsatz IP Adresse
DFU-Netzwerk direkte Verbindung mit dem Internet
< Ethernet vertrauenswirdige Netzwerke 10.217.10.65 / feB80:f0ce:ae7c: 7a06:d901%:12

Netzwerk bearbeiten

Folgende Informationen und Einstellungsméglichkeiten zum ausgewéhlten Netzwerk werden lhnen in dieser Ubersicht angezeigt:

G Netzwerk bearbeiten X
| Netzwerk-Info
¥ Name: DFU-Metzwerk
| o Abbrechen
IPva-Adresse:
IPv6-Adresse:
Subnetzmaske:
|
Standardgateway:

Bevorzugter DNS-Server:
Alternativer DNS-Server:

WINS-Server:

Firewall aktiv, auf diesem Metzwerk

[] Gemeinsame Mutzung der Internet Verbindung

Regelsatz
direkte Verbindung mit dem Internet v

Regelsatz bearbeiten...

¢ Netzwerk-Info: Hier erhalten Sie Informationen zum Netzwerk, als - soweit vorhanden - Angaben zu IP-Adresse, Subnetzmaske,
Standardgateway, DNS- und WINS-Server.

* Firewall aktiv, auf diesem Netzwerk: Sie kénnen die Firewall fiir das Netzwerk hier deaktivieren, sollten dies allerdings nur in
begriindeten Einzelféllen tun.

¢ Gemeinsame Nutzung der Internet-Verbindung: Bei direkten Verbindungen mit dem Internet kénnen Sie festlegen, ob alle
Rechner im Netzwerk {iber einen mit dem Internet verbundenen Rechner Zugriff auf das Internet erhalten sollen oder nicht. Diese
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Internetverbindungsfreigabe (ICS) kann fiir ein Heimnetzwerk in der Regel aktiviert werden.

e Automatische Konfiguration (DHCP) zulassen: Bei der Verbindung Ihres Computers mit dem Netzwerk wird eine dynamische IP-
Adresse (liber das DHCP = Dynamic Host Configuration Protocol) vergeben. Wenn Sie {iber diese Standardkonfiguration mit dem
Netzwerk verbunden sind, sollten Sie das Hakchen hier gesetzt lassen.

¢ Regelsatz: Sie konnen hier sehr schnell zwischen vorstrukturierten Regelsatzen wéhlen und auf diese Weise festlegen, ob es sich
beziiglich der Uberwachungskriterien der Firewall z.B. um ein vertrauenswiirdiges, nicht vertrauenswiirdiges oder zu
blockierendes Netzwerk handelt. Mit der Schaltflache Regelsatz bearbeiten haben Sie auch die Méglichkeit, die Regelsétze
individuell zu konfigurieren. Lesen Sie hierzu bitte auch das Kapitel Regelséatze erstellen.

Regelsatze

In diesem Bereich konnen Sie fiir verschiedene Netzwerke spezielle Regeln erstellen. Diese Regeln werden dann jeweils zu einem
Regelsatz zusammengefasst. Voreingestellt sind Regelsétze fiir direkte Verbindung mit dem Internet, nicht vertrauenswiirdige
Netzwerke, vertrauenswiirdige Netzwerke und zu blockierende Netzwerke. In der Ubersicht wird der jeweilige Regelsatz mit Namen
angezeigt. Mit Hilfe der Schaltflichen Neu, Loschen und Bearbeiten konnen Sie bestehende Regelsdtze verandern, bzw. weitere
Regelsatze hinzufiigen.

Firewall o £ B i B

E Regelsatze

Erstellen Sie spezielle Regeln, um Ihre Netzwerke nach unterschiedlichen Gefshrdungsstufen durch die G Data Firewall abzusichern.

MName

5| nicht vertrauenswirdige Netzwerke
§| vertrauenswiirdige Netzwerke

) zu blockierende Metzwerke

Die vorgegebenen Regelsétze fiir direkte Verbindung mit dem Internet, vertrauenswiirdige Netzwerke, nicht vertrauenswiirdige
Netzwerke und zu blockierende Netzwerke kénnen nicht geléscht werden. Zusatzliche Regelsatze, die Sie selber erstellt haben, kénnen
Sie nattirlich jederzeit I6schen.

Regelsdtze erstellen

Sie kénnen jedem Netzwerk einen eigenen Regelsatz (also eine Sammlung speziell darauf abgestimmter Regeln) zuweisen. Auf diese
Weise kdnnen Sie Netzwerke mit unterschiedlichen Gefahrdungsstufen unterschiedlich mit der Firewall absichern. So benétigt ein
privates Heimnetzwerk méglicherweise weniger Schutz (und damit auch Administrationsaufwand), als ein DFU-Netzwerk, das im
direkten Kontakt mit dem Internet steht.

Firewall o £ B i B

E Regelsatze

Erstellen Sie spezielle Regeln, um Ihre Netzwerke nach unterschiedlichen Gefshrdungsstufen durch die G Data Firewall abzusichern.

MName

5| nicht vertrauenswirdige Netzwerke
§| vertrauenswiirdige Netzwerke

) zu blockierende Metzwerke

Dariiber hinaus konnen Sie (iber die Neu-Schaltflache auch eigene Regelsatze fiir Netzwerke erstellen. Klicken Sie dazu im Regelsatze-
Bereich auf die Neu-Schaltflache und legen in dem erscheinenden Dialogfenster folgendes fest:
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G Neuer Regelsatz X

Meuer Regelsatz
Regelsatz Name

|

| () Einen leeren Regelsatz erzeugen

(®) Einen Regelsatz erzeugen, der einige sinnvolle Regeln enthalt

Regelsatz fir in..

nicht vertrauenswiirdiges Netzwerk v

¢ Regelsatz Name: Geben Sie hier einen aussagekraftigen Namen fiir den Regelsatz ein.

e Einen leeren Regelsatz erzeugen: Hier konnen Sie einen vollkommen leeren Regelsatz erzeugen und diesen ausschlielich mit
selbst definierten Regeln bestiicken.

¢ Einen Regelsatz erzeugen, der einige sinnvolle Regeln enthdlt: Bei dieser Auswahl kdnnen Sie entscheiden, ob beim neuen
Regelsatz grundlegende Regeln fiir nicht vertrauenswiirdige, vertrauenswiirdige oder zu blockierende Netzwerke vordefiniert
werden sollen. Auf Basis dieser Voreinstellungen kénnen Sie dann individuelle Anderungen vornehmen.

Die Firewall beinhaltet voreingestellte Regelsatze fiir folgende Netzwerktypen:
e direkteVerbindung mit dem Internet: Hierunter fallen Regeln, die den direkten Internetzugriff behandeln.

* nicht vertrauenswiirdige Netzwerke: Hierunter fallen in der Regel offene Netzwerke, wie z.B. DFU-Netzwerke, die auf das Internet
Zugriff haben.

e vertrauenswiirdige Netzwerke: Vertrauenswirdig sind in der Regel Heim- und Firmennetzwerke.

¢ zublockierende Netzwerke: Wenn zeitweise oder dauerhaft der Kontakt des Rechners zu einem Netzwerk blockiert werden soll,
kann diese Einstellung verwendet werden. Dies macht z.B. Sinn bei der Verbindung mit fremden Netzwerken, iber deren
Sicherheitsstandard man sich nicht ganz im Klaren ist (z.B. auf LAN-Partys, fremden Firmennetzwerken, 6ffentlichen Arbeitsplatzen
fiir Notebooks etc.)

Der neue Regelsatz erscheint nun im Regelsatze-Bereich unter dem jeweiligen Regelsatznamen (z.B. Neuer Regelsatz) in der Liste. Wenn
Sie nun auf Bearbeiten klicken, &ffnet sich - je nach Einstellung, die Sie unter Einstellungen | Sonstiges (siehe gleichnamiges Kapitel)
getroffen haben - der Regelassistent oder der erweiterten Bearbeitungsmodus zum Bearbeiten der einzelnen Regeln dieses Regelsatzes.
Wie Sie in den Regelsdtzen neue Regeln vergeben, lesen Sie in den Kapiteln Regelassistent verwenden bzw. erweiterten
Bearbeitungsmodus verwenden.

Neben der direkten Eingabe von Regeln haben Sie natiirlich noch die Mdglichkeit iber die Info-Box des Firewall-Alarms Regeln zu
erstellen. Dieser Lernprozess der Firewall wird Ihnen im Kapitel Firewall-Alarm erlautert.
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Regelassistenten verwenden

Mit dem Regelassistenten kdnnen Sie bestimmte zusatzliche Regeln fiir den jeweiligen Regelsatz definieren oder bestehende Regeln
andern. Gerade flir Anwender, die sich nicht gut mit der Firewall-Technologie auskennen, ist der Regelassistent dem erweiterten
Bearbeitungsmodus vorzuziehen.

G Regelassistent

‘ E Der Regelassistent unterstiitzt Sie beim Erstellen von Firewallregeln.

| [r'i] Anwendungen freigeben oder sperren

| Kentrollieren Sie den Zugriff von Anwendungen auf das Netzwerk.

@; Netzwerkdienste freigeben oder sperren

| A
Steuern Sie den Zugriff auf bestimmte Netzwerkdienste und Anwendungen.

Ll’_l. Datei-/Druckerfreigabe
"~ Kontrollieren Sie den Zugriff auf Netzwerkfreigaben und Drucker.

EM Doménendienste freigeben oder sperren
" Erlauben oder sperren Sie den Zugriff auf eine Netzwerkdomane.

W% Gemeinsame Nutzung der Internetverbindung
" Kontrollieren Sie den gemeinsamen Zugriff auf das Internet.

[ VPN-Dienste freigeben oder sperren
Legen Sie fest, ob der Zugriff auf VPM-Dienste erlaubt oder unterbunden wird.

%.Jf Erweiterter Regelsatzeditor (Expertenmodus)
Erstellen und bearbeiten Sie [hre Regeln detailliert und individuell.

Anwenden Abbrechen |

Mit dem Regelassistenten verandern Sie eine oder mehrere Regeln in dem jeweils ausgewahlten Regelsatz. Sie erstellen also immer eine
Regel innerhalb eines Regelsatzes, der verschiedene Regeln beinhaltet.

Abhangig davon, welchen Regelsatz Sie fiir das jeweilige Netzwerk definiert haben, kann eine Anwendung in dem einen Regelsatz (z.B.
furr nicht vertrauenswiirdige Netze) gesperrt sein, in dem anderen Regelsatz (z.B. fiir vertrauenswiirdige Netze) vollen Netzzugriff haben.
So kdnnten Sie z.B. einen Browser mit entsprechend unterschiedlichen Regeln so beschrdnken, dass er wohl auf Seiten zugreifen kann,
die in ihrem Heimnetzwerk bereitstehen, aber keine Méglichkeit hat, auf Inhalte aus dem DFU-Netzwerk zuzugreifen.

Der Regelassistent stellt Innen folgende Basisregeln zur Verfligung:
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e Anwendungen freigeben oder sperren: Hiermit konnen Sie gezielt eine Anwendung (ein Programm) auf Ihrer Festplatte

auswahlen und ihm explizit den Zugriff auf das Giber den Regelsatz definierte Netzwerk erlauben oder verbieten. Wahlen Sie im
Assistenten dazu einfach das gewlinschte Programm aus (Programmpfad) und geben Sie dann unter Richtung an, ob das
Programm fiir eingehende Verbindungen, ausgehende Verbindungen oder sowohl ein-, als auch ausgehende Verbindungen
gesperrt werden soll. Auf diese Weise kdnnen Sie z.B. ihre MP3-Player-Software daran hindern, Daten {iber Ihre Hérgewohnheiten
weiterzugeben (ausgehende Verbindungen) oder dafiir sorgen, dass nicht automatisch Programmupdates aufgespielt werden
(eingehende Verbindungen).

Netzwerkdienste freigeben oder sperren: Als Port werden spezielle Adressbereiche bezeichnet, die tiber ein Netzwerk
Uibermittelte Daten automatisch an ein bestimmtes Protokoll und dariiber an bestimmte Software weiterleiten. So wird z.B. die
Ubermittlung von reqularen Webseiten iiber den Port 80 abgewickelt, E-Mail-Versand iiber den Port 25, E-Mail-Abholung {iber Port
110 usw. Ohne Firewall stehen an Ihrem Computer generell alle Ports offen, obwohl die meisten von normalen Anwendern gar
nicht benétigt werden. Uber das Sperren eines oder mehrerer Ports kénnen deshalb schnell Liicken geschlossen werden, die sonst
von Hackern fiir Angriffe genutzt werden kdnnten. Im Assistenten haben Sie die Mdglichkeit Ports komplett zu sperren oder aber
auch nur fiir eine bestimme Anwendung (z.B. lhre MP3-Abspielsoftware).

Datei-/Druckerfreigabe: Wenn Sie den Zugriff erlauben, erhalten Sie die Mdglichkeit, freigegebene Ordner und Drucker im
Netzwerk zu nutzen. Gleichzeitig kénnen auch andere Computer und Benutzer im Netzwerk auf Ihre Freigaben (sofern
eingerichtet) zugreifen.

Doménendienste freigeben oder sperren: Eine Domane ist eine Art Gliederungsverzeichnis fiir Computer in einem Netzwerk und
ermdglicht damit eine zentralisierte Verwaltung der im Netzwerk eingebunden Rechner. Freigaben fiir Domanen-Dienste in nicht
vertrauenswiirdigen Netzen sollten in der Regel verweigert werden.

Gemeinsame Nutzung der Internetverbindung: Bei direkten Verbindungen mit dem Internet kénnen Sie festlegen, ob alle
Rechner im Netzwerk {iber einen mit dem Internet verbundenen Rechner Zugriff auf das Internet erhalten sollen oder nicht. Diese
Internetverbindungsfreigabe kann fiir ein Heimnetzwerk in der Regel aktiviert werden.

VPN-Dienstefreigeben oder sperren: VPN ist die Abkiirzung fir Virtual-Private-Networks und bezeichnet die Méglichkeit Rechner
exklusiv miteinander zu koppeln und quasi eine Direktverbindung zwischen diesen herzustellen. Damit VPN-Dienste funktionieren
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konnen, miissen Sie von der Firewall freigegeben werden.

e Erweiterter Regelsatzeditor (Expertenmodus): Hiermit kdnnen Sie vom Regelassistenten zum erweiterten Bearbeitungsmodus
wechseln. Informationen zum erweiterten Bearbeitungsmodus erhalten Sie im Kapitel Erweiterten Bearbeitungsmodus
verwenden.

Erweiterten Bearbeitungsmodus verwenden

Im erweiterten Bearbeitungsmodus kénnen Sie - gewisse Kenntnisse in Netzwerksicherheit vorausgesetzt - sehr individuelle Regeln fiir
das jeweilige Netzwerk definieren. Dabei kdnnen natirlich samtliche Regeln erzeugt werden, die Sie auch {iber den Regelassistenten
erzeugen konnen, aber auch dariiber hinaus weitergehende Einstellungen vorgenommen werden.

Name SchliePen

| | Meuer Regelsatz [¥]stealth-Modus Zuriicksetzen. ..
Aktion, falls keine Regel zutrifft
R, Anwender fragen v [¥] Adaptiv-Modus
| Regehn
Name Rang Zugriff  Richtung Kommentar A [ Regen
Remotedesktop 1 Erlauben  Ausgehend Voreingestelite... MNeu
Medis Player 2 Edauben  Ausgehend  Voreingestellte... E

T Media Player Setup 3 Erauben  Ausgehend  Voreingestellte... —
T IERSS Feed 4 Edauben  Ausgehend  Voreingestellte... e
T Intemet Explorer 5 Erfauben  Ausgehend  Voreingestellte...
T Windows Problem Reporting 6 Erlauben  Ausgehend Voreingestelite.., Assistent...
T Windows Reability Analysis 7 Erlauben  Ausgehend  Voreingestellte...

1 Windows SOM Consolidator 8 Erlauben  Ausgehend Voreingestelite... Ansicht

T Task Scheduler Engine ] Erlauben  Ausgehend  Voreingestellte...

Q DlIHost (Surrogate) 10 Erlauben  Ausgehend Voreingestelite... Aktuaiisieren

T Help Pane 11 Ersuben  Ausgehend  Voreingestelkte..

T Search Protocol Host 12 Edeuben Ausgehend  Voreingestellte.. Rang

T Search Filter Host 13 Erlauben  Ausgehend Voreingestelite..,

Thisass.exe/dns (UDP) 14 Erdsuben  EinfAusgeh.. Voreingestellte...

Q svcHost.exe/http (TCP) 15 Erlauben  Ausgehend Voreingestellte... w

Folgende Einstellungsmdglichkeiten stehen Ihnen hier zur Verfiigung:

¢ Name: Hier konnen Sie den Namen fiir den aktuellen Regelsatz gegebenenfalls verdndern. Unter diesem Namen wird der
Regelsatz dann in der Liste im Regelsétze-Bereich angezeigt und kann mit den dort von der Firewall identifizierten Netzwerken
kombiniert werden.

¢ Stealth-Modus: Mit dem Stealth-Modus (engl.: verborgen, heimlich) werden Anfragen an den Computer, die dazu dienen, die
Erreichbarkeit der jeweiligen Ports zu Giberpriifen nicht beantwortet. Dies erschwert Hackern, auf diese Weise Informationen tiber
das System zu erhalten.

¢ Aktion, falls keine Regel zutrifft: Hier konnen Sie festlegen, ob der Zugriff im Netzwerk generell erlaubt, verweigert oder auf
Nachfrage geregelt werden soll. Sollten durch die Lernfunktion der Firewall fiir einzelne Programme Sonderregeln definiert sein,
werden diese natiirlich beriicksichtigt.

¢ Adaptiv-Modus: Der Adaptiv-Modus unterstiitzt Sie bei Anwendungen, die die sogenannte Riickkanal-Technik verwenden (z.B.
FTP und viele Online-Spiele). Solche Anwendungen verbinden sich mit einem entfernten Rechner und handeln mit ihm einen
Riickkanal aus auf dem sich der entfernte Rechner mit Ihrer Anwendung zuriickverbindet. Ist der Adaptiv-Modus aktiv, so erkennt
die Firewall diesen Riickkanal und lasst ihn zu ohne gesondert nachzufragen.

Regeln

In der Liste der Regeln finden Sie samtliche Regeln, die fiir diesen Regelsatz definiert wurden. So kénnen hier z.B. ausgewdhlten
Programmen umfangreiche Netzzugriffe gestattet werden, obgleich das Netzwerk an sich als nicht vertrauenswiirdig definiert wird. Die
Regeln, die hier einflieBen, konnen auf verschiedene Weise erzeugt worden sein:

* Uber den Regelassistenten

e Direkt iber den erweiterten Bearbeitungsmodus tiber die Neu-Schaltfléche

e Uber den Dialog in der Info-Box, die bei einem Firewall-Alarm erscheint

Jeder Regelsatz hat natiirlich eine eigene Liste mit Regeln.

Da die Firewall-Regeln teilweise hierarchisch verschachtelt sind, ist es in manchen Fallen wichtig, die Rangfolge bei den Regeln zu
beachten. So kann es sein, dass eine Freigabe fiir einen Port durch die Verweigerung eines Protokollzugriffs wieder blockiert werden
kann. Sie kdnnen den Rang einer Regel in der Abfolge dndern, indem Sie diese mit der Maus markieren und dann ber die Pfeiltasten
unter Rang in der Liste hinauf- oder hinab bewegen.
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G Regel bearbeiten - Regelsatz: Neuer Regelsatz X

| Req
| [Neue Regel] [+] Regel aktiv Abbrechen
| Kommentar
|
Verbindungs-Richtung Zugriff |
T Ausgehende Verbindung v © Verweigern v |
[ Protokoll
TCP Anwendungen zuordnen, nternet-Dienst zuordnen
[ Zeitfenster: 00:00:00 = 235059
bis
[C11P-Adressraurm:

Wenn Sie eine neue Regel liber den erweiterten Bearbeitungsmodus erstellen oder eine bestehende Regel iiber den Bearbeiten-Dialog
verdndern, erscheint der Regel bearbeiten Dialog mit folgenden Einstellungsméglichkeiten:
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Name: Hier findet sich bei voreingestellten und automatisch generierten Regeln der Programm-Name fiir den die jeweilige Regel
zutrifft.

Regel aktiv: Sie konnen eine Regel durch Entfernen des Hakchens inaktiv setzen, ohne sie gleich zu léschen.

Kommentar: Hier erfahren Sie, auf welche Weise die Regel erzeugt wurde. Bei fiir den Regelsatz voreingestellten Regeln steht
Voreingestellte Regel, bei Regeln, die sich aus dem Dialog aus dem Firewall-Alarm ergeben steht per Nachfrage generiert und fiir
Regeln, die Sie selber iber den erweiterten Bearbeitungsmodus generieren, kdnnen Sie einen eigenen Kommentar einfligen.

Verbindungs-Richtung: Mit der Richtung wird definiert, ob es sich bei dieser Regel um eine Regel fiir eingehende, ausgehende
oder ein- und ausgehende Verbindungen handelt.

Zugriff: Hier wird eingestellt, ob fiir das jeweilige Programm innerhalb dieses Regelsatzes der Zugriff erlaubt oder verweigert
werden soll.

Protokoll: Hier kdnnen Sie auswahlen, welchen Verbindungsprotokollen Sie einen Zugriff erlauben oder verwehren wollen. Dabei
haben Sie die Mdglichkeit, Protokolle generell zu sperren oder freizugeben oder die Verwendung des Protokolls mit der Nutzung
einer bestimmten Anwendung oder mehrerer Anwendungen zu koppeln (Anwendungen zuordnen). Genauso kdnnen Sie die
unerwiinschten bzw. erwiinschten Ports Uber die Schaltfliche Internet-Dienst zuordnen genau definieren.

Zeitfenster: Sie konnen den Zugriff auf Netzwerkressourcen auch zeitabhangig gestalten und so z.B. dafiir sorgen, dass ein Zugriff
nur zu lhren Arbeitszeiten und nicht auBerhalb dieser Zeiten erfolgt.

IP-Adressraum: Gerade flir Netzwerke mit fest vergebenen IP-Adressen macht es Sinn, deren Nutzung Uber eine Beschrankung
des IP-Adressraumes zu reglementieren. Ein klar definierter IP-Adressraum verringert die Gefahr eines Hackerangriffs deutlich.



Backup

Backup

Mit fortschreitender Digitalisierung des téglichen Lebens, der Nutzung von Online-Musikdiensten, Digitalkameras und E-Mail-
Korrespondenz wird die Sicherung Ihrer personlichen Daten immer wichtiger. Sei es durch Hardware-Fehler, ein Versehen oder eine
Beschadigung durch Viren oder Hacker-Angriffe: Ihre privaten Dokumente sollten regelmaBig gesichert werden. Die GEDATA Software
Ubernimmt diese Aufgabe fiir Sie und schiitzt so lhre wichtigen Unterlagen und Dateien, ohne dass Sie sich standig Gedanken darum
machen miissen.

Sichern und Wiederherstellen

Sobald ein Backup-Auftrag tber die Funktion Neuer Auftrag angelegt ist, kénnen Sie ihn iiber folgende Symbole direkt bearbeiten und
steuern:

Backup ¢ < Lo JE
( N/ Sichern und Wiederherstellen G Neuer Auftrag...
Verwaltung und Aktionen der Sicherungssize.
« (B FileBackup ¢ G T 3
© Letrtes Backup: Montag, 11. November 2013 15:48
£ (& image PartitionF Backup! Gy Gs T3 B
© Letrtes Backup: Montag, 11. November 2013 15:47

Wiederherstellung: Hiermit spielen Sie die im Backup archivierten Daten wieder zuriick auf lhr System. Wie die
Wiederherstellung ablauft, wird Ihnen im Kapitel Backup wiederherstellen erldutert.

Backup: Hiermit starten Sie den Backup-Vorgang fiir den definierten Backup-Auftrag sofort und auB8er der Reihe, unabhangig
von einem vordefinierten Zeitplan fir dieses Backup.

Einstellungen: Hiermit kdnnen Sie fir den jeweiligen Backup-Auftrag die Einstellungen verandern, die Sie beim erstmaligen
Erstellen dieses Backup-Auftrags unter Neuer Backup-Auftrag vergeben haben.

Protokolle: Hier erhalten Sie eine Ubersicht {iber alle Vorginge, die iiber diesen Backup-Auftrag erfolgten. Sie finden hier

Eintrage (iber erfolgte manuelle oder zeitgesteuerte Backup-Vorgange, Infos zu eventuellen Wiederherstellungen und
gegebenenfalls Fehlermeldungen, z.B. wenn das Zielverzeichnis nicht mehr geniligend Speicherplatz fiir das durchzufiihrende
Backup hatte.

Neuer Backup-Auftrag

G

Um einen neuen Backup-Auftrag zu vergeben, klicken Sie bitte auf die Schaltflache Neuer Auftrag.

G Art des Backups X

| Bitte wahlen Sie zunachst die Art des zu erstellenden Backups aus.

‘ n ) Datei-Backup

Sichem Sie ausgewahite Dateien oder Ordner lhres Systems.

‘ = (®) Laufwerk-Backup

Erstellen Sie eine Komplettsicherung |hrer Festplatten oder Partitionen,
um diese bei einem etwaigen Systemverlust wiederherstellen zu kannen.
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Auswahl Dateien / Festplatten / Partitionen

Nun werden Sie vom Backup-Assistenten gefragt, welche Art von Backup Sie durchfiihren méchten.

(.n Datei-Backup: Hierbei handelt es sich um eine Sicherung bestimmter von Ihnen ausgewahlter Dateien und Ordner in einer
Archiv-Datei.

G Definition Backup Auftrag | Auswahl Dateien X

| Definition Backup Auftrag Testplatte (C:) * | Dateiname GréBe Typ Geand
» Auswahl Dateien D e"\I‘Jr\U:'I[\;Ti‘j\'(—DL:uﬁNErk(E-] {r Favoriten Dateiordner 25.02.2
= : H Figene Videos Dateiordner 25.02.2
¥ Auswahl Ziel - System-resenvert (F) ElEigene Bilder Dateiordner 25.02.2
b Zeitplan L Wechseldatentriger (G) Downloads Dateiordner  27.022

-[¥] A Gerhard g
I Opticnen [V Bibliotheken 1 i Eigene Musik Dateiordner 25.022
+1 g Musik i Gespeicherte Spiele Dateiordner 25.02.2
B Videos HKontakte Dateiordner 25.02.2
-] [5] Dokumente ¥ Suchvorgange Dateiordner 25.02.2
(7] il Bilder i Desktop 27.022
-[]# Heimnetzgruppe #Links Dateiordner 25.02.2
|10 elgg-1.813 ¥| Figene Dokumente Dateiordner 25.02.2

1 ). Retail2014

1%}, Gerhard (TestPC-Jens)\Desktop
158, Gerhard (TestPC-Jens)\Music
1%}, Gerhard (TestPC-Jens)\Videos
1%, Gerhard (TestPC-Jens)\Pictures
1%, All Users\Desktop

1%, All Users\Documents

1%, All Users\Music

1%, All Users\Videos

1%, All Users\Pictures

Wahlen Sie in der Verzeichnisansicht einfach aus, welche Dateien und Ordner Sie speichern mdéchten. In der Regel empfiehlt es
sich, beim Datei-Backup personliche Dateien zu speichern und kein Backup installierter Programmdateien durchzufiihren. Im
Verzeichnisbaum konnen Sie durch Anklicken der Plus-Symbole Verzeichnisse 6ffnen und auswéhlen, deren Inhalt dann in der
Datei-Ansicht angezeigt wird. Jedes Verzeichnis oder jede Datei, die Sie mit einem Hékchen versehen, wird von der Software fiirs
Backup verwendet. Wenn in einem Verzeichnis nicht alle Dateien und Ordner fiirs Backup verwendet werden, findet sich an
diesem Verzeichnis ein graues Hakchen.

(F Laufwerk-Backup: Hierbei handelt es sich um eine Komplettsicherung von Festplatten oder Partitionen in einer Archiv-Datei.

G Definition Backup Auftrag | Zu sichernde Festplatten/Partitionen

[BYW] Festplatte | (F, C;, D)
1] FA (System-reserviert) 0,1 GB
b Zusichernde .[] €\ (Testplatte) 241,5GB
Festplatten/Partitionen L[] DA\ (Velume) 224,2 GB
b Auswahl Ziel

P Zeitplan

Definition Backup Auftrag

[» Optionen
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Auswabhl Ziel

Hier konnen Sie das Ziel, also den Ort bestimmen, an dem die GEDATA Software die Sicherungskopie der Dateien und Ordner oder
Festplatten und Partitionen erstellen soll. Dies kann ein CD- oder DVD-ROM-Laufwerk sein, eine andere Festplatte, ein USB-Stick, andere
Wechselmedien oder ein Verzeichnis im Netzwerk.

G Definition Backup Auftrag | Auswahl Ziel X

Definition Backup Auftrag -8 Desktop

{8 Compite
b Auswahl Dateien T Eid, Testplatte (C)
b Auswahl Ziel Volume (D:)

DVD-RW-Laufwerk (E:)
System-reserviert (F:)

i Netzwerk

Gerhard

Heimnetzgruppe
elgg-1.8.13

Retail2014

P Zeitplan

[ Optionen

&
-
-
=S
&

[w] Archiv in der Cloud erstellen & Jenstest -

Archiv auf FTP Server kopieren Meuer Ordner...

MName des Archivs: FileBackup []1:1 Kopie Anmeldedaten Netzwerk...

QK Abbrechen

Namedes Archivs: Hier konnen Sie fiir die zu erstellende Archivdatei einen aussagekraftigen Namen vergeben, z.B. Wochen-Backup Eigene
Dateien, MP3-Backup o.3.

Neuer Ordner: Wenn Sie fiir das Backup einen neuen Ordner anlegen méchten, wahlen Sie in der Verzeichnisansicht den gewiinschten
Speicherort und klicken dann auf die Schaltflache Neuer Ordner.

Hinweis: Bitte achten Sie darauf, dass das Backup nicht auf der gleichen Festplatte erfolgen sollte, auf der sich auch die
Originaldaten befinden. Sollte diese Platte namlich einen Defekt haben, sind Original- und Backup-Daten verloren. Am besten ist
es, ein Backup an einem Ort aufzubewahren, der rdumlich getrennt von den Originaldateien ist, also z.B. in einem anderen
Zimmer auf einer USB-Festplatte oder gebrannt auf CD/DVD-ROM.

Archivinder Cloud erstellen: Nutzen Sie einfach gangige Cloud-Dienste wie z.B. Dropbox, Microsoft OneDrive*, TeamDrive** oder Google
Drive, um Ihr Backup dort zu sichern. Melden Sie sich dazu einfach mit den Zugangsdaten fiir Ihren Cloud-Dienst an und schon wird lhr
Backup-Archiv mit Ihrer Cloud verkniipft.

Hinweis: Sie sollten gerade beim Backup in der Cloud darauf achten, dass Ihre Backupdaten verschliisselt sind. Im Bereich
Optionen unter Neuer Backup-Auftrag konnen Sie die Verschlisselung der Daten ein- bzw. ausschalten.

(*) Hinweis zu OneDrive: OneDrive kdnnen Sie dann nutzen, wenn Sie diesen Dienst als virtuelles Laufwerk im Windows Explorer
integriert haben. Das Archiv wird dann aber ganz normal (iber das Dateiverzeichnis erstellt und nicht tiber die Funktion Archivin
der Cloud erstellen.

(**) Hinweis zu TeamDrive: TeamDrive konnen Sie dann nutzen, wenn Sie in der auf Ihrem Rechner installierten TeamDrive-
Software ein TeamDrive-Space angelegt und ausgewahlt haben.

Zeitplan

Hier kdnnen Sie einerseits festlegen, in welchem Rhythmus lhre ausgewdhlten Daten durch ein Backup gesichert werden sollen,
andererseits konnen Sie festlegen, was fiir eine Art von Backup durchgefiihrt werden soll. Hier gibt es grundlegend das Vollbackup, in
dem alle ausgewahlten Daten komplett gesichert werden, wahlweise aber auch die Méglichkeit, iber Teilbackups nur die
Verdnderungen seit dem letzten Backup zu speichern.

Wenn Sie Manuell auswéhlen, wird das Backup nicht automatisch ausgefiihrt, sondern muss gezielt iber die Programmoberflache von
Ihnen gestartet werden. Unter Tdglich konnen Sie mit Hilfe der Angaben unter Wochentage z.B. bestimmen, dass Ihr Rechner nur an
Werktagen das Tuning durchfiihrt oder eben nur an jedem zweiten Tag oder gezielt an Wochenenden, an denen er nicht zur Arbeit
genutzt wird. Darliber hinaus kénnen Sie wochentliche und monatliche Backups definieren.

Nicht im Batteriebetrieb ausfiihren: Damit ein Backup-Vorgang bei Notebooks nicht plétzlich dadurch unterbrochen wird, dass der
Notebook-Akku leer ist, kdnnen Sie festlegen, dass Backups nur dann erfolgen, wenn das Notebook ans Stromnetz angeschlossen ist.

Ausfiihren Vollbackup
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Geben Sie unter Ausfiihren Vollbackup einfach an, wie oft, an welchen Tagen und zu welcher Zeit der jeweilige Backup-Auftrag
stattfinden soll. Nun wird in dem angegebenen Turnus automatisch ein Backup aller Daten erstellt, die Sie unter Auswahl Dateien /

Festplatten /Partitionen dafiir ausgewahlt haben.

G Definition Backup Auftrag | Zeitplan X

Definition Backup Auftrag Ausfuhren Vollbackup

(® Manuell () Wachentlich

Wochentage

Altere Archive laschen

Mentag () nicht léschen

b Zusichemde
Festplatten/Partitionen () Einmal () Monatlich Dienstag ~
: / ~ Taglich T @) nach vollstindigen Backup
b Auswahl Ziel ) Taghe vites automatisch laschen
. Micht i i usfi D st
b Zeitplan Nicht im Batteriebetrieb ausfahren ennerstag vollstindige Backups
b Optionen Freitag beibehalten
Samstag
Sonntag
[ Teilbackup(s) erstellen
Differenziell ®) Inkrementell
Ausfiihren Teilbackups Waochentage
® Manuell Wachentlich Montag
Einmal Dienstag
Taglich Mittwach
Nicht im Batteriebetrieb ausfihren Donnerstag

Freitag
Samstag
Sonntag

Achtung: Das zeitplangesteuerte Backup funktioniert nicht mit CD-ROM oder DVD-ROM, da hier gegebenenfalls beim Wechsel
des Rohlings ein Eingreifen des Benutzers erforderlich ist.

Im Abschnitt Altere Archive I6schen kénnen Sie bestimmen, wie die GEDATA Software mit schon vorhandenen Backups verfahrt. Die
GIDATA Software archiviert Ihre Daten jeweils in einer einzigen Datei mit der Datei-Endung ARC. Bestehende Backups, die nicht
Uberschrieben werden, erhohen natiirlich zusatzlich die Sicherheit lhrer Daten, da dann selbst in dem Fall, dass das aktuelle Archiv
beschadigt sein sollte, ein dlteres Archiv zur Verfligung steht, also nicht alle Dateien verloren sind. Generell benétigen Archive allerdings
viel Platz auf Datentrdgern und so sollten Sie darauf achten, dass sich nicht zu viele Archivdateien ansammeln. Sinnvoll ist es, unter
vollstéandige Backups beibehalten eine Maximalanzahl von Backups anzugeben, die auf Ihrem Sicherungsmedium gespeichert werden.
Das jeweils dlteste Archiv wird dann durch das aktuelle Archiv ersetzt.

Wenn Sie das Hakchen bei Teilbackup(s) erstellen setzen, fiihrt die Software nach einem ersten Vollbackup bei folgenden Sicherungen
nur noch Teilbackups durch, die erheblich schneller beim Backup-Vorgang sind, ggf. aber ldnger dauern, wenn aus lhnen ein
Gesamtbackup wiederhergestellt werden muss. Ein weiterer Nachteil des Teilbackups ist ein vergleichsweise hoher Speicherplatzbedarf,
da nicht mehr benétigte Daten im Vollbackup ja nicht direkt geloscht werden. Nach dem néachsten Vollbackup werden die
Datenbestande von Voll- und Teilbackup aber wieder zusammengefiihrt und die Datenmenge ist wieder so, wie bei einem Vollbackup.

Ausfiihren Teilbackups

Teilbackups dienen dazu, eine Datensicherung schneller zu machen. Statt alle Daten fiir ein Backup zu verwenden, baut das Teilbackup
auf ein bestehendes Vollbackup auf und sichert nur die Daten, die sich seit dem letzten Vollbackup verdndert haben oder neu erstellt
wurden. Auf diese Weise steht Ihnen auch eine komplette Sicherung Ihres Datenbestandes zur Verfligung, wobei der Backup-Vorgang
selbst deutlich schneller vonstatten geht.

Differenziell /Inkrementell: Bei der differenziellen Sicherung werden alle Daten, die seit der letzten Komplettsicherung geandert wurden
oder neu hinzugekommen sind, gespeichert. Es wird also immer wieder auf der letzten Komplettsicherung aufgesetzt. Man spart
gegeniiber einer neuen Vollsicherung Zeit und Speicherplatz. Die inkrementelle Sicherung geht noch eine Stufe weiter und sichert
zwischen zwei Teilbackups die Dateien, die sich von Teilbackup zu Teilbackup gedandert haben. Nachteil hierbei ist, dass bei einer
Wiederherstellung der Daten mehrere Archive benétigt werden.
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Optionen
Im Optionen-Bereich kdnnen Sie allgemeine Backup-Optionen verdndern. Im Regelfall miissen Sie hier keine Veranderungen vornehmen,
da die GHDATA Standardoptionen die meisten Anwendungsfélle abdecken.

G Definition Backup Auftrag | Optionen X

| Defnition Backup Auftrag Allgemeine Archivoptionen Komprimierung

b Auswahl Dat [] DateigréBe des Archivs begrenzen 650 MB - () Gute Komprimierung
Auswahl Dateien - u
[ Multisession CD / DVD erstellen

| b Auswahl Ziel () Ausgewogene Komprimierung
Zeitpl [¥] Temporare Archive 16schen N
b Zetlan P (@) Schnelle Ausfihrung
} Optionen [¥] Wiederherstellungsprogrammdateien kopieren

7 Datei - A
Dateien vor der Archivierung auf Viren aberprifen Dateien ausschiicBen

7] Archiv nach Erstellung oberprif
rentv nach Erstellung Uberpriten [¥] Temporarverzeichnisse mit Dateien

[[] Archiv verschlisseln . :
Temporire Intemetverzeichnisse mit Dateien

Integritststest bei differentiellem Backup
Thumbs.db
[ Integritatstest bei Wiederherstellung ven Festplatte
Temporire Dateien (Dateiattribut)
Verzeichnis fur temporére Dateien

[] Windows Schattenkopie verwenden Systemdateien (Dateiattribut)

Dateitypen einschlieBen Dateitypen ausschlieBen

Benutzerangaben

[JJob ausfihren als Alktuelle Standardoptionen zuriicksetzen

-

Allgemeine Archivoptionen

In den allgemeinen Archivoptionen haben Sie folgende Einstellungsmaoglichkeiten:

¢ DateigroBe des Archivs begrenzen: Wenn Sie Archive auf CD-, DVD-ROM oder anderen beschreibbaren Rohlingen speichern, ist es
wichtig, dass die GEDATA Software die Gro3e der Archivdateien begrenzt. Hier haben Sie eine Auswahl von StandardgroBen, die
Ihnen das nachtragliche Speichern der Archivdaten auf CD, DVD oder Blu-ray-Discs ermdglicht. Das Archiv wird beim Erreichen der
hier angegebenen MaximalgroRe gesplittet und die Backup-Informationen werden auf zwei oder mehrere Archivdateien verteilt.

¢ Multisession CD/DVD erstellen: Wenn Sie diese Option wahlen, erstellen Sie Backup-CDs oder Backup-DVDs, die mehrfach
beschreibbar sind. Dabei wird der vorher gespeicherte Inhalt allerdings nicht geldscht, sondern nur um den neuen Inhalt erganzt.

¢ Temporare Archiveldschen: Diese Option sollte generell angeschaltet bleiben. Temporare Archive benétigen nach einer gewissen
Anzahl von Backup-Vorgdngen sehr viel Platz auf Ihrer Festplatte und werden nach Ihrer tempordren Nutzung eigentlich nicht
mehr benétigt.

¢ Wiederherstellungsprogrammdateien kopieren: Wenn Sie diese Funktion aktivieren, wird zusétzlich zu den Archivdaten am
Speicherort Ihrer Datensicherung ein Programm aufgespielt, mit dem Sie Ihre Daten auch ohne installierte GEDATA Software
wiederherstellen kénnen. Starten Sie hierzu von der CD/DVD-ROM das Programm AVKBackup bzw. AVKBackup.exe

Das Wiederherstellungsprogramm wird nur auf CD/DVD-ROM mit kopiert. Bei Sicherheitskopien auf Wechselmedien (USB-Stick,
externe Festplatte) ist dies nicht der Fall.

Wenn Sie die GEDATA Software auf dem Rechner installiert haben, auf dem die Wiederherstellung stattfinden soll, fiihren Sie die
Wiederherstellung bitte nicht mit dem Wiederherstellungsprogramm auf der CD/DVD-ROM aus, sondern tiber die Funktion Archive
importieren.

 Dateien vor der Archivierung auf Viren Gberpriifen: Wenn das Antiviren-Modul installiert ist, kdnnen Sie ihre Daten auf Viren
Uberpriifen, bevor diese im Backup-Archiv gespeichert werden.

e Archivnach Erstellung tiberpriifen: Diese Funktion dient dazu, das Archiv nach der Erstellung noch mal auf Vollstandigkeit und
Fehlerlosigkeit zu Gberpriifen.

* Archivverschliisseln: Wenn Sie lhre archivierten Dateien vor Fremdzugriff schiitzen méchten, kénnen Sie diese mit einem Passwort
versehen. Eine Wiederherstellung der Daten kann dann auch nur mit diesem Passwort erfolgen. Sie sollten sich das Passwort gut
merken oder an sicherer Stelle notieren. Ohne Passwort sind lhre Archivdaten nicht wiederherstellbar.

* Integritéatstest bei differentiellem Backup: Diese Funktion dient dazu, ein Teilbackup nach der Erstellung noch mal auf
Vollstandigkeit und Fehlerlosigkeit zu Giberpriifen.

¢ Integritdtstest bei Wiederherstellung von Festplatte: Diese Funktion dient dazu, nach einer Wiederherstellung noch einmal das
korrekte Riickspielen der Daten zu tiberpriifen. Beim Verzeichnis fiir temporéare Dateien handelt es sich um den Speicherort fiir
Daten, die die GEDATA Software nur zeitweise auf lhre Festplatte schreibt. Sollte kein ausreichender Platz auf Ihrer
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Standardpartition zur Verfligung stehen, kdnnen Sie hier die Partition und den temporaren Speicherort fiir diese Dateien wechseln.

e Windows Schattenkopie verwenden: Ist diese Option deaktiviert, so kann im laufenden Betrieb kein Image der Systempartition
erstellt werden.

Benutzerangaben

Um tiberhaupt zeitgesteuerte Backups ausfiihren zu kénnen, miissen Sie hier das Hakchen beim Eintrag Job ausfithren als setzen und
dort die Zugangsdaten fiir Ihr Windows Benutzerkonto angeben. Diese Angaben sind nétig, damit das Backup auch dann zeitgesteuert
durchgefiihrt werden kann, wenn Sie nicht als Benutzer angemeldet sind.

Komprimierung
Im Bereich Komprimierung kénnen Sie festlegen, ob Ihre Archive stark oder schwach komprimiert werden.

¢ GuteKomprimierung: Die Daten werden fiir das Backup stark komprimiert. Dadurch sparen Sie beim Backup Speicherplatz, aber
das Backup selbst dauert ldnger.

¢ Ausgewogene Komprimierung: Das Backup wird nicht so stark komprimiert, wird dafiir aber schneller ausgefiihrt.

e Schnelle Ausfiihrung: Es erfolgt keine Komprimierung der Daten, dafiir Iduft das Backup aber schnell ab.

Dateien ausschlieBen

Generell sichert die GIDATA Software Dateien auf Basis ihres Dateiformates. Auf Ihrem Computersystem finden sich entsprechende
Dateiformate aber auch in Bereichen, die automatisch verwaltet werden und nicht fiir ein Backup relevant sind, da die jeweiligen Dateien
nur tempordr gespeichert wurden (z.B. zur Beschleunigung der Seitendarstellung aus dem Internet). Damit die GEDATA Software dies
Dateien nicht unnétig mit archiviert, kdnnen Sie diese {iber das Setzen der jeweiligen Hakchen ausschlieBen.

¢ Temporarverzeichnis mit Dateien: Wenn diese Option gewahlt ist, werden die tempordren Ordner sowie die dort befindlichen
Unterordner und Dateien nicht in die Datensicherung aufgenommen.

¢ Temporare Internetverzeichnisse mit Dateien: Wenn diese Option gewahlt ist, werden die Ordner fiir die Speicherung von
Internetseiten sowie die dort befindlichen Unterordner und Dateien nicht in die Datensicherung aufgenommen.

e Thumbs.db: Wenn diese Option gewdhlt ist, werden die vom Windows Explorer automatisch erstellten Dateien thumbs.db nicht in
die Datensicherung aufgenommen. Diese Dateien dienen z.B. dazu die Miniaturansichten fiir Slideshows zu verwalten und werden
aus den Originalbildern automatisch erzeugt.

¢ TemporireDateien (Dateiattribut): Wenn diese Option gewahlt ist, werden Dateien mit dem vom System vergebenen
Dateiattribut temporar nicht in die Datensicherung Gbernommen.

¢ Systemdateien (Dateiattribut): Wenn diese Option gewahlt ist, werden Dateien mit dem vom System vergebenen Dateiattribut
Systemdatei nicht in die Datensicherung Gibernommen.

* Dateitypen ausschlieBen: Mit dieser Funktion kdnnen Sie selber Datei-Endungen definieren, die nicht in lhrem Backup
beriicksichtigt werden. Verfahren Sie dazu folgendermafen: Geben Sie unter Dateityp (z.B. *.txt) die Datei-Endung oder den
Dateinamen ein, den Sie ausschlieBen wollen. Klicken Sie nun auf OK. Wiederholen Sie den Vorgang fiir alle anderen Dateitypen
und Dateinamen, die Sie ausschlieBen mochten, z.B. picasa.ini, *.ini, *bak etc. Das Sternchen-Symbol und das Fragezeichen kénnen
Sie hierbei als Platzhalter einsetzen. Die Funktionsweise von Platzhaltern ist folgendermaf3en:

Das Fragezeichen-Symbol (?) ist Stellvertreter fiir einzelne Zeichen.
Das Sternchen-Symbol (¥) ist Stellvertreter fiir ganze Zeichenfolgen.
Um z.B. samtliche Dateien mit der Datei-Endung exe priifen zu lassen, geben Sie also *.exe ein. Um z.B. Dateien unterschiedlicher

Tabellenkalkulationsformate zu liberpriifen (z.B. *.xIr, *.xls), geben Sie einfach *.xI? ein. Um Dateien unterschiedlichen Typs mit
einem anfanglich gleichen Dateinamen zu priifen, geben Sie beispielsweise text*.* ein.

Aktuelle Standardoptionen zuriicksetzen

Mit Anklicken dieser Schaltflachen ibernehmen Sie die Optionen, die fiir die GEDATA Software als Standardoptionen definiert wurden.
Sollten Sie also beim Erstellen von Backups aus Versehen falsche Optionsvorgaben eingestellt haben und nicht wissen, wie diese zu
reparieren sind, klicken Sie die Schaltflache Aktuelle Standardoptionen zuriicksetzen.

30



Backup

Backup wiederherstellen

G’ Hier konnen Sie auf Basis der gesicherten Backup-Daten Ihre Originaldateien nach einem Datenverlust wiederherstellen. Klicken
Sie dazu einfach auf die Schaltfliche Wiederherstellen.

Nun erscheint ein Dialogfenster, in dem alle gespeicherten Backup-Vorgdnge fiir den jeweiligen Backup-Auftrag aufgefiihrt sind.

G Wiederherstellen o X

‘ . Siclien Sic Dateien aus gespeicherten G Data Backups wieder her,

Zeitpunkt des Backups Art des Backups | Anzahl der Datei... | GraBe
Donnerstag, 28. Februar 2013 1... Datei-Backup: v... 76 2,02 MB
Donnerstag, 28. Februar 2013 1... Datei-Backup: v... 76 2,02 MB

Wiederherstellen

Wahlen Sie hier das gewiinschte Backup aus (z. B. das zuletzt durchgefiihrte Backup, falls Sie kurz zuvor versehentlich geléschte
Dokumente wiederherstellen méchten) und tippen dann auf die Schaltflache Wiederherstellen.

G Wiederherstellen o X

‘ . Siclien Sic Dateien aus gespeicherten G Data Backups wieder her,

Zeitpunkt des Backups Art des Backups | Anzahl der Datei... | GraBe
Donnerstag, 28. Februar 2013 1... Datei-Backup: v... 76 2,02 MB
Donnerstag, 28. Februar 2013 1... Datei-Backup: v... 76 2,02 MB

Wiederherstellen

Nun haben Sie die Moglichkeit, festzulegen, welche Form der Wiederherstellung Sie wiinschen:

e Komplette Sicherung wiederherstellen: Alle Dateien und Ordner, die liber dieses Backup gesichert haben, werden
wiederhergestellt.

* Nur ausgewahlte Partitionen/Dateien wiederherstellen: Hier erscheint eine Verzeichnisansicht ihres Backups, in dem Sie gezielt
auswahlen konnen, welche Dateien, Ordner oder Partitionen Sie wiederherstellen mochten und welche nicht. Im Verzeichnisbaum
konnen Sie durch Anklicken der Plus-Symbole Verzeichnisse 6ffnen und auswéhlen, deren Inhalt dann in der Datei-Ansicht
angezeigt wird. Jedes Verzeichnis oder jede Datei, die Sie mit einem Hakchen versehen, wird aus dem Backup heraus
wiederhergestellt. Wenn in einem Verzeichnis nicht alle Dateien gepriift werden, findet sich an diesem Verzeichnis ein graues
Hakchen.
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G Auswahl Dateien X

) Komplette Sicherung wiederherstellen

(®) Nur ausgewshlte Partitionen/Dateien wiederherstellen

E-G Arch_Archiv-Backup_2013_02_28 14_38_34 Dateiname GraBe Typ Gea ™
el [a2]04-01-201314-43-..  58KB PNG-Datei 04.0
S Users [ 08-01-2013 12-13-... 1KB PMNG-Datei 08.0
E Gerhard [a2]10-12-2012 16-08-... IKE PNG-Datei 0.1

=[] | Desktop

| 11} Retail2014 [aZ]10-12-2012 16-23-... 6KB PNG-Datei 10,1
| [aZ]10-12-2012 16-33-... 2KB PNG-Datei 101
[ [&]10-12-2012 16-33-... 1KB PNG-Datei 10.1
[) [&)anderebenutzerpng  12KB PNG-Datei 170
[ [&]ov-automatischevi.. ~ 30KE PMG-Datei 180
O Elav—amallpruafung.” 28KB PMG-Datei 18.0
[ [&av-emailpruefung...  35KB PNG-Datei 1840
[al]ov-joballgemeinp..  16KB PMG-Datei 18.0
Elav-mbana\yse-aus‘.. 18KB PMNG-Datei 18.0
[&Z]sv-jobanalyse-aus..  30KB PMG-Datei 1840
a] av-jobenalyse.png 20KB PMG-Datei 18.0
Elav-mbbenutz.png 21KB PMNG-Datei 180
[aZ]av-jobscan-erweit..  15KB PMG-Datei 180
a] av-jobscan.png 22KB PNG-Datei 120
Elav-mbzeit.png 23KB PNG-Datei 180
[al]ov-updates-intem...  12KB PMG-Datei 180
@av—updatas—hzenz.‘.. 22KB PMNG-Datei 18.0
[] sv-updates.png 38KB PNG-Datei 180
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AbschlieBend konnen Sie festlegen, ob die Dateien in ihren urspriinglichen Verzeichnissen wiederhergestellt werden sollen oder nicht.
Sollen die Dateien an anderer Stelle gespeichert werden, kénnen Sie gegebenenfalls unter Neuer Ordner einen Ordner auswdhlen, in
dem diese abgelegt werden sollen. Geben Sie unter Passwort das Zugangspasswort ein, falls Sie Ihr Backup beim Sichern
passwortgeschiitzt komprimiert haben.

G Auswahl Ziel

["]Dateien in urspriingliche Verzeichnisse wiederherstellen Meuer Ordner...

..... {SFTTFIES-6ABE -4FDC-BI6C-C525D4BE622EF) ~
..... Backup
Benutzer
[, Default
£, Gerhard
|, AppData
ju Desktop

8. Downloads
& Eigene Bilder
| Eigene Dokumente

Dateien aus Backup) v

[[Ipateien vor der Wiederherstellung auf Viren iberpriifen

Passwort:

Vorhandene Dateien lberschreiben
immer iiberschreiben
[[] wenn sich die Gréfie geandert hat
[ wenn der Zeitpunkt “Geandert am™im Archiv jinger ist
[] wenn sich der Zeitpunkt "Geandert am™ geéndert hat

< Zuriick Weiter > Fertig stellen Abbrechen

Wenn Sie Dateien in den urspriinglichen Verzeichnissen wiederherstellen, haben Sie folgende Optionen, um gezielt nur gedanderte
Dateien zuriick zu Uberspielen:

¢ immer berschreiben: In dieser Einstellung werden die Dateien aus der Datensicherung immer wichtiger als die Daten gesehen,
die sich im Ursprungsverzeichnis befinden. Sollten Sie hier ein Hékchen setzen, werden eventuell noch vorhandene Daten
komplett von den Daten, die sich im Archiv befinden, Giberschrieben.

* wenn sich die GroBe gedndert hat: Mit dieser Einstellung werden bestehende Daten im Ursprungsverzeichnis nur dann
Uberschrieben, wenn die Ursprungsdatei verandert wurde. Von der GréBe her unverdnderte Dateien werden {ibersprungen. Auf
diese Weise geht die Wiederherstellung der Daten mdglicherweise schneller voran.

Py

¢ wennder Zeitpunkt "Gedndert am" im Archiv jiinger ist: Hier werden Dateien immer dann im Ursprungsverzeichnis durch die
Kopien aus dem Archiv ersetzt, wenn sie neuer sind, als die Daten des Archivs. Auch hier kann eine Wiederherstellung der Daten
schneller vorangehen, da so moglicherweise nicht alle Dateien wiederhergestellt werden miissen, sondern nur gedanderte Daten.

e wenn sich der Zeitpunkt "Gedndert am" gedndert hat: Hier werden Daten im Ursprungsverzeichnis immer dann ersetzt, wenn sich
am Anderungsdatum im Vergleich zu den archivierten Dateien etwas gedndert hat.

Klicken Sie nun abschlieBend auf die Schaltflache Fertig stellen, um die Wiederherstellung gemaB lhrer Vorgaben durchzufthren.
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Aktionen

In diesem Bereich konnen Sie unter anderem Aktionen zur Pflege und Wartung lhrer Datenbackups vornehmen.

Backup ¢ S B

|C I Aktionen

Auswahl der zusdtzlichen Aktionen.

Eo Hrchiv nechiraglich auf CD/DVD brennen

8, Archive importicren %

Q& Bootmedium erstellen

Folgende Dienstprogramme stehen Ihnen hierzu zur Verfiigung:

Archiv nachtraglich auf CD/DVD brennen

Sie kénnen Backup-Dateien auch nachtraglich auf CD oder DVD brennen. Suchen Sie dazu einfach im erscheinenden Dialogfenster ein
Projekt aus, welches Sie brennen méchten und klicken dann auf die Weiter-Schaltflache.

G Archivauswahl

Archivname Ordner Anza... | GréBe
| Arch_Archiv-Backup_2013_02_28 14 3... C:\Users\Public\Downloads\ 1 2,02 MB
Arch_Archiv-Backup_2013_02 28 14 3... C:A\Users\Public\Downloads\ 1 2,02 MB

< Zuriick Weiter > SchlieBen Hilfe

Wahlen Sie nun aus, auf welchem Laufwerk Sie das Datenbackup brennen méchten.

| Laufwerk
| E:\ HL-DT-ST DVDRAM GH22Ns40 -
I Geschwindigkeit [INach dem Brennen Daten aberprafen
= ] Wiederherstellungsprogrammdateien kopieren |
| Multisession Session abschliessen

Medium im Laufwerk:
Kein Medium eingelegt

Fortschritt 0 %

Puffer 0 %

Aktualisieren Auswerfen Léschen Brennen

weers | schieben || vie
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Folgende Optionen stehen lhnen hier zur Verfligung:

¢ Nach dem Brennen Daten Giberpriifen: Wenn Sie hier ein Hakchen setzen, werden die gebrannten Daten nach dem Brennvorgang
noch einmal {iberpriift. Das dauert etwas linger, als ein Brennvorgang ohne Uberpriifung, ist aber generell empfehlenswert.

* Wiederherstellungsprogrammdateien kopieren: Wenn Sie diese Funktion aktivieren, wird zusatzlich zu den Archivdaten am
Speicherort Ihrer Datensicherung ein Programm aufgespielt, mit dem Sie Ihre Daten auch ohne installierte GEDATA Software
wiederherstellen kdnnen. Starten Sie hierzu von der CD/DVD-ROM das Programm AVKBackup bzw. AVKBackup.exe

Klicken Sie auf die Schaltflaiche Brennen, um den Brennvorgang zu starten. Nach dem Brennvorgang wird die Backup CD/DVD
automatisch ausgeworfen.

Hinweis: Natrlich werden die Backup-Daten nach dem Brennvorgang nicht vom Originaldatentrager geldscht. Das
nachtrdgliche Brennen auf CD/DVD ist eine zusatzliche Sicherung.

Archive importieren

Um Archive und Datensicherungen wiederherzustellen, die sich nicht auf einem von der GEDATA Software verwalteten Laufwerk
befinden, verwenden Sie bitte die Funktion Archiveimportieren. Hier 6ffnet sich dann ein Dialogfenster, in dem Sie die gewiinschten
Archivdateien mit der Endung ARCz.B. auf einer CD, DVD oder im Netzwerk suchen kénnen. Wenn Sie das gew{inschte Archiv gefunden
haben, markieren Sie es bitte durch ein Hakchen und klicken dann auf die OK-Schaltfldche. Ein Info-Fenster weist Sie nun darauf hin,
dass das Archiv erfolgreich importiert wurde. Wenn Sie dieses Archiv nun fiir eine Wiederherstellung von Daten nutzen méchten,
begeben Sie sich einfach in den Bereich Wiederherstellen der GEIDATA Software, wahlen das gewiinschte Backup aus und starten dann
die Wiederherstellung.

Hinweis: Von der GIDATA Software erstellte Archivdateien haben die Datei-Endung ARC.

Bootmedium erstellen

Um Backups auch ohne installierte GEDATA Software wiederherstellen zu kénnen, kénnen Sie eine CD/DVD oder einen USB-Stick erstellen,
der eine spezielle Software enthalt, mit der Sie die Wiederherstellung von Daten durchfiihren kénnen. Um auf diese Weise Backups
wiederherzustellen, starten Sie das Bootmedium und wahlen dort das Programm AVKBackup bzw. AVKBackup.exeaus. Nun koénnen Sie die
gewiinschten Backups auswahlen und die Wiederherstellung starten.

Hinweis: Wie Sie ein Bootmedium erstellen, wird im Kapitel Bootmedium erlautert. Das Bootmedium erfiillt bei der GEDATA
Software eine doppelte Aufgabe. Sie kénnen damit Backup-Wiederherstellungen durchfiihren und mit dem BootScan lhren
Computer vor dem Start von Windows auf Viren tberprifen.
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Passwort Manager

Uber den Passwort Manager kénnen Sie bequem Passworter verwalten und bequem als Plug-In in Ihrem Browser nutzen.

G DATA TOTAL SECURITY

U EOEERNAR

Passwort Manager

Safe verwalten @ Browserplugins

Bitte legen Sie einen Safe an, in dem Thre Passwirter sicher
gespeichert werden kénnen:

@

ﬁ Passwortsafe importieren

B

Bitte installieren Sie die entsprechende Erweiterung, um die
Passwortverwaltung in Threm Browser zu aktivieren:

Safe angelegt @ Google Chrome: Plugin nicht installiert

@ Mozilla Firefomx: Browser nicht installiert

ﬁ Passwortsafe exportieren @ Microsoft Internet Explorer:  Plugin installiert

Softwareversion: 25.3.0.1

Der Passwort Manager unterstiitzt dabei folgende Browser in der jeweils neuesten Generation:

® Google Chrome
® Mozilla Firefox

® Microsoft Internet Explorer

Hinweis: Bitte beachten Sie, dass je nach Einstellungen lhrer Browser (z. B. Datenschutzeinstellungen) die Funktionalitdt des Passwort
Managers eingeschrankt sein kann.

Legen Sie bitte zuerst einen Passwortsafe an und installieren Sie dann das Plug-In fiir den Browser Ihrer Wahl. Selbstverstandlich kénnen
Sie auch auf allen kompatiblen Browsern den Passwortsafe installieren.

Neuen Safe anlegen und Plug-In installieren

Klicken Sie auf den Eintrag Passwortsafe. Nun offnet sich ein Dialog, in dem Sie tiber die Auswahl von Neuen Safe erstellen einen neuen
Safe anlegen kénnen.

G Neuen Safe anlegen X

Passwort: | | |

Passwort (Bestatigung):
Errinnerungsphrase:

Passwortstarke: !

Safe anlegen Abbrechen

Geben Sie hierzu ein Passwort an, bestétigen Sie es, klicken auf Safe anlegen und der Safe wird angelegt. Die Erinnerungsphrase kann
Ihnen dabei helfen, sich wieder an ein vergessenes Passwort zu erinnern.

Nun ist der Safe angelegt und Sie kénnen auf der rechten Seite des Programmfensters auswéhlen, in welchen Browsern Sie das Passwort
Manager Plug-In installieren mdchten. Klicken Sie dazu einfach auf den jeweiligen Browsernamen und das Plug-In wird installiert.

Wenn Sie nun den Browser das nachste Mal &ffnen, kann es sein, dass Sie gefragt werden, ob Sie das neue Plug-In verwenden mdéchten.
Bitte bestatigen Sie dieses fiir den GEIDATA Password Manager
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Add-Ons auswahlen
Zu aktivierende Add-Ons auswahlen

Mit Add-Ons kann Internet Explorer um zusatzliche
Funktionen erweitert werden, sie kinnen aber auch das
Browsen verlangsamen. Sie konnen Add-0Ons auch im
Dialogfeld ,Add-Ons verwalten” aktivieren bzw. deaktivieren.

G DATA Password Manager

G DATA Software AG Aktivieren

Alle aktivieren Fertig

@ Nun finden Sie folgendes Symbol in der Taskleiste des Browsers. Durch einen Klick auf das Symbol kdnnen Sie den Passwort
Manager nutzen.

GDATA
B

Entriegeln

G DATA | SIMPLY SECURE

Geben Sie hierzu bitte lhr Passwort im erscheinenden Dialog ein und klicken Sie auf Entriegeln. Die Verwendung des Browser Plug-Ins
wird im folgenden Kapitel erldutert.

Verwendung des Browser Plug-Ins

@ Durch Anklicken des folgenden Symbols in der Taskleiste des Browsers kénnen Sie den Passwort Manager nutzen.

Hinweis: Bitte beachten Sie, dass je nach Einstellung der Privatsphare (z. B. Speichern des Verlaufs) die Nutzung des Plug-Ins
nicht moglich ist. Bei Problemen mit dem Plug-In priifen Sie daher bitte zunéchst die Einstellungen lhres Browsers.

GDATA
-

Entriegeln

G DATA | SIMPLY SECURE

Geben Sie hierzu bitte lhr Passwort im erscheinenden Dialog ein und klicken Sie auf Entriegeln. Nun stehen Ihnen folgende Bereiche zur
Verfligung:

36



Passwort Manager

X

Favoriten: Uber diese Funktion kénnen Sie schnell die passwortgeschiitzten Webseiten aufrufen, die Sie regelmaBig nutzen.

i

Logins: Hier verwalten Sie die Logins fiir passwortgeschiitzte Webseiten.

Kontakte: Mithilfe der hier eingetragenen Kontaktdaten kénnen Formulare, wie z. B. Lieferanschriften automatisch ausgefillt
werden.

Notizen: Hier kdnnen Sie zusatzliche Notizen passwortgeschiitzt speichern.

F @ P

Einstellungen: Um den Passwort Manager wieder zu schlieBen, klicken Sie bitte hier auf Verriegeln. Wenn Sie auf Einstellungen
klicken, kénnen Sie Favoriten, Logins, Kontakte und Notizen bequem in Dialogfeldern verwalten. Uber den Passwortgenerator
konnen Sie sich automatisch ein sicheres Passwort erzeugen lassen und (iber die Zwischenablage direkt weiterverwenden.

A Y
Verwaltung Verwaltung
Verriegeln Passwortgenerator
IhTYKxbRNfZFPCTw4u

Einstellungen

Lange: 18 Zeichen
Passwortgenerator

[ Sanderzeichen

In Zwischenablage kopieren Neu

In der Passwort Manager Verwaltung kénnen Sie folgendermafen neue Eintrdge hinzufiigen, editieren und l6schen.

Neuer Eintrag: Durch Anklicken dieses Buttons kdnnen Sie einen neuen Eintrag verfassen und alle notwendigen Daten in die
jeweiligen Dialogfelder fiir Logins, Kontakte oder Notizen eintragen.

= Eintrag speichern: Durch Anklicken dieses Buttons wird der Eintrag gespeichert und taucht dann auch in der Schnellauswahl des
Browser Plug-Ins auf.

)

Eintrag l6schen: Hiermit I6schen Sie Eintrdge, die Sie nicht mehr benétigen.
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1] G DATA Passwort Manager - Einstellungen

GDATA
G Passwort Manager Verwaltung

Logins  Kontakte ~Notizen  Erweitert

+

Anmeldename*: | Gerhard Data

Neues Login )
Noch nicht aespeichert ]
Passwort*:
Beschreibung: |
Faverit: [¥]

Erweiterte Optionen: ]

Domain®: | ww gdata-kundencenter de

Adresse®:

Icon:

Formular:

Mit * gekennzeichnete Felder missen ausgefallt werden.
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Tuner

Von der automatischen Erinnerung an Windows Updates liber eine regelmaBige zeitgesteuerte Defragmentierung bis hin zur
regelmaBigen Entfernung von (iberfliissigen Registry-Eintrdgen und tempordren Dateien haben Sie mit dem Tuner ein Tool an der Hand,
welches Ihr Windows-System deutlich schneller und iibersichtlicher macht.

9,
Tuner QA o = L B
Q Aligemein
A Letzter Tuninglauf: Keine Ausfiihrung o
AN\ Automatischer Tuninglauf:  Nicht aktiv =[] sicherheit
) ) ] Uberprufe Aktualisierungsstand der Systemkonfiguration
© Konfiguration; 7] Aktiviere Standardeinstelungen der Internet-Sicherheitszonen 1
Q@ Wiederherstellung 7] Aktiviere Phishing-Filter im Internet Explorer I

| Deaktiviere Formulardatenspeicher des Internet Explorer
V| Aktiviere Sicherheit fir Anhange in Outlook, Outiook Express, Windows Mail & Windoy
V| Deaktiviere Vorschaufenster in Qutlook Express, Windows Mail & Windows Live Mail

| Deaktiviere Machladen externer Daten in Qutlook, Outlook Express, Windows Mail &y
| Aktiviere Anzeige versteckter Dateien und der Dateierweiterungen
| Aktiviers Benutzerkontenschutz

| Aktiviere Uberpriifung der Sicherheit heruntergeladener Dateien
V| Aktiviere taaliche Undatﬁnrufu?”n des Media Plaver

Sie kénnen Ihren Computer entweder manuell auf Knopfdruck tunen oder zeitgesteuert regelmaBige Tuning-Auftrdge durchfiihren

lassen.

@

@

)

Letzter Tuninglauf: Hier wird Ihnen angezeigt, wann das letzte Mal ein Tuning Ihres Computers durchgefiihrt wurde. Um ein
neues Tuning zu starten, wahlen Sie hier bitte durch Anklicken des Eintrags Tuninglauf jetzt durchfiihren an. Sobald Sie den
Tuninglauf starten, zeigt lhnen ein Fortschrittsbalken den aktuellen Status des Tunings an.

Automatischer Tuninglauf: Wenn Sie das Tuning lhres Rechners automatisieren wollen, konnen Sie hier Gber Anklicken des
Eintrags Automatischen Tuninglauf aktivieren einen entsprechenden zeitgesteuerten Auftrag erzeugen. Um den automatischen
Tuninglauf einzustellen, wahlen Sie bitte die Option Weitere Einstellungen aus.

Konfiguration: Im diesem Bereich kénnen Sie alle Module auswahlen, die der Tuner fiir einen Tuning-Vorgang verwenden soll.
Ausgewdhlte Module werden dabei dann entweder iiber eine automatische zeitgesteuerte Aktion gestartet (siehe Kapitel
Zeitplanung) oder manuell. Um ein Modul zu aktivieren, fiihren Sie einfach einen Doppelklick mit der Maus darauf aus. Folgende
grofBen Tuning-Bereiche kdnnen Sie hier individuell optimieren:

® Sicherheit. Diverse Funktionen, die automatisch Daten aus dem Internet nachladen, haben lediglich fiir den Anbieter und
nicht fiir Sie sinnvolle Aspekte. Oftmals wird (iber solche Funktionen auch Schadsoftware Tiir und Tor gedffnet. Mit diesen
Modulen schiitzen Sie lhr System und halten es auf dem neuesten Stand.

o |leistung: Temporare Dateien, z. B. nicht mehr benétigte Sicherheitskopien, Protokolldateien oder Installationsdaten, die nach
der Installation nur noch Festplattenplatz belegen, bremsen Ihre Festplatte aus und belegen wertvollen Speicherplatz.
Dariiber hinaus verlangsamen nicht mehr benétigte Prozesse und Dateiverkniipfungen lhr System merklich. Mit den hier
aufgelisteten Modulen kdnnen Sie Ihren Rechner von diesem Uberfliissigen Ballast befreien und beschleunigen.

e Datenschutz Hier sind die Module zusammengefasst, die sich mit dem Schutz lhrer Daten befassen. Spuren, die beim Surfen
oder der allgemeinen Computernutzung unfreiwillig entstehen und viel Giber Ihr Nutzerverhalten oder sogar wichtige Daten
und Passworter verraten, werden hier geldscht.

Wiederherstellung: Die Software setzt bei jeder durchgefiihrten Anderung einen Wiederherstellungspunkt. Sollte eine der

durchgefiihrten Tuning-Aktionen zu unerwiinschten Ergebnissen gefiihrt haben, kénnen Sie diese so riickgangig machen und
den Zustand des Systems vor der jeweiligen Anderung wiederherstellen. Lesen Sie hierzu auch das Kapitel Wiederherstellung.

Browser Cleaner: Der G DATA Browser Cleaner ist in der Lage, unerwiinschte Programmkomponenten und Zusatzprogramme zu
blockieren oder zu entfernen. Diese Programme werden oft mit kostenloser Software mitinstalliert und kénnen Browser-
Einstellungen verandern oder sogar Daten ausspionieren. Lesen Sie hierzu auch das Kapitel Browser Cleaner.
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Wiederherstellung

Die Software setzt bei jeder durchgefiihrten Anderung einen Wiederherstellungspunkt. Sollte eine der durchgefiihrten Tuning-Aktionen

zu unerwiinschten Ergebnissen gefiihrt haben, kénnen Sie diese so riickgdngig machen und den Zustand des Systems vor der jeweiligen
Anderung wiederherstellen.

Tuner 1T © = % B
Q Wiederherstellen von Sicherungspunkten
O i auswahien! Datumn/Zeit Beschreibung
=12.11.2013
[ 15:50:03 Lsche Internet Explorer Cache

D-I Alle auswihlen: Wenn Sie alle Anderungen, die durch das Tuning erfolgten, verwerfen méchten, dann wihlen Sie hiermit alle
Wiederherstellungspunkte aus und klicken danach auf die Schaltflache Wiederherstellen.

“Q Wiederherstellen: Wenn Sie nur gezielt Anderungen, die durch das Tuning erfolgten, verwerfen méchten, dann wihlen Sie hier
einfach den gewtinschten Wiederherstellungspunkt aus und klicken danach auf die Schaltflaiche Wiederherstellen.

111 Ausgewdhlte Loschen: Wiederherstellungspunkte, die Sie nicht mehr benétigen, konnen Sie Gber diese Schaltflache entfernen.

Browser Cleaner

Der GEDATA Browser Cleaner ist in der Lage, unerwiinschte Programmkomponenten und Zusatzprogramme zu blockieren oder zu
entfernen. Diese Programme werden oft mit kostenloser Software mitinstalliert und kénnen Browser-Einstellungen verdndern oder sogar
Daten ausspionieren. Mit dem Browser Cleaner kdnnen Sie sich diese unerwiinschten Programme ("PUP" = Potentially Unwanted
Programs) bei den Browsern Internet Explorer, Firefox und Google Chrome anzeigen lassen und selbst bestimmen, ob diese nur

deaktiviert oder vollstdndig entfernt werden sollen. Das Deaktivieren der Erweiterungen kann jederzeit wieder riickgangig gemacht
werden.

Tuner Q o = Fo e |
O Mozilla Firefox ? G
(& Dieser Browser wird unterstutzt!
Installierte Browsererweiterungen Status / Aktion
e =4 Adblock Plus Akdiv
# ) Adobe Acrobat - Create PDF Altiv
o ##) Download videos and MP3s from YouTube Aletiv
- ®¢) Ecosia — The search engine that plants trees! Altiv
W
) MP4 Downloader
> Keine Anderung!
() Deaktivieren
) suche abgeschlossen il Entfernen

Hinweis: Der GEDATA Browser Cleaner arbeitet mit Microsoft Internet Explorer, Mozilla Firefox und Google Chrome zusammen und
ermdglicht eine spielend leichte Verwaltung aller installierten Browser-Erweiterungen. Mit einem Mausklick lassen sich alle Plug-
Ins in der Liste deaktivieren oder entfernen, um den Browser von unerwiinschten Erweiterungen zu befreien. Das Tool zeigt per
Option alle als sicher eingestuften Plug-Ins an, um sie schnell und leicht von unsicheren oder unerwiinschten Erweiterungen

unterscheiden zu kénnen. Der GEDATA Browser Cleaner ist in der umfassenden Sicherheitsldsung GEDATA Total Security enthalten
und steht dessen Nutzern immer zur Verfligung.
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Kindersicherung

Mit der Kindersicherung konnen Sie das Surf-Verhalten und die Nutzung des Computers fiir Ihre Kinder regeln.

Kindersicherung i ¥ e 5

ig Status

Benutzer: | AW -

& Kindersicherung fir diesen Benutzer:  Aktiv
© Verbotene Inhalte: Nicht aktiv
@

@ Internetnutzungszeit Gberwachen: Nicht aktiv

Alctiv = "Erlaubte Inhalte" gibt fir bestimmte PC-Nutzer nur die
Internetseiten frei, die hier hinterlegt sind (Whitelist).

© Computernutzungszeit aberwachen:  Nicht aktiv

Bitte legen Sie einen neuen Benutzer an, damit die Kindersicherung wirksam ist. %) Neuen Benutzer anlegen

Wahlen Sie unter Benutzer einen auf lhrem Rechner angemeldeten Benutzer aus und stellen dann darunter die entsprechenden
Beschrankungen fiir diesen ein. Uber die Schaltfliche Neuen Benutzer anlegen kénnen Sie auch direkt neue Konten auf lhrem Rechner
einrichten (z.B. fiir ihre Kinder).

e Kindersicherung fiir diesen Benutzer: Hier kénnen Sie die Kindersicherung fiir den oben ausgewdhlten Benutzer ein- oder
ausschalten.

¢ VerboteneInhalte: In diesem Bereich wird ein Dialogfenster gedffnet, in dem Sie fiir den aktuell angezeigten Benutzer spezielle
Inhalte im Internet blockieren kdnnen. Klicken Sie auf Bearbeiten, um die verbotenen Inhalte fiir den jeweiligen Benutzer zu
bestimmen.

e ErlaubteInhalte: Uber diesen Bereich wird ein Dialogfenster gedffnet, in dem Sie fiir den aktuell angezeigten Benutzer spezielle
Inhalte im Internet erlauben konnen. Klicken Sie auf Bearbeiten, um die erlaubten Inhalte fiir den jeweiligen Benutzer zu
bestimmen.

¢ Internetnutzungszeit iiberwachen: Hier konnen Sie festlegen, wie lange und zu welchen Zeiten der gewéhlte Benutzer
Internetzugriff hat. Klicken Sie auf Bearbeiten, um die Nutzungszeiten fiir den jeweiligen Benutzer zu bestimmen.

¢ Computernutzungszeit iiberwachen: Hier konnen Sie festlegen, wie lange und zu welchen Zeiten der gewdhlte Benutzer den
Computer verwenden darf. Klicken Sie auf Bearbeiten, um die Nutzungszeiten fiir den jeweiligen Benutzer zu bestimmen.

Einstellungen: Hier kénnen Sie grundlegende Einstellungen zum Betrieb der Kindersicherung verandern und an individuelle Bediirfnisse
anpassen.

Neuen Benutzer anlegen

Klicken Sie auf die Schaltfliche Neuen Benutzer anlegen. Es 6ffnet sich eine Dialogbox, in der Sie den Benutzernamen und das Passwort
fur diesen Benutzer eingeben kdnnen.

G Neuen Benutzer hinzufiigen X
Benutzemame: | Hanni

t Passwort: eeensereee Beenden

Wiederholung: | Ssessesess Hilfe

Hinweis: Ein Passwort sollte im Hinblick auf Sicherheitsaspekte mindestens acht Zeichen lang sein, Gro3- und Kleinbuchstaben,
sowie Zahlen enthalten.

Nun erscheint unter Benutzer der neu angelegte Benutzername, gleichzeitig wird ein Windows-Benutzerkonto fiir diesen Benutzer
angelegt. Das bedeutet, dass die Kindersicherung automatisch fiir die Person mit den jeweiligen Einstellungen aktiv ist, die sich mit
ihrem Benutzernamen beim Start von Windows anmeldet. Fiihren Sie jetzt einen Doppelklick mit der Maus auf den Einstellungsbereich
aus, der fiir diesen Benutzer eingestellt werden soll, also z.B. die Unterbindung Verbotener Inhalte oder die ausschlieBliche
Bereitstellung Erlaubter Inhalte oder legen Sie fest, ob fiir diesen Benutzer die Internetnutzungszeit oder Computernutzungszeit
Uberwacht werden soll.
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Verbotene Inhalte

In diesem Bereich wird ein Dialogfenster gedffnet, in dem Sie fiir den aktuell angezeigten Benutzer spezielle Inhalte im Internet
blockieren kénnen. Wahlen Sie dazu die gewlinschten Kategorien, die geblockt werden sollen durch Setzen eines Hakchens aus. Klicken
Sie nun auf OK und die Internetseiten, die den Blockierkriterien entsprechen sind damit gesperrt.

Verbotene Inhalte auswahlen

Wahlen Sie aus welche Kategorien fur den gewihiten Benutzer
= g0esperrtwerden sollen.
_:'@ Hinweis: Mit "Neu.." erstellen Sie eigene Blockierkriterien und
mit "Ausnahmen..." konnen Sie ungewunscht blockierte Seiten
wieder freigeben.

Kategoriename Information

Extrem Politisch und religiés extrem Blacklist
Gewalt Gewalt verherrlichend Blacklist
Hacker Hacker und illegale Software Blacklist
Parnografie Pornografie Elacklist

Schimpfwérter Schimpfwérter und vulgére Ausdriicke

Neu... Ausnahmen. ..

Abbrechen Hiife

Wenn Sie die Neu-Schaltflache anklicken, 6ffnet sich ein Dialogfenster, in dem Sie eigene Blockier-Kriterien (auch Blacklists genannt)
definieren kdnnen. Definieren Sie dazu erst den Namen und ggf. einen Informationstext zum individuell erzeugten Filter.

G Eigenen Filter erstellen | Eigenschaften X

| Bezeichnung

Name: |t35d |

Information:

Kategorien
Erlaubte Inhalte

Abbrechen Ubernehmen

Wenn Sie nun auf OK klicken, 6ffnet sich ein weiteres Fenster, indem Sie Inhalte zusammenfassen kénnen, die durch diesen Filter
unterdriickt werden sollen.

G Verbotene Inhalte bearbeiten: [test] | Inhalte X

Filter: Ort der suche:

cash Gesucht wird im Bereich

CuaL Andern
[ Titel
[] Meta
Im gesamten Text

cash

Léschen

0K Abbrechen Ubernehmen

Geben Sie dazu unter Filter einen Begriff ein, der blockiert werden soll und unter Ort der Suche den Bereich einer Webseite, in dem
danach gesucht werden soll.

Hier haben Sie folgende Auswahlmdglichkeiten:

® URL: Wenn Sie das Hakchen hier setzen, wird der zu blockierende Text in der Webadresse gesucht. Wenn Sie z.B. Seiten
unterbinden wollen, die z.B. www.chatcity.no; www.crazychat.co.uko.. lauten, reicht es, wenn Sie als Filter chateingeben, das
Hakchen bei URL setzen und dann auf die Hinzufligen-Schaltfldche klicken. Es werden nun alle Seiten blockiert, die im Domain-
Namen, also der Internetadresse irgendwie die Buchstabenfolge chat verwenden.

¢ Titel: Wenn Sie das Hakchen hier setzen, wird der zu blockierende Text im Titel der Webseite gesucht. Dies ist der Bereich, den Sie
z.B. sehen, wenn Sie eine Seite in lhrer Favoritenliste als Lesezeichen bookmarken moéchten. Wenn Sie Seiten unterbinden wollen,
die z.B. Chat City Detroit, Teenage Chat 2005 0.4. lauten, reicht es, wenn Sie als Filter chateingeben, das Hakchen bei Titel setzen und
dann auf die Hinzufiigen-Schaltflache klicken. Es werden nun alle Seiten blockiert, die im Titel irgendwie die Buchstabenfolge chat
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verwenden.

® Meta: Die sogenannten Metatags sind verborgene Texteintrage auf Webseiten, die dazu dienen, diese in Suchmaschinen sinnvoller
oder einfach auch nur haufiger zu listen. Suchbegriffe wie sexoder chatwerden hier gerne verwendet, um die Seitenzugriffe zu
erhohen. Wenn Sie Seiten unterbinden wollen, die im Metatag irgendwo chat stehen haben, reicht es, wenn Sie als Filter chat
eingeben, das Hakchen bei Meta setzen und dann auf die Hinzufiigen-Schaltflache klicken. Es werden nun alle Seiten blockiert, die
in den Metatags irgendwie die Buchstabenfolge chatverwenden.

¢ |mgesamten Text: Wenn Sie den lesbaren Inhalt einer Seite direkt auf zu blockierende Inhalte Gberpriifen mochten, geben Sie
einfach den zu blockierenden Begriff - z.B. chat- ein, setzen das Hakchen bei Im gesamten Text und dann auf die Schaltfldache

Hinzufiigen klicken. Es werden nun alle Seiten blockiert, die im angezeigten Seitentext irgendwie die Buchstabenfolge chat
enthalten.

Sie kdnnen spezielle Seiten, die aus Versehen in den Filterbereich fallen, aber durch die Ausnahmen-Funktion explizit wieder
freischalten. Klicken Sie dazu einfach auf die Ausnahmen-Schaltflache und geben dort die entsprechende Seite ein.

Hinweis: Selbst erstellte Filter kdnnen Sie im Bereich EigeneFilter beliebig bearbeiten und ggf. auch I6schen. Lesen Sie hierzu
das Kapitel Eigene Filter.

Erlaubte Inhalte

Uber diesen Bereich wird ein Dialogfenster gesffnet, in dem Sie fiir den aktuell angezeigten Benutzer spezielle Inhalte im Internet
erlauben konnen. Wahlen Sie dazu die gewiinschten Kategorien, die erlaubt werden sollen durch Setzen eines Hakchens aus. Klicken Sie
nun auf OK und die Internetseiten, die den gewiinschten Kriterien entsprechen sind damit erlaubt.

Erlaubte Inhalte auswahlen

Wahlen Sie hier auf welche erlaubten Inhalte der gewahite
—  Benutzer zugreifen darf.
ﬂ Hinweis: Mit "Neu..." erstellen Sie eigene Whitelists.

Kategoriename Information [a)
elefanti
[ Kinder_Tv TV-Sendungen und Kinofilme fiir Kinder
[[] Teens_Geo Reisen, fremde Lander und Valker fir Teens
[] Kinder_Geo Reisen, fremde Lander und Vélker fur Kinder
[[] Teens_MNews Nachrichten und Aktuelles fiir Teens
[ Kinder_News Machrichten und Aktuelles fir Kinder
[] schiller_Geo Reisen, fremde Lander und Velker fur Schuler
[] Teens_Kunst Kunst und Kultur fiir Teens v
Neu...
oK Abbrechen Hilfe

Wenn Sie die Neu-Schaltflache anklicken, 6ffnet sich ein Dialogfenster, in dem Sie eigene zu erlaubende Inhalte (auch Whitelists
genannt) definieren kénnen. Definieren Sie dazu erst den Namen und ggf. einen Informationstext zum individuell erzeugten Filter.

G Eigenen Filter erstellen | Eigenschaften X

| Beseichnung

MName: | elefant| |

Information:

Kategerien

Verbotene Inhalte

Abbrechen | | Ubemehmen

Klicken Sie nun auf OK. Es &ffnet sich ein Dialog, in dem Sie die Whitelist mit Webseiten fiillen kénnen, die z.B. kindgerecht sind.
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G Erlaubte Inhalte bearbeiten: [elefanti] | Inhalte X

| Eigenschaften
Filter: |

elefanti

Beschreibung: Andern

Laschen

Link zum Angebot:

1

QK Abbrechen Ubernehmen

L

Geben Sie dazu unter Filter ein, welche Domain-Namensbestandteile erlaubt sein sollen. Wenn Sie z.B. eine Webseite mit
kinderfreundlichen Inhalten freigeben wollen, kénnen Sie hier z.B. www.fragfinn.deeingeben und erlauben damit den Zugriff auf diese
Webseite. Geben Sie nun unter Beschreibung ein, was auf dieser Webseite zu finden ist, z.B. fragFINN - Das Netz fiir Kidsund geben Sie
unter Link zum Angebot die genaue Web-Adresse des Seite an. Die Beschreibung und der Link zum Angebot werden dann wichtig,
wenn lhr Kind z.B. tatsachlich mal eine Seite aufruft, die Sie nicht erlaubt haben. Statt einer Fehlermeldung erscheint dann namlich eine
HTML-Seite im Browser, die alle hier in der Whitelist eingegebenen Webseiten inklusive Beschreibung auflistet. So kann Ihr Kind direkt
wieder auf die Seiten zugreifen, die ihm erlaubt sind. Wenn alle Eingaben erfolgt sind, klicken Sie auf Hinzufligen und die Whitelist wird

um diese Angaben ergénzt.

Hinweis: Der Filter sucht Segmente im Domain-Namen. Je nach Angabe im Filter kénnen sich die Ergebnisse also voneinander
unterscheiden. Weitere oder engere Einschrdnkungen sind hier je nach Webseite hilfreich.

Internetnutzungszeit tberwachen

Hier kdnnen Sie festlegen, wie lange und zu welchen Zeiten der gewdhlte Benutzer Internetzugriff hat. Setzen Sie dazu das Hékchen bei
Internetnutzungszeit iiberwachen. Nun kénnen Sie festlegen, wie lange der Benutzer im Monat insgesamt ins Internet darf, wie lange
pro Woche und wie viele Stunden zu bestimmten Wochentagen. So kénnen z.B. die Wochenenden fiir schulpflichtige Kinder anders

gehandhabt werden, als die Werktage. Sie konnen die entsprechenden Zeitraume dazu einfach unter Tage/hh:mm eingeben, wobei z.B.

die Angabe 04/20:05 eine Internetnutzungszeit von 4 Tagen, 20 Stunden und 5 Minuten ergdbe.

e R
Internetnutzungszeit

|
Wahlen Sie hier, wie lange und zu welchen Zeiten der gewahite

1 s Benutzer auf das Internet zugreifen darf.
& i\ Hinweis: Mit "Zeiten sperren..." konnen Sie bestimmte Zeiten
generell verbieten.

Internetnutzungszeit Gberwachen (tatséchliche Internet-Aktivitat)

Tage/hh:mm

23/22:00

hh:mm

00:00

Zeiten sperren...

Abbrechen Hife

Hinweis: Im Zusammenspiel der Angaben zur Internetnutzung zahlt immer der jeweils kleinste Wert. Wenn Sie also fiir den
Monat eine zeitliche Beschrénkung von vier Tagen festlegen, in der Woche aber z.B. fiinf Tage erlauben, beschrénkt die Software

die Internetnutzung fiir den Benutzer automatisch auf vier Tage.

Wenn der jeweilige Benutzer versucht, iber das erlaubte Zeitkontingent hinaus auf das Internet zuzugreifen, erscheint ein Hinweis, der
ihn dariiber informiert, dass er sein Zeitkontingent {iberschritten hat.
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Zeiten sperren

Uber die Schaltfliche Zeiten sperren kdnnen Sie ein Dialogfeld aufrufen, in dem Sie - zusétzlich zur mengenmaiBigen Eingrenzung der
Internetnutzung - spezielle Zeitraume in der Woche kategorisch sperren kénnen. Gesperrte Zeitrdume sind dabei rot dargestellt,
freigegebene Zeitrdume in griin. Um einen Zeitraum freizugeben oder zu sperren, markieren Sie diesen einfach mit der Maus. Dann
erscheint neben dem Mauszeiger ein Kontextmend, in dem Sie zwei Mdglichkeiten haben: Zeit freigeben und Zeit sperren. Wenn der
jeweilige Benutzer versucht, wahrend der gesperrten Zeiten auf das Internet zuzugreifen, erscheint im Browser ein Info-Bildschirm, der

ihn dariiber informiert, dass er zu diesem Zeitpunkt keinen Zugriff auf das Internet hat.

i Ea— . ]|
Einstellungen fir: Hanni |

Zeiten sperren / freigeben

Abbrechen | | Ubernehmen Hilfe

Computernutzungszeit iberwachen

Hier kdnnen Sie festlegen, wie lange und zu welchen Zeiten der gewdhlte Benutzer den Computer verwenden darf. Setzen Sie dazu das

Hakchen bei Computernutzungszeit {iberwachen. Nun kénnen Sie festlegen, wie lange der Benutzer im Monat insgesamt den
Computer nutzen darf, wie lange pro Woche und wie viele Stunden zu bestimmten Wochentagen. So kénnen z.B. die Wochenenden fiir

schulpflichtige Kinder anders gehandhabt werden, als die Werktage. Sie kdnnen die entsprechenden Zeitraume dazu einfach unter
Tage/hh:mm eingeben, wobei z.B. die Angabe 04/20:05 eine Computernutzungszeit von 4 Tagen, 20 Stunden und 5 Minuten ergabe.
Uber die Schaltfliche Warnmeldung vor Ablaufen der Zeit anzeigen kénnen Sie einen Benutzer kurz bevor der Computer automatisch
heruntergefahren wird, informieren, damit dieser noch seine Daten sichern kann. Wird der Computer ohne Warnmeldung

heruntergefahren, kann es sonst zu Datenverlusten fiihren.

| Computernutzungszeit n—‘

|
Wihlen Sie hier, wie lange und zu welchen Zeiten der gewihite

« 7w  Benutzer mitdem Computer arbeiten darf.
L“ | Hinweis: Mit "Zeiten sperren..." kbnnen Sie bestimmte Zeiten
= generell verbieten.

Computernutzungszeit Uberwachen
[[] warnmeldung vor Ablaufen der Zeit anzeigen
Tage/hh:mm

hh:mm

Mittwoch 00:00

L — 13:30

Zeiten sperren...

oK Abbrechen Hife

Hinweis: Im Zusammenspiel der Angaben zur Computernutzung zéhlt immer der jeweils kleinste Wert. Wenn Sie also fiir den
Monat eine zeitliche Beschrdnkung von vier Tagen festlegen, in der Woche aber z.B. finf Tage erlauben, deckelt die Software die

Computernutzung fiir den Benutzer automatisch auf vier Tage.
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Zeiten sperren

Uber die Schaltfliche Zeiten sperren kdnnen Sie ein Dialogfeld aufrufen, in dem Sie - zusétzlich zur mengenmaiBigen Eingrenzung der
Computernutzung - spezielle Zeitrdume in der Woche kategorisch sperren kdnnen. Gesperrte Zeitraume sind dabei rot dargestellt,
freigegebene Zeitrdume in griin. Um einen Zeitraum freizugeben oder zu sperren, markieren Sie diesen einfach mit der Maus. Dann
erscheint neben dem Mauszeiger ein Kontextmend, in dem Sie zwei Mdglichkeiten haben: Zeit freigeben und Zeit sperren.

Einstellungen fir: Hanni

B = |
B

Zeiten sperren / freigeben

Abbrechen | | Ubernehmen Hilfe

Eigene Filter

In diesem Bereich konnen Sie lhre selbst erstellten Whitelists (also erlaubte Inhalte) und Blacklists (also verbotene Inhalte) verandern und
auch komplett neue Listen manuell anlegen.

Kindersicherung i2 . 4 X B

’ Eigene Filter

Erstellen, verdndern oder IGschen Sie selbst definierte Whitelists (erlaubte Inhalte) und Blacklists (verbotene Inhalte).

Mame Art Infermation

:@ Hanni (verbaten) Blacklist Darf Hanni nicht sehen.

Die folgenden Listentypen unterscheiden sich grundlegend voneinander:

¢ Erlaubtelnhalte: Wenn Sie fiir einen der oben ausgewahlten Benutzer eine Whitelist auswahlen, kann dieser ausschlieBlich Webseiten
ansehen, die sich auf dieser Whitelist befinden. Sie als Administrator konnen diese Whitelist nach eigenen Wiinschen gestalten oder
aus vorgegebenen Whitelists die passende Liste fiir einen Benutzer auswéhlen. Eine Whitelist eignet sich besonders dafiir, jlingeren
Kindern einen sehr begrenzten Zugriff aufs Internet zu erlauben, ihnen also die Mdglichkeit zu geben, Webseiten mit paddagogisch
empfehlenswerten Inhalten zu nutzen, aber nichts dariiber hinaus.

¢ Verbotenelnhalte: Mit einer Blacklist konnen Sie ausgewdhlte Webseiten fiir einen Benutzer sperren. Ansonsten besteht fir den
Benutzer freier Zugang zum Internet. Beachten Sie, dass Sie {iber diese Funktion zwar spezielle Seiten sperren kénnen, gleichartige
Inhalte aber auch auf anderen Webseiten zur Verfligung stehen kénnen. Eine Blacklist von Internet-Adressen ist in dieser Hinsicht nie
ein vollkommener Schutz vor unerwiinschten Inhalten.

Folgende Schaltflachen ermdglichen Ihnen die Bearbeitung der Ausschlusslisten:

o Loschen: Uber die Funktion Léschen kénnen Sie mit der Maus ausgewahlte Listen einfach léschen.

® Neu: Hiermit kdnnen Sie eine komplett neue Blacklist oder Whitelist anlegen. Die Vorgehensweise ist dabei dieselbe, wie Sie in den
Kapitel Verbotene Inhalte und Erlaubte Inhalte beschrieben wird.

e Bearbeiten: Hiermit konnen Sie eine bestehende Liste inhaltlich verandern.

46



Kindersicherung

Einstellungen: Protokoll

Uber diesen Bereich kénnen Sie grundlegende Einstellungen fiir die Informationen im Protokoll-Bereich verdndern. So kénnen Sie
festlegen, ob VerstoBe gegen erlaubte und/oder verbotene Inhalte protokolliert werden sollen oder nicht. Wenn die Inhalte protokolliert
werden, kdnnen Sie die Protokolle der unterschiedlichen Benutzer im Protokoll-Bereich einsehen.

G Einstellungen | Protokoll X

[ Verstofs gegen die *Erlaubten Inhalte” protokollieren
[] VerstoB gegen die "Verbotenen Inhalte” protokollieren
[¥] VerstoB gegen die "Internetnutzungszeit” protokolliersn
[¥] VerstoB gegen die "Computernutzungszeit" protokollieren

[[] Meldung anzeigen wenn Datei 1000 KB erreicht

Abbrechen | Ubemehmen Hilfe

Da Protokolldateien bei regelméBiger Nutzung sehr gro8 werden, kénnen Sie sich von der Kindersicherung unter Meldung anzeigen
wenn Datei____ KB erreicht daran erinnern lassen, dass die Protokolldatei eine gewisse GroB3e Giberschritten hat und diese dann im
Protokoll-Bereich unter Protokolle l6schen von Hand I6schen.
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Verschlisselung

Das Verschlisselungsmodul dient wie ein Banktresor zur Absicherung von sensiblen Daten. Ein Safe kann z.B. als Extra-Laufwerk wie
eine weitere Festplattenpartition benutzt werden und ist sehr leicht zu bedienen.

Verschllsselung Lo 35
% Verwaltung
Zeigt den aktuellen Zustand verschlasselter Ordner an und ermaglicht die Erstellung oder Laschung von Verschlusselungen.

Bezeichnung Status Laufwerk | Ordner

Aktualisieren Neue Verschlisselung erstellen... Offnen... Léschen...

Um Safes zu erstellen und zu verwalten haben Sie folgende Auswahlmdglichkeiten:

e Aktualisieren: Wenn Sie auBerhalb des Verschliisselungsmoduls zwischenzeitlich Safes gedffnet oder geschlossen haben,
empfiehlt es sich, auf Aktualisieren zu klicken, um die Statusansicht fiir die vom Verschliisselungsmodul verwalteten Safes auf
den neuesten Stand zu bringen.

o Offnen /SchlieBen: Hier konnen Sie Ihre Safes, die sich auf Inrem Computer und den angeschlossenen Speichermedien befinden,
offnen oder schlieBen. Bitte beachten Sie, dass Sie zum Offnen des Safes das Passwort benétigen, dass Sie fiir den Safe bei der
Erstellung vergeben haben. Safes kénnen hier ohne Passwort geschlossen werden.

* NeueVerschliisselung erstellen: Uber diese Funktion kénnen Sie einen neuen Safe anlegen. Dazu &ffnet sich ein Assistent, der
Ihnen beim Anlegen dieses Safes hilft. Lesen Sie hierzu das Kapitel Neuen Safe erstellen.

¢ Portablen Safe erstellen: Sobald Sie einen Safe erstellt haben, kénnen Sie ihn auch zu einem portablen Safe machen, d.h. Sie
konnen ihn so konfigurieren, dass Sie ihn auf einem USB-Stick verwenden oder sogar per Mail verschicken kénnen. Lesen Sie
hierzu das Kapitel Portablen Safe erstellen.

e Ldschen: In der Safe-Verwaltung haben Sie eine Ubersicht (iber alle Safes, die sich auf lnrem Computer und den angeschlossenen
Speichermedien befinden. Hier kénnen Sie nicht mehr bendétigte Safes auch loschen. Bitte beachten Sie, dass Sie Safes hier auch
[6schen kdnnen, ohne ihr Passwort zu kennen. Sie sollten deshalb Sorge tragen, dass sie den Inhalt des zu l6schenden Safes
wirklich nicht mehr benétigen.

Neuen Safe erstellen

Wenn Sie einen neuen Safe erstellen mochten, werden Sie dabei von einem interaktiven Dialog unterstiitzt. Klicken Sie auf die
Schaltflaiche Weiter, um fortzufahren.

| & Safe erstellen - —‘

| Assistent zur
Erstellung eines
Datensafes

Hier konnen Sie einen verschidsselten
Datensafe erstellen und konfigurieren

Klicken Sie auf "Weiter", um fortzufahren

Weiter > Abbrechen
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Speicherort und GroBe des Safes

Geben Sie nun bitte an, wo der Safe gespeichert werden soll und welche Gro3e der Safe haben soll.

Hinweis: Der Safe ist eigentlich eine geschiitzte Datei, die allerdings wie eine Festplattenpartition wirkt, wenn sie gedffnet ist.
D.h. Sie erzeugen liber den Speicherort eine Safe-Datei an einem von ihnen gewiinschten Ort auf Ihrer Festplatte. Hier werden
ihre Daten verschliisselt gespeichert. Wenn Sie den Safe gedffnet haben und damit arbeiten, kénnen Sie aber Dateien und
Verzeichnisse darin bearbeiten, 16schen, kopieren und verschieben, wie auf einer normalen Festplatte bzw. Festplattenpartition.

Speicherort

Wabhlen Sie hier bitte aus, auf welchem Datentrager (z.b. Lokaler Datentrdger (C:)) der Safe erstellt werden soll.

Hinweis: Safes, die in einem geschiitzten Verzeichnis erstellt werden, sind nur dann auf lhrem Computer zu sehen, wenn die
GIDATA Software auf Ihrem Rechner installiert wird. Sollten Sie die Software deinstallieren, sind die so erzeugten Datensafes nicht
mehr sichtbar.

SafegroBe

Wahlen Sie anschlieBend eine SafegréBe aus, indem Sie den Schieberegler entsprechend positionieren. Sie haben dabei so viel Platz, wie
am ausgesuchten Speicherort noch vorhanden ist. Generell sollten Sie aber mindestens 2 GB unter der MaximalgroBe bleiben, damit lhr
Computersystem auf Grund von Speicherplatzmangel in anderen Bereichen nicht ausgebremst wird.

Hinweis: Die Schaltflache links vom Schieberegler fiir die Safegro3e gibt Ihnen die Moglichkeit einer Schnellauswahl. So kénnen
Sie dort z.B. den Safe ganz genau von der Grof3e her definieren oder ihn z.B. gleich so gro machen, dass er gegebenenfalls auf
eine CD, DVD oder BluRay gebrannt werden kann.

Klicken Sie nun auf die Schaltfliche Weiter.

| Safe erstellen - = —‘

| Speicherort und Grike des Safes
1 Sie kénnen den Safe in sinem geschitzten Verzeichnis oder in siner

beliebigen Datei erstellen.

Der Safe wird in einer Datei gespeichert
Um den Safe besonders zu schitzen, legen Sie diesen bitte in sinem geschitzten
Verzeichnis an. Anderenfalls kdnnen Sie auch einen beliebigen Speicherort auswahlen.

Speicherort
Der Safe wird in der unten ausgewahiten Datei erstellt
Achtung: Die Safedatei ist vor dem Loschen nicht geschutzt!

Die Safegrobe liegt zwischen 1 MB und 2 TB (abhangig von Datefformat und
Speicherkapazitat).

Safespeicherort
C:\Users\Gerhard\Documents\tsrxg_disc ts4 ||_'§
SafegriBe (min. 1 MB - max. 159 GB }

-

Aktuelle GroBe: 159 GB

< Zunick Weiter > Abbrechen

Safeparameter

In diesem Dialogfenster konnen Sie folgende Angaben und Einstellungen zum Safe durchfiihren:
o Safebezeichnung: Der Name, unter dem der Safe von der GEDATA Software verwaltet wird.
¢ Beschreibung: Eine zusétzliche Kurzbeschreibung, die z.B. Informationen zum Safe-Inhalt enthilt.

¢ Dateisystem: Hier kénnen Sie festlegen, ob das virtuelle Laufwerk, welches der Safe erzeugt, das Dateisystem FAT oder NTFS nutzt.
In der Regel sollten Sie hier den Eintrag Automatische Auswahl stehen lassen.

o Safelaufwerk automatisch wihlen: Der Safe erscheint auf Ihnrem Computer wie ein Festplattenlaufwerk. Sie konnen hier entweder
einen festen Laufwerksbuchstaben fiir den Safe vergeben oder das System automatisch einen auswéahlen lassen. In der Regel ist
hier die automatische Auswahl empfehlenswert.

o Laufwerk zuordnen: Diese Auswahl steht lhnen nur dann zur Verfligung, wenn Sie das Safelaufwerk nicht automatisch von der
Software waéhlen lassen.

Klicken Sie nun auf die Schaltfliche Weiter.
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| Safe erstellen - O —‘

|
| Safcparemeter
| Legen Sie hier die gewiinschten Paramter fest

Geben Sie hier den Safenamen, der spater angezeigt werden soll, und die ubrigen

Safeparameter an.
B
Safebezeichnung My Safe
Beschreibung
Datsisystem Automatische Auswahl
B
Safelaufwerk automatisch wahlen Ja
Laufwerk zuordnen Nur freie Laufwerke
Auswahl: H:
Safebezeichnung

Legt die Bezeichnung fest, unter welcher der Safe im System angezeigt wird.

< Zunick Weiter > Abbrechen

Safezugang

Hier konnen Sie ein Passwort fiir einen Safe vergeben. Klicken Sie dazu auf die Schaltfliche Hinzufiigen.

] Safe erstellen - =

Safezugang
Legen Sie die Zugangsart und die Zugangsberechtigung zum Safe fest

Der Zugang zum Safe erfolgt durch die Eingabe eines festgelegten Passwortes.
Der Safe kann mit mehreren Passwortem betrisben werden

- Um ein Passwort hinzuzufigen.
Ea klicken Sie auf "Hinzuflgen”.
Hinzufgen Name /
Lschen et
Berechtigung
1
| < Zuriick Wsiter > Abbrschsn

Geben Sie nun in dem erscheinenden Dialogfeld unter Passwort und Passwort wiederholen das gewiinschte Passwort ein. Das Passwort
wird erst akzeptiert, wenn beide Passworteingaben identisch sind. Dies soll Sie z.B. davor schiitzen, durch einen Tippfehler ein Passwort
zu vergeben, dass Sie selber nicht mehr wiederherstellen kénnen.

Neues Passwort [

#=3  Geben Sie ein Passwort ein, um einen Zugang zum Safe
‘]‘% einzurichten,
Das Passwort sollte mindestens acht Zeichen lang sein, grofe
und Keine Buchstaben sowie Sonderzeichen und Zahlen

beinhalten (z.8. 1DF%LI%39).
Gerhard
Name:

Passwort wiederholen:

@ Geschatzte Bitrate: 17 Hinaufiigen Abbrechen

Klicken Sie auf Hinzufligen, um das Passwort zu aktivieren und danach auf Weiter, um die Konfiguration des Safes abzuschlieen.

Hinweis: Sie kdnnen beim Erstellen eines Safes auch mehrere unterschiedliche Passworter vergeben und damit unterschiedliche
Berechtigungen definieren. So kdnnen Sie z.B. einen Safe fiir sich erstellen, in dem Sie Dateien lesen und verandern kénnen,
anderen Leuten mit einem anderen Passwort aber auch die Moglichkeit eréffnen, den Inhalt dieses Safes zu lesen, aber nicht zu

verandern.

Wenn Sie nach der Erstellung des Safes diesen anwéhlen und auf die Schaltflache Berechtigung klicken, haben Sie folgende
Einstellungsmdglichkeiten:

e Autostart bearbeiten: In jedem Safe befindet sich ein Verzeichnis mit dem Namen Autostart. Wenn diese Option auf Ja eingestellt
bleibt, werden beim Offnen des Safes alle dort befindlichen ausfiihrbaren Dateien automatisch gestartet.

o OffneimModus "Nur lesen": Ein Benutzer, der sich mit der Zugangsmethode nur lesen einloggt, wird die im Safe befindlichen
Dateien weder speichern noch verandern kénnen. Er kann sie lediglich lesen.

o Offnen als Wechselmedium: Die GEDATA Software 6ffnet Datensafes im Explorer als lokale Festplatten. Wenn Sie méchten, dass der

50



Verschliisselung

Safe als Wechseldatentrdger im System sichtbar wird, markieren Sie bitte diese Option.

¢ Gemeinsame Nutzung: Das Markieren dieser Option ermdglicht die gemeinsame Nutzung des Safeverzeichnisses fiir andere
Computer im Netzwerk. Warnung: Der Safezugang ist bei dieser Einstellung ohne die Notwendigkeit der Passworteingabe mdglich.
Wir empfehlen an dieser Stelle eine vorsichtige und bewusste Wahl der gemeinsamen Nutzung des Safes. Die gemeinsame
Nutzung des Safes fiir alle Netzwerkteilnehmer ist an dieser Stelle sinnlos, da in diesem Fall die Daten jedem zuganglich sind.

* Nach Benutzerabmeldung Safe schlieBen: Diese Option sollte in der Regel aktiviert sein, denn wenn der Safe auch nach der
Benutzerabmeldung offen bleibt, kénnen andere Benutzer den Inhalt des Safes einsehen.

¢ Autosafe: Alle Safes mit dieser Eigenschaft kénnen mit einem einzigen Befehl gedffnet werden.

Safezugang und Berechtigung

I Zugangsmethode [ Bezeichnung: Gerhard
21: | Jeder Zugangsmethode kann eine separate Berechtigung und
Safeeigenschaft zugeordnet werden.

Autostart bearbeiten Ja
Offnen im Modus "Nur Lesen” Nein
(Offnen als Wechselmedium Nein
Gemeinsame Nutzung Nein
Bei Benutzerabmeldung den Safe schlieBen Ja
Autosafe Nein

Safezugang und Berechtigung

Schliefien

Safekonfiguration

Der Safeaufbauassistent informiert Sie im letzten Schritt Giber die Einstellungsparameter. Wenn Sie diese Einstellungen d&ndern mochten,
klicken Sie bitte auf die Schaltflache Zuriick. Wenn Sie mit den Einstellungen zufrieden sind, klicken Sie bitte Erstellen.

LT Safe erstellen -

Safekonfiguration
Uberblick Uber die gewunschte Konfiguration des Datensafes

Alle notwendigen Daten zur Erstellung des Safes sind vorhanden.
Der Assistert kann mit der Safeerstellung beginnen
Safekonfiquration:

Safebezeichnung My Safe

Speicherort C:\Users\Gerhard \Documents'tsrxg_discts4
Groke: 460MB

Laufwerksbuchstabe: automatische Auswahl

Um mit der Safeerstellung zu beginnen, klicken Sie auf “Erstellen”

< Zunick Erstellen Abbrechen

Der virtuelle und verschliisselte Datensafe wird auf der Festplatte Ihres Computers erstellt. Mit einem letzten Anklicken der Schaltflache
Fertig stellen wird der Safe nun erstellt und auf Wunsch direkt gedffnet.

G Data Datensafe

Iﬂ' Der Safe wurde gedffnet und steht unter dem Laufwerksbuchstaben H:\ bereit.

T

[ Dieses Fenster nicht mehr anzeigen.
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Portablen Safe erstellen

Sobald Sie einen Safe erstellt haben, kdnnen Sie ihn auch zu einem portablen Safe machen, d.h. Sie kénnen ihn so konfigurieren, dass Sie
ihn auf einem USB-Stick verwenden oder sogar per Mail verschicken kénnen.

Wihlen Sie in der Datensafe-Ubersicht einen erstellten Safe aus und klicken Sie dann auf die Schaltfliche Portablen Safe erstellen. Nun
offnet sich ein Dialog, der Ihnen bei der Erstellung eines portablen Safes hilft. Klicken Sie auf Weiter, um diesen zu starten.

L Portablen Safe erstellen -

Assistent zur Erstellung
eines portablen Safes

Der Assistent begleitet Sie durch die Ennchiung
eines portablen Safes auf siner CD / DVD oder
anderen Datertragem

Klicken Sie auf "Weiter", um fortzufahren

Abbrechen

Safeparameter

Wie bei der Vergabe der Safeparameter fiir Standard-Safes haben Sie hier die Méglichkeit, Parameter zu verdndern. Dabei gibt es fiir
portable Safes allerdings nur eingeschrankte Einstellungsmoglichkeiten:

¢ Safelaufwerk automatisch wahlen: Der Safe erscheint, wéhrend er gedffnet ist, wie ein Festplattenlaufwerk. Sie kdnnen hier
entweder einen festen Laufwerksbuchstaben fiir den Safe vergeben oder das System automatisch einen auswahlen lassen. In der
Regel ist hier die automatische Auswahl empfehlenswert.

¢ Safemit Datentrager verkniipfen: Hier konnen Sie festlegen, dass Sie den portablen Safe z.B. ausschlieBlich mit dem USB-Stick
oder Festplattenlaufwerk verwenden, auf dem Sie ihn erstellen. Wenn Sie den Safe nicht mit dem Datentréger verkniipfen, kénnen
Sie die Safedatei (erkennbar an der Dateiendung tsnxg) z.B. auch als Mailanhang verschicken oder auf andere Datentrdger
verschieben/kopieren.

] Portablen Safe erstellen -

Safeparameter b
Gieben Sie bite die Portablesafe-Parameter ein m *
*

| Bite ibarprifen Sie cis Egenschafen des Sefes
Safebezeichnung My Safe
Safelaufwerk automatisch wahlen Ja
Laufwerk zuordnen Nur freie Laufwerke
Auswahl: 1N

Safe mit Datentrager verknupfen Nein

Safebezeichnung
Legt die Bezeichnung fest, unter welcher der Safe im System angezeigt wird

< Zurick Abbrechen
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Medium

Legen Sie hier fest, auf welchem Medium Sie den portablen Safe speichern mdchten. Es kann sich hier z.B. um einen USB-Stick, eine
externe Festplatte oder aber eine CD/DVD handeln.

Hinweis: Wenn Sie einen Safe auf CD oder DVD speichern, kann dieser natiirlich nur geéffnet und gelesen werden. Ein Andern
von Dateien und Verzeichnissen im Safe ist auf dieser Art Datentrdger nicht moglich.

L Portablen Safe erstellen = E

Medium N
Wahlen Sie das Medium aus 3

Wahlen Sie einen Datentrager aus, auf den der Safe kopiett werden soll
(@ Wahlen Sie einen tragbaren Datentrager aus!

Name Freier Speicherlatz
o Wechseldatentrager (G:) 3.39GB

() Wahlen Sie ein CD / DVD - Laufwerk aus!

< Zuriick Abbrechen

Safegréle
Hier erhalten Sie Informationen dazu, wie viel Speicherplatz der Safe auf dem Zieldatentrager benétigt. Sollte der Speicherplatz zu grof3
sein, kdnnen Sie hier die Erstellung des portablen Safes abbrechen.

Hinweis: Zusatzlich zu der eigentlichen SafegroBe kommen etwa 6 MB zusétzlicher Treiberdaten dazu, damit Sie den Safe auch
auf einem Windows-System 6ffnen kénnen, auf dem die GEDATA Software nicht installiert ist.

B Portablen Safe erstellen - =

Safegrofe - -
Informationen zur voraussichtlichen Grile des Safes auf dem 3
Zeldatentrager

Um den Safe auch auf Betriebssystemen ohne vorinstalliertte G Data
Datensafe offnen zu konnen, ist es notwendig. die entsprechenden
Treiberdateien hinzuzufugen.

Unten finden Sie die geschatzte Grale der Treber- und Safedateien auf dem
Ziellaufwerk

Geschatzte Grole der Treiberdatei: 5.43 MB
Geschatzte Grole des Safes: 460 MB

< Zurick Weter > Abbrechen

Fertigstellen

SchlieBen Sie nun die Erstellung des portablen Safes durch Anklicken der Schaltflache Fertig stellen ab. Wenn Sie es wiinschen wird
Ihnen nun im Dateibrowser die Datei angezeigt, in der sich der portable Safe auf dem gewiinschten Speichermedium befindet.

0 Portablen Safe erstellen - =

Fertigstellen

|®| Dateien erfolgreich gespeichert

[+f] Gespeicherte Dateien anzsigen

Abbrechen
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Portablen Safe o6ffnen

Wenn Sie einen portablen Safe auf einem Windows-Computer 6ffnen mochten, der das GIDATA Datensafe-Modul nicht enthélt, gelangen
Sie einfach an die Daten, indem Sie auf dem USB-Stick, der mobilen Festplatte oder CD/DVD die Programmdatei start.exe bzw. start aus
dem Ordner TSNXG_4 auswéhlen. Wenn Sie diese anklicken, erscheint ein Dialog, iber den Sie den Safe 6ffnen bzw. (wenn er schon
gedffnet ist) schlieBen kénnen.

G Data TotalProtection - Portable Safe = =

Safedatei:
E:\TSNXG_4\data\tsnxg_disc.ts4

Achtung: Wenn der GIDATA Datensafe das erste Mal auf einem Rechner genutzt wird, werden nun die entsprechenden
Treiberdaten und Programmelemente geladen. Danach ist ein Rechnerneustart notwendig. Nach dem Neustart des Rechners
wahlen Sie bitte nochmals den Eintrag Start bzw. Start.exe aus.

5
Bl G Data Datensafe - Safe offnen =]
Safe &ffnen
Um den Safe zu 6ffnen, geben Sie die giiltigen Zugangsdaten ein und
Kicken auf "Safe &ffnen”,
=] Safezugang mit Passwort

Um den Safe mit dem Passwort 2u &ffnen, geben Sie bitte die richtigen Daten
Ea ein und driicken die Taste "Safe dffnen™

Passwort:

Klicken Sie hier, um Safeinformation zu sehen

Geben Sie nun Ihr Passwort ein oder nutzen Sie eine der anderen Safezugangsmethoden.
Der Safe wird nun gedffnet und der Inhalt des Safes kann genutzt werden.

Nach dem erfolgten Einloggen in den Safe erscheint im Windows Explorer neben den lokalen Laufwerken das Symbol des Safes als
zusétzliches Laufwerk mit einem entsprechenden Laufwerksbuchstaben. Jeder mobile Safebenutzer kann Daten vom Safe auf dem
Computer liberspielen. Bei Benutzung eines mobilen Safes auf einem USB Datentrdger oder Flash Memory Datentrager kann der
entsprechend berechtigte Benutzer die Safedaten von dem Computer in den Safe kopieren.X

Das SchlieBen des mobilen Safes verlauft analog zum Offnen. Klicken Sie bitte doppelt den Laufwerksbuchstaben des Safes oder wahlen
einen entsprechenden Befehl mit der rechten Maustaste im Kontextmend.

Achtung: Es wird empfohlen, den Safe nach erfolgter Arbeit noch vor dem Herausziehen des tragbaren Datentrégers zu
schlieBen. Gehen Sie dazu auf den tragbaren Datentréger, 6ffnen das Verzeichnis von GEDATA und klicken auf Start.exe. Es
erscheint dann ein Dialogfenster, in welchem das Schlieen des Safes moglich ist.
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Autostart Manager

Mit dem Autostart Manager ist es moglich, Programme zu verwalten, die automatisch beim Start von Windows mit gestartet werden.
Normalerweise werden diese Programme direkt beim Systemstart geladen. Wenn sie vom Autostart Manager verwaltet werden kénnen
sie jedoch auch zeitverzogert oder in Abhangigkeit von der Auslastung des Systems oder der Festplatte gestartet werden. Dieses
ermoglicht einen schnelleren Systemstart und damit eine verbesserte Performance lhres Computers.

Autostart Manager ix A

Q Autostart ohne Verzogerung @ Autostart mit Verzogerung

Anwendung Hersteller Anwendung Hersteller Verzégerung

Alle Benutzer ~

© Snagit TechSmith Corporation

Speichemn Riickgingig

Wenn Sie den Autostart Manager 6ffnen, sehen Sie auf der linken Seite eine Auflistung aller Autostart-Programme, die auf lhrem
Computer installiert sind. Diese starten normalerweise ohne Verzogerung, also direkt mit dem Start von Windows und kénnen so dazu
fiihren, dass der Start lhres Computers sehr langsam verlauft.

Wahlen Sie einfach mit dem Pfeilsymbol die Autostartprogramme aus, die Sie zeitversetzt starten lassen mochten und entzerren

Sie auf diese Weise den Windows-Startvorgang. Ihr Windows-Betriebssystem wird auf diese Weise deutlich schneller hochfahren
und betriebsbereit sein.

Wenn Sie ein Autostartprogramm doch wieder ohne Verzégerung starten lassen mochten, bewegen Sie es einfach wieder zuriick
vom Ordner Autostart mit Verzégerung in den Ordner Autostart ohne Verzégerung.

Verzégerung einstellen

Wenn Sie ein Programm im Ordner Autostart mit Verzégerung haben, kdnnen Sie ganz einfach bestimmen, um wie viele Minuten sich der
Start dieser Software verzogern soll. Klicken Sie dazu einfach auf das Programm und wahlen in der Spalte Verzogerung die gewiinschte
Zeitspanne aus.

Anwendung Hersteller Verzagerung

Alle Benutzer -~

2 Minuten -]
Nicht starten
Automatisch
1 Minute

TechSmith Corporat...

3 Minuten
4 Minuten
5 Minuten
& Minuten
7 Minuten
8 Minuten
9 Minuten
10 Minuten

Folgende Eintrdge stehen lhnen hier zur Verfligung:

¢ Nicht starten: Die Anwendung wird vom Autostart Manager verwaltet, aber bei den nédchsten Neustarts des Systems nicht
mitgestartet. Sie bleibt inaktiv.

® 1-10Minuten: Die Anwendung startet um die hier ausgewahlte Anzahl von Minuten spater.
e Automatischer Start: Die Anwendung wird in Abhdngigkeit von der CPU-/Festplattenlast automatisch gestartet. Das bedeutet, dass

eine weitere Autostart-Anwendung erst dann gestartet wird, wenn die Systemlast, die durch das Starten anderer
Autostartanwendungen oder anderer Prozesse wieder zuriickgegangen ist.
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Eigenschaften

Wenn Sie einen Doppelklick auf den Eintrag eines Programmes in den Listen des Autostart Managers durchfiihren, erhalten Sie
umfangreiche Informationen zur verwalteten Software.

G Snagit 11 | Eigenschaften X
| ‘V’ Diese Anwendung wird verwaltet von G Data

&/ C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\Snagit 11.Ink

| Anwendung: Snagit 11
Beschreibung:  Snagit
Hersteller: TechSmith Corporation
Dateiversion: 11.01.93
Ziel: C:\Program Files (xB6)\TechSmith'Snagit 11\5nagit32.exe

Argument:

Hilfe
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Geratekontrolle

Uber die Geratekontrolle kdnnen Sie fiir Inren Computer festlegen, welche Speichermedien zum Lesen und/oder Schreiben von Daten
zugelassen sind. So konnen Sie z.B. unterbinden, dass private Daten auf einen USB-Stick gezogen oder auf einer CD gebrannt werden.
Dariiber hinaus konnen Sie bei Wechseldatentragern wie USB-Sticks oder externen USB-Festplatten genau festlegen mit welchem
Wechseldatentrager Sie Daten herunterladen kénnen. So kdnnen Sie z.B. Ihre eigene USB-Festplatte zum Datenbackup nutzen, aber
andere Festplatten haben keinen Zugriff.

In dieser Ubersicht sehen Sie, welche Auswirkungen die Einstellungen der Geratekontrolle fiir den jeweiligen Benutzer haben. Uber die
Schaltflache "Regeln bearbeiten" konnen Sie die Einstellungen fiir das Gerét und fiir den Nutzer lhren Wiinschen gemaf anpassen.

Geréatekontrolle £
ai ;
[} Ubersicht der verwalteten Gerate
==
Priifen Sie, wie sich Thre Regeln auf bestimmte Benutzer auswirken:
Benutzer: :Boris -
Gerat / Laufwerk Zugriff Gerate-Bezeichnung
[ an Gesperrt Floppy (TEAC Corp.)
H E\ush_stickl; H:\ Schreibend (noch 4 Tage) G Data USB Stick
eF:\ Lesend (noch 65td.) ELBY CLONEDRIVE SCSI CdRom Device
@G:\ Lesend (noch 65td.) HL-DT-ST DVDRAM GH22N550 ATA Device
ﬂ N Schreibend (noch 237 Tage) Depeche

Regeln bearbeiten Aktualisieren

USB Keyboard Guard: Unsere Software schiitzt Sie ab jetzt auch gegen eine neue Bedrohung: Infizierte USB-Sticks, die sich als
Tastatur gegeniiber Ihrem Betriebssystem augeben, und so Schadsoftware einschleusen kdnnen. Die Software setzt Sie davon in
Kenntnis, wenn Ihr System beim Einstecken eines USB-Gerats davon ausgeht, dass es sich um eine neue Tastatur handelt und Sie
kdnnen Uber die Eingabe eines PINs bestdtigen, dass es so ist oder nicht. Selbstverstandlich merkt sich die Software alle bereits
genehmigten Tastaturen und fragt nicht erneut nach.

G USB Keyboard Guard X

G G DATA USB KEYBOARD GUARD Bitte geben Sie zur Bestatigung folgende Zahlenreihe ein:

Das Betriebssystem meldet eine neue Tastatur:

A HID-Tastatur
Geraten, die sich falschlicherweise als Tastatur ausgeben.
Hacker nutzen z.B. auf diese Weise manipulierte
USB-Sticks, um Thre vertraulichen Daten auszuspionieren
oder Malware zu verbreiten,
Wenn Sie soeben KEINE Tastatur mit Inrem System
verbunden haben, so wahlen Sie bitte Tastatur 1 2
blockieren™, Verwenden Sie dieses Gerat dann an keinem

PC, der nicht durch G DATA LUSE KEYBOARD GUARD
geschitzt ist

£

Wie machten Sie vorgehen?

Tastatur zulassen ] [ Tastatur blockieren ]

Abbrechen (19)

Mehr zu diesem Thema erfahren...
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Einstellungen

Im Bereich Einstellungen konnen Sie die jeweiligen Programm-Module Ihren Wiinschen gemaB konfigurieren. In der Regel ist es gar
nicht nétig, hier Veranderungen vorzunehmen, da lhre GIDATA Software schon bei der Installation fiir Inr System optimal konfiguriert
wurde. Folgende libergreifende Funktionen stehen lhnen fiir die Einstellungen zur Verfligung:

T

m  Einstellungen speichern: Sie kénnen die durchgefiihrten Einstellungen in einer GDataSettings-Datei speichern. Wenn Sie lhre

GIDATA Software auf mehreren Rechnern nutzen, kdnnen Sie auf diese Weise auf einem Rechner die Einstellungen vornehmen,
abspeichern und die Settings-Datei auf den anderen Rechnern laden.

m  Einstellungen laden: Hiermit kdnnen Sie eine auf diesem oder jedem anderen Rechner erstellte GDataSettings-Datei laden.

G Einstellungen zuriicksetzen: Sollten Sie sich bei den Einstellungen lhrer GEDATA Software mal vertan haben, kénnen Sie tiber
diese Schaltflache alle Einstellungen des Programms wieder auf Werkszustand zurlicksetzen. Dabei kdnnen Sie bestimmen, ob Sie
alle oder nur bestimmte Einstellungsbereiche zuriicksetzen méchten. Wahlen Sie dazu einfach per Hakchen die Bereiche aus, die
Sie zurlicksetzen mochten.

Allgemein
Sicherheit/Performance

Wenn Sie Ihren Virenschutz auf einem langsamen Rechner nutzen méchten, gibt es die Moglichkeit, den Sicherheitslevel zu Gunsten der
Performance, also der Arbeitsgeschwindigkeit des Rechners zu verbessern. In der Diagrammdarstellung sehen Sie dabei, welche Effekte
eine Optimierung der Einstellungen mit sich bringt.

¢ Standard-Rechner (empfohlen): Hier steht lhnen der optimale Schutz der GEDATA Software zur Verfligung. Beide Antiviren-Engines
des Programms arbeiten dabei Hand in Hand. Dariiber hinaus werden alle Lese- und Schreibzugriffe Ihres Rechners auf Schadcode
Uberpriift.

Engine: Ihre GIDATA Software arbeitet mit zwei Antiviren-Engines. Prinzipiell ist die Verwendung beider Engines der Garant fir
optimale Ergebnisse bei der Virenprophylaxe.

¢ Langsame Rechner: Um bei langsamen Rechnern die Arbeitsgeschwindigkeit nicht zu beeintrachtigen, kann lhre GIDATA Software
auch nur mit einer Engine arbeiten. Dieser Schutz steht Ihnen bei vielen Antivirenprogrammen auf dem Markt ausschlieBlich zur
Verfligung, die von vornherein nur mit einer Engine arbeiten. Der Schutz ist auf diese Weise immer noch gut. Dariiber hinaus
konnen Sie festlegen, dass im Wachter-Modus nur dann gepriift wird, wenn Schreibvorgange ausgefiihrt werden. Auf diese Weise
werden nur neu gespeicherte Daten gepriift, was die Performance weiter verbessert.

¢ Benutzerdefiniert: Hier konnen Sie individuell auswahlen, ob Sie beide oder nur eine Engine nutzen wollen und fiir den Wachter
festlegen, ob dieser beim Schreiben und Lesen, nur beim Schreiben (Ausfiihren) oder gar nicht aktiv werden soll (nicht

empfohlen).
G Einstellungen | Allgemein | Sicherheit / Performance X
L1G
Einstellungen Einstellungen optimieren fir:
b Allgemein (®) Standard-Rechner (empfohlen)

b Sicherheit/ O Langsame Rechner
Performance O Benutzerdefiniert

b Kennwort Beide Engines (empfohlen, -

P AntiVirus
Beim Lesen und Schreiben priifen -
P AntiSpam
I Firewall
P Tuner
P Gerstekontrolle

b Backup
gering gut optimal

Sicherhei C
Geschwindighkeit:
Arbeitsspeicherbedarf:

Abbrechen | Ubemehmen Hilfe
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Kennwort

Uber die Vergabe eines Kennwortes kénnen Sie die Einstellungen |hrer GEDATA Software schiitzen
Benutzer Ihres Rechners z.B. nicht den Virenwéchter oder den Leerlauf-Scan abschalten.

G Einstellungen | Allgemein | Kennwort X

-4 ¢

Einstellungen

» Allgemein
b Sicherheit / Performance

» Kennwort
AntiVirus
AntiSpam
Firewall
Tuner

Geratekontrolle

v v v v v v

Backup

Einstellungen und sicherheitsrelevante Aktionen durch ein Kennwort schitzen:

Kennwort:
Kennwort wiederholen:

Kennworthinweis:
Der Kennworthinweis wird angezeigt, wenn ein falsches Kennwort

eingegeben wurde. Daher sollte der Kennworthinweis nur fir Sie
Ridckschlisse auf das Kennwort zulassen.

Kennwort entfernen

Hinweis:
Dieser Kennwortschutz stellt einen enweiterten Schutz der Software dar. Maximale Sicherheit
erreichen Sie durch das Arbeiten mit mehreren Benutzerkonten.

oK Abbrechen Ubermnehmen

Einstellungen

. Auf diese Weise kann ein anderer

Um ein Kennwort zu vergeben, geben Sie es bitte erst unter "Kennwort" und dann unter "Kennwort wiederholen" ein, um
Rechtschreibfehler zu vermeiden. Zusétzlich konnen Sie unter "Kennworthinweis" einen Hinweis auf das Kennwort angeben.

Hinweis: Der Kennworthinweis wird angezeigt, wenn ein falsches Kennwort eingegeben wurde. Daher sollte der
Kennworthinweis nur fiir Sie Riickschliisse auf das Kennwort zulassen.

Hinweis: Dieser Kennwortschutz stellt einen erweiterten Schutz der Software dar. Maximale Sicherheit erreichen Sie durch das
Arbeiten mit mehreren Benutzerkonten. So sollten Sie - als Administrator - in lhrem Benutzerkonto z.B. den Virenschutz managen

und andere Benutzer (z.B. Kinder, Freunde oder Verwandte) kénnen Gber ihre Benutzerkonten mit eingeschrankten Rechten hier
keine Veranderungen vornehmen.

Hinweis: Wenn Sie - z.B. nach dem Anlegen verschiedener Benutzerkonten - kein Kennwort fiir hre GEDATA Software mehr
bendtigen, kénnen Sie Uber die Schaltflache "Kennwort entfernen” die Pflicht zur Kennworteingabe wieder aufheben.

AntiVirus

Echtzeitschutz

Der Echtzeitschutz des Virenwéchters priift Ihren Computer durchgéngig auf Viren, er kontrolliert Schreib- und Lesevorgange und sobald
ein Programm Schadfunktionen ausfiihren oder schédliche Dateien verbreiten mochte, wird dies vom Wéchter verhindert. Der
Virenwdchter ist Ihr wichtigster Schutz! Er sollte nie ausgeschaltet sein!

G Einstellungen | AntiVirus | Echtzeitschutz x

3 * (2
O O C
Einstellungen

B Allgemein

P AntiVirus
Echtzeitschutz

-

Manuelle Virenprifung
Updates
Webschutz

E-Mail-Priffung

v v v v v

Automatische
Virenprafungen

AntiSpam
Firewall
Tuner

Geratekontrolle

v v v v v

Backup

Virenwachter

Eingeschaltet (empfohlen)

Engines benutzen: Beide Engines (empfohlen) A
Infizierte Dateien: Gewinschte Aktion fragen s
Infizierte Archive: Gewiinschte Aktion fragen b
Auspahmen...
[ Virenfund akustisch melden fracicit,

Verhaltensiberwachung (intelligente Erkennung unbekannter Schadsoftware)

[ Eingeschaltet [empfohlen)

Expleit Protection (Schutz vor dem Ausnutzen von Sicherheitslicken in Programmen)

Eingeschaltet (empfohlen)

0K Abbrechen Ubernehmen Hilfe

Folgende Optionen stehen Ihnen hier zur Verfligung:

¢ Wachterstatus: Legen Sie hier fest, ob der Wachter eingeschaltet oder ausgeschaltet sein soll.
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Engines benutzen: Die Software arbeitet mit zwei Engines (= engl. fiir Maschine/Motor), also zwei grundsétzlich voneinander
unabhangigen Virenpriifungsprogrammen. Jede Engine fiir sich alleine wiirde Sie schon in sehr hohem Maf3 vor Viren schiitzen,
aber gerade die Kombination beider Engines liefert allerbeste Ergebnisse. Bei dlteren und langsamen Rechnern kann man durch
die Nutzung einer einzelnen Engine die Virenpriifung beschleunigen, in der Regel sollten Sie jedoch die Einstellung Beide Engines
beibehalten.

Infizierte Dateien: Bei einem Virenfund werden Sie in der Standard-Einstellung gefragt, wie Sie mit dem Virus und der infizierten
Datei verfahren mochten. Wenn Sie immer dieselbe Aktion durchfiihren mochten, dann konnen Sie das hier einstellen. Hochste
Sicherheit fiir Ihre Daten bietet hierbei die Einstellung Desinfizieren (wenn nicht moglich: in Quaranténe).

Infizierte Archive: Legen Sie hier fest, ob Archiv-Dateien (also z. B. Dateien mit der Endung RAR, ZIP oder auch PST) anders
behandelt werden sollen, als normale Dateien. Beachten Sie jedoch, dass das Verschieben eines Archivs in Quarantdne dieses
beschadigen kann, sodass es auch nach einem Zuriickbewegen aus der Quarantadne nicht mehr benutzt werden kann.

Verhaltensiiberwachung: Wenn die Verhaltensiiberwachung aktiviert ist, wird jede Aktivitat auf dem System unabhangig vom
Virenwachter liberwacht. Dadurch werden auch Schadlinge erkannt, fiir die noch keine Signatur existiert.

AntiRansomware: Schutz gegen Verschliisselungstrojaner.

Exploit Protection: Ein sogenannter Exploit nutzt die Schwachstellen gangiger Anwendersoftware aus und kann iber diese
Schwachstelle im schlimmsten Fall die Kontrolle Giber Ihren Rechner iibernehmen. Exploits kdnnen selbst dann greifen, wenn
Anwendungen (wie z.B. PDF-Viewer, Browser usf. ) regelmaBig aktualisiert werden. Die Exploit Protection schiitzt vor solchen
Zugriffen, auch proaktiv gegen bisher unbekannte Angriffe.

Ausnahmen

Uber das Anklicken der Schaltfliche Ausnahmen kénnen Sie bestimmte Laufwerke, Verzeichnisse und Dateien von der Uberpriifung
ausschlieBen und auf diese Weise die Virenerkennung teilweise erheblich beschleunigen.

G Wiichter Ausnahmen X

Ausnahmen

Art Definition
Verzeichnis Ch\Perflogs

Bearbeiten...

Laschen

0K Abbrechen

Gehen Sie dazu folgendermalen vor:

1

2
3
4

Klicken Sie auf die Schaltfliche Ausnahmen.

Klicken Sie in dem Fenster Wachter Ausnahmen auf Neu.

Wahlen Sie nun aus, ob Sie ein Laufwerk, ein Verzeichnis oder eine Datei bzw. einen Dateityp ausschlieBen mochten.

Wahlen Sie nun darunter das Verzeichnis oder das Laufwerk aus, welches Sie schiitzen méchten. Um Dateien zu schiitzen, geben
Sie den kompletten Dateinamen in das Eingabefeld unter Dateimaske ein. Sie kénnen hier auch mit Platzhaltern arbeiten.

Hinweis: Die Funktionsweise von Platzhaltern ist folgendermaf3en:
e Das Fragezeichen-Symbol (?) ist Stellvertreter fiir einzelne Zeichen.
e Das Sternchen-Symbol (¥) ist Stellvertreter fiir ganze Zeichenfolgen.

Um z.B. samtliche Dateien mit der Datei-Endung .sav schiitzen zu lassen, geben Sie *.sav ein. Um eine spezielle Auswahl an
Dateien mit fortlaufenden Dateinamen zu schiitzen (z.B. text1.doc, text2,doc, text3.doc), geben Sie beispielsweise text?.doc ein.

Sie kdnnen diesen Vorgang bei Bedarf beliebig oft wiederholen und vorhandene Ausnahmen auch wieder I6schen oder modifizieren.
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Erweitert

Legen Sie auBerdem iiber das Anklicken die Schaltflache Erweitert fest, welche zusétzlichen Priifungen vom Virenwéchter durchgefiihrt
werden sollen.

Modus:  [Beim Lesen und Schreiben prifen ~!

| Kritische Ordner besonders aberwachen

Einstellungen

Netzwerkzugriffe prifen

Heuristik

[] Archive priifen (kis 300 KB)...
[] E-Mail-Archive prifen

Systembereiche beim Systemstart priifen

Systembereiche beim Medium-Wechsel prifen

Auf Dialer / Spyware / Adware / Riskware prifen

Nur neue und verdnderte Dateien prifen

Im Regelfall brauchen Sie hier keine weiteren Einstellungen vornehmen.

Modus: Hier kénnen Sie festlegen, ob Dateien bei der Ausfiihrung, nur beim Lesen oder beim Schreiben und Lesen tiberpriift
werden sollen. Wenn die Uberpriifung beim Schreiben einer Datei erfolgt, dann wird direkt beim Erstellen einer neuen Datei oder
Dateiversion (iberpriift, ob ein unbekannter Prozess diese Datei eventuell infiziert hat. Andernfalls werden Dateien nur Gberpriift,
wenn Sie von Programmen gelesen werden.

Kritische Ordner besonders iiberwachen: Uber diese Funktion kénnen Sie fiir besonders kritische Ordner z.B. die im Netz
freigegebene Ordner, personliche Daten oder Cloud-Dienste (wie z.B. Microsoft Dropbox OneDrive, Google Drive etc.) besonders
genau priifen. Nachdem Sie diese im Dialogfeld ausgewdhlt haben, werden diese dann - unabhangig von den Einstellungen, die
Sie fiir alle anderen Dateien, Ordner und Verzeichnisse verwenden - immer im Modus Beim Lesen und Schreiben priifen
liberwacht. Wenn Sie generell den Modus Beim Lesen und Schreiben priifen fiir alle Dateien ausgewahlt haben, ist die
Einstellungsmaglichkeit fiir kritische Ordner ausgegraut.

Netzwerkzugriffe priifen: Wenn fiir Ihren Rechner eine Netzwerkverbindung zu ungeschtzten Rechnern besteht (z.B. fremden
Notebooks), ist es sinnvoll, auch die Netzwerkzugriffe auf die Ubertragung von Schadprogrammen hin zu {iberpriifen. Wenn Sie
Ihren Rechner als Einzelplatzrechner ohne Netzwerkzugang verwenden, muss diese Option nicht aktiviert werden. Wenn Sie auf
allen Rechnern im Netzwerk einen Virenschutz installiert haben, empfiehlt es sich ebenfalls, diese Option abzuschalten, da
ansonsten manche Dateien doppelt gepriift werden, was sich negativ auf die Geschwindigkeit auswirkt.

Heuristik: In der heuristischen Analyse werden Viren nicht nur anhand der Virenupdates erkannt, die Sie regelmaBig online von
uns erhalten, sondern auch auf Basis bestimmter virentypischer Merkmale ermittelt. Diese Methode ist ein weiteres
Sicherheitsplus, kann in seltenen Féllen aber auch einen Fehlalarm erzeugen.

Archive priifen: Das Uberpriifen gepackter Daten in Archiven (diese erkennt man an Datei-Endungen wie z.B. ZIP, RAR oder auch
PST) ist sehr zeitintensiv und kann in der Regel dann unterbleiben, wenn der Virenwéchter generell auf dem System aktiv ist. Um
die Geschwindigkeit der Virenpriifung zu erhéhen, kdnnen Sie die Groe der Archiv-Dateien, die durchsucht werden, auf einen
bestimmten Wert in Kilobyte begrenzen.

E-Mail-Archive priifen: Da die Software schon den Aus- und Eingang von E-Mails auf Virenbefall tiberpriift, ist es in den meisten
Fallen sinnvoll, das regelmaBige Uberpriifen der E-Mail-Archive zu unterlassen, da dieser Vorgang je nach GroBe des E-Mail-Archivs
teilweise mehrere Minuten dauern kann.

Systembereiche beim Systemstart priifen: Systembereiche (z.B. Bootsektoren) Ihres Computers sollten in der Regel nicht von der
Virenkontrolle ausgeschlossen werden. Sie kdnnen hier festlegen, ob Sie diese beim Systemstart tiberpriifen oder beim Medium-
Wechsel (z.B. neue CD-ROM). Generell sollten Sie zumindest eine dieser beiden Funktionen aktiviert haben.

Systembereiche beim Medium-Wechsel priifen: Systembereiche (z.B. Bootsektoren) lhres Computers sollten in der Regel nicht von
der Virenkontrolle ausgeschlossen werden. Sie kénnen hier festlegen, ob Sie diese beim Systemstart liberpriifen oder beim
Medium-Wechsel (neue CD-ROM 0.4.). Generell sollten Sie zumindest eine dieser beiden Funktionen aktiviert haben.

Auf Dialer / Spyware /Adware /Riskware priifen: Mit der Software konnen Sie lhr System auch auf Dialer und andere
Schadprogramme berpriifen. Hierbei handelt es sich z.B. um Programme, die von ihnen unerwiinschte teure
Internetverbindungen aufbauen und in ihrem wirtschaftlichen Schadpotential dem Virus in nichts nachstehen, die z.B. lhr Surf-
Verhalten oder sogar samtliche Tastatureingaben (und damit auch ihre Passworter) heimlich speichern und bei nachster
Gelegenheit tiber das Internet an fremde Personen weiterleiten.

Nur neue bzw. verdnderte Dateien priifen: Wenn Sie diese Funktion aktivieren, werden bei der Priifung Dateien iibersprungen, die
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sich seit langerer Zeit nicht verandert haben und die zuvor als unschédlich erkannt worden sind. Das bringt einen Performance-
Gewinn bei der tdglichen Arbeit — ohne Sicherheitsrisiko.

Manuelle Virenprifung

Hier kdnnen Sie grundsétzliche Programmeinstellungen zur Virenpriifung vornehmen.

Dies ist aber im Normalbetrieb nicht nétig.

Engines benutzen: Die Software arbeitet mit zwei Engines (= engl. fiir Maschine/Motor), also zwei aufeinander abgestimmten
Virenpriifungsprogrammen. Bei élteren und langsamen Rechnern kann man durch die Nutzung einer einzelnen Engine die
Virenpriifung beschleunigen, in der Regel sollten Sie jedoch die Einstellung Beide Engines beibehalten.

Infizierte Dateien: Ihre Software hat einen Virus gefunden? In der Standard-Einstellung fragt die Software nun, was Sie mit dem
Virus und der infizierten Datei machen mdchten. Wenn Sie immer dieselbe Aktion durchfiihren mochten, dann kénnen Sie das hier
einstellen. Hochste Sicherheit fiir Ihre Daten bietet hierbei die Einstellung Desinfizieren (wenn nicht moglich: in Quaranténe).

Infizierte Archive: Legen Sie hier fest, ob Archiv-Dateien (also z.B. Dateien mit der Endung RAR, ZIP oder auch PST) anders
behandelt werden sollen, als normale Dateien. Beachten Sie jedoch, dass das Verschieben eines Archivs in Quarantdne dieses
beschadigen kann, sodass es auch nach einem Zuriickbewegen aus der Quarantane nicht mehr benutzt werden kann.

Bei Systemlast die Virenpriifung pausieren: Normalerweise sollte eine Virenprifung dann erfolgen, wenn der Computer von lhnen
nicht genutzt wird. Sollten Sie den Rechner dann doch verwenden, pausiert die Virenpriifung, damit Ihr Computer fiir Sie in
gewohntem Tempo zur Verfligung steht. Die Virenpriifung findet also wahrend Ihrer Arbeitspausen statt.

G Einstellungen | AntiVirus | Manuelle Virenpriifung X
|- @

Einstellungen Engines benutzen: {Beide Engines (empfohlen) -

b Allgemein Infizierte Dateien: Desinfizieren (wenn nicht maglich: in Quarantine) -
» AntiVirus
b Echtzeitschutz

Infizierte Archive: Nur protokellieren -

Manuelle Virenpriifung [[] Bei Systemlast die Virenprifung pausieren
Updates

3

3
Auspahmen...

b Webschutz

3

3

E-Mail-Prifung Erweitert...

Automatische
Virenprafungen

| P AntiSpam
I+ Firewall
P Tuner
P Gerstekontrolle

b Backup

oK Abbrechen | Ubemehmen

Ausnahmen

Uber das Anklicken der Schaltfliche Ausnahmen kénnen Sie bestimmte Laufwerke, Verzeichnisse und Dateien von der Uberpriifung
ausschlieBen und auf diese Weise die Virenerkennung teilweise erheblich beschleunigen.

G Ausnahmen fiir die manuelle Rechnerpriifung

Ausnahmen
Art Definition Neu...
| Bearbeiten...

Léschen

[] Ausnahmen auch fiir den Leerlauf-Scan verwenden

Gehen Sie dazu folgendermalen vor:

1
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Klicken Sie auf die Schaltfliche Ausnahmen.



Einstellungen

2 Klicken Sie in dem Fenster Ausnahmen fiir die manuelle Rechnerpriifung auf Neu.
3 Wahlen Sie nun aus, ob Sie ein Laufwerk, ein Verzeichnis oder eine Datei bzw. einen Dateityp ausschlieBen méchten.

4 Wahlen Sie nun darunter das Verzeichnis oder das Laufwerk aus, welches Sie schiitzen mochten. Um Dateien zu schiitzen, geben
Sie den kompletten Dateinamen in das Eingabefeld unter Dateimaske ein. Sie konnen hier auch mit Platzhaltern arbeiten.

Hinweis: Die Funktionsweise von Platzhaltern ist folgendermal3en:
® Das Fragezeichen-Symbol (?) ist Stellvertreter fiir einzelne Zeichen.
e Das Sternchen-Symbol (*) ist Stellvertreter fiir ganze Zeichenfolgen.

Um z.B. samtliche Dateien mit der Datei-Endung .sav schiitzen zu lassen, geben Sie *.sav ein. Um eine spezielle Auswahl an
Dateien mit fortlaufenden Dateinamen zu schiitzen (z.B. text1.doc, text2,doc, text3.doc), geben Sie beispielsweise text?.doc ein.

Sie kénnen diesen Vorgang bei Bedarf beliebig oft wiederholen und vorhandene Ausnahmen auch wieder [6schen oder modifizieren.

Ausnahmen auch fiir den Leerlauf-Scan verwenden: Wéhrend bei der manuellen Virenpriifung gezielt der Computer nach Viren gescannt
wird und nicht fiir andere Aufgaben verwendet werden sollte, ist der Leerlauf-Scan eine intelligente Virenpriifung, die alle Dateien lhres
Computers immer wieder darauf tiberpriift, ob sie nicht schon mit einem Virus infiziert sind. Der Leerlauf-Scan arbeitet wie ein
Bildschirmschoner immer nur dann, wenn Sie Ihren Computer eine Weile nicht benétigen und hért sofort wieder auf, sobald sie
weiterarbeiten, um Ihnen optimale Performance zu gewahrleisten. Hier konnen Sie festlegen, ob auch fiir den Leerlauf-Scan
Ausnahmedateien oder Ausnahmeverzeichnisse definiert werden sollen.

Erweitert

Mit Anklicken der Schaltflache "Erweitert" konnen Sie weiterfiihrende Einstellungen zur Virenpriifung vornehmen.

G Virenpriifung x

Dateitypen:  jAlle Dateien -

Einstellungen

Heuristik

[+ Archive priifen {keine GroBenbegrenzung)...
E-Mail-Archive prafen

Systembereiche prifen

Auf Dialer / Spyware / Adware / Riskware prifen

Auf RootKits prifen

MNur neue und verdnderte Dateien prifen

Protokall anfertigen
Virenpriifung fiir Wechseldatentriger anbieten

In den meisten Féllen ist es aber vollkommen ausreichend, die vorgegebenen Standardeinstellungen zu verwenden.

¢ Dateitypen: Hier kénnen Sie festlegen, welche Dateitypen von der Software auf Viren untersucht werden sollen. Die Auswahl der
Option nur Programmdateien und Dokumente bringt Geschwindigkeitsvorteile mit sich.

¢ Heuristik: In der heuristischen Analyse werden Viren nicht nur anhand der Virendatenbanken erkannt, die Sie mit jedem Update
der Antivirensoftware erhalten, sondern auch anhand bestimmter virentypischer Merkmale ermittelt. Diese Methode ist ein
weiteres Sicherheitsplus, kann in seltenen Fallen aber auch einen Fehlalarm erzeugen.

e Archive priifen: Das Uberpriifen gepackter Daten in Archiven (diese erkennt man an Datei-Endungen wie z.B. ZIP, RAR oder auch
PST) ist sehr zeitintensiv und kann in der Regel dann unterbleiben, wenn der Virenwachter generell auf dem System aktiv ist. Um
die Geschwindigkeit der Virenpriifung zu erhohen, kénnen Sie die GroRRe der Archiv-Dateien, die durchsucht werden, auf einen
bestimmten Wert in Kilobyte begrenzen.

¢ E-Mail-Archive priifen: Hier konnen Sie festlegen, ob auch Ihre Mailarchive auf Infektionen untersucht werden sollen.

¢ Systembereiche priifen: Systembereiche (z.B. Bootsektoren) Ihres Computers sollten in der Regel nicht von der Virenkontrolle
ausgeschlossen werden.

o AufDialer /Spyware /Adware/Riskware priifen: Mit dieser Funktion kénnen Sie Ihr System auch auf Dialer und andere
Schadsoftware liberpriifen. Hierbei handelt es sich z.B. um Programme, die von ihnen ungewiinschte teure Internetverbindungen
aufbauen und in ihrem wirtschaftlichen Schadpotential dem Virus in nichts nachstehen, die z.B. Ihr Surfverhalten oder sogar
samtliche Tastatureingaben (und damit auch ihre Passworter) heimlich speichern und bei nachster Gelegenheit liber das Internet
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an fremde Personen weiterleiten.

Auf Rootkits priifen: Rootkits versuchen sich herkémmlichen Virenerkennungsmethoden zu entziehen. Eine zusétzliche Kontrolle
auf diese Schadsoftware ist immer ratsam.

Nur neue bzw. verdnderte Dateien priifen: Wenn Sie diese Funktion aktivieren, werden bei der Priifung Dateien iibersprungen, die
sich seit ldngerer Zeit nicht verdndert haben und die zuvor als unschddlich erkannt worden sind. Das bringt einen Performance-
Gewinn bei der tdglichen Arbeit — ohne Sicherheitsrisiko.

Protokoll anfertigen: Uber dieses Hiakchen kénnen Sie festlegen, dass die Software iiber den Virenpriifungsvorgang ein Protokoll
anlegt. Dies kann dann im Bereich Protokolle eingesehen werden.

Virenpriifung fiir Wechseldatentrager anbieten: Wenn Sie dieses Hakchen setzen, wird beim Verbinden eines
Wechseldatentragers (also USB-Sticks, externe Festplatten usw.) mit Ihnrem Rechner nachgefragt, ob dieses Gerat auf Viren
Uberpriift werden soll.

Updates

Sollte die Aktualisierung der Software oder der Virensignaturen (ibers Internet nicht funktionieren, kénnen Sie in diesem Bereich alle
notwendigen Angaben machen, um eine automatische Aktualisierung zu ermdglichen. Geben Sie hier in den Optionen die
Zugangsdaten (Benutzername und Passwort) ein, die Sie bei der Online-Anmeldung Ihrer Software per E-Mail erhalten haben. Mit Hilfe
dieser Daten werden Sie vom GEDATA Update-Server erkannt und Aktualisierungen kénnen nun vollautomatisch erfolgen.

G Einstellungen | AntiVirus | Updates

3 T+ (=

[ -l -] C

Einstellungen Geben Sie hier die Zugangsdaten einer bereits aktivierten Lizenz ein und klicken Sie auf

"Ubernghmen".

I Allgemein Um eine neue Lizenz erstmalig zu aktivieren, klicken Sie auf "Neue Lizenz aktivieren”,

b AntiVirus Meue Lizenz aktivieren...
b Echtzeitschutz Benutzername: ubig22145)

Intemet Einstellungen...
» Manuelle Virenprafung Passwort: wenses
} Updates Zuginge verwalten
b Webschutz Lizenz: gultig bis 7 Virensignatur-Import/Export...
b E-Mai-Prifung Zugangsdaten verlegt? [¥] Versionspriifung
b Automatische
Virenprofungen [#] Virensignaturen automatisch aktualisieren (empfohlen)

P AntiSpam [¥] Protokoll anfertigen

P Firewall Ausfihrung

b Tuner @Alle |1 |2 Stunden

I+ Geritekontrolle (0 Taglich (bei Internetaktivitat)

I Backup (O standlich (bei Intemetaktivitat)

Abbrechen Ubernehmen Hilfe

Wenn Sie eine neue Lizenz erworben haben und diese aktivieren méchten, wahlen Sie Lizenz aktivieren. Die Internet-Einstellungen
zeigen spezielle Optionen, die nur in wenigen Ausnahmeféllen (Proxyserver, andere Region) benétigt werden. Die Versionspriifung
sollten Sie nur tempordr deaktivieren, wenn Sie Schwierigkeiten bei der Aktualisierung der Virensignaturen haben.
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Zugange verwalten: Mit dieser Option haben Sie die Mdglichkeit, selber zu bestimmen, Gber welche Internetverbindungen Sie
Programm-Updates und Aktualisierungen beziehen mdchten. Dies ist besonders niitzlich, wenn Sie zeitweise liber ein Netzwerk
verbunden sind, bei dem der Datentransfer kostenpflichtig ist, also z.B. bei bestimmten Mobilfunktarifen ohne echte
Datenflatrate.

Virensignatur-lmport/Export: Bei Computern, die nur selten oder gar nicht mit dem Internet verbunden sind oder bei denen
Einschrankungen beziiglich des Datenvolumens fiir Downloads bestehen, kénnen Sie Virensignaturen auch {iber einen
Datentrager (z.B. USB-Stick) aktualisieren, also ein Offline-Update durchfiihren. Dazu miissen Sie an einem Rechner, der mit dem
Internet verbunden ist und Gber die notwendigen Rechte verfiigt, die Virensignaturen auf den Datentrdger exportieren und
kdnnen diese dann liber die Funktion "Importieren von" auf dem Rechner ohne Internetverbindung importieren. Das System auf
diesem Rechner ist dann auch mit den neuesten Virensignaturen geschiitzt. Im Gegensatz zu den regelmafigen Virensignatur-
Updates per Internet ist hier der Anwender in der Pflicht und muss selber dafiir sorgen, dass er so oft wie mdglich selber Signatur-
Updates durchfiihrt.
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G Einstellungen fiir Virensignatur-lmport/Export X

[¥] Virensignatur-Import/Export aktivieren

() Exportieren nach:

Netzwerkkennwort...

() Importieren von:

Netzwerkkennwort...

| Nur neuere Virensignaturen importieren

Hinweis:  Far den Import von Virensignaturen aus einem Verzeichnis ist eine
Internetverbindung zur Lizenzprifung erforderlich,

Virensignaturen automatisch aktualisieren

Wenn Sie nicht mochten, dass sich dich GEDATA Software automatisch darum kiimmert, die Virensignaturen auf den neuesten Stand zu
bringen, dann kdnnen Sie das Hakchen hier entfernen. Die Abschaltung stellt allerdings ein hohes Sicherheitsrisiko dar und sollte nur in
Ausnahmeféllen erfolgen. Wenn lhnen der Abstand zwischen den Aktualisierungen zu klein sein sollte, kdnnen Sie diesen individuell
anpassen und z.B. festlegen, dass diese nur beim Internetverbindungsaufbau erfolgen. Bei Rechnern die nicht permanent mit dem
Internet verbunden sind, ist diese Auswahl z.B. sinnvoll.

Protokoll anfertigen: Wenn Sie hier ein Hakchen setzen, wird jede Aktualisierung der Virensignaturen in das Protokoll aufgenommen,
welches Sie bei den Zusatzfunktionen der GEDATA Software (im SecurityCenter unter Protokolle) einsehen kdnnen. Neben diesen
Eintragen finden Sie im Protokoll z.B. Informationen {iber Virenfunde und andere Aktionen, die vom Programm durchgefiihrt werden.

Lizenz aktivieren

Wenn Sie Ihre GIDATA Software noch nicht registriert haben sollten, kénnen Sie dies jetzt nachholen und lhre Registriernummer und
Kundendaten eingeben. Sie finden die Registriernummer je nach Art des Produktes z.B. auf der Riickseite des Bedienungshandbuchs,
der Bestatigungsmail beim Softwaredownload oder auf der CD-Stecktasche. Durch die Eingabe der Registriernummer wird Ihr Produkt
aktiviert.

Klicken Sie nun auf die Schaltfliche Anmelden und Ihre Zugangsdaten werden auf dem Update-Server erzeugt. Wenn die Anmeldung
erfolgreich verlief, erscheint ein Info-Bildschirm mit dem Vermerk Die Anmeldung wurde erfolgreich durchgefiihrt, den Sie mit Anklicken
der SchlieBen-Schaltflache verlassen kénnen.

Achtung: Fiir Ihre Unterlagen und fiir etwaige Neuinstallationen der Software erhalten Sie Ihre Zugangsdaten auch per E-Mail
zugeschickt. Bitte vergewissern Sie sich deshalb, dass lhre in der Online-Registrierung angegebene E-Mail-Adresse korrekt ist;
ansonsten stehen lhnen die Zugangsdaten nicht zur Verfligung.

AbschlieBend werden die Zugangsdaten automatisch in die urspriingliche Eingabemaske libernommen und Sie kénnen von nun an
Virensignaturen Gbers Internet aktualisieren.

Siekonnen lhre Lizenz nicht aktivieren? Wenn Sie sich nicht am Server anmelden kénnen, kann dies vielleicht an einem
Proxyserver liegen. Klicken Sie bitte auf die Schaltflache Internet Einstellungen. Hier konnen Sie Einstellungen fiir lhre
Internetverbindung vornehmen. Generell sollten Sie bei Problemen mit dem Update der Virensignaturen erst einmal tGberpriifen,
ob Sie generell mit einem Internetbrowser (z.B. Internet Explorer) ins Internet kommen. Wenn Sie tiberhaupt keine Verbindung
mit dem Internet aufbauen kénnen, liegt das Problem wahrscheinlich im Bereich der Internetverbindung und nicht bei den
Angaben zum Proxyserver.
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G Anmeldung zu Updates X

Tragen Sie hier bitte lhre Registriernummer und |hre Kontaktdaten ein. Die Zugangsdaten far |hre Updates
werden anschlieBend automatisch in |hr G Data TetalProtection 2014 eingetragen und zusétzlich an lhre
E-Mail-Adresse gesendet.

Registriernummer

(®) Schnellanmeldung (nur Pflichtfelder) () Volistindige Anmeldung

Kundendaten
Vorname:™
MName™
E-Mail™
E-Mail Bestitigung:™
Ich erklére mich damit einverstanden, dass die von mir angegebenen Daten sowie die durch

Nutzung entstanden Daten fir an mich gerichtete Werbung gespeichert und genutzt werden
dirfen.

Anmelden Abbrechen |

Internet Einstellungen

Sollten Sie einen Proxyserver nutzen, setzen Sie bitte das Hakchen bei Proxyserver verwenden. Sie sollten diese Einstellung nur &ndern,
wenn das Update der Virensignaturen nicht funktioniert. Wenden Sie sich wegen der Proxy-Adresse gegebenenfalls an lhren
Systemadministrator oder Internetzugangsanbieter. Falls notwendig, kénnen Sie hier auBerdem die Zugangsdaten fiir den Proxyserver
eingeben.

G Internet Einstellungen X

Proyserver

Proxyserver verwenden
Adresse: Port: | 80 (Standard: 20)

Zugangsdaten
Benutzername: |

Passwort:

Region

Europa -

o || e

Proxyserver: Ein Proxyserver biindelt Anfragen an Netzwerke und verteilt Sie an seine angeschlossenen Rechner. Wenn Sie z.B.
Ihren Rechner in einem Firmennetzwerk verwenden, kann es gut sein, dass Sie tGiber einen Proxyserver ins Netz gehen. Generell
sollten Sie bei Problemen mit dem Update der Virensignaturen erst einmal iberpriifen, ob Sie generell mit einem Internetbrowser
ins Netz kommen. Wenn Sie tGiberhaupt keine Verbindung mit dem Internet aufbauen kénnen, liegt das Problem wahrscheinlich
im Bereich der Internetverbindung und nicht bei den Angaben zum Proxyserver.

Webschutz

Wenn der Webschutz aktiv ist, werden Internetinhalte schon beim Browsen auf eventuelle Schadsoftware tiberpriift. Folgende
Einstellungen kénnen Sie hier vornehmen.

¢ Internetinhalte (HTTP) iiberpriifen: In den Webschutz-Optionen kénnen Sie bestimmen, dass samtliche HTTP-Webinhalte schon
beim Browsen auf Viren liberpriift werden. Infizierte Webinhalte werden dann gar nicht erst ausgefiihrt und die entsprechenden
Seiten nicht angezeigt. Setzen Sie hierzu bitte das Hakchen bei Internetinhalte (HTTP) liberpriifen.

Wenn Sie die Internetinhalte nicht priifen lassen wollen, greift natirlich der Virenwachter dann ein, wenn infizierte Dateien
gestartet werden. lhr System ist also auch ohne die Uberpriifung von Internetinhalten geschiitzt, solange der Virenwichter aktiviert
ist.

Sie kdnnen bestimmte Webseiten auch als Ausnahmen definieren, wenn Sie diese fur unbedenklich halten. Lesen Sie hierzu bitte
das Kapitel Ausnahmen festlegen. Uber die Schaltfliche Erweitert konnen Sie weitere Einstellungen zum Umgang mit
Internetinhalten vornehmen.

¢ Phishingschutz: Mit dem sogenannten Phishing versuchen Betriiger im Internet, Kunden einer bestimmten Bank oder eines Shops
auf eine gefélschte Webseite zu lenken, um dort dann lhre Daten zu stehlen. Die Aktivierung des Phishingschutzes ist sehr
empfehlenswert.

e Adressen von infizierten Internetseiten einsenden: Uber diese Funktion kénnen Sie - natiirlich anonym - automatisch
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Internetseiten melden, die von der Software als gefdhrlich beurteilt werden. Damit optimieren Sie die Sicherheit fiir alle Anwender.

BankGuard Browserschutz: Banking-Trojaner werden zu einer immer gro3eren Bedrohung. Im Stundentakt entwickeln Online-
Kriminelle neue Malware-Varianten (z.B. ZeuS, SpyEye), um damit lhr Geld zu stehlen. Banken sichern den Datenverkehr im
Internet, jedoch werden die Daten im Browser entschliisselt und dort greifen Banking-Trojaner an. Die wegweisende Technologie
von GEDATA BankGuard sichert lhre Bankgeschéfte jedoch von Anfang an und schiitzt sofort dort, wo der Angriff stattfindet. Durch

eine Priifung der Echtheit der benutzten Netzwerkbibliotheken stellt GIDATA BankGuard sicher, dass lhr Internet-Browser nicht von

einem Banking-Trojaner manipuliert wurde. Es wird empfohlen, den GIDATA BankGuard Schutz eingeschaltet zu lassen.

Info: Neben der Man-in-the-Middle Methode, bei der der Angreifer die Kommunikation zwischen dem Anwender und dem
Zielrechner beeinflusst, gibt es auch die Angriffsmethode Man-in-the-Browser (MITB). Bei dieser Methode infiziert der Angreifer
den Browser selbst und greift auf die Daten zu, bevor diese verschliisselt werden. Das Modul BankGuard schiitzt Sie vor Sie auch

vor dieser Art von Angriffen, indem der sogenannte digitale Fingerabdruck einer Datei oder eines Teils einer Internetseite mit einer

Datenbank im Internet abgeglichen wird. Auf diese Weise wird ein Betrug sofort entdeckt und die G DATA Software tauscht die
betriigerische Datenverbindung automatisch zuriick gegen das Original.

Keyloggerschutz: Der Keyloggerschutz liberwacht auch unabhangig von Virensignaturen, ob auf Ihrem System Tastatureingaben
ausgespaht werden. Damit wird Angreifern die Moglichkeit genommen, lhre Passworteingaben mitzuprotokollieren. Diese
Funktion sollte immer angeschaltet bleiben.

G Einstellungen | AntiVirus | Webschutz X

- & ¢
Einstellungen Internetinhalte (HTTP}
P Allgemein [ Internetinhalte (HTTP) uberprifen S
b Antivirus [+] Phishingschutz
b Echtzeitschutz [[] Adressen von infizierten Intemetseiten einsenden
b Manuelle Virenprifung Erweitert...
b Updates
» Webschutz Browserschutz
b E-Mail-Prifung BankGuard Browserschutz fiir Online-Banking und Shopping
b Automatische (Anderungen werden erst nach dem Neustart der Browser wirksam)

Virenprifungen
Keyloggerschutz (Schutz vor dem Ausspdhen von Tastatureingaben)
P AntiSpam

P Firewall

P Tuner

P Gerdtekontrolle

[ Backup

Abbrechen Ubernehmen Hilfe

Ausnahmen festlegen

Um eine Internetseite als Ausnahme in die Whitelist aufzunehmen, gehen Sie bitte folgendermaRen vor:

1

Klicken Sie auf die Schaltfliche Ausnahmen festlegen. Nun erscheint das Whitelist-Fenster. Hier werden lhnen die Webseiten
angezeigt, die Sie als sicher eingestuft und hier eingegeben haben.

G Webschutz - Ausnahmen X

Whitelist
Mehmen Sie hier vertrauenswiirdige Internetseiten auf, bei denen die Regeln des

Webschutzes trotz Aktivierung nicht angewendet werden sollen

Adresse der Webseite (URL) Hinzugefigt Beschreibung Neu...

www.gdata.de 12.01.2013 Virenschutz —
earbeiten..

Loschen

< >

Um eine weitere Internetseite hinzuzufiigen, klicken Sie nun bitte auf die Neu-Schaltflache. Es 6ffnet sich eine Eingabemaske.

Geben Sie hier bitte unter URL die Adresse der Webseite an, also z.B. (www.unbedenklicheseite.de) und unter Bemerkung
gegebenenfalls eine Notiz dazu, wieso Sie diese Webseite aufgenommen haben. Bestatigen Sie die Eingabe mit einem Klick auf
oK.

Bestatigen Sie nun mit einem Klick auf OK alle Anderungen an der Whitelist.
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Um eine Webseite wieder von der Whitelist zu 16schen, markieren Sie diese in der Liste mit der Maus und klicken dann einfach auf die
Léschen-Schaltflache.

Erweitert

Hier konnen Sie festlegen, welche Serverportnummern vom Webschutz tiberwacht werden sollen. In der Regel reicht fiir eine
Uberwachung des normalen Browsens hier die Portnummer 80.

e Zeitliberschreitung im Browser vermeiden: Da die Software die Internetinhalte vor Ihrer Darstellung im Internetbrowser bearbeitet
und dafiir je nach Datenaufkommen eine gewisse Zeit benétigt, kann es vorkommen, dass eine Fehlermeldung im Internetbrowser
erscheint, weil dieser nicht sofort die Daten zugestellt bekommt, da diese von der Antivirensoftware auf Schadroutinen tberpriift
werden. Mit Setzen des Hakchens bei Zeitiiberschreitung im Browser vermeiden wird eine solche Fehlermeldung unterdriickt und
sobald s@dmtliche Browser-Daten auf Viren Gberpriift wurden, werden diese dann ganz normal an den Internetbrowser liberreicht.

¢ Benachrichtigung bei Priifung von Downloads einschalten: Hiermit kénnen Sie sich wahrend Downloads geprift werden eine
Benachrichtigung anzeigen lassen.

 GrdBenbegrenzung fiir Downloads: Hiermit kénnen Sie die HTTP-Uberpriifung fiir zu groe Webinhalte unterbinden. Die Inhalte
werden dann vom Virenwachter iberpriift, sobald etwaige Schadroutinen aktiv werden. Der Vorteil bei dieser GréBenbegrenzung
liegt darin, dass es beim Surfen im Web nicht zu Verzégerungen durch die Virenkontrolle kommt.

G Internetinhalte (HTTP) X

Serverportnummer(n), die Gberwacht werden sollen. Mehrere Nummern durch
Kommata trennen:

m Standard

Zeitliberschreitung im Browser vermeiden
Downloads

Benachrichtigung bei Prifung von Downloads einschalten
GroRenbegrenzung fir Downloads

Downloads nur bis zu einer GréBevon 2 B priifen

E-Mail-Prifung
Mit der E-Mail-Priifung kdnnen Sie ein- und ausgehende E-Mails und deren Datei-Anhang auf Viren Gberpriifen und mogliche

Infektionen direkt an der Quelle ausschalten. Die Software ist in der Lage, bei Virenfund Datei-Anhéange direkt zu 16schen oder infizierte
Dateien zu reparieren.

G Einstellungen | AntiVirus | E-Mail-Priifung X
| o €

Einstellungen Eingehende E-Mails
P Allgemein Desinfizieren (wenn nicht méglich: Anhang/Text léschen) -
| b AntiVirus [C]Empfangene E-Mails prifen
b Echtzeitschutz ] Bericht an empfangene, infizierte E-Mails anhingen
b Manuelle Virenprifung
b Updates i
b Webschuie Ausgehende E-Mails
¥ E-Mail-Priifung [#] E-Mails vor dem Senden prifen
b Automatische
Virenprifungen Scanoptionen
| b AntiSpam .
Engines benutzen: Beide Engines (empfohlen) -
b Firewall
[v] OutbreakShield
[ Tuner

[ Gerdtekontrolle

[ Backup Erweitert...

0K Abbrechen Ugernehmen Hilfe

Achtung: In Microsoft Outlook wird die E-Mail-Priifung durch ein Plug-In realisiert. Dieses bietet denselben Schutz wie die POP3/
IMAP orientierte Schutzfunktion innerhalb der Antiviren-Optionen. Nach der Installation dieses Plug-Ins finden Sie im Outlook-
Menii Extras die Funktion Ordner auf Viren Giberpriifen, mit der Sie Ihre Mailordner einzeln auf Virenbefall checken kénnen.
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Eingehende Mails

Folgende Optionen kénnen stehen Ihnen zum Virenschutz fiir eingehende Mails zur Verfligung:

¢ ImFall einer Infektion: Hier kénnen Sie festlegen, was bei Entdeckung einer infizierten Mail geschehen soll. Je nachdem, fiir
welche Zwecke Sie Ihren Computer verwenden, sind hier unterschiedliche Einstellungen sinnvoll. In der Regel ist die Einstellung
Desinfizieren (wenn nicht mdglich: Anhang/Text I6schen) empfehlenswert.

e Empfangene Mails priifen: Mit Aktivierung dieser Option werden samtliche E-Mails auf Viren tiberprift, die Sie wéhrend lhrer
Arbeit am Computer erreichen.

* Bericht an empfangene, infizierte Mails anhdngen: Wenn Sie die Berichtoption aktiviert haben, erscheint im Fall eines Virenfundes
in der Betreffzeile der infizierten Mail die Warnung VIRUS und am Anfang des Mailtextes die Mitteilung Achtung! Diese Mail
enthilt folgenden Virus gefolgt vom Namen des Virus und der Angabe, ob der Virus geloscht oder die infizierte Datei repariert
werden konnte.

Ausgehende Mails

Damit Sie nicht versehentlich selber Viren verschicken, bietet die Software auch die Mdglichkeit, lhre Mails vor dem Versenden auf
Virenbefall zu tGberpriifen. Sollten Sie tatsachlich einen Virus (unbeabsichtigt) versenden wollen, erscheint die Meldung Die Mail
[Betreffzeile] enthélt folgenden Virus: [Virusname]. Die Mail kann nicht verschickt werden und die entsprechende E-Mail wird nicht
versandt. Damit ausgehende Mails auf Viren tiberpriift werden, setzen Sie bitte das Hakchen bei E-Mails vor dem Senden priifen.

Scanoptionen

Hier kdnnen Sie grundlegende Optionen der Vireniiberpriifung zu oder abschalten:

¢ Engines benutzen: Die Software arbeitet mit zwei Antiviren-Engines, zwei aufeinander abgestimmten Analyseeinheiten. Prinzipiell
ist die Verwendung beider Engines der Garant fiir optimale Ergebnisse bei der Virenprophylaxe.

¢ QutbreaksShield: Hiermit aktivieren Sie das OutbreakShield. Die Software erstellt bei aktiviertem OutbreakShield Priifsummen von
Mails, gleicht diese im Internet mit stets aktualisierten Anti-Spam-Blacklists ab und ist dadurch in der Lage, auf ein Massen-Mailing
zu reagieren, bevor entsprechende Virensignaturen zur Verfligung stehen. Das OutbreakShield erfragt dabei tiber das Internet
besondere Haufungen von verdédchtigen Mails und schlieBt dabei quasi in Echtzeit die Liicke, die zwischen dem Beginn eines
Massen-Mailings und seiner Bekdampfung durch speziell angepasste Virensignaturen besteht. Das OutbreakShield ist in den E-
Mail-Virenblocker integriert.

Verschlisselte Verbindungen (SSL)

Viele E-Mail-Anbieter (z.B. GMX, WEB.DE, T-Online und Freenet) haben inzwischen auf die SSL-Verschliisselung umgestellt. Auf diese
Weise sind E-Mails und E-Mailkonten deutlich sicherer geworden. Dennoch ist es weiterhin notwendig, lhre E-Mails auch durch ein
Antivirenprogramm zu schiitzen. G DATA bietet lhnen hierzu das Modul Verschliisselte Verbindungen (SSL) an. Sie haben auch die
Méglichkeit, SSL-Verschliisselte E-Mails auf Viren und Schadsoftware zu Gberpriifen.

Damit die Uberpriifung der mit SSL verschliisselten E-Mails durch die G DATA Software stattfinden kann, muss in das E-Mailprogramm
ein Zertifikat der G DATA Software importiert werden. Auf diese Weise wird sichergestellt, dass lhre G DATA Software die eingehenden E-
Mails Gberpriifen kann.

Unterstiitzt werden alle Mailprogramme, die entweder Zertifikate importieren kénnen, oder auf den Windows Zertifikatstore zugreifen
kénnen, z.B.:

¢ Outlook 2003 oder hoher
¢ Thunderbird
¢ The Bat
¢ Pegasusmail
Gehen Sie bitte folgendermaBen vor, wenn das Zertifikat von G DATA nicht automatisch installiert wurde:

1. Beim Installieren des Zertifikates sollten Ihre E-Mailprogramme nicht aktiv sein. SchlieBen Sie deshalb einmal alle E-
Mailprogramme bevor Sie das Zertifikat erstellen und installieren.

2. Setzen Sie das Hakchen in der G DATA Software bei SSL-Verbindungen priifen.
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3. Klicken Sie auf die Schaltflache Zertifikat exportieren. Die G DATA Software erzeugt nun ein Zertifikat. Diese Datei heif3t
GDataRootCertificate.crt.

4, Offnen Sie nun die Datei GDataRootCertificate.crt. Es erscheint ein Dialogfenster, in dem Sie das Zertifikat auf lhrem Computer
installieren kdnnen.

5. Klicken Sie im Dialogfenster auf die Schaltflache Zertifikat installieren und folgen Sie den Anweisungen des
Installationsassistenten.

Fertig. Nun enthalten Outlook und alle anderen E-Mailprogramme, die auf den Windowszertifikatstore zugreifen das notwendige
Zertifikat, um auch mit SSL verschliisselt iibertragene Emails auf Viren und andere Schadsoftware zu tiberpriifen.

Hinweis: Wenn Sie Thunderbird (portable) nutzen, und das Zertifikat nicht automatisch importiert wurde, miissen Sie dies
nachtrdglich importieren und die Vertrauenseinstellungen des erzeugten G DATA Zertifikates verwalten. Wahlen Sie dazu bitte in
Thunderbird (portable) unter Einstellungen > Erweitert > Zertifikate die Schaltfliche Zertifikate. Wenn Sie hier klicken erscheinen
unterschiedliche Karteireiter. Wahlen Sie bitte den Karteireiter Zertifizierungsstellen und dann die Schaltflache Importieren. Nun
konnen Sie das Zertifikat G DATA Mail Scanner Root auswahlen.

Wenn Sie nun bei folgenden Optionsfeldern das Hakchen setzen und auf OK klicken, wird Ihr Thunderbird portable durch G DATA
geschitzt:

¢ Dieser CA vertrauen, um Websites zu identifizieren.
¢ Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.
¢ Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bei anderen E-Mailprogrammen gibt es dhnliche Funktionen zum Importieren von Zertifikaten. Im Zweifel lesen Sie bitte dazu in der
entsprechenden Hilfe nach, wie es fiir das verwendete E-Mailprogramm funktioniert.

Erweitert

Wenn Sie bei der Nutzung lhrer E-Mail-Programme nicht die Standardports verwenden, kénnen Sie unter Serverportnummer auch den
Port angeben, den Sie fiir eingehende oder ausgehende Mails verwenden. Mit Anklicken der Standard-Schaltfliche kénnen Sie
automatisch die Standardportnummern wiederherstellen. Sie kdnnen auch mehrere Ports eintragen. Trennen Sie diese jeweils durch ein
Komma.

Achtung: Microsoft Outlook wird durch ein spezielles Plug-In geschiitzt, mit dem Sie direkt aus Outlook heraus Ordner und Mails
Uberpriifen kdnnen. Um in Outlook eine E-Mail oder eine Ordner auf Viren zu Gberpriifen, klicken Sie einfach auf das GEDATA
Symbol und der aktuell ausgewahlte Mailordner wird auf Viren tGberpriift.

Da die Software die eingehenden Mails zeitlich vor dem eigentlichen Mailprogramm bearbeitet, kann es bei gro3en Mail-Mengen oder
langsamen Verbindungen vorkommen, dass eine Fehlermeldung beim Mailprogramm erscheint, weil es nicht sofort die Maildaten
zugestellt bekommt, da diese ja von der Software auf Viren tiberpriift werden. Mit Aktivieren des Hakchens bei Zeitiiberschreitung beim
E-Mail-Server vermeiden wird eine solche Fehlermeldung des Mailprogramms unterdriickt und sobald samtliche Maildaten auf Viren
Uberpriift wurden, werden diese von der Software dann ganz normal an das Mailprogramm lberreicht.

Eingehende E-Mails (POP3)
¥| Eingehende E-Mails (POP3) verarbeiten

110 Standard
| Zeitiiberschreitung beim E-Mail-Client vermeiden

Eingehende E-Mails (IMAP)
¥| Eingehende E-Mails (IMAP) verarbeiten

143 Standard
| Zeitiiberschreitung beim E-Mail-Client vermeiden
Ausgehende E-Mails (SMTP)

Ausgehende E-Mails (SMTP) verarbeiten

Serverportnummer(n), mehrere Nummern durch Kommata trennen:
2 Standard

[¥] Zeittberschreitung beim E-Mail-Server vermeiden

| Microsoft Outlook wird zusitzlich durch ein integriertes Plug-In geschitzt,
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Automatische Virenpriifungen

Hier konnen Sie den Leerlauf-Scan ein- oder ausschalten. Dariiber hinaus kdnnen Sie stattdessen oder auch zusatzlich regelmaBig Ihren
Rechner oder Bereiche Ihres Rechners auf Infektionen hin untersuchen. Zum Beispiel kénnen Sie dann solche Priifungen zu Zeiten
durchfiihren, in denen Sie Ihren Computer nicht nutzen.

Geplante Virenpriifungen: In vielen Fillen reicht es, wenn der Computer durch den Leerlauf-Scan untersucht wird. Uber die Schaltfliche
Neu kdnnen Sie aber auch verschiedene, voneinander unabhangige automatische Virenpriifungen erstellen. So ist es z.B. vorstellbar,
dass Sie den Ordner Downloads tdglich tiberpriifen, wahrend Sie z.B. ihre MP3-Sammlung nur einmal im Monat checken.

G Einstellungen | AntiVirus | Automatische Virenpriifungen x
N

Einstellungen Leerlauf-Scan

Uberpriift sutomatisch |hr System auf Schadlinge, wenn es sich im Leerlauf befindet.

-

Allgemein

b AntiVi [¥] Eingeschaltet (empfohlen)
ntiVirus

b Echtzeitschutz

P Manuelle Virenprifung Geplante Virenprufungen

b Updates Name Ausfihrung Machster Start Letzter Start

b Webschutz

b E-Mail-Prifung

» Automatische
Virenpriifungen

AntiSpam

Firewall

Tuner

Geratekontrolle
Jetzt starten

=4

eu.. Eigenschaften... Leschen

v v v v v

Backup

0K Abbrechen Ubermnehmen Hilfe

In den folgenden Kapiteln wird Ihnen erldutert, wie Sie individuelle Virenpriifungen erstellen.

Allgemein

Legen Sie hier fest, welchen Namen die neu eingerichtete automatische Virenpriifung haben soll. Zur Unterscheidung sind
aussagekraftige Namen ratsam wie z.B. Lokale Festplatten (wdchentliche Uberpriifung) oder Archive (monatliche Uberpriifung).

G Automatische Virenpriifung | Allgemein X

Automatische Virenpriifung Name: | Archiv-Kontrolle |

b Allgemein

P Analyse-Umfang [ Nach Beendigung des Jobs den Rechner ausschalten (falls kein Benutzer angemeldet ist)
b Zeitplanung

b Scan-Einstellungen

[ Benutzerkonto

Abbrechen Hilfe

Wenn Sie ein Hakchen bei Nach Beendigung des Jobs den Rechner ausschalten setzen, wird der Rechner automatisch heruntergefahren,
nachdem die automatische Virenpriifung durchgefiihrt wurde. Dies macht Sinn, wenn Sie die Virenpriifung z.B. nach der Arbeit im Biiro
durchfiihren mochten.

Job: Jeder einzeln aufgefiihrte automatische Auftrag zur Priifung des Rechners oder bestimmter Bereiche, wird als Job
bezeichnet.
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Analyse-Umfang

Legen Sie hier fest, ob die Virenpriifung auf den lokalen Festplattenlaufwerken stattfinden soll, ob Speicher und Autostart-Bereiche
getestet werden sollen oder ob Sie nur bestimmte Verzeichnisse und Dateien priifen wollen. Sollte dies der Fall sein, geben Sie bitte tiber
die Schaltflache Auswahl die gewiinschten Verzeichnisse an.

G Automatische Virenpriifung | Analyse-Umfang X

Automatische Virenpriifung

(®) Lokale Festplattenlaufwerke prifen Ausnahmen...

[ Allgemein (O Speicher und Autestart priifen
» Analyse-Umfang

b Zeitplanung

() Folgende Verzeichnisse und Dateien prifen: Auswahl...

b Scan-Einstellungen

P Benutzerkonto

Abbrechen Hilfe

G Ausnahmen fiir die automatische Virenpriifung X

Ausnahmen

o G Ausnahme bearbeiten X Neu...

Ausnahme
O Laufwerk

®) Verzeichnis

Bearbeiten...

Loschen
() Dateierweiterung

Verzeichnis:

C\Program Files (x86)

QK Abbrechen

0K Abbrechen

Verzeichnisse/Dateien auswéhlen: Im Verzeichnisbaum kénnen Sie durch Anklicken der Plus-Symbole Verzeichnisse 6ffnen und
auswahlen, deren Inhalt dann in der Datei-Ansicht angezeigt wird. Jedes Verzeichnis oder jede Datei, die Sie mit einem Hakchen
versehen, wird von der Software gepriift. Wenn in einem Verzeichnis nicht alle Dateien gepriift werden, findet sich an diesem Verzeichnis
ein graues Hakchen.

G Verzeichnis- und Dateiauswahl o x
=R Dateiname GioBe Typ A
Computer Backup Dateiordner
;;‘:F:'::(EE]C’J | £3081b0d528dlchF... Dateiordner
3 DVD-RW-Laufwerk (£ Intel Dateiordner
o System-reseniert () . M50Cache Dateiordner |
‘ ! = Wechseldatentrager (G) Perflogs Dateiordner
A Gerhard . Programme Dateiordner
‘ & Heimnetzgruppe L] 1! Programme (x86) Dateiordner
@] | elgg-1.8.13 . PregramData Dateiordner
m] Retail2014 totalemd Dateiordner
‘ . Benutzer Dateiordner ‘
Windows Dateiordner
| . Windows.old Dateiordner
Windows.old.000 Dateiordner
| {SFTTFOES-6ABE-4... Dateiordner
__| Arch_FileBackup_2... 4KB ARC-Datei
lesh 1KB Textdokumer
|Install 1KB Textdokumer
| RHDSetup 2KB Textdokumer «
< >

Zeitplanung

Uber diese Karteikarte kénnen Sie festlegen, wann und in welchem Rhythmus der jeweilige Job erfolgen soll. Unter Ausfiihren geben Sie
dazu eine Vorgabe vor, die Sie dann mit den Eingaben unter Zeitpunkt néher erlautern. Wenn Sie Beim Systemstart auswahlen, miissen
Sie keine Zeitvorgaben machen und die Software fiihrt die Priifung immer dann aus, wenn lhr Rechner neu gestartet wird.

¢ Job nachholen, wenn der Rechner zur Startzeit nicht eingeschaltet ist: Durch Aktivierung dieser Option werden nicht ausgefiihrte
automatische Virenpriifungen automatisch nachgeholt, sobald der Rechner wieder hochféhrt.

* Nicht im Batteriebetrieb ausfiihren: Um die Akkulaufzeit nicht unnétig zu verringern, kénnen Sie z.B. fiir Notebooks festlegen,
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dass automatische Virenpriifungen nur dann erfolgen, wenn der tragbare Computer ans Stromnetz angeschlossen ist.

G Automatische Virenpriifung | Zeitplanung x

Automatische Virenpriifung Ausfuhren
A ) Einmal (O Monatlich
b Allgemein - -
) standlich ) Beim Systemstart

b Analyse-Umfang -
O Taglich

P Zeitplanung ® Wachentlich

b Scan-Einstellungen

b Benutzerkonto Zeitpunkt

12:37 jeden  Freitag = Nachster Tag

[[]Job nachholen, wenn der Rechner zur Startzeit nicht eingeschaltet ist
Nicht im Batteriebetrieb ausfihren

Abbrechen Hilfe

Scan-Einstellungen

In diesem Bereich kdnnen Sie festlegen, mit welchen Einstellungen die automatische Virenpriifung stattfinden soll.

G Automatische Virenpriifung | Scan-Einstellungen X

Automatische Virenpriifung Engines benutzen: iBeide Engines (empfohlen) -

[ Allgemein Infizierte Dateien: Desinfizieren (wenn nicht maglich: in Quarantine) -
b Anslyse-Urnfang ) ) :
Infizierte Archive: Nur protokollieren -
P Zeitplanung
¥ Scan-Einstellungen ["]Bei Systemlast die Virenprofung pausicren
[ Benutzerkonte
Erweitert...

Abbrechen Hilfe

¢ Engines benutzen: Die Software arbeitet mit zwei Engines, also zwei aufeinander optimierten Virenpriifungsprogrammen. Bei
alteren und langsamen Rechnern kann man durch die Nutzung einer einzelnen Engine die Virenpriifung beschleunigen, in der
Regel sollten Sie jedoch die Einstellung Beide Engines beibehalten.

¢ Infizierte Dateien: Ihre Software hat einen Virus gefunden? In der Standard-Einstellung fragt die Software nun, was Sie mit dem
Virus und der infizierten Datei machen mdchten. Wenn Sie immer dieselbe Aktion durchfiihren mochten, dann kdnnen Sie das hier
einstellen. Hochste Sicherheit fiir Ihre Daten bietet hierbei die Einstellung Desinfizieren (wenn nicht moglich: in Quaranténe).

¢ Infizierte Archive: Legen Sie hier fest, ob Archiv-Dateien (also z.B. Dateien mit der Endung RAR, ZIP oder auch PST) anders
behandelt werden sollen, als normale Dateien. Beachten Sie jedoch, dass das Verschieben eines Archivs in Quarantdne dieses
beschddigen kann, sodass es auch nach einer Zuriickbewegung nicht mehr benutzt werden kann.

Legen Sie {iber das Anklicken der Schaltflache Erweitert fest, welche zusatzlichen Virenpriifungen durchgefiihrt oder unterlassen
werden sollen.

Virenpriifung
Dateitypen: | Alle Dateien v
Einstellungen
Heuristik
[] Archive prafen (keine GroBenpegrenzung)...

E-Mail-Archive priifen
Systembereiche prifen
Auf Dialer / Spyware / Adware / Riskware prifen
Auf RootKits prifen
Nur neue und verénderte Dateien prifen

Protokall anfertigen

In den meisten Fallen ist es aber vollkommen ausreichend, die vorgegebenen Standardeinstellungen zu verwenden.

¢ Dateitypen: Hier kénnen Sie festlegen, welche Dateitypen von der Software auf Viren untersucht werden sollen.
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Heuristik: In der heuristischen Analyse werden Viren nicht nur anhand der Virendatenbanken erkannt, die Sie mit jedem Update
der Software erhalten, sondern auch anhand bestimmter virentypischer Merkmale ermittelt. Diese Methode ist ein weiteres
Sicherheitsplus, kann in seltenen Féllen aber auch einen Fehlalarm erzeugen.

Archive priifen: Das Uberpriifen gepackter Daten in Archiven (diese erkennt man an Dateiendungen wie z.B. ZIP, RAR oder auch
PST) ist sehr zeitintensiv und kann in der Regel dann unterbleiben, wenn der Virenwéachter generell auf dem System aktiv ist.
Dieser erkennt dann beim Entpacken des Archives einen bis dahin verborgenen Virus und unterbindet automatisch dessen
Verbreitung.

E-Mail-Archive priifen: Hier konnen Sie festlegen, ob auch Ihre Mailarchive auf Infektionen untersucht werden sollen.

Systembereiche priifen: Systembereiche (z.B. Bootsektoren) Ihres Computers sollten in der Regel nicht von der Virenkontrolle
ausgeschlossen werden.

Auf Dialer / Spyware /Adware/Riskware priifen: Mit dieser Funktion kénnen Sie lhr System auch auf Dialer und andere
Schadsoftware (Spyware, Adware und Riskware) tiberpriifen. Hierbei handelt es sich z.B. um Programme, die von ihnen
ungewiinschte teure Internetverbindungen aufbauen und in ihrem wirtschaftlichen Schadpotential dem Virus in nichts
nachstehen, die z.B. lhr Surfverhalten oder sogar samtliche Tastatureingaben (und damit auch ihre Passworter) heimlich speichern
und bei ndchster Gelegenheit libers Internet an fremde Personen weiterleiten.

Auf Rootkits priifen: Rootkits versuchen sich herkémmlichen Virenerkennungsmethoden zu entziehen. Eine zusétzliche Kontrolle
auf diese Schadsoftware ist immer ratsam.

Protokoll anfertigen: Uber dieses Hikchenfeld kénnen Sie festlegen, dass die Software {iber den Virenpriifungsvorgang ein
Protokoll anlegt. Dies kann dann im Bereich Protokolle eingesehen werden.

Benutzerkonto

Hier kann das Benutzerkonto auf dem Rechner angegeben werden, auf dem die Virenpriifung stattfinden soll. Dieses Konto wird fiir den
Zugriff auf Netzwerklaufwerke benétigt.
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G Automatische Virenpriifung | Benutzerkonto X

Automatische Virenpriifung Ist der PC mit Netzlaufwerken verbunden, die ebenfalls gescannt werden sollen, ist fur den Zugriff
eine Berechtigung erforderlich.

P Allgemein Geben Sie dazu bitte die Zugangsdaten fr das Benutzerkonto ein, Ober das dieser erweiterte

X Virenscan ausgefahrt werden soll.

b Analyse-Umfang

b Zeitplanung
Benutzername:
b Scan-Einstellungen

} Benutzerkonto Kennwort:

Domine:

Abbrechen Hilfe




Einstellungen

AntiSpam
Spam-Filter

Uber den Spam-Filter haben Sie umfangreiche Einstellungsméglichkeiten, um E-Mails mit unerwiinschten Inhalten oder von
unerwiinschten Absendern (z.B. Massenmailversendern) wirkungsvoll zu blockieren. Das Programm priift viele Merkmale der E-Mails, die
typisch fiir Spam sind. Anhand der zutreffenden Merkmale wird ein Wert errechnet, der die Wahrscheinlichkeit fiir Spam widerspiegelt.
Uber die Schaltfliche Spam-Filter verwenden aktivieren bzw. deaktivieren Sie den Spam-Filter.

G Einstellungen | AntiSpam | Spam-Filter X
| -k €

Einstellungen [#] Empfangene E-Mails filtern

[> Allgemein [¥] Spam-Filter verwenden

B AntiVirus [¥] Spam-OutbreakShield...

P AntiSpam [¥] whitelist verwenden...
» Spam-Filter [¥] Blacklist verwenden...
b Weitere Filter Realtime Blacklists (Standardeinstellung) verwenden...
b Sonstiges [¥] Schlisselwarter (Mailtext) verwenden...

I» Firewall Schlisselwarter (Betreff) verwenden..

P Tuner [¥] Inhaltsfilter verwenden...

| P Gerdtekontrolle —
Reaktion...

[ Backup
Profi-Einstellungen...

Abbrechen Ubernehmen Hilfe

Um die unterschiedlichen Filterarten des Spam-Filters ein- oder auszuschalten, setzen oder entfernen Sie einfach das Hakchen vor dem
jeweiligen Eintrag. Um bei den unterschiedlichen Filtern Anderungen vorzunehmen, klicken Sie einfach auf den jeweiligen Eintrag,
woraufhin ein Dialogfenster zur Anderung der Parameter erscheint. Folgende Einstellungsméglichkeiten stehen zur Verfiigung:

Spam-OutbreakShield: Mit dem OutbreakShield kénnen Schadlinge in Massenmails schon erkannt und bekampft werden, bevor
aktualisierte Virensignaturen dafiir verfligbar sind. Das OutbreakShield erfragt dabei liber das Internet besondere Haufungen von
verddchtigen E-Mails und schlie8t dabei quasi in Echtzeit die Liicke, die zwischen dem Beginn eines Massenmailings und seiner
Bekdampfung durch speziell angepasste Virensignaturen besteht. Falls Sie einen Rechner hinter einem Proxyserver verwenden,
klicken Sie zur Einrichtung bitte auf die Schaltfliche Internet-Einstellungen und nehmen die entsprechenden Anderungen vor. Sie
sollten diese Einstellung nur &ndern, wenn das OutbreakShield nicht funktioniert.

Whitelist verwenden: Uber die Whitelist kénnen Sie bestimmte Absender-Adressen oder Domains explizit vom Spamverdacht
ausnehmen. Geben Sie dazu einfach in das Feld Adressen/Domains die gewiinschte E-Mail-Adresse (z.B.
newsletter@informationsseite.de oder Domain (z.B. informationsseite.de) ein, die Sie vom Spamverdacht ausnehmen méchten und die
GIDATA Software behandelt E-Mails von diesem Absender bzw. dieser Absender-Domain nicht als Spam.

Uber die Schaltflache Import kénnen Sie auch vorgefertigte Listen von E-Mail-Adressen oder Domains in die Whitelist einfiigen. Die
Adressen und Domains miissen in so einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei eine
einfache txt-Datei verwendet, wie sie z.B. auch mit dem Windows Notepad erstellt werden kann. Uber die Schaltflache Export
konnen Sie eine solche Whitelist auch als Textdatei exportieren.

Blacklist verwenden: Uber die Blacklist kénnen Sie bestimmte Absender-Adressen oder Domains explizit unter Spamverdacht
setzen. Geben Sie dazu einfach in das Feld Adressen/Domains die gew(inschte E-Mail-Adresse (z.B. newsletter@megaspam.de.vu)
oder Domain (z.B. megaspam.de.vu) ein, die Sie unter Spamverdacht setzen méchten und die GEDATA Software behandelt E-Mails
von diesem Absender bzw. dieser Absender-Domain generell als E-Mails mit sehr hoher Spamwahrscheinlichkeit. Uber die
Schaltflache Import konnen Sie auch vorgefertigte Listen von E-Mail-Adressen oder Domains in die Blacklist einfiigen. Die
Adressen und Domains miissen in so einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei eine
einfache txt-Datei verwendet, wie sie z.B. auch mit dem Windows Notepad erstellt werden kann. Uber die Schaltflache Export
konnen Sie eine solche Blacklist auch als Textdatei exportieren.

Realtime Blacklists (Standardeinstellung) verwenden: Im Internet finden sich Listen, die IP-Adressen von Servern enthalten, tiber
die bekanntermafBBen Spam verschickt wird. Die GEDATA Software ermittelt durch Anfragen an die Realtime Blacklists, ob der
sendende Server gelistet ist. Falls ja, erhoht sich die Spamwahrscheinlichkeit. Generell sollten Sie hier die Standardeinstellung
verwenden, kénnen allerdings auch unter Blacklist 1, 2 und 3 eigene Adressen fiir Blacklists aus dem Internet vergeben.

Schliisselworter (Mailtext) verwenden: Uber die Liste der Schliisselwérter kdnnen Sie E-Mails auch anhand der im Mailtext
verwendeten Warter unter Spamverdacht stellen. Wenn mindestens einer der Begriffe im Mailtext vorkommt, erhoht sich die
Spamwahrscheinlichkeit. Diese Liste kénnen Sie {iber die Schaltflichen Hinzufiigen, Andern und Léschen beliebig verindern.
Uber die Schaltfliche Import kénnen Sie auch vorgefertigte Listen von Schliisselwértern in lhre Liste einfiigen. Die Eintrige
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missen in so einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei eine einfache txt-Datei
verwendet, wie sie z.B. auch mit dem Windows Notepad erstellt werden kann. Uber die Schaltfliche Export kénnen Sie eine solche
Liste von Schliisselwdrtern auch als Textdatei exportieren. Uber den Haken vor Nur vollstindige Worter suchen konnen Sie
festlegen, dass die GEDATA Software die Betreffzeile einer E-Mail nur nach ganzen Woértern durchsucht.

o Schliisselworter (Betreff) verwenden: Uber die Liste der Schliisselwérter kdnnen Sie E-Mails auch anhand der in der Betreffzeile
verwendeten Worter unter Spamverdacht stellen. Wenn mindestens einer der Begriffe in der Betreffzeile vorkommt, erhoht sich die
Spamwahrscheinlichkeit.

¢ Inhaltsfilter verwenden: Beim Inhaltsfilter handelt es sich um einen selbst lernenden Filter, der auf Grund der im Mailtext
verwendeten Worte eine Spamwahrscheinlichkeit berechnet. Dabei arbeitet dieser Filter nicht allein auf Basis feststehender
Wortlisten, sondern lernt bei jeder neu empfangenen E-Mail weiter dazu. Uber die Schaltfliche Tabelleninhalte abfragen kénnen
Sie sich die Wortlisten anzeigen lassen, die der Inhaltsfilter zur Einordnung einer E-Mail als Spam verwendet. Uber die Schaltfliche
Tabellen zuriicksetzen I6schen Sie alle gelernten Tabelleninhalte und der selbst lernende Inhaltsfilter startet den Lernvorgang
erneut von Beginn an.

Reaktion

Hier kdnnen Sie bestimmen, wie der Spam-Filter mit E-Mails umgehen soll, die méglicherweise Spam enthalten. Dabei kénnen Sie drei
Abstufungen vornehmen, die davon beeinflusst werden, wie hoch die GEIDATA Software die Wahrscheinlichkeit dafiir ansetzt, dass es sich
bei der betreffenden E-Mail um Spam handelt.

Reaktion

Spamverdacht:

Mail wird zugestellt; Spamwarnung wird eingefiigt;
Mail wird verschoben

Hohe Spamwahrscheinlichkeit:

Mail wird zugestellt; Spamwarnung wird eingefigt;
Mail wird verschoben

Andem...

Sehr hohe Spamwahrscheinlichksit: Andemn...

Mail wird zugestellt; Spamwarnung wird eingefiigt:
Mail wird verschoben

QK Abbrechen Hilfe

e Spamverdacht: Hier wird der Umgang mit den E-Mails geregelt, in denen die GIDATA Software einzelne Spam-Elemente findet.
Dabei muss es sich nicht generell um Spam handeln, sondern in seltenen Féllen mdglicherweise auch um Newsletter-E-Mails oder
Sammel-Mailings, die vom Empfanger durchaus erwiinscht sind. Hier empfiehlt es sich, den Empfanger auf den Spam-Verdacht
hinzuweisen.

* Hohe Spamwahrscheinlichkeit: Hier werden die E-Mails zusammengefasst, die viele Merkmale fiir Spam in sich vereinen und nur
in sehr seltenen Féllen vom Empfanger wirklich erwiinscht sind.

¢ Sehr hohe Spamwahrscheinlichkeit: Hier finden sich die E-Mails, die alle Kriterien einer Spam-E-Mail erfiillen. Hier handelt es sich
so gut wie nie um gewiinschte E-Mails und das Zuriickweisen von derart gestalteten E-Mails ist in den meisten Fallen
empfehlenswert.

Jede dieser drei abgestuften Reaktionen kdnnen Sie individuell gestalten. Klicken Sie dazu einfach auf die Schaltfliche Andern und
definieren die Reaktion, mit der die GEDATA Software reagieren soll. So haben Sie iber Mail zuriickweisen die Moglichkeit, die E-Mail gar
nicht erst in Ihr Postfach gelangen zu lassen. Uber Spamwarnung in Betreff und Text der Mail einfiigen konnen Sie als Spam
identifizierten E-Mails auch als solche auffallig kennzeichnen, um sie z.B. besser aussortieren zu kénnen. Wenn Sie Microsoft Outlook
verwenden (Achtung: Nicht zu verwechseln mit Outlook Express oder Windows Mail), haben Sie auch die Mdglichkeit, E-Mails mit
Spamverdacht in einen frei definierbaren Ordner in Ihrem Postfach zu verschieben (Mailin Ordner verschieben). Sie kénnen diesen
Ordner direkt tiber die GEDATA Software anlegen, in dem Sie unter Ordnername den entsprechenden Ordner definieren.

Hinweis: Auch wenn Sie kein Outlook verwenden, kénnen Sie die als Spam erkannten E-Mails in einen Ordner verschieben lassen.
Fligen Sie dazu eine Warnung in die Betreffzeile ein (z.B. "[Spam]') und erstellen Sie in lhrem E-Mailprogramm eine Regel, die E-
Mails mit dem Text in der Betreffzeile in einen anderen Ordner verschiebt.
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Profi-Einstellungen

In diesem Bereich konnen Sie die Spam-Erkennung der GEDATA Software sehr detailliert verdndern und an die Gegebenheiten lhres E-
Mailverkehrs anpassen. Generell empfiehlt es sich hier jedoch, die Standardeinstellungen zu verwenden. In den Profi-Einstellungen
sollten Sie nur dann Verédnderungen vornehmen, wenn Sie sich mit der Thematik auskennen und genau wissen, was Sie tun.

G Profi-Einstellungen X

[T Standardeinstellungen verwenden (empfohlen]

Anhand ven Merkmalen einzelner Bereiche der Mails wird ein
Spam-Index errechnet, der die Wahrscheinlichkeit for Spam repasentiert.

Kriterien fior Spam Kriterien gegen Spam
[¥] Realtime-Blacklists [ MailgréBe

[¥] Message-1D

[¥] Absender

[ Empfanger und Cc

[#] MIME-Struktur

[] Betreff

[ Mailtext

Realtime-Blacklists nur verwenden, wenn bereits ein Anfangsverdacht
besteht

Spam-Index-Werte...

Abbrechen Hilfe

Weitere Filter

Folgende Filter sind hier standardmaBig eingestellt, kénnen von lhnen im Bedarfsfall aber durch Entfernen des Hakchens auch
abgeschaltet werden.

¢ HTML-Skripte deaktivieren

o Gefahrliche Anhédngefiltern

Dariiber hinaus kdnnen Sie Uber die Schaltfliche Neu im neue Filterregeln anlegen oder iiber die Schaltflache Bearbeiten vorhandene
Filter bearbeiten. Die erstellten Filter werden in der Liste angezeigt und kdnnen (ber die Hakchenfelder links vom jeweiligen Eintrag
beliebig an- bzw. abgeschaltet werden. Wenn sich ein Hakchen im Hakchenfeld befindet, ist der jeweilige Filter aktiv. Wenn sich kein
Héakchen im Hakchenfeld befindet, ist der Filter nicht aktiv. Um einen Filter endgiiltig zu I6schen, markieren Sie diesen bitte mit einem
einfachen Mausklick und verwenden dann die Schaltflache Loschen.

G Einstellungen | AntiSpam | Weitere Filter X
| ol €

Einstellungen [V HTML-Skripte deaktivieren
7 5
b Allgemein [#] Gefahrliche Anhange filterm

b Antivi Detaillierte Filterliste
AntiVirus

P AntiSpam Name Art Bemerkung
b Spam-Filter Gefahrliche Anhange u... Anhange filtern
} Weitere Filter Skripte HTML-Skripte deaktivieren
[ Sprachenfilter Sprachenfilter Filtert E-Mails, die in einer unen|
b Sonstiges
b Firewall
b Tuner
| b Geratekentrolle
P Backup
< bd
Neu Eigenschaften... Laschen Statistik
0K Abbrechen Ubemehmen Hilfe

Bei den Filtermdglichkeiten, die lhnen hier zur Verfligung stehen, handelt es sich um zusétzliche Filter, die den eigentlichen Spam-Filter
der GHDATA Software unterstiitzen und lhnen individuelle Einstellungen erleichtern. Uber den eigentlichen Spam-Filter haben Sie
umfangreiche Einstellungsmdoglichkeiten, um E-Mails mit unerwiinschten Inhalten oder von unerwiinschten Absendern (z.B.
Massenmail-Versendern) wirkungsvoll zu blockieren. Das Programm priift viele Merkmale der E-Mails, die typisch fiir Spam sind. Anhand
der zutreffenden Merkmale wird ein Wert errechnet, der die Wahrscheinlichkeit fiir Spam widerspiegelt. Dazu stehen Ihnen mehrere
Karteikarten zur Verfligung, in denen lhnen alle relevanten Einstellungsmoglichkeiten thematisch gegliedert zur Verfligung stehen.

Wenn Sie einen neuen Filter anlegen, 6ffnet sich ein Auswahlfenster, in dem Sie den grundlegenden Filtertyp festlegen kénnen. Alle
weiteren Angaben zum zu erstellenden Filter kdnnen Sie dann in einem dem Filtertyp angepassten Assistentenfenster angeben. Auf
diese Weise erstellen Sie auf sehr komfortable Weise Filter gegen jede erdenkliche Gefdhrdung.

o HTML-Skripte deaktivieren: Dieser Filter deaktiviert Skripte im HTML-Teil einer E-Mail. Skripte, die in einer Internetseite durchaus
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einen Sinn haben mdégen, sind - wenn sie in eine HTML-E-Mail eingebunden sind - eher stérend. In manchen Fallen werden HTML-
Skripte auch aktiv dazu verwendet, Rechner zu infizieren, wobei Skripte die Méglichkeit haben, sich nicht erst durch das Offnen
einer infizierten Anlage weiterzuverbreiten, sondern alleine schon in der Vorschauansicht einer E-Mail wirksam werden kénnen.

o Gefahrliche Anhdngefiltern: Beim Filtern von Anhédngen haben Sie eine gro3e Auswahl von Mdglichkeiten, um E-Mail-Anhédnge (=
Attachments) und Anlagen zu filtern. Die meisten E-Mail-Viren verbreiten sich tber solche Attachments, die in den meisten Fallen
mehr oder minder gut verborgene ausfiihrbare Dateien enthalten. Dabei kann es sich um eine klassische Exe-Datei handeln, die
ein Schadprogramm enthdlt, aber auch um VB-Skripte, die sich unter bestimmten Voraussetzungen sogar hinter vermeintlich
sicheren Grafik-, Film- oder Musikdateien verbergen. Generell sollte jeder Anwender bei der Ausfiihrung von E-Mail-Anhdngen
grolBe Vorsicht walten lassen und im Zweifelsfall lieber noch einmal eine Riickfrage beim Absender einer E-Mail durchfiihren, bevor
er eine Datei ausfiihrt, die er nicht ausdriicklich angefordert hat.

Unter Dateierweiterungen konnen Sie die Datei-Endungen aufzdhlen, auf die Sie den jeweiligen Filter anwenden mdchten. Dabei
kénnen Sie z.B. alle ausfiihrbaren Dateien (z.B. EXE und COM-Dateien) in einem Filter zusammenfassen, aber auch andere Formate
(z.B. MPEG, AVI, MP3, JPEG, JPG, GIF etc.) filtern, wenn diese aufgrund Ihrer GréBe eine Belastung fiir den E-Mailserver darstellen.
Selbstverstandlich konnen Sie auch beliebige Archivdateien (z.B. ZIP, RAR oder CAB) filtern. Trennen Sie bitte alle Datei-
Erweiterungen einer Filtergruppe durch Semikolon.

Uber die Funktion Auch Anhénge in eingebetteten Mails filtern sorgen Sie dafiir, dass die Filterung der unter Dateierweiterungen
ausgewadhlten Anlagentypen auch in E-Mails stattfindet, die selber eine Anlage einer E-Mail darstellen. Diese Option sollte generell
aktiviert sein.

Uber Anhédnge nur umbenennen werden die zu filternden Anlagen nicht automatisch geléscht, sondern nur umbenannt. Dies ist
2.B. bei ausfiihrbaren Dateien (wie z.B. EXE und COM) durchaus sinnvoll, aber auch bei Microsoft Office-Dateien, die moglicherweise
ausfiihrbare Skripte und Makros enthalten konnten. Durch das Umbenennen einer Anlage kann diese nicht unbedacht durch
einfachen Mausklick gedffnet werden, sondern muss vom Empfanger erst abgespeichert und ggf. wieder umbenannt werden,
bevor er sie verwenden kann. Wenn das Hakchen bei Anhdange nur umbenennen nicht gesetzt ist, werden die entsprechenden
Anhdnge direkt geloscht.

Unter Suffix geben Sie die Zeichenfolge ein, mit der Sie die eigentliche Datei-Endung erweitern mochten, auf diese Weise wird die
Ausfiihrbarkeit einer Datei durch einfaches Anklicken verhindert (z.B. exe_danger). Unter Meldung im Text der Mail einfiigen
konnen Sie den Empfanger der gefilterten E-Mail dariiber informieren, dass ein Anhang aufgrund einer Filterregel geldscht oder
umbenannt wurde.

e [nhaltsfilter: Uber den Inhaltsfilter kénnen Sie E-Mails, die bestimmte Themen oder Texte enthalten auf bequeme Weise blocken.

Geben Sie dazu unter Suchkriterium einfach die Schliisselworter und Ausdriicke ein, auf die die GEDATA Software reagieren soll.
Dabei kdnnen Sie Text auf beliebige Weise mit den logischen Operatoren UND und ODER verkniipfen.

Geben Sie nun unter Suchbereich an, in welchen Bereichen einer E-Mail nach diesen Ausdriicken gesucht werden soll. Als Header
wird der Bereich einer E-Mail bezeichnet, der unter anderem die E-Mail-Adresse des Absenders und des Empfangers, die Betreffzeile
und Informationen zu den verwendeten Programmen, Protokollen und Absende-Daten enthalt. Im Unterschied dazu wird mit
Betreff nur der Inhalt der Betreffzeile ohne weitere Textinformationen aus dem Header (iberpriift. Beim Mailtext haben Sie zudem
die Auswabhl, ob sich der Suchbereich nur auf reine Text-Mails oder auch auf den Text in HTML-Mails (HTML-Text) erstreckt.

Uber Eingebettete Mails konnen Sie festlegen, ob die Suche des Inhaltsfilters sich auch auf E-Mails erstreckt, die in der
empfangenen E-Mail als Anlage vorhanden sind.

Unter Reaktion konnen Sie festlegen, wie mit E-Mails verfahren werden soll, die von der GIDATA Software als Spam erkannt
wurden. Uber Mail zuriickweisen wird die betreffende E-Mail von Ihrem E-Mailprogramm erst gar nicht in Empfang genommen.

Wenn Sie das Hakchen bei Warnung in Betreff und Text der Mail einfiigen setzen, kénnen Sie dem eigentlichen Text der
Betreffzeile eine Warnung voranstellen (Prefix in Betreffzeile), z.B. Spam oder Achtung. Wahlweise kénnen Sie auch einen Text
eingeben, der bei Spam-Verdacht dem eigentlichen E-Mailtext vorangestellt wird (Meldung in Text).

Wenn Sie Microsoft Outlookverwenden (Achtung: Nicht zu verwechseln mit Outlook Express oder Outlook Mail), haben Sie auch die
Maglichkeit, E-Mails mit Spamverdacht in einem frei definierbaren Ordner in Ihrem Postfach zu verschieben (Mail in Ordner
verschieben). Sie kénnen diesen Ordner direkt iiber die GEIDATA Software anlegen, in dem Sie unter Ordnername den
entsprechenden Ordner definieren.

¢ Absenderfilter: Uber den Absenderfilter kénnen Sie E-Mails, die von bestimmten Absendern kommen, auf bequeme Weise
blocken. Geben Sie dazu unter Absender/Domains einfach die E-Mail-Adressen oder Domain-Namen ein, auf die die GEDATA
Software reagieren soll. Mehrere Eintrdge konnen Sie durch Semikolon voneinander trennen.

Unter Reaktion konnen Sie festlegen, wie mit E-Mails verfahren werden soll, die von der GIDATA Software als Spam erkannt
wurden.
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Uber Mail zuriickweisen wird die betreffende E-Mail von Ihrem E-Mailprogramm erst gar nicht in Empfang genommen.

Wenn Sie das Hakchen bei Warnung in Betreff und Text der Mail einfiigen setzen, kénnen Sie dem eigentlichen Text der
Betreffzeile eine Warnung voranstellen (Prefix in Betreffzeile), z.B. Spam oder Achtung. Wahlweise kénnen Sie auch einen Text
eingeben, der bei Spam-Verdacht dem eigentlichen E-Mailtext vorangestellt wird (Meldung in Text).

Wenn Sie Microsoft Outlookverwenden (Achtung: Nicht zu verwechseln mit Outlook Express oder Windows Mail), haben Sie auch die
Maglichkeit, E-Mails mit Spamverdacht in einem frei definierbaren Ordner in Ihrem Postfach zu verschieben (Mail in Ordner
verschieben). Sie kénnen diesen Ordner direkt Giber die GEIDATA Software anlegen, in dem Sie unter Ordnername den
entsprechenden Ordner definieren.

¢ Sprachenfilter: Mit dem Sprachenfilter kdnnen Sie automatisch E-Mails bestimmter Landessprachen als Spam definieren. Wenn Sie
alsoin der Regel z.B. keinen E-Mailkontakt zu englischsprachigen Personen haben, kénnen Sie iiber die Definierung von Englisch
als Spam-Sprache sehr viele Spams ausfiltern. Wahlen Sie hier einfach die Sprachen aus, bei denen Sie davon ausgehen, dass Sie in
eben diesen Sprachen keine reguldren E-Mails erhalten und die GIDATA Software erh6ht damit die Spameinschétzung fiir diese E-
Mails erheblich.

Unter Reaktion konnen Sie festlegen, wie mit E-Mails verfahren werden soll, die von der GIDATA Software als Spam erkannt
wurden.

Uber Mail zuriickweisen wird die betreffende E-Mail von Ihrem E-Mailprogramm erst gar nicht in Empfang genommen.

Wenn Sie das Hakchen bei Warnung in Betreff und Text der Mail einfiigen setzen, kénnen Sie dem eigentlichen Text der
Betreffzeile eine Warnung voranstellen (Prefix in Betreffzeile), z.B. Spam oder Achtung. Wahlweise kénnen Sie auch einen Text
eingeben, der bei Spam-Verdacht dem eigentlichen E-Mailtext vorangestellt wird (Meldung in Text).

Wenn Sie Microsoft Outlookverwenden (Achtung: Nicht zu verwechseln mit Outlook Express oder Windows Mail), haben Sie auch die
Maoglichkeit, E-Mails mit Spamverdacht in einem frei definierbaren Ordner in Ihrem Postfach zu verschieben (Mail in Ordner
verschieben). Sie kénnen diesen Ordner direkt iiber die GEIDATA Software anlegen, in dem Sie unter Ordnername den
entsprechenden Ordner definieren.

Sonstiges

In diesem Bereich haben Sie die Moglichkeit weitere Einstellungen vorzunehmen.

G Einstellungen | AntiSpam | Sonstiges X
| o €

Einstellungen MNur Microseft Outlock
b Allgemein [[]Ungelesene Mails im Posteingang beim Programmstart prifen
b AntiVirus
Andere Mailprogramme (Verwendung von POP3)
} AntiSpam Fr zurdckgewiesene Mails wird eine Ersatzmail zugestellt. Definieren Sie in lhrem
b Spam-Fikter Mailpragramm eine Regel, wenn Sie die Mails endgultig loschen oder in einen anderen Ordner
verschieben méchten,
b Weitere Filter
b Sonstiges Ersatzmail
b Firewall Absender: | Postmaster
[ Tuner Betreff: Machricht zurickgewiesen
| b Gerdtekontrolle Mailtext: Die Nachricht wurde von AntiSpam zuriickgewiesen.
b Backup Absender: %s
Betreff:  %u

(Platzhalter: %s = Absender, %u = Betreff)

0K Abbrechen Ugernehmen Hilfe

¢ Ungelesene Mails im Posteingang beim Programmstart priifen: Nur fiir Microsoft Outlook Diese Option dient dazu, E-Mails auf
Spamverdacht zu kontrollieren. Sobald Sie Outlook 6ffnen, werden deshalb sdmtliche ungelesenen E-Mails im Posteingang-Ordner
und den darin enthaltenen Unterordnern von der GIDATA Software kontrolliert.

¢ Andere Mailprogramme (Verwendung von POP3): Uber POP3 empfangene E-Mails kdnnen aus technischen Griinden nicht direkt
geldscht werden. Wenn ein Filter E-Mails zuriickweisen soll, wird diese E-Mail dann mit einem Standard-Ersatztext versehen. Der
Ersatztext bei zurlickgewiesenen E-Mails lautet dabei: Die Nachricht wurde zuriickgewiesen. Sie konnen den Text fir diese
Benachrichtigungsfunktionen aber auch individuell gestalten. Im frei definierbaren Text fiir den Betreff und den E-Mailtext
stehen lhnen folgende Platzhalter (definiert durch ein Prozentzeichen mit einem anschlieBenden Kleinbuchstaben) zur Verfligung:

%s  Absender

%u  Betreff
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Sie kénnen in Ihrem E-Mailprogramm eine Regel definieren, die E-Mails mit dem hier definierten Ersatztext automatisch 16scht.

Firewall
Automatik

Wenn Sie sich nicht weiter mit der Firewall-Materie befassen mdchten, sollten Sie die Einstellung auf Automatik stehen lassen. Neben
dem Autopilot-Modus, der fiir viele Anwender sicherlich die beste Wahl ist, haben Sie dariiber hinaus aber auch umfangreiche Optionen,
die GIDATA-Firewall optimal auf lhre Bediirfnisse und Anforderungen auszurichten.

G Einstellungen | Firewall | Automatik X
NG

|
Einstellungen Autopilot
N (®) Autopilot-Modus: Die Firewall stellt keine Machfragen an den Benutzer (empfohlen)
b Allgemein -
b () Manuelle Regelerstellung: Die Firewall fragt den Benutzer bei der Regelerstellung
AntiVirus

~| Autopilet-Modus anbieten, wenn eine Vollbild-Anwendung gestartet wird
P AntiSpam
| » Firewall () Benutzerdefinierte Sicherheitseinstellungen (far erfahrene Anwender)
b Automatik (®) Automatische Sicherheitsstufen
| Héchste Sicherheit Beschreibung
| Normale Sicherheit:
| . .
Hohe Sicherheit Die Firewall proft intensiv auf
b Tuner Anwendungsebene.
b Geratekontrolle Mermale Sicherheit
b Backup

Miedrige Sicherheit

Firewall deaktiviert

0K Abbrechen Ubernehmen Hilfe

In den Firewall-Einstellungen gibt es zwei grundlegende Bereiche, die individuell konfiguriert werden kénnen:

Autopilot

Hier kdnnen Sie festlegen, ob die Firewall selbststandig und selbst lernend agiert und den Anwender bei der Entscheidung iber das
Blocken oder Freigeben von Anfragen aus dem Internet nicht zu Rate zieht oder ob der Anwender bei Zweifelsfallen gefragt wird.

¢ Autopilot-Modus: Hier arbeitet die Firewall vollkommen autonom und hélt Gefahren automatisch vom heimischen PC ab. Diese
Einstellung bietet einen praktischen Rundum-Schutz und ist in den meisten Fdllen empfehlenswert.

* Manuelle Regelerstellung: Wenn Sie Ihre Firewall individuell konfigurieren méchten, kénnen Sie tiber die manuelle
Regelerstellung Ihren Firewall-Schutz ganz auf Ihre Bediirfnisse einrichten.

¢ Autopilot-Modus anbieten, wenn eine Vollbild-Anwendung gestartet wird: Gerade bei Computerspielen (und anderen
Vollbildanwendungen) kann es stérend sein, wenn die Firewall mit Nachfrage-Fenstern den Spielfluss oder einfach nur die
Darstellung stért. Um einen ungestorten Spielgenuss ohne SicherheitseinbuBen zu gewéhrleisten, ist der Autopilot eine sinnvolle
Einstellung, da er Nachfragen der Firewall unterdriickt. Sollten Sie den Autopiloten nicht als Standardeinstellung verwenden,
konnen Sie liber diese Funktion dafiir sorgen, dass er immer dann angeboten wird, wenn Sie ein Programm nutzen, welches im
Vollbildmodus lauft.

Benutzerdefinierte Sicherheitseinstellungen

Wéhrend Sie den Computer fiir ihre tdgliche Arbeit nutzen, lernt die Firewall nach und nach, welche Programme Sie fiir den Zugang zum
Internet nutzen, welche nicht und welche Programme ein Sicherheitsrisiko sind. Der Vorteil bei der Nutzung der vordefinierten
Sicherheitsstufen liegt darin, ohne administrativen Aufwand und Fachkenntnisse im Bereich der Netzwerksicherheit die Firewall trotzdem
auf individuelle Bediirfnisse anpassen zu konnen. Stellen Sie einfach mit dem Schieberegler die Sicherheitsstufe ein, die Sie benétigen.
Folgende Sicherheitsstufen stehen dabei zur Auswahl:

¢ Hochste Sicherheit: Die Firewall-Regeln werden mit sehr feinkdrnigen Richtlinien erstellt. Dazu sollten Sie sich mit
netzwerkspezifischen Fachbegriffen auskennen (TCP, UDP, Ports etc.). Die Firewall bemerkt kleinste Ungereimtheiten und wird
wahrend der Lernphase sehr haufig nachfragen.

¢ Hohe Sicherheit: Die Firewall-Regeln werden mit sehr feinkdrnigen Richtlinien erstellt. Dazu sollten Sie sich mit
netzwerkspezifischen Fachbegriffen auskennen (TCP, UDP, Ports etc.). Die Firewall wird wahrend der Lernphase unter Umstanden

haufig nachfragen.

¢ NormaleSicherheit: Die Firewall-Regeln werden nur auf Anwendungsebene erstellt. Assistenten halten netzwerkspezifische
Details von Ihnen fern. Sie werden wahrend der Lernphase mdglichst wenig gefragt.
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¢ NiedrigeSicherheit: Die Firewall-Regeln werden nur auf Anwendungsebene erstellt. Assistenten halten netzwerkspezifische
Details von Ihnen fern und Sie werden wahrend der Lernphase selten gefragt. Hochst sicherer Schutz vor ankommenden
Verbindungsanforderungen besteht auch in dieser Sicherheitsstufe.

e Firewall deaktiviert: Sie konnen die Firewall bei Bedarf auch abschalten. Inr Computer ist dann weiterhin mit dem Internet und
anderen Netzwerken verbunden, wird von der Firewall aber nicht mehr vor Angriffen oder Spionage-Attacken geschiitzt.

Wenn Sie die Firewall spezifischer einstellen méchten, setzen Sie bitte das Hakchen bei Benutzerdefinierte Sicherheitseinstellungen.
Beachten Sie aber, dass fiir diese Einstellungen zumindest ein Grundwissen zum Thema Netzwerksicherheit nétig ist.

Nachfragen

Hier legen Sie fest, wann, wie und ob die Firewall beim Anwender nachfragen soll, sobald Programme einen Verbindungsaufbau mit
dem Internet oder Netzwerk anfragen.

G Einstellungen | Firewall | Nachfragen x
| =& G

|
Einstellungen Regel erstellen
N Sie kdnnen festlegen, auf welcher Basis die Firewallregeln erstellt werden:
b Allgemein "
(@) Pro Anwendung
P AntiVirus _
(_) Pro Protokell/Port/Anwendung

AntiSp
b AntiSpam Pro Anwendung, wenn mind.
| b Firewall
b Automatik
| Automat Unbekannte Serveranwendungen
» Nachfragen -
(@) Sofort nachfragen, wenn eine unbekannte Serveranwendung startet
b Referenzprifung -
() Erst nachfragen, wenn eine Serveranwendung eine Verbindung aufbaut
| b Sonstiges
P Tuner Prifung auf ungeschitzte Netzwerke
b Geratekontrolle Sofort nachfragen, wenn ein ungeschiitztes Netawerk entdeckt wird
b Backup
Wiederholte Anwendungsnachfragen
Weitere Anfragen einer Anwendung fir 20 = Sekunden automatisch verarbeiten
Abbrechen | | Ubernehmen Hilfe

Wenn die Firewall eine Verbindungsaufnahme mit dem Netzwerk feststellt, erscheint eine Infobox, in der Sie festlegen, wie mit der
jeweiligen Anwendung weiter zu verfahren ist. Hier kdnnen Sie festlegen, was genau Sie mit dem Erlauben oder Verbieten eines
Netzwerkzugriffs bestimmen mochten:

¢ Pro Anwendung: Hier wird der Netzwerkzugriff fiir die aktuell angezeigte Anwendung generell auf jedem Port und mit jedem
Ubertragungsprotokoll (z.B. TCP oder UDP) erlaubt oder verweigert.

¢ ProProtokoll/Port/Anwendung: Die Anwendung, die einen Netzwerkzugriff erfragt, erhélt die Erlaubnis nur mit dem erfragten
Ubertragungsprotokoll und ausschlieBlich mit dem angefragten Port online zu gehen. Sollte dieselbe Anwendung einen weiteren
Netzwerkzugriff auf einem anderen Port oder mit einem anderen Protokoll erfragen, erscheint die Nachfrage erneut und es kann
eine weitere Regel diesbeziiglich erstellt werden.

¢ Pro Anwendung, wenn mind. x Nachfragen anstehen: Es gibt Anwendungen (z.B. Microsoft Outlook), die bei einer
Netzwerkanfrage gleich mehrere Ports anfragen bzw. gleichzeitig unterschiedliche Protokolle nutzen. Da dieses z.B. in der
Einstellung Pro Protokoll/Port/Anwendung mehrere Nachfragen mit sich brachte, kann hier auch festgelegt werden, dass
Anwendungen eine generelle Freigabe bzw. Absage fiir die Netzwerknutzung erhalten, sobald lhnen die Verbindung vom
Anwender erlaubt oder untersagt wird.

Unbekannte Serveranwendungen

Anwendungen, die noch nicht tiber eine Regel in der Firewall verwaltet werden, konnen unterschiedlich behandelt werden. Der
Zeitpunkt der Nachfrage steht dabei in einem gewissen Ermessensspielraum. Wenn die Serveranwendung auf Empfang geht, heif3t das,
dass sie quasi auf Standby eine Verbindungsanforderung erwartet. Andernfalls erfolgt die Nachfrage erst, wenn die eigentliche
Verbindungsanforderung gestellt wird.

Priifung auf ungeschiitzte Netzwerke

Natiirlich kann eine Firewall nur dann problemlos funktionieren, wenn alle Netzwerke, auf die der zu schiitzende Rechner zugreift, von
ihr auch erkannt und iberwacht werden. Sie sollten deshalb unbedingt diese Priifung auf ungeschiitzte Netzwerke aktiviert lassen.
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Wiederholte Anwendungsnachfragen

Sie kdnnen erneut wiederkehrende Verbindungsanfragen einer Anwendung biindeln. Auf diese Weise erscheint bei
Verbindungsversuchen, die Sie noch nicht iiber eine Regel spezifiziert haben, nicht standig eine Nachfrage, sondern z.B. nur in 20-
Sekunden-Absténden oder einem anderen von Ihnen definierbaren Zeitraum.

Referenzpriifung

Bei der Referenzpriifung wird fiir Anwendungen, denen von der Firewall schon der Zugriff auf das Netzwerk erlaubt wurde, eine
Prifsumme auf Basis der DateigroBe und anderer Kriterien ermittelt. Wenn diese Priifsumme des Programms plétzlich abweicht, kann es
daran liegen, dass das Programm durch ein Schadprogramm verdandert wurde. In diesem Fall schldgt die Firewall Alarm.

Referenzpriifung fiir geladene Module: Hier werden nicht nur die Anwendungen, sondern auch die Module iiberwacht, die von den
Anwendungen verwendet (z.B. DLLs) werden. Da diese sich haufig andern oder auch neue Module nachgeladen werden, kann eine
konsequente Priifung auf modifizierte und unbekannte Referenzen bei Modulen zu einem erheblichen Administrationsaufwand fiihren.
Jedes gednderte Modul wiirde dann namlich eine Sicherheitsabfrage der Firewall nach sich ziehen. Die Modulpriifung sollte deshalb nur
bei sehr hohen Anspriichen an die Sicherheit in dieser Weise genutzt werden.

G Einstellungen | Firewall | Referenzpriifung X
| =& &

|
Einstellungen Referenzprifung verwenden

Allgemein Die Referenzprifung untersucht geladene Anwendungen auf Veranderungen. Wahlen Sie,
wie die Firewall auf eine modifizierte Anwendung reagieren soll:

AntiVirus ~

() Bestitigung durch den Anwender

I

I

b AntiSpam ~
(® Bestitigung durch die G Data Virenprafung (empfohlen)

»

Firewall A -
| Anwender informieren, wenn eine modifizierte Anwendung aberpraft wurde

b Automatik
|
| b Nachfragen [¥] Referenzprifung fur geladene Module
| ¥ Referenzpriifung Die Referenzprisfung fir geladene Module uberpraft zustzlich zur Anwendung auch die
| b Sonstiges von ihrverwendeten Module auf Verinderungen. Wahlen Sie, welche Module tberprisft

werden sollen:

b Tuner

® Nur modifizierte Module priifen
P Geratekontrolle -

() Modifizierte und unbekannte Module prifen
P Backup

Abbrechen Ubernehmen Hilfe

Sonstiges

Hier stehen lhnen weitere Einstellungsmaoglichkeiten zur Verfiigung.

G Einstellungen | Firewall | Sonstiges X

3 + (=
| = == C
| Einstellungen Vorgabe fir den Regelassistenten
b Allgemein Sie konnen wahlen, welche Art der Regelbearbeitung als Vorgabe verwendet werden soll:
| . (®) Die Regelsdtze mit dem Regelassistenten bearbeiten
| b Antivirus
| i () Die Regelsiitze mit Hilfe des erweiterten Bearbeitungsmodus bearbeiten (fir erfahrene
P AntiSpam Anwender)
P Firewall
b Automatik
futomat Prisfungen bei Pragrammstart
b Nachfragen
Nach unbekannten Serveranwendungen suchen
b Referenzprifung
b Sonstiges
P Tuner Verbindungsprotokell speichern
P Gerdtekontrolle Verbindungsprotokoll fiir einen Zeitraum von T 12| Stunden speichern

Abbrechen Ubernehmen Hilfe

Vorgabe fiir den Regelassistenten

Hier kdnnen Sie festlegen, ob Sie das Erstellen neuer Regeln generell (iber den Regelassistenten oder im erweiterten Bearbeitungsmodus
durchfiihren méchten. Fiir Anwender, die sich in der Materie der Netzwerksicherheit nicht gut auskennen, empfehlen wir den
Regelassistenten.
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Priifungen bei Programmstart

Hier kdnnen Sie festlegen, ob die Firewall bei jedem Programmstart nach unbekannten Serveranwendungen sucht. Diese
Suchfunktionen sollten immer eingeschaltet sein, es sei denn, Sie arbeiten in einem geschlossenen Netzwerk.
Verbindungsprotokoll speichern

E Hier kdnnen Sie festlegen, wie lange die Firewall Verbindungsdaten aufbewahren soll. Sie kénnen die Daten von einer Stunde
bis zu 60 Stunden nachhalten und im Protokolle-Bereich einsehen.

G Firewall | Protokolle 70X

| @ Samtliche von der Firewall erlaubten und blockierten Verbindungen mit lhrem Metzwerk sowie dem Internet.

Letzte Aktion Protokoll Anwendung  Lokaler Port Richtung  Entfernter.. Entfernter.. Grund Start BN
N 27.02.2013 16:30:00 CMILLER-L... Endpunkte.. 27.02.2013..
J 27.02.2013 16:29:58 upp System netbios-ns ... ES MACBOOK... 51347 Regel traf zu  27.02.2013 ...
©27.022013 16:22:59 upp ipp (631) < MACMINI-... ipp (631) Endpunkte.. 27.02.2013..
O 27022013 16:29:55 upp 17500 <- MACMINI-... 17500 Endpunkte... 27.02.2013..
J 27.02.201316:29:53 upp svchost.exe  ssdp (1900) < D304 53576 Regel traf zu  27.02.2013 ...
J 27.02.2013 16:29:53 upp svchost.exe  llmnr (5335) <- D304 57763 Regel traf zu  27.02.2013 ...
J 27.02.201316:29:53 upp suchost.exe  llmnr (5335) < D304 52464 Regeltraf zu  27.02.2013 ...
©27.02.2013 16:29:48 upp 57621 < 10.217.10.150 57621 Endpunkte.. 27.02.2013..
| ©27.022013 16:20:47 upp ntp (123) < HPLASER 1230 Endpunkte.. 27.02.2013..
| J 27022013 16:29:43 upp suchost.exe  llmnr (5335) < D387 53123 Regel traf zu  27.02.2013 ...
J 27.02.2012 16:29:42 upp svchost.exe  llmnr (3335) ES fe80:28c0:8... 57803 Regeltraf zu  27.02.2013 ...
J 27022013 16:20:39 upp suchost.exe  llmnr (5355) “- EMPFANG3 60791 Regel traf zu  27.02.2013 ...
O 27022012 16:29:37 upp ipp (631) ES THE-ITCHY... ipp (631) Endpunkte.. 27.02.2013..
J 27022013 16:29:36 upp suchost.exe  ssdp (1900) “- 1021714 61647 Regel traf zu  27.02.2013 ...
O 27022012 16:29:35 upp 17500 < 10.217.11.116 17500 Endpunkte.. 27.02.2013..
S 27.02.2013 16:29:27 uDp System netbios-ns ... “- MACPRO-... 64404 Reael traf zu  27.02.2013 ... 4
< >
Alle Loschen... Loschen... || Details...

Tuner
Allgemein

Folgende Einstellungen kénnen Sie hier vornehmen:

G Einstellungen | Tuner | Allgemein X
| -k €

Einstellungen

Losche Wiederherstellungsdaten nach

2] Tagen

| b Allgemein Lésche alte Daten nach 1412 Tagen
AntiVirus =
b Antivins Desktopyerknipfungen 18schen nach 180 2| Tagen
> AntiSpam
| b Firewall Bei Microsoft Update auch Office-Aktualisierungen suchen
v
[ [[] Keine detaillierten Protokolldateien iber geloschte Elemente
Tuner
[[] Temporardateien permanent laschen
» Aligemein
b Konfi 5 Automatischen Rechnerneustart durch den Dienst nicht erlauben
onfiguration
b Ordnerschutz Herstellung ginzelner Wiederherstellungspunkte erlauben
b Deteischute [] Bei der Defragmentierung den Laufwerkstyp nicht beriicksichtigen
b Zeitplanung
P Gerstekontrolle
b Backup

0K Abbrechen Ubernehmen Hilfe

¢ LoscheWiederherstellungsdaten: Hier konnen Sie bestimmen, wann Wiederherstellungsdaten (die die GEDATA Software bei
Anderungen anlegt) geldscht werden sollen.

¢ Loschealte Daten: Hier konnen Sie bestimmen, wann alte Daten (z.B. alte TEMP-Ordner) geldscht werden sollen.

* Desktopverkniipfungen I6schen: Hier kdnnen Sie bestimmen, wann unbengtigte Desktopverkniipfungen (wenn sie eine
entsprechende Zahl von Tagen nicht verwendet wurden) geldscht werden sollen.

 BeiMicrosoft Updates auch Office-Aktualisierungen suchen: Hier kdnnen Sie festlegen, ob der Tuner automatisch im Internet
neben der Suche nach den aktuellen Windows-Updates auch nach Office-Aktualisierungen suchen soll oder nicht. Eine
Aktualisierung beider Elemente spart Zeit und halt Sie auch sicherheitstechnisch auf dem neuesten Stand. Die Suche nach Office-
Aktualisierungen funktioniert natirlich nur, wenn Microsoft Office auch auf dem jeweiligen Rechner installiert ist.
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* Keinedetaillierten Protokolldateien iiber geldschte Elemente erstellen: Der Tuner ist so aufgebaut, dass er liickenlose
Informationen iiber durchgefiihrte Anderungen protokolliert. Wenn Sie eine Protokolldatei mit entsprechenden Informationen
dariiber, was der Tuner geldscht hat, als Sicherheitsrisiko ansehen, kénnen Sie die Erstellung eines solchen Lésch-Protokolls
unterdriicken.

e Temporirdateien permanent [6schen: Mit dieser Funktion schlieBen Sie die Webdateien (z.B. Cookies, temporare Internetdaten)
aus der Wiederherstellungsoption des Tuners aus, d.h. Sie kénnen diese Dateien dann nicht wiederherstellen. Indem Sie diese
Funktion aktivieren, verringern Sie die Menge der Dateien, die der Tuner im Bereich Wiederherstellen verwalten muss erheblich.
Dies bringt Performance-Vorteile mit sich.

¢ Automatischen Rechnerneustart durch den Dienst nicht erlauben: Mit dieser Option unterbinden Sie einen méglichen
Rechnerneustart, den der Tuner bei einem zeitgeteuerten Tuning-Vorgang sonst gegebenenfalls durchfiihren wiirde. Da der Tuner
einen Rechnerneustart ungefragt nur dann durchfiihren wiirde, wenn kein Benutzer angemeldet ist, ist es sicherlich in den
meisten Fallen ratsam, diese Option nicht zu aktivieren.

¢ Herstellung einzelner Wiederherstellungspunkte erlauben: Ohne diese Funktion kann die GEDATA Software keine
Wiederherstellung mehr durchfiihren.

* Beider Defragmentierung den Laufwerkstyp nicht beriicksichtigen: Da die meisten Hersteller vom Defragmentieren ihrer SSDs
abraten, ist die Defragmentierung fiir diesen Festplattentyp im G DATA Tuner standardmaBig ausgenommen. Sofern die
Laufwerke der GEDATA Software nicht automatisch typisiert werden kénnen, Sie sich aber sicher sind, dass sich keine SSD
Laufwerke in lhrem Rechner befinden, kdnnen Sie hier den Haken gesetzt lassen. Der Tuner startet dann bei jeder Ausfiihrung die
Defragmentierung aller im System befindlichen Festplatten.

Konfiguration

Im diesem Bereich kénnen Sie alle Module auswéhlen, die der Tuner fiir einen Tuning-Vorgang verwenden soll. Ausgewahlte Module
werden dabei dann entweder {iber eine automatische zeitgesteuerte Aktion gestartet (siehe Kapitel Zeitplanung) oder manuell. Um ein
Modul zu aktivieren, fiihren Sie einfach einen Doppelklick mit der Maus darauf aus. Folgende groen Tuning-Bereiche kénnen Sie hier
individuell optimieren:

e Sicherheit: Diverse Funktionen, die automatisch Daten aus dem Internet nachladen, haben lediglich fiir den Anbieter und nicht fir
Sie sinnvolle Aspekte. Oftmals wird {iber solche Funktionen auch Schadsoftware Tiir und Tor gedffnet. Mit diesen Modulen
schiitzen Sie Ihr System und halten es auf dem neuesten Stand.

e [eistung: Tempordre Dateien, z.B. nicht mehr benétigte Sicherheitskopien, Protokolldateien oder Installationsdaten, die nach der
Installation nur noch Festplattenplatz belegen, bremsen lhre Festplatte aus und belegen wertvollen Speicherplatz. Dariiber hinaus
verlangsamen nicht mehr benétigte Prozesse und Dateiverknlipfungen Ihr System merklich. Mit den hier aufgelisteten Modulen
konnen Sie Ihren Rechner von diesem (berfllissigen Ballast befreien und beschleunigen.

e Datenschutz Hier sind die Module zusammengefasst, die sich mit dem Schutz lhrer Daten befassen. Spuren, die beim Surfen oder
der allgemeinen Computernutzung unfreiwillig entstehen und viel Giber Ihr Nutzerverhalten oder sogar wichtige Daten und
Passworter verraten, werden hier geldscht.

G Einstellungen | Tuner | Konfiguration X
| o €

Einstellungen Wiihlen Sie die Medule aus, die far einen Tuningvergang verwendet werden sollen.

| b Allgemein ~
o 5[] Sicherheit
b AntiVirus ) .
erprife Aktualisierungsstand der Systemkonfiguration
[ ] Uberprife Aktual gsstand der Systemkonfigurat

b AntiSpam [] Aktiviere Standardeinstellungen der Internet-Sicherheitszanen
|

[ Firewall [] Axtiviere Phishing-Filter im Internet Explorer

b Tuner [] Deaktiviere Formulardatenspeicher des Internet Explorer

[] Aktiviere Sicherheit fir Anhange in Outlock, Qutlook Express, Windows Mail & Windows
[] Deaktiviere Vorschaufenster in Outlook Express, Windows Mail & Windows Live Mail
[] Deaktiviere Nachladen externer Daten in Qutlock, Outlook Express, Windows Mail & Winc

b Allgemein
¥ Konfiguration

b Ordnerschutz
[] Aktiviere Anzeige versteckter Dateien und der Dateierweiterungen

[] Aktiviere Benutzerkentenschutz

b Dateischutz

b Zeitplanung
[[] Aktiviere Uberpriifung der Sicherheit heruntergeladener Dateien
P Geratekontralle
[T Aktiviere taaliche Undatenriifina dec Media Plaver
B Backup < 2

Hilt die Software auf dem aktuellen Stand, beseitigt damit bekannte Sicherheitlicken

Abbrechen | Ubemehmen Hilfe
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Ordnerschutz

Uber diese Karteikarte kénnen Sie bestimmte Ordner (z.B. auch ihre Windows-Partition) von der automatischen Léschung alter Dateien
ausnehmen.

G Einstellungen | Tuner | Ordnerschutz X
|- @

Einstellungen Diese Ordner werden bei Suche nach temporaren Dateien ausgeschlossen. Durch Aktivierung
des Kontrollkdstchens werden auch alle Unterordner ausgeschlossen:
Allgemein

4
P AntiVirus W] C:\PeriLogs E
P AntiSpam
| >
P Firewall
| » Tuner
b Allgemein
b Konfiguration
» Ordnerschutz
b Dateischutz
b Zeitplanung
b Geritekontrolle
b Backup
oK Abbrechen Ubermnehmen Hilfe

li‘ Klicken Sie dazu einfach auf das Hinzufiigen-Symbol und wéhlen dann den entsprechenden Ordner bzw. das gewlinschte
Laufwerk aus.

’i‘ Um ein Ausnahmeverzeichnis wieder freizugeben, wahlen Sie es aus der angezeigten Liste aus und klicken dann auf die
Schaltfliche Léschen.
Dateischutz

Mit dem Dateischutz kénnen Sie bestimmte Dateien vor der Léschung durch den Tuner schiitzen, z.B. Spielstande von Computerspielen
oder dhnliche Dateien mit uniiblichen Datei-Endungen, die auch als Backup- oder Temp-Dateien interpretiert werden kdnnten.

G Einstellungen | Tuner | Dateischutz X
|- @

Einstellungen Diese Dateinamen werden bei der Suche nach temporéren Dateien ausgeschlossen. Durch
Aktivierung des Kontrollkdstchens wird die Datei nur in genau dem Ordner geschiitzt, aus dem

| P Allgemein sie stammt:
b s N |- |
B AntiSpam
| x
I» Firewall
| » Tuner
b Allgemein
b Konfiguration
b Ordnerschutz
» Dateischutz
b Zeitplanung
D Gerdtekontrolle
P Backup
0K Abbrechen Ubermehmen Hilfe

’ & ‘ Um bestimmte Dateien zu schiitzen, klicken Sie auf die Hinzufligen-Schaltfliche und geben den entsprechenden Dateinamen
ein. Sie konnen hier auch mit Platzhaltern arbeiten.

Die Funktionsweise von Platzhaltern ist folgendermaf3en:
¢ Das Fragezeichen-Symbol (?) ist Stellvertreter fiir einzelne Zeichen.
¢ Das Sternchen-Symbol (¥) ist Stellvertreter fiir ganze Zeichenfolgen.

Um z.B. samtliche Dateien mit der Datei-Endung .sav zu schiitzen zu lassen, geben Sie also *.sav ein. Um z.B. Dateien
unterschiedlichen Typs mit einem anfénglich gleichen Dateinamen zu schiitzen, geben Sie beispielsweise text*.* ein.

Wahlen Sie nun noch den Ordner aus, in dem die Dateien geschiitzt werden sollen, indem Sie auf die Erweitert-Schaltflache
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klicken. Wahlen Sie hier nun den Speicherort aus, an dem sich die zu schiitzenden Dateien befinden. Der Tuner schiitzt nun die

entsprechend definierten Dateien nur in diesem Ordner (z.B. Spielstande nur im jeweiligen Spiele-Ordner).

’ X ‘ Um einen Dateischutz wieder freizugeben, wdhlen Sie es aus der angezeigten Liste aus und klicken dann auf die Schaltflache
Léschen.

Zeitplanung

Uber die Karteikarte Zeitplanung kénnen Sie festlegen, wann und in welchem Rhythmus der automatische Tuning-Vorgang erfolgen

soll.
G Einstellungen | Tuner | Zeitplanung X
| -k €

Einstellungen Automatischer Tuninglauf

| b Algemen Optimiert lhr System zum festgelegten Zeitpunkt im Hinblick auf Leistung, Datenschutz und

Sicherheit.
b AntiVirus [¥ Eingeschaltet
> AntiSpam
|
[ Firewall Ausfihren Wochentage
| b Tuner Einmal C Monatlich ] Montag
b Allgemein O Stiindlich ¥ Dienstag
- () Taglich | Mittwoch
b Konfigurstion © Wochentlich
®) Wachentlic| .
b Ordnerschutz ¥l Donnerstag
] Freitag
b Dateischutz
Zeitpunkt | Samstag
b Zeitpl Fy
cltplanung 1400 jeden  Montag 2| MNachsterTag ¥ Sonntag
P Gerstekontrolle
b Backup
QK Abbrechen Ubernehmen Hilfe

Unter Taglich kénnen Sie mit Hilfe der Angaben unter Wochentage z.B. bestimmen, dass lhr Rechner nur an Werktagen das Tuning
durchfiihrt oder eben nur an jedem zweiten Tag oder gezielt an Wochenenden, an denen er nicht zur Arbeit genutzt wird. Um unter
Zeitpunkt Daten- und Zeiteintrage zu dndern, markieren Sie einfach das Element, das Sie dandern mochten (z.B. Tag, Stunde, Monat,
Jahr) mit der Maus und nutzen dann die Pfeiltasten oder die kleinen Pfeilsymbole rechts vom Eingabefeld, um sich im jeweiligen Element
chronologisch zu bewegen.

Wenn Sie kein automatisches Tuning durchfiihren lassen mochten, entfernen Sie einfach das Hakchen am Eintrag Eingeschaltet fiir den
automatischen Tuninglauf.

Geratekontrolle

Uber die Geratekontrolle kdnnen Sie fiir Ihren Computer festlegen, welche Speichermedien zum Lesen und/oder Schreiben von Daten
zugelassen sind. So konnen Sie z.B. unterbinden, dass private Daten auf einen USB-Stick gezogen oder auf einer CD gebrannt werden.
Dariiber hinaus kénnen Sie bei Wechseldatentrdgern wie USB-Sticks oder externen USB-Festplatten genau festlegen mit welchem
Wechseldatentrager Sie Daten herunterladen kénnen. So kdnnen Sie z.B. Ihre eigene USB-Festplatte zum Datenbackup nutzen, aber
andere Festplatten haben keinen Zugriff.

G Einstellungen | Geritekontrolle | Regeln X

3 + (=
LN -] C
| Einstellungen [¥] Geritekontrolle aktivieren
b Allgemein Wahlen Sie, fur welche Gerteklassen der Zugriff eingeschrankt werden soll
b AntiVirus
[ AntiSpam [} Wechseldatentrager (z.B. USB-Sticks) Regeln bearbeiten...
b Firewall
[[]€D-/DVD-Laufwerke Regeln bearbeiten...
I Tuner
} Geratekontrolle [] Diskettenlaufwerke Regeln bearbeiten...
} Regeln

-

Backup

Abbrechen | | Ubernehmen Hilfe

Um die Geratekontrolle zu nutzen, setzen Sie bitte das Hakchen bei Gerdtekontrolle aktivieren und wahlen dann aus, fir welche Geréte
Sie Beschrankungen festlegen mochten:
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¢ Wechseldatentrager (z.B. USB-Sticks)

e CD-/DVD-Laufwerke

¢ Diskettenlaufwerke

Nun haben Sie die Méglichkeit, Regeln fiir die einzelnen Speichermedien zu definieren.

Generelle Regel

Hier konnen Sie festlegen, ob das jeweilige Gerat gar nicht genutzt werden kann (Zugriff sperren), ob von ihm nur Daten
heruntergeladen werden kdnnen, ohne dass darauf auch Daten abgespeichert werden konnen (Lesezugriff) oder ob es keine
Beschrankungen fiir dieses Gerat gibt (Vollzugriff). Diese Regel gilt dann fiir alle Benutzer Ihres Rechners.

G Regeln fiir Wechseldatentréger bearbeiten

Generelle Regel

i Zugriff auf Wechseldatentrdger, wenn keine benutzer- oder geritespezifische Regel zutrifft:
|

® Zugiff sperren O Lesezugriff

1
Benutzerspezifische Regeln

Benutzername Regel

Hinzufagen... Bearbeiten...

Geratespezifische Regeln

Geréte-Bezeichnung Regel

Hinzufiigen... Bearbeiten...

Benutzerspezifische Regel

() Vollzugriff
Regeltyp Giiltigkeit
Entfernen
Regeltyp Galtigkeit Regel gilt far

Entfernen

Einstellungen

Wenn Sie méchten, dass nur bestimmten Nutzern eingeschrankte Rechte fiir Speichermedien eingerdumt werden, kénnen Sie in diesem
Bereich erst den Benutzernamen des auf Ihrem Rechner eingetragenen Mitbenutzers auswéhlen und dann den Zugriff auf das jeweilige
Speichermedium wie unter Generelle Regel beschrieben begrenzen. Auf diese Weise kdnnen Sie sich z.B. als Administrator und Besitzer

des Rechners Vollzugriff erlauben, anderen Benutzern aber nur eingeschrankte Rechte.

Benutzer auswahlen

Lokalen Benutzer auswahlen:

Gerhard

UpdatusUser

Anderer Benutzer...

Benutzer auswahlen
Objekttyp
Benutzer

Suchpfad
TESTPC-JENS

Geben Sie die zu verwendenden Objekinamen ein (Beispiele):

Erweitert oK

Regel bearbeiten

Benutzername

Gerhard

Regeltyp
() Zugriff sperren

(®) Lesezugriff
| O Vollzugritf

Gultigkeit

(®) unbegrenzt

Cbis Donnerstag, 17, Januar 2013 [F~ | 15:53:04 =

Abbrechen
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Wahlen Sie hier den Benutzer aus. Wenn Sie nun auf OK klicken, 6ffnet sich ein weiterer Dialog, in dem Sie festlegen kénnen, welche
Zugriffsart fiir diesen Benutzer gewiinscht ist und ob die Berechtigung fiir diesen Nutzer auf eine bestimmte Zeit (z.B. zwei Wochen)
begrenzt ist (Glltigkeit).

Hinweis: Die benutzerspezifische Regel hebt die generelle Regel auf. D.h. wenn Sie generell bestimmen, dass der Zugriff auf
USB-Sticks nicht erlaubt ist, kdnnen Sie einem bestimmten Benutzer dennoch die Nutzung lber eine benutzerspezifische Regel
erlauben. Wenn ein Benutzer liber die Geratekontrolle gewisse Zugriffsbeschrankungen erhalten hat, die zeitlich begrenzt sind,
dann gelten nach Ablauf dieser Beschrankung wieder die generellen Regeln fiir diesen Benutzer.

Geratespezifische Regel

Bei der Verwendungen von Wechseldatentragern wie z.B. USB-Sticks oder externen Festplatten kdnnen Sie auch festlegen, dass nur
bestimmte Wechseldatentrager auf lhren Rechner zugreifen diirfen. Verbinden Sie dazu den Wechseldatentrager mit lhrem Computer
und klicken dann auf die Schaltflache Hinzufiigen. In dem nun erscheinenden Dialog kénnen Sie den gewiinschten Wechseldatentrager
auswahlen. Wenn Sie nun auf OK klicken, 6ffnet sich ein weiterer Dialog, in dem Sie festlegen kénnen, welche Zugriffsart fiir diesen
Datentrager gewiinscht ist, ob die Verwendung dieses Datentragers auf eine bestimmte Zeit (z.B. zwei Wochen) begrenzt ist (Glltigkeit)
und ob jeder Benutzer diesen Datentrdger unter seinem Benutzerzugang nutzen darf oder nicht.

Regel bearbeiten

Gerate-Bezeichnung

Elements 1000 GB (Western Digital Technelogies, Inc.)

Regeltyp
Gerat auswahlen () Zugriff sperren

@ Lesezugriff

Gerate-Bezeichnung Laufwerk () Volizugriff
Elements 1000 GB (Western Digital Technolegies, Inc.) G\
1 Gultigkeit

(®) unbegrenzt

O bis Donnerstag, 17. Januar 2013 [E~ 154923

Regel gilt fiar
I (®) alle Benutzer

() einen bestimmten Benutzer Benutzer wahlen...

Aktualisieren oK Abbrechen | Abbrechen

Backup

In diesem Bereich kdnnen Sie allgemeine Einstellungen zur Funktionalitat des Backup-Moduls vornehmen.

* Verzeichnis fiir temporére Dateien: Legen Sie hier fest, wo zwischengespeicherte Daten vom Backup-Modul gespeichert werden
sollen. Diese Dateien entstehen beim Erzeugen, aber auch beim Wiederherstellen eines Backups, werden nach dem jeweiligen
Vorgang aber auch automatisch wieder geldscht. Dennoch sollten Sie ausreichend Festplattenspeicherplatz hier zur Verfligung
haben, da sonst die Geschwindigkeit von Backup und Wiederherstellung eingeschrankt wird. Diese Einstellung sollte nur dann
gedndert werden, wenn auf dem ausgewdhlten Verzeichnis fiir tempordre Dateien zu wenig Speicherplatz zur Verfligung steht.

¢ Priifung Quell-/Ziellaufwerk auf gleicher Festplatte: Normalerweise warnt das Backup-Modul jedesmal dann den Anwender, wenn
er ein Backup auf demselben Datentrager erstellen mochte, auf dem sich auch die Originaldateien befinden. Das erfolgt aus dem
Grund, weil bei einem Ausfall/Verlust dieses Datentrdgers automatisch auch das Backup nicht mehr vorhanden ware. Sollten Sie aus
bestimmten Griinden dennoch regelmafig Backups auf dem Originaldatentrager durchfiihren wollen, kénnen Sie hier diesen
Warnhinweis ausschalten.
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G Einstellungen | Backup | Allgemein

-4 ¢

Einstellungen

4
4
4
4
4
B
»

Allgemein
AntiVirus
AntiSpam
Firewall

Tuner
Geratekontrolle

Backup
b Aligemein

Verzeichnis fiir temporare Dateien

Ch\Users\Gerhard\AppDataiLocal\Temp

Sonstiges
Prifung Quell-/Ziellaufwerk auf gleicher Festplatte

[] Erweitertes Protokell

oK Abbrechen

Ubernehmen

Hilfe

Einstellungen
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Protokolle

Fiir die einzelnen Module stehen Ihnen Protokollfunktionen zur Verfiigung, mit deren Hilfe Sie jederzeit den Uberblick dariiber haben,
welche Aktionen lhre GEDATA Software zu Ihrem Schutz durchfiihrt.

Virenschutz-Protokolle

Im Protokolle-Bereich sind durch die Software angefertigte Protokolle aufgelistet. In dem Sie auf die Spaltentberschriften Startzeit, Art,
Titel oder Status klicken, kénnen Sie die vorhandenen Protokolle entsprechend sortieren. Mit den Schaltflachen Speichern unter und
Drucken konnen Protokolldaten auch als Textdatei gespeichert oder direkt ausgedruckt werden. Um ein Protokoll zu I6schen, markieren
Sie den Tabelleneintrag mit der Maus und klicken dann bitte auf die Entf-Taste oder betatigen die Loschen-Schaltflache.

Firewall-Protokolle

Der Protokolle-Bereich stellt fiir jede Aktion der Firewall eine umfangreiche Log-Datei bereit. Hier kdnnen Sie einzelne Aktionen mit
Doppelklick 6ffnen und gegebenenfalls ausdrucken oder als Textdatei abspeichern. Lesen Sie hierzu auch das Kapitel Einstellungen:
Sonstiges.

Backup-Protokolle

Der Protokolle-Bereich stellt fiir jede Aktion und jeden Backup-Job eine umfangreiche Log-Datei bereit. Hier kdnnen Sie einzelne Aktionen
mit Doppelklick 6ffnen und gegebenenfalls ausdrucken oder als Textdatei abspeichern. Lesen Sie hierzu auch das Kapitel Sichern und
Wiederherstellen.

Spamschutz-Protokolle

Der Protokolle-Bereich stellt fiir jede Aktion eine umfangreiche Log-Datei bereit. Hier konnen Sie einzelne Aktionen mit Doppelklick
offnen und gegebenenfalls ausdrucken oder als Textdatei abspeichern.

Kindersicherung-Protokolle

Im Protokoll-Bereich haben Sie als Administrator eine Ubersicht {iber sdmtliche Versuche von anderen Benutzern, geblockte Inhalte
aufzurufen. Oben kdnnen Sie dazu aus der Liste den Benutzer auswahlen, dessen Protokoll Sie sich anzeigen lassen mdchten. Lesen Sie
hierzu bitte auch das Kapitel Einstellungen: Protokoll.

Hinweis: Sie konnen diese Protokolle Gber die Schaltflaiche Protokolle I6schen natiirlich auch I6schen.

Geratekontrolle-Protokolle

Der Protokolle-Bereich stellt fiir jede Aktion des Geratemanagers eine umfangreiche Log-Datei bereit. Lesen Sie hierzu auch folgendes
Kapitel: Einstellungen: Geratekontrolle
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FAQ: BootScan

FAQ: BootScan

Wenn lhr Computer fabrikneu ist oder bisher schon von einer Antivirensoftware geschiitzt wurde, konnen Sie die Installation Ihrer
GDDATA Software einfach wie normale Windows-Software installieren, indem Sie den Installationsassistenten von dem Datentrager
(GBDATA Software DVD) oder aus ihrem Downloadverzeichnis (beim Online-Kauf) heraus starten und mit der Installation beginnen. Diese
Schritte sind alle im Kapitel Installation beschrieben.

Sollten Sie jedoch den begriindeten Verdacht haben, dass lhr Computer schon virenverseucht ist, empfiehlt es sich, vor der Installation
der GIDATA Software und vor dem Start Ihres Windows-Betriebssystems einen BootScan mit der GIDATA DVD durchzufiihren.

Was ist ein BootScan?

Wenn Sie Ihren Computer anschalten, startet normalerweise automatisch Ihr Windows-Betriebssystem. Dieser Vorgang nennt sich
Booten. Es gibt aber auch die Méglichkeit, andere Betriebssysteme und Programme automatisch zu starten. Um [hren Rechner
schon vor dem Start von Windows auf Viren zu tberpriifen, stellt GEDATA lhnen zusatzlich zu der Windows-Version noch eine
bootfdhige Spezialversion fiir den BootScan zur Verfligung.

Wie bereite ich meinen Computer auf einen BootScan vor, wenn er nicht entsprechend voreingestellt ist?
Sollte Ihr Computer nicht von CD/DVD-ROM booten, dann fiihren Sie bitte vorab folgende Schritte durch:

1. Schalten Sie lhren Computer aus.

2. Starten Sie Ihren Computer wieder. Ublicherweise gelangen Sie zum BIOS-Setup, indem Sie beim Hochfahren (= Booten)
des Rechners die Entf-Taste (je nach System auch F2 oder F10) driicken.

3. Wie Sie die Einstellungen in lhrem BIOS-Setup im Einzelnen @ndern, ist von Computer zu Computer unterschiedlich.
Schauen Sie bitte dazu in der Dokumentation Ihres Computers nach.

4. Im Ergebnis sollte die Bootreihenfolge CD/DVD-ROM, C lauten, d.h. das CD/DVD-ROM-Laufwerk wird zum 1st Boot Device
und die Festplatten-Partition mit lhrem Windows-Betriebssystem zum 2nd Boot Device.

5. Speichern Sie die Anderungen und starten Sie lhren Computer neu. Jetzt ist lhr Computer bereit fiir einen BootScan.

Wiebreche ich einen BootScan ab?

Wenn lhr Rechner nach einem Neustart einmal nicht die gewohnte Windows-Umgebung anzeigen sollte, sondern die Oberflache
der GIDATA BootScan-Software, dann ist das kein Grund zur Sorge. Sollten Sie keinen BootScan geplant haben, wahlen Sie
einfach mit den Pfeiltasten den Eintrag Microsoft Windows aus und klicken dann auf Return. Nun startet Ihr Windows ganz
normal ohne vorherigen BootScan.

Booten von USB-Stick: Sollten Sie als Bootmedium einen USB-Stick verwenden, kdnnen Sie auch diesen als 1st Boot Device

auswahlen.

Schrittweise Durchfiihrung

Einen BootScan fiihren Sie folgendermaBen durch:

1 BootScan mit der Programm-DVD: Legen Sie die GEDATA DVD in das Laufwerk. Klicken Sie auf dem sich 6ffnenden Startfenster
auf "Abbrechen" und schalten Sie den Computer aus.

BootScan mit GEDATA Software, die Sie aus dem Internet heruntergeladen haben: Sie erzeugen sich tiber den Eintrag "GHEDATA
Bootmedium erstellen" in der GEDATA Programmgruppe ein eigenes Bootmedium. Legen Sie lhre selbstgebrannte BootDVD in das

Laufwerk bzw. verbinden Sie den Boot-USB-Stick mit Ihrem Computer. Klicken Sie auf dem sich 6ffnenden Startfenster auf
"Abbrechen" und schalten Sie den Computer aus.

2 Starten Sie den Computer neu. Es erscheint das Startmeni des GIDATA BootScans.
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92

Deutsch

— Zuriick. .. 4

G DATA Boot-Medium — fAlternativ »

Driicken Sie die <Enter>-Taste, um den PC mit 'G DATA ANTIVIRUS®
auf Uirenbefall zu priifen oder eine Sicherung wiederherzustellen.

G DATA | SIMPLY SECURE

Wahlen Sie mit den Pfeiltasten die Option GEDATA Boot-Medium. Es wird nun ein Linux-Betriebssystem von der DVD gestartet
und es erscheint eine GEDATA Spezialversion fiir BootScans.

Hinweis: Falls Sie Probleme mit der Ansicht der Programmoberflache haben, starten Sie den Rechner erneut und wéhlen bitte die
Option GEDATA Boot-Medium - Alternativ aus.

Nun sehen Sie die Programmoberfliche. Klicken Sie auf den Eintrag "Uberpriife Computer" und Ihr Computer wird nun auf Viren
und Schadsoftware untersucht. Dieser Vorgang kann je nach Rechnertyp und FestplattengréB3e eine Stunde oder langer dauern.

Sollte die GEDATA Software Viren finden, entfernen Sie die bitte mit Hilfe der im Programm vorgeschlagenen Option. Nach einer
erfolgreichen Entfernung des Virus steht Innen die Originaldatei weiter zur Verfligung.

Nach Abschluss der Virenliberpriifung verlassen Sie nun bitte das System, in dem Sie auf das kleine "x" (oben rechts im Fenster)
klicken.

Entfernen Sie die GEDATA Software-DVD aus dem Laufwerk, sobald sich die Lade Ihres Laufwerks 6ffnet oder entfernen Sie den
Boot-USB-Stick.

Schalten Sie ihren Computer wieder aus und starten Sie ihn erneut. Nun startet lhr Computer wieder mit [hrem Standard-
Windows-Betriebssystem und es ist gewahrleistet, dass Sie die reguldre GEDATA Software auf einem virenfreien System
installieren konnen.



FAQ: Programmfunktionen

FAQ: Programmfunktionen

Security-Symbol

Ihre GEDATA Software schiitzt lhren Rechner permanent vor Viren und Schadsoftware. Damit Sie sehen, dass der Schutz aktiv ist, wird in
der Taskleiste unten neben der Uhr ein Symbol eingeblendet.

G

Dieses GIDATA Symbol zeigt Ihnen an, dass alles in Ordnung ist und der Schutz auf Ihrem Computer aktiv ist.

E Falls der Wachter abgeschaltet wurde oder andere Probleme vorliegen, zeigt das GEDATA Symbol einen Warnhinweis. Sie sollten

dann méglichst bald die GEDATA Software starten und die Einstellungen tberpriifen.

Wenn Sie das Symbol mit der rechten Maustaste anklicken, erscheint ein Kontextmeni, mit dem Sie grundlegende Sicherheitsaspekte
der Software steuern kdnnen.

Folgende Funktionen stehen Ihnen hier zur Verfligung:

GEDATA Software starten: Hiermit rufen Sie das SecurityCenter auf und kénnen dort z.B. die Einstellungen fiir den Virenwéchter
vornehmen. Was Sie im SecurityCenter tun kénnen, lesen Sie im Kapitel: SecurityCenter

Wichter ausschalten: Hiermit kénnen Sie den Virenwachter bei Bedarf abschalten und auch wieder einschalten. Dies kann z.B.
dann sinnvoll sein, wenn Sie auf Ihrer Festplatte groe Dateimengen von einem Ort zum anderen kopieren oder
speicherplatzintensive Rechenvorgangen (z.B. DVDs kopieren 0.4.) ablaufen lassen. Sie sollten den Virenwéchter nur so lange
abschalten, wie es unbedingt nétig ist und darauf achten, dass das System wéhrend dieses Zeitraums mdglichst nicht mit dem
Internet verbunden ist oder auf neue ungepriifte Daten (z.B. iiber CDs, DVDs, Speicherkarten oder USB-Sticks) zugreifen kann.

Firewall ausschalten: Sollten Sie eine Version der GEIDATA Software mit integrierter Firewall verwenden, kénnen Sie die Firewall
iber das Kontextmenii bei Bedarf auch abschalten. lhr Computer ist dann weiterhin mit dem Internet und anderen Netzwerken
verbunden, wird von der Firewall aber nicht mehr vor Angriffen oder Spionage-Attacken geschiitzt.

Autopilot ausschalten: Der Autopilot ist ein Teil der Firewall und entscheidet ganz selbststandig, welche Anfragen und Kontakte
Ihr Rechner iibers Netzwerk oder Internet annehmen soll oder nicht. Fiir eine normale Nutzung ist der Autopilot optimal und sie
sollten Ihn immer eingeschaltet lassen. Wie die Firewall steht der Autopilot in ausgewahlten Versionen der GEDATA Software zur
Verfligung.

Virensignaturen aktualisieren: Eine Antivirensoftware sollte immer auf dem neuesten Stand sein. Die Aktualisierung der Daten
konnen Sie von der Software natirlich automatisch durchfiihren lassen. Sollten Sie jedoch unverziiglich eine Aktualisierung
bendétigen, kénnen Sie diese (iber die Schaltfliche Virensignaturen aktualisieren starten. Wozu ein Virenupdate nétig ist, lesen Sie
im Kapitel: Virenpriifung

Statistik: Hier konnen Sie sich eine Statistik tiber die Priifvorgdnge des Virenwachters anzeigen lassen, aber auch Informationen zu
Leerlauf-Scans, Meldungen des Webfilters und weiteren Parametern erhalten.
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Virenprifung durchfiihren

Mit der Virenpriifung tiberpriifen Sie lhren Computer auf den Befall mit schadlicher Software. Wenn Sie die Virenpriifung starten,
kontrolliert diese jede Datei auf Inrem Rechner darauf, ob sie andere Dateien infizieren kann oder selbst schon infiziert ist.

G Priife: C:\Windows\System32\winevt\Logs\Microsoft-Windows-WFP%40perational .evtx

Aufgaben Fortschritt Abbrechen
W' Systembereiche Geprift: 9361 Startzeit: 05.03.2013 17:14:17 =
Speicher und Autostart Erkannt: 0 Dauar.. ] 00:01:26
Verdachtig: 0 Verbleibende Zeit: 00:00:08 Aatamar
J Soowtbrifung I 1] e

& Virenprifung

Status

Prife: CAWindows\System32\winevt\Legs\Microsoft-Wind ows-WFP%:40perational.evix

Datei / Objekt Kategorie Aktion Beschreibung Verzeichi

< >

Optionen Erweiterte Anzeige

Bei Systemlast die Virenpriifung pausieren [[] Passwortgeschiitzte Archive

[ Rechner nach der Virenprifung eusschaiten ] Zugriff verweigert
(wenn keine Infektion gefunden wurde)

Sollten bei einer Virenpriifung Viren oder andere Schadsoftware gefunden werden, dann gibt es unterschiedliche Méglichkeiten, wie der

Virus entfernt oder unschadlich gemacht werden kann.

1 Starten Sie die Virenpriifung. Wie das geht, lesen Sie im Kapitel: Virenschutz

2 Nun erfolgt eine Uberpriifung lhres Rechners auf Virenbefall. Dazu &éffnet sich ein Fenster, in dem Sie Informationen zum Status

der Uberpriifung erhalten.

Ein Fortschrittsbalken im oberen Bereich des Fensters zeigt lhnen, wie weit die Uberpriifung lhres Systems schon

vorangekommen ist. Schon wahrend der Virenpriifung haben Sie unterschiedliche Méglichkeiten, Einfluss auf den Verlauf der

Virenpriifung zu nehmen:

* Bei Systemlast die Virenpriifung pausieren: Uber dieses Auswahlfeld konnen Sie festlegen, dass die Software so lange mit

der Virenpriifung wartet, bis Sie andere Tatigkeiten am Computer abgeschlossen haben.

® Rechner nach der Virenpriifung ausschalten: Wenn Sie die Virenpriifung tiber Nacht oder nach Dienstschluss laufen lassen

mochten, ist diese Funktion sehr praktisch. Sobald die Virenpriifung von der GEDATA Software beendet wurde, wird Ihr
Computer heruntergefahren.

¢ Passwortgeschiitzte Archive: Solange ein Archiv passwortgeschitzt ist, kann die GIDATA Software die Dateien dieses
Archives nicht iberpriifen. Wenn Sie das Hékchen hier setzen, informiert die Antivirensoftware Sie dariiber, welche
passwortgeschiitzten Archive sie nicht iberpriifen konnte. Solange diese Archive nicht entpackt werden, stellt ein darin
enthaltener Virus auch kein Sicherheitsrisiko fiir Ihr System dar.

e Zugriff verweigert: Generell gibt es unter Windows Dateien, die von Anwendungen exklusiv verwendet werden und

deshalb nicht Giberpriift werden koénnen, solange diese Anwendungen laufen. Am besten sollten Sie deshalb wéahrend einer
Virenpriifung keine anderen Programme auf lhrem System laufen lassen. Wenn Sie hier ein Hakchen setzen, werden lhnen

die nicht iberpriiften Daten angezeigt.

3a Falls lhr System virenfrei ist, kénnen Sie nach Abschluss der Uberpriifung das Assistentenfenster {iber die Schaltfliche SchlieBen

verlassen. lhr System wurde nun auf Viren tGberpriift und ist virenfrei.

3b Firden Fall, dass Viren und andere Schadprogramme gefunden wurden, haben Sie nun die Mdglichkeit zu entscheiden, wie Sie

mit den Virenfunden verfahren wollen. Im Regelfall reicht es nun, auf die Schaltflache Aktionen ausfiihren zu klicken.

Die GIDATA Software verwendet nun eine Standardeinstellung (sofern Sie dies in den Einstellungen unter Einstellungen:
Manuelle Virenpriifung fiir infizierte Dateien und Archive nicht anders konfiguriert haben) und desinfiziert die befallenen

Dateien, d.h. sie repariert diese, so dass diese ohne Einschrankungen wieder benutzt werden kdnnen und nicht mehr gefahrlich

fiir lhren Computer sind.
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Sollte eine Desinfektion nicht moglich sein, wird die Datei unter Quarantdne gestellt, d.h. sie wird verschliisselt in einen extra
gesicherten Ordner verschoben, in dem sie keinen Schaden mehr anrichten kann.

Sollten Sie diese infizierte Datei noch bendtigen, konnen Sie sie im Ausnahmefall auch wieder aus dem Quaranténe-Bereich
herausholen und verwenden.

Ihr System wurde nun auf Viren Uberprift und ist virenfrei.

3C Wenn Ihnen die infizierten Dateien/Objekte bekannt sind und Sie unterscheiden kénnen, welche davon vielleicht nicht mehr
benotigt werden, haben Sie auch die Méglichkeit, sehr individuell auf jeden einzelnen Virenfund zu reagieren.

In der Auflistung der Virenfunde kénnen Sie namlich in der Spalte Aktion fiir jede infizierte Datei einzeln definieren, was mit ihr
geschehen soll.

* Nur protokollieren: In der Protokolle-Ansicht wird die Infektion aufgelistet. Eine Reparatur oder Léschung der betroffenen
Dateien findet jedoch nicht statt. Achtung: Wenn ein Virus nur protokolliert wird, ist er weiterhin aktiv und gefahrlich.

¢ Desinfizieren (wenn nicht moglich: nur protokollieren): Hier wird versucht, den Virus aus einer befallenen Datei zu
entfernen, falls das nicht méglich ist, ohne die Datei zu beschadigen, wird der Virus protokolliert und Sie kénnen sich spater
Uber den Protokolleintrag damit beschéftigen. Achtung: Wenn ein Virus nur protokolliert wird, ist er weiterhin aktiv und
gefahrlich.

e Desinfizieren (wenn nicht mdglich: in Quarantdne): Dies ist die Standardeinstellung. Hier wird versucht, den Virus aus einer
befallenen Datei zu entfernen, falls das nicht moglich ist, ohne die Datei zu beschadigen, wird die Datei in die Quarantadne
verschoben. Lesen Sie hierzu bitte auch das Kapitel: Dateien in der Quarantane

¢ Desinfizieren (wenn nicht moglich: Dateiléschen): Hier wird versucht, den Virus aus einer befallenen Datei zu entfernen,
falls das nicht moglich ist, wird die Datei geldscht. Diese Funktion sollten Sie nur dann verwenden, wenn sich auf lhrem
Rechner keine wichtigen Daten befinden. Eine konsequente Loschung infizierter Dateien kann im schlimmsten Fall dazu
fihren, dass lhr Windows nicht mehr funktioniert und eine Neuinstallation nétig ist.

¢ Dateiin die Quaranténe verschieben: Infizierte Dateien werden direkt in die Quarantane verschoben. In der Quarantane sind
Dateien verschliisselt gespeichert. Der Virus kann hier also keinen Schaden anrichten und die infizierte Datei ist fiir
eventuelle Reparaturversuche weiterhin existent. Lesen Sie hierzu bitte auch das Kapitel: Dateien in der Quaranténe

¢ Dateilschen: Diese Funktion sollten Sie nur dann verwenden, wenn sich auf lhrem Rechner keine wichtigen Daten
befinden. Eine konsequente Léschung infizierter Dateien kann im schlimmsten Fall dazu fiihren, dass Ihr Windows nicht
mehr funktioniert und eine Neuinstallation nétig ist.

Wenn Sie nun auf die Schaltfliche Aktionen ausfiithren klicken, verfahrt die GEDATA Software mit jedem einzelnen Virenfund so, wie Sie
es definiert haben.

Ihr System wurde nun auf Viren Gberpriift. Falls Sie jedoch eine Einstellung mit der Option Protokollieren verwendet haben, kann es
sein, dass |hr Rechner nicht virenfrei ist.

Viren-Alarm

Wenn die GEDATA Software auf lhrem Rechner einen Virus oder ein anderes Schadprogramm findet, erscheint ein Hinweisfenster am
Bildschirmrand.

G Virenalarm X

Es wurde versucht auf ein infiziertes Archiv zuzugreifen,

Virus: EICAR-Test-File (not a virus) (Engine A)
Datei: eicarcom2.zip

Verzeichnis: C:\Users\Gerhard\Desktop
Prozess: explorer exe

Aktion:
Dateizugriff sperren v

[[Jaufalle Archive anwenden

Sie haben nun folgende Mdglichkeiten, mit der infizierten Datei umzugehen.

¢ Nur protokollieren: In der Protokolle-Ansicht wird die Infektion aufgelistet, Eine Reparatur oder Loschung der betroffenen Dateien
findet jedoch nicht statt. Allerdings kénnen Sie liber das Protokoll die gefundenen Viren einzeln tiberpriifen und gezielt entfernen.
Achtung: Wenn ein Virus nur protokolliert wird, ist er weiterhin aktiv und geféhrlich.
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¢ Desinfizieren (wenn nicht mdglich: in Quarantane verschieben): Hier wird versucht, den Virus aus einer befallenen Datei zu entfernen,
falls das nicht mdglich ist, ohne die Datei zu beschddigen, wird die Datei in die Quarantdne verschoben. Lesen Sie hierzu bitte auch
das Kapitel: Wie funktioniert die Quarantane?

¢ Dateiin die Quaranténe verschieben: Infizierte Dateien werden direkt in die Quarantéane verschoben. In der Quarantane sind Dateien
verschliisselt gespeichert. Der Virus kann hier also keinen Schaden anrichten und die infizierte Datei ist fiir eventuelle
Reparaturversuche weiterhin existent. Lesen Sie hierzu bitte auch das Kapitel: Dateien in der Quarantédne

¢ Infizierte Datei loschen: Diese Funktion sollten Sie nur dann verwenden, wenn sich auf lhrem Rechner keine wichtigen Daten
befinden. Eine konsequente Loschung infizierter Dateien kann im schlimmsten Fall dazu fiihren, dass Ihr Windows nicht mehr
funktioniert und eine Neuinstallation nétig ist.

Quarantane und Mail-Postfacher: Es gibt Dateien, bei denen es nicht ratsam ist, diese in die Quarantdne zu verschieben, z.B. die
Archivdateien fiir Mail-Postfacher. Wenn ein Mail-Postfach in die Quarantane verschoben wird, kann ihr Mailprogramm nicht
mehr darauf zugreifen und funktioniert moglicherweise nicht mehr. Gerade bei Dateien mitder Endung PST sollten Sie deshalb
vorsichtig sein, da diese in der Regel Daten Ihres Outlook-Mail-Postfaches enthalten.

Firewall-Alarm

Generell fragt die Firewall im Modus manuelle Regelerstellung bei unbekannten Programmen und Prozessen, die mit dem Netzwerk in
Verbindung treten wollen, nach, ob dies erlaubt oder verweigert werden soll. Dazu &ffnet sich eine Info-Box, in der Ihnen Details zur
jeweiligen Anwendung geliefert werden. Hier haben Sie auch die Mdglichkeit, der Anwendung einen Zugriff auf das Netzwerk einmal
oder auch dauerhaft zu erlauben oder zu verweigern. Sobald Sie einem Programm den Zugriff dauerhaft erlauben oder verweigern, wird
dies als Regel in den Regelsatz des jeweiligen Netzwerkes aufgenommen und von nun an nicht mehr nachgefragt.

G G Data TotalProtection 2014 x

@ Ausgehende Verbindung

Anwendung.  Pica.exe
Gestalet von:  Pica.exe
Metzwerk:  Ethernet
Protokol:  TCP
Port:  hitp (80)
IP-beiesse: 173.134.34.135

‘Wallen Sie das erdauben 7

\1,@ e srlaben @ Temporir srlauben
§§ e verweigem \ S Tempnrir verweigem

Hier stehen lhnen folgende Schaltflachen zur Verfiigung:

* Immer erlauben: Uber diese Schaltfliche erstellen Sie fiir die oben aufgefiihrte Anwendung (z.B. Opera.exe oder Explorer.exe oder
iTunes.exe) eine Regel, die in dem genannten Netzwerk der Anwendung einen dauerhaften Zugriff aufs Netzwerk bzw. Internet
erlaubt. Diese Regel finden Sie dann auch als auf Nachfrage erzeugte Regel im Bereich Regelsétze.

* Temporir erlauben: Uber diese Schaltfliche erlauben Sie der jeweiligen Anwendung nur ein einziges Mal Zugriff aufs Netzwerk. Beim
nachsten Versuch eines Netzwerkzugriffs durch dieses Programm fragt die Firewall erneut nach.

* Immer verweigern: Uber diese Schaltfliche erstellen Sie fiir die oben aufgefiihrte Anwendung (z.B. dialer.exe oder spam.exe oder
trojan.exe) eine Regel, die in dem genannten Netzwerk der Anwendung einen dauerhaften Zugriff aufs Netzwerk bzw. Internet
verweigert. Diese Regel finden Sie dann auch als auf Nachfrage erzeugte Regel im Bereich Regelsatze.

* Temporar verweigern: Uber diese Schaltfliche verbieten Sie der jeweiligen Anwendung nur ein einziges Mal den Zugriff aufs
Netzwerk. Beim nachsten Versuch eines Netzwerkzugriffs durch dieses Programm fragt die Firewall erneut nach.

Des Weiteren erhalten Sie Informationen zu Protokoll, Port und IP-Adresse mit der die jeweilige Anwendung interagieren mochte.

Not-a-virus-Meldung

Bei als not-a-virus gemeldeten Dateien handelt es sich um potentiell gefahrliche Anwendungen. Solche Programme verfiigen nicht direkt
Uber schéddliche Funktionen, kénnten allerdings unter bestimmten Umstanden von Angreifern gegen Sie verwendet werden. Zu dieser
Kategorie zdhlen beispielsweise bestimmte Dienstprogramme zur entfernten Administration, Programme zum automatischen Umschalten
der Tastaturbelegung, IRC-Clients, FTP-Server oder unterschiedliche Dienstprogramme zum Erstellen oder Verstecken von Prozessen.
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Deinstallation

Wenn Sie die GEDATA Software irgendwann wieder von lhrem Rechner entfernen mdochten, fiihren Sie die Deinstallation bitte tGiber die
Systemsteuerung lhres Betriebssystems durch. Die Deinstallation erfolgt dann vollautomatisch.

Sollten Sie wahrend der Deinstallation noch Dateien im Quarantdane-Bereich der GEDATA Software liegen haben, erfolgt eine Abfrage, ob
diese Dateien geldscht werden sollen oder nicht. Wenn Sie die Dateien nicht 16schen, befinden diese sich weiterhin in einem speziellen
GIDATA Ordner verschliisselt auf Inrem Computer und konnen auf diese Weise keinen Schaden anrichten. Diese Dateien stehen [hnen
erst wieder zur Verfligung, wenn Sie die GIDATA Software erneut auf Ihrem Computer installieren.

Wahrend der Deinstallation werden Sie gefragt, ob Sie Einstellungen und Protokolle I6schen mdchten. Wenn Sie diese Dateien nicht
[6schen, stehen lhnen die Protokolle und Einstellungen bei einer erneuten Installation der Software wieder zur Verfiigung.

SchlieBen Sie die Deinstallation mit Anklicken der Beenden-Schaltfléache ab. Die Software ist nun vollstandig von Ihrem System
deinstalliert.
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FAQ: Lizenzfragen

Mehrfach-Lizenzen

Mit einer Mehrfachlizenz kénnen Sie die GHDATA Software auf der lizenzierten Anzahl von Computern betreiben. Nach der Installation auf
dem ersten Rechner und dem Internet Update erhalten Sie online Zugangsdaten tibermittelt. Wenn Sie lhre Software nun auf dem
ndchsten Rechner installieren, geben Sie einfach den Benutzernamen und das Passwort ein, welche Sie bei der Registrierung auf dem
GIDATA UpdateServer erhalten haben. Wiederholen Sie den Vorgang bei jedem weiteren Rechner.

Bitte verwenden Sie auf allen PCs lhre Zugangsdaten (Benutzername und Passwort) fiir das Internet Update, die Ihnen nach lhrer
Erstregistrierung zugewiesen worden sind. Hierflir gehen Sie bitte wie folgt vor:

1 Starten Sie die GEDATA Software.
2 Klicken Sie im SecurityCenter auf Virensignaturen aktualisieren.

3 Tragen Sie in dem nun erscheinenden Fenster bitte die Zugangsdaten ein, die Sie zuvor per E-Mail erhalten haben. Wenn Sie nun
auf OK klicken, wird Ihr Rechner lizenziert.

Lizenzverlangerung

Ein paar Tage bevor lhre Lizenz ablauft, erscheint ein Informationsfenster in der Taskleiste. Wenn Sie dieses anklicken, 6ffnet sich ein
Dialog, in dem Sie Ihre Lizenz problemlos und in wenigen Schritten direkt verlangern kénnen. Klicken Sie einfach auf die Schaltflache
Jetzt kaufen, vervollstindigen Sie Ihre Daten und Ihr Virenschutz ist dann sofort wieder gewahrleistet. Sie erhalten die Rechnung in den
ndchsten Tagen dann bequem per E-Mail als PDF.

Hinweis: Dieser Dialog erscheint nur nach Ablauf des ersten Jahres. Danach verlangert sich Ihre GIDATA Lizenz jedes Jahr
automatisch. Sie kdnnen diesen Verlangerungsservice jederzeit ohne Angabe von Griinden kiindigen.

Rechnerwechsel

Sie kénnen mit Ihren vorhandenen Zugangsdaten auf einem neuen oder anderen Computer hr GIDATA Produkt nutzen. Installieren Sie
einfach die Software und geben Sie die Zugangsdaten ein. Der Updateserver richtet in dem Fall die Verbindung zu dem neuen Computer
ein. Sollte sich auf Ihrem alten Rechner noch die GIDATA Software befinden, muss die Lizenz von dem alten auf den neuen Rechner
Ubertragen werden.

Hinweis: Die Anzahl der Lizenziibertragungen ist begrenzt - bei Erreichen des Grenzwertes wird die Lizenz vollstandig gesperrt,
sodass dann keinerlei Updates mehr geladen werden kénnen.

Copyright

Copyright © 2017 GIDATA Software AG

Engine: The Virus Scan Engine and the Spyware Scan Engines are based on BitDefender technologies © 1997-2017 BitDefender SRL.
OutbreakShield: © 2017 Commtouch Software Ltd.

[GDATA -24/07/2017,10:15]

98



