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Einflihrung

1. Einflihrung

In Zeiten der weltweiten Vernetzung und den daraus resultierenden massiven Sicherheitsrisiken, ist
das Thema Virenschutz nicht [anger nur fiir IT-Fachleute von Interesse. Es muss vielmehr im Rahmen
eines umfassenden, unternehmensweiten Risikomanagements auf hochster Managementebene
betrachtet werden. Ein durch Viren verursachter Ausfall des Computernetzwerks trifft ein
Unternehmen an seiner empfindlichsten Stelle. Die Folgen: Stillstand lebenswichtiger Systeme,
Verlust erfolgsrelevanter Daten, Ausfall wichtiger Kommunikationskanale. Computerviren konnen
einem Unternehmen Schaden zufligen, von denen es sich nie mehr erholt!

GIATA bietet Ihnen High-End Virenschutz fiir Ihr gesamtes Netzwerk. Die flihrende
Sicherheitsleistung der GBATA-LOsungen wird seit Jahren in zahlreichen Tests mit Traumnoten
pramiert. Die GBATA Business-Software setzt konsequent auf zentrale Konfiguration und Verwaltung
sowie grofitmaogliche Automatisierung. Alle Clients, ob Workstation, Notebook oder Fileserver,
werden zentral gesteuert. Samtliche Client-Prozesse laufen transparent im Hintergrund ab.
Automatische Internet-Updates sorgen im Ernstfall einer Virenattacke fuir extrem kurze
Reaktionszeiten. Die zentrale Steuerung mit dem GBATA ManagementServer ermoglicht Installation,
Einstellungen, Updates, Fernsteuerung und Automatik fiir das gesamte Netzwerk. Das entlastet den
Systemadministrator, spart Zeit und Kosten.

Wir wiinschen Ihnen erfolgreiches und sicheres Arbeiten mit hrer GATA Business-Software.

lhr GRATA-Team

1.1. Dokumentation

Ausfiihrliche Informationen zur Verwendung der GBATA-Losungen finden Sie in der Programmibilfe,
die Sie jederzeit Uber die Taste F1 kontextsensitiv 6ffnen konnen. AuRerdem haben Sie die Moglichkeit,
eine ausfiihrliche PDF-Dokumentation im Downloadbereich der GBDATA Webseite herunterzuladen.

1.2. Support
Der Support flir G®ATA Netzwerklizenzen steht allen registrierten Business-Kunden jederzeit zur
Verfliigung.

Telefon: +49 234 9762 901
Nutzen Sie eine Flatrate, so ist das Supportgesprach nach den Tarifbedingungen ohne
zusatzliche Kosten.

E-Mail: business-support@gdata.de

Viele Fragen und Sachverhalte sind auch schon im Supportbereich der GRATA Webseite
beantwortet worden. Besuchen Sie uns unter:

www.gdata.de

Uberpriifen Sie vor Gesprachen mit den Support-Mitarbeitern, wie lhr Computer/Netzwerk
ausgestattet ist. Wichtig sind dabei vor allem folgende Informationen:

e DieVersionsnummer des GBATA Administrators (diese finden Sie im Hilfe-Men(i)

e DieRegistrierungsnummer oder den Benutzernamen fiir das Internet-Update. Die
Registriernummer finden Sie in der Auftragsbestatigung. Kontaktieren Sie im Zweifelsfall lhren
Handler bzw. den betreuenden Distributor.


mailto:business-support@gdata.de
http://www.gdata.de
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e Diegenaue Version des Betriebssystems (Client/Server)
e Zusatzlichinstallierte Hard- und Softwarekomponenten (Client/Server)

e Eventuell auftretende Fehlermeldungen (inkl. Fehlercodes, sofern vorhanden) im genauen
Wortlaut

Mit diesen Angaben wird das Gesprach mit den Support-Mitarbeitern kirzer, effektiver und
erfolgreicher verlaufen. Wenn moglich, platzieren Sie das Telefon in der Nahe eines Rechners, auf dem
der GATA Administrator installiert ist.

1.3. GRDATA Security Labs

Sollten Sie einen neuen Virus oder ein unbekanntes Phanomen feststellen, senden Sie uns in jedem Fall
diese Datei liber die Quarantédne-Funktion. Klicken Sie dazu im Bereich Sicherheitsereignisse mit
der rechten Maustaste auf einen Virusfund und wahlen dort die Option Quarantane: An GEDATA
Security Labs senden. Selbstverstandlich behandeln wir Ihre eingesandten Daten hochst vertraulich
und diskret.

1.4. GBATA Business-Losungen

In dieser Dokumentation ist die Funktionalitat aller GATA Business-Module beschrieben. Sollten Sie
bei Ihrer installierten Software-Version ein Feature vermissen, konnen Sie tiber unsere Webseite
bequem Informationen zum Upgrade Ihrer Software erhalten.
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2. Installation

Starten Sie Windows und legen Sie das GBATA-Installationsmedium ein. Es 6ffnet sich automatisch
ein Installationsfenster, in dem Sie auswahlen konnen, welche der GRATA Software-Komponenten Sie
installieren wollen. Wenn Sie eine Download-Version der Software erhalten haben, extrahieren Sie alle
Dateien und starten Sie Setup.exe. Um die Installation auf anderen Geraten zu erleichtern, konnen die
extrahierten Dateien auf DVD gebrannt oder auf einen USB-Stick kopiert werden. Schlief3en Sie alle
anderen Programme, bevor Sie mit der Installation der GATA Software beginnen. Es kann zu
Fehlfunktionen oder einem Abbruch kommen, falls z. B. Programme geoffnet sind, die auf Daten
zugreifen, die die GBATA Software zur Installation benétigt. Folgende Installationsmaoglichkeiten
stehen zur Verfligung:

n G DATA Management Server m G DATA Administrator
fA
G DATA Security Client qi G DATA Bootmedium Wizard
L]
ml G DATA Web Administrator ml G DATA Mabile Administrator

m G DATA MailSecurity For Exchange
[}

Der Management Server kontrolliert und steuert alle Clients auf Workstations, Motebooks oder File-Servern und versorgt diese mit
Updates der Virensignaturen.
Die Installation beinhaltet den G Data Administrator.

e GHATA ManagementServer:Als erstes sollte der GRRATA ManagementServer auf dem
Computer installiert werden, der alle GBATA-relevanten Einstellungen und Updates verwalten
soll. Der GATA ManagementServer ist das Herzstlick der G®ATA Architektur: Er verwaltet die
Clients, fordert neueste Software- und Virensignaturupdates automatisch von den GBDATA
Update-Servern an und steuert den Virenschutz im Netzwerk. Mit der Installation des GBDATA
ManagementServers wird automatisch auch der GRATA Administrator installiert, mit dem der
GBATA ManagementServer konfiguriert wird.

e GHEATAAdministrator: Der GRATA Administrator ist die Steuerungssoftware fiir den GBDATA
ManagementServer, die die Verwaltung von Einstellungen und Updates fiir alle im Netzwerk
installierten GBATA-Clients ermdglicht. Der GRRATA Administrator ist passwortgeschiitzt und
kann auf jedem Windows-Rechner installiert und gestartet werden, der tibers Netzwerk mit dem
GBATA ManagementServer verbunden ist.

e GMATA Security Client: Die Client-Software stellt den Virenschutz fiir die Clients bereit und
flihrt die ihm vom GIOATA ManagementServer zugewiesenen Jobs im Hintergrund aus. Die
Installation der Client-Software erfolgt in der Regel zentral fiir alle Clients Uber den GIDATA
Administrator.

e GHATA Bootmedium Wizard: Mit Hilfe des GBATA Bootmedium Wizards kdnnen Sie eine
bootfahige CD, DVD oder einen USB-Stick zur grundlegenden Uberpriifung lhres Rechners
erstellen. Diese Uberpriifung findet noch vor dem Start des installierten Betriebssystems statt.
Dazu werden die aktuellen Virensignaturen verwendet.

e GHATA WebAdministrator: Der GRATA WebAdministrator ist eine webbasierte
Steuerungssoftware fiir den GBATA ManagementServer. Mit ihm konnen Einstellungen fir den
GBATA ManagementServer lber ein Webinterface in einem Browser vorgenommen werden. Er
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kann auf diese Weise eine Alternative fiir die Installation des GRDATA Administrators sein.

GHATA MobileAdministrator: Der MobileAdministrator ist eine Web-basierende
Steuerungssoftware fiir den ManagementServer. Er kann mit Hilfe eines Mobile-Web-Browsers
gestartet werden und bietet Ihnen grundlegende Administrationsfunktionen des GBATA
Administrators.

GEATA MailSecurity fiir Exchange: Die GRATA MailSecurity flir Exchange sichert - vom
Systemadministrator zentral gesteuert - den gesamten Exchange-basierten E-Mailverkehr. Die
GIATA MailSecurity fiir Exchange ist als optionales Modul verfligbar.

GHDATA MailSecurity MailGateway: Das GBATA MailSecurity MailGateway sichert - vom
Systemadministrator zentral gesteuert - den gesamten SMTP-und POP3 basierten E-
Mailverkehr. Das GBATA MailSecurity MailGateway ist als optionales Modul verfligbar und
steht auf einem eigenen Installationsmedium zur Verfligung.

2.1. Erste Schritte

Fuhren Sie bei akutem Virenverdacht auf den betroffenen Rechnern erst einen Bootscan durch.

1.

Installieren Sie den GBATA ManagementServer auf lhrem Server. Um den optimalen Schutz zu
gewabhrleisten, sollte der Rechner immer erreichbar (eingeschaltet) sein und fiir das
automatische Laden der Virensignaturen tiber einen Internetzugang verfligen. Die Installation
des GDATA ManagementServers muss nicht auf einem Serverbetriebssystem erfolgen (siehe
Systemvoraussetzungen). Bei der Installation des GWATA ManagementServers wird
automatisch der GBATA Administrator auf dem Server installiert. Mit diesem Programm kann
der GATA ManagementServer gesteuert werden.

Fuhren Sie nun die Online-Registrierung durch. Ohne eine Online-Registrierung konnen keine
Aktualisierungen der Software und der Virensignaturen erfolgen.

. Beim ersten Start des GBDATA Administrators auf dem Server startet der

Einrichtungsassistent. Mit diesem kann die Client-Software auf den gewlinschten Clients in
Ilhrem Netzwerk auch Gber eine Remote-Installation verteilt und eingespielt werden. Alle
Einstellungen, die mit dem Einrichtungsassistenten vorgenommen werden, lassen sich auch
nachtraglich andern.

Sollten sich Probleme bei der Remote-Installation der Clients ergeben, kann die Client-
Software auch liber eine Active Directory-Synchronisierung eingespielt werden oder lokal
auf dem jeweiligen Client mit Hilfe des GEDATA-Installationsmediums oder einem selbst
erstellten Client-Installationspaket installiert werden. Damit der Server selbst vor
Virenbefall geschiitzt ist, empfiehlt sich auch fiir den Server die Installation der Client-
Software.

Nach erfolgter Einrichtung und Installation der Client-Software auf den angeschlossenen
Maschinen kann der Virenschutz sowie die Internet-Updates der GBATA Client- und
Serversoftware zentral gesteuert werden. Der GRATA Administrator bietet unter anderem
Einstellungsmoglichkeiten fiir den Echtzeitschutz durch den GRATA Wachter sowie die
Moglichkeit, Scanauftrage zu definieren, die das Netzwerk regelmafig auf Virenbefall
untersuchen.

Sollte es notwendig werden, ein Einstellungsproblem an einem Client vor Ort zu l6sen, kann der
GBATA Administrator auf jedem Client innerhalb des Netzwerks installiert werden. Damit
entfallt die Notwendigkeit, alle Einstellungen lokal am Server vorzunehmen. Sollte es
notwendig sein, eine kritische Situation innerhalb Ihres Netzwerks, jedoch auRerhalb lhres
Unternehmens zu l6sen, so kann dafiir der G®ATA WebAdministrator Uber jeden Desktop-Web-
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Browser verwendet werden. Mit dem GBDATA MobileAdministrator konnen Sie die
Administration sogar unterwegs von Ihrem Mobile-Web-Browser aus durchfiihren.

2.1.1. Systemvoraussetzungen
Folgende Mindestanforderungen gelten fiir die GBATA-L6sungen:

GBATA ManagementServer

e Betriebssystem: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008 oder Windows Server 2003

e Arbeitsspeicher:1GB

GBATA Administrator/GRATA WebAdministrator/GBATA MailSecurity Administrator

e Betriebssystem: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP
SP3 (32-Bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Windows Server 2008 oder Windows Server 2003

GBATA MobileAdministrator

e Betriebssystem: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Server 2016, Windows
Server 2012 R2, Windows Server 2012 oder Windows Server 2008 R2

GBATA Security Client

e Betriebssystem: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista SP1, Windows
XP SP3 (32-Bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Windows Server 2008 oder Windows Server 2003

e Arbeitsspeicher:1GB

GBATA Security Client fiir Linux

e Betriebssystem: 32- und 64-Bits-Versionen von Debian 7,8 und 9, OpenSUSE Leap 42.1 (64-Bits)
und Leap 42.2 (64-Bits), Suse Linux Enterprise Server 11 SP4 und 12 (64-Bits), Red Hat Enterprise
Linux 5.11, 6.6 und 7.0 (64-Bits), Ubuntu 14.04.1 LTS und 16.04, CentOS 5.11, 6.6 und 7.0 (64-Bits),
Fedora 24 und 25

GIATA Security Client flir Mac
e Betriebssystem: Mac OS X 10.7 oder hoher

GIBATA Mobile Device Management fuir Android
e Betriebssystem: Android 4.0 oder hoher

GIBATA Mobile Device Management fiir iOS
e Betriebssystem:iOS 7 oder hoher

GBATA MailSecurity MailGateway

e Betriebssystem: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP
SP3 (32-Bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Windows Server 2008 oder Windows Server 2003

e Arbeitsspeicher:1GB
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GIBATA MailSecurity fur Exchange (64-Bits Exchange-Plugin)
e Mail-Server: Microsoft Exchange Server 2016, Microsoft Exchange Server 2013, Microsoft
Exchange Server 2010 oder Microsoft Exchange Server 2007 SP1

GBATA-Losungen nutzen das TCP/IP-Protokoll zur Kommunikation von Client- und Server-Rechnern
untereinander.

Bei der Verwendung von GBATA ManagementServer/GBATA MailSecurity MailGateway mit einer
lokalen SQL-Datenbank oder anderen anspruchsvollen Anwendungen auf dem gleichen Rechner,
gelten die folgenden empfohlenen Systemvoraussetzungen:

e Arbeitsspeicher: 4 GB

e CPU:multicore

2.1.2. Firewall-Konfiguration

Wenn Sie eine Software-Firewall oder Firewall auf Netzwerkebene verwenden, miissen Sie
moglicherweise Anderungen an der Firewall-Konfiguration vornehmen. Konfigurieren Sie lhre
Firewall direkt nach der Installation von GBATA-Software, um sicherzustellen, dass alle Funktionen
zur Verfligung stehen.

2.1.2.1. Ports

Die GBATA-LOsungen nutzen unterschiedliche TCP-Ports zur sicheren Kommunikation innerhalb Ihres
Netzwerks. Bitte stellen Sie sicher, dass diese Ports in Ihrer Firewall entsprechend freigegeben sind:
Haupt- und Secondary-ManagementServer

e Port80(TCP)

e Port443(TCP)

e Port7161(TCP)

e Port7182(TCP)

e Port 7183 (TCP)

Subnet-Server
e Port80(TCP)
e Port443(TCP)
e Port 7161 (TCP)

Clients
e Port7169 (TCP)

MailSecurity MailGateway Server
e Port7182(TCP)

MailSecurity Exchange-Plugin
e Port7171(TCP)
e Port 7185...7195 (TCP)

Die Portnummern wurden fiir die GBDATA Software so ausgewahlt, um Konflikte mit bestehenden
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Standardanwendungen zu vermeiden. Sollte es dennoch zu Port-Konflikten kommen, konnen Sie die
Ports des GBATA ManagementServers natiirlich entsprechend dndern. Offnen Sie dazu zuerst den
Dienste-Manager (Start, Ausfiihren, services.msq mit Administrator-Rechten und stoppen Sie den
GBATA ManagementServer Hintergrund-Task. Offnen Sie nun im Installationsordner des GBATA
ManagementServers (typischerweise C:\Program Files\GB®ata\GB®ATA AntiVirus ManagementServer)
die Datei Config.xmlin einem Text-Editor (z. B. Notepad). Hinterlegen Sie nun - falls notwendig - fuir
die folgenden Eintrage geanderte Portnummern:

e AdminPort: Geben Sie hier die gewlinschte Portnummer ein. Der Standardwert ist hier "0" (d.h.
der Port bliebe dann voreingestellt auf 7182).

e ClientHttpsPort: Der Standardwert ist hier "0" (d.h. der Port bliebe dann voreingestellt auf 443).
In der Regel sollte der ClientHttpsPort-Wert nicht geandert werden, da Android-Clients keinen
alternativen Port akzeptieren.

e ClientHttpPort: Geben Sie hier die gewiinschte Proxy-Nummer ein. Der Standardwert ist hier
"0" (d.h. der Port bliebe dann voreingestellt auf 80).

Wenn Sie die Werte fiir den ClientHttpPort oder den ClientHttpsPort andern, missen Sie die HTTP-
Sicherheitskonfiguration fiir den jeweiligen Port neu initialisieren. Offnen Sie dazu die
Kommandozeile mit Administrator-Rechten und starten Sie C:\Program Files\GBData\GBATA AntiVirus
ManagementServer\gdmmsconfig.exe /installcert.

Fuhren Sie einen Neustart des GBATA ManagementServers durch, nachdem Sie die Ports geandert
haben. Bitte beachten Sie: Falls Sie den AdminPort geandert haben, mussen Sie bei jedem Einloggen
beim GBATA Administrator den geanderten Port angeben. Dies erfolgt in folgendem Format:
Servername:Port.

2.1.2.2. URLs

Beim Einsatz des PatchManager-Moduls ladt GATA ManagementServer Patch-
Konfigurationsdateien und Patches herunter. Wenn Sie eine Firewall verwenden, muss der
Datenverkehr zwischen GBATA ManagementServer und den folgenden URLs deswegen immer erlaubt
sein:

e gdata.cdn.heatsoftware.com

Abhangig von der Software, fiir die Sie Patches verteilen, muss dartiber hinaus der Datenverkehr
zwischen GIOATA ManagementServer und den folgenden URLs erlaubt sein:

e 7-Zip: http://downloads.sourceforge.net

e Adobe: ardownload.adobe.com, armdl.adobe.com, download.adobe.com, swupdl.adobe.com,
www.adobe.com

e Microsoft: go.microsoft.com, download.windowsupdate.com,
www.download.windowsupdate.com, download.skype.com, download.microsoft.com

e Mozilla: http://ftp.mozilla.org
e UltraVNC: http://supporti.uvnc.com
e VideolLAN: http://download.videolan.org
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2.1.3. GBDATA Bootmedium

Das GBATA Bootmedium erlaubt eine Bekampfung von Viren, die sich vor der Installation der
Antivirensoftware auf einem Rechner eingenistet haben und moglicherweise die Installation der
GBATA-LOsung unterbinden mochten. Dazu gibt es eine spezielle Programmversion von GBATA
AntiVirus, die schon vor dem Systemstart ausgefiihrt werden kann.

‘G DATA - AntiVirus

AntiVirus w# Netzwerk = @ Info

- - Status
O ( < ”\ 9 Datum der Virensignaturen: Montag, 15. Februar 2016
\ -’ 9 Zeitpunkt der letzten Prifung: Nicht durchgefiihrt.

G virenprifung | E]Optionen | & Update | E8 Quarantine | X Protokoll |

Fortschritt

Oberprift: keine Startzeit: AN
Infiziert: - Dauer: —i—i—

Verdacht: - Verbleibende Zeit:

Datei Status Aktion Virus Pfad | MBI

‘3 Computer

. Dateien und Ordner

.% Systembereiche

G DATA AntiVirus ist bereit. ]

Mittwach, 17, Februar 2016 10:34:03 UTC

Mit dem Installationsmedium: Legen Sie das GBATA-Installationsmedium ein. Klicken Sie auf
dem sich 6ffnenden Startfenster auf Beenden und schalten Sie den Computer aus.

Mit selbst erstelltem GEDATA Bootmedium: Hierzu muss zunachst das Erstellungsprogramm
fiir das GATA Bootmedium installiert werden. Dies muss auf einem System erfolgen, auf dem
GIBATA Security Client mit aktuellen Signaturen installiert ist. Folgen Sie bitte nach der
Installation den Anweisungen des GEDATA Bootmedium Wizards, um ein Bootmedium zu
erzeugen.

2. Starten Sie den Computer neu. Es erscheint das Startmeni des GRATA Bootmediums.
3. Wabhlen Sie mit den Pfeiltasten ihre Sprache und danach die Option GBDATA AntiVirus. Es wird

nun ein Linux-Betriebssystem gestartet und es erscheint eine Spezialversion von GRATA
AntiVirus.

Falls Sie Probleme mit der Ansicht der Programmoberflache haben, starten Sie den Rechner
erneut und wahlen bitte die Option GEDATA AntiVirus - Alternativ aus.

. Wenn Sie selbst ein GBATA Bootmedium erstellt haben, sind die Virensignaturen auf dem

Updatestand, den der GBATA Security Client zum Zeitpunkt der Erstellung des Bootmediums
geladen hat. Falls notig, schlagt das Programm vor, die Virensignaturen zu aktualisieren.
Klicken Sie hier auf Ja und fiihren Sie das Update durch. Stellen Sie sicher, dass Sie Ihre
Registriernummer oder, falls Sie lhre GRATA-LOsung bereits registriert haben, lhre
Zugangsdaten eingegeben haben, damit das Update durchgefiihrt werden kann.

. Nun sehen Sie die Programmoberflache. Klicken Sie auf den Eintrag Computer und lhr

Computer wird auf Viren und Schadsoftware untersucht. Dieser Vorgang kann je nach
Rechnertyp und Festplattengrofe eine Stunde oder langer dauern.

. Sollte die G®WATA Software Viren finden, entfernen Sie diese mit Hilfe der im Programm
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vorgeschlagenen Option. Nach einer erfolgreichen Entfernung des Virus steht Ihnen die
Originaldatei weiter zur Verfligung.

7. Nach Abschluss der Virenliberpriifung klicken Sie auf die Schlielen-Schaltflache (oben rechts in
der Linux-Programmoberflache) und wahlen anschlieRend Beenden > Herunterfahren aus.

8. Entfernen Sie das GBATA Bootmedium aus dem Laufwerk bzw. dem USB-Port.

9. Schalten Sieihren Computer wieder aus und starten Sie ihn erneut. Nun startet lhr Computer
wieder mit lhrem Standard-Betriebssystem. Die GBATA Software kann jetzt auf einem
virenfreien System installiert werden.

2.1.3.1. GATA Bootmedium Wizard

Um ein GIDATA Bootmedium zu erstellen, miissen Sie zunachst GBATA Bootmedium Wizard
installieren. Dies sollte auf einem System erfolgen, auf dem ein GBATA Security Client mit aktuellen
Virensignaturen lauft. Legen Sie das GBATA-Installationsmedium ein und wahlen Sie GBDATA
Bootmedium Wizard aus.

q' Bootmedium Wizard
Willkommen!

Der Bootmedium Wizard unterstiitzt Sie bei der Erstellung einer bootfahigen
CD oder DVD. AuBierdem kinnen startfahige USB-Sticks erstellt werden.

Dieses Medium wird automatisch bei Systemstart geladen und prift Ihren
Rechner auf Schadlinge, ohne dass Ihr eigentliches Betriebssystem
gestartet wird.

Details zur Verwendung des Bootmediums entnehmen Sie bitte der Anleitung.

Zuriick Abbrechen

Nach Abschluss der Installation konnen Sie unter Start > (Alle) Programme > G®ATA BOOTMEDIUM
mit einem Klick auf GBata BootMediumWizard assistentengestiitzt ein Bootmedium erzeugen,
indem Sie dieses auf CD/DVD brennen, auf einem USB-Stick speichern oder als ISO-Image speichern.
Das ISO-Image kann dann ggf. liber das Netzwerk an die Clients distribuiert werden.

2.1.3.2. Boot-Option im BIOS einstellen

Sollte das System nicht von CD/DVD-ROM oder USB-Stick booten, kann es sein, dass diese Option erst
eingestellt werden muss. Dies erfolgt im BIOS, einem System, das noch vor Ihrem Betriebssystem
gestartet wird. Um hier Anderungen vorzunehmen, fiihren Sie folgende Schritte durch:

1. Schalten Sie den Computer aus.

2. Starten Sie lhren Computer wieder. Ublicherweise gelangen Sie zum BIOS-Setup, indem Sie beim
Hochfahren (= Booten) des Rechners die Entf-Taste (manchmal auch die Taste F2- oder F10-
Taste) driicken. Die Dokumentation des Rechnerherstellers liefert hierzu weitere Hinweise.

3. WieSiedie Einstellungen in lhrem BIOS-Setup im Einzelnen andern, entnehmen Sie der
Dokumentation lhres Mainboard-Herstellers. Im Ergebnis sollte die Bootreihenfolge USB, CD/
DVD-ROM, C: lauten, d.h. USB-Sticks werden zum 1. Boot-Device, das CD/DVD-ROM-Laufwerk
zum 2. Boot-Device und die Festplatten-Partition mit Ihrem Windows-Betriebssystem zum 3.
Boot-Device.
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4. Speichern Sie die Anderungen und starten Sie lhren Computer neu. Jetzt ist Ihr Computer bereit
flir einen Scan vor dem Systemstart.

2.2. Installation des G®ATA ManagementServers

Legen Sie das GBATA-Installationsmedium ein und wahlen Sie anschliefend GEDATA
ManagementServer aus. SchlieRen Sie spatestens jetzt alle offenen Anwendungen in Threm
Windows-System, da diese sonst zu Problemen bei der Installation fiihren konnen. Wahlen Sie lhre
Sprache und Klicken Sie auf Installation um den Installationsassistenten zu starten. Lesen Sie sich
nun die Lizenzvereinbarung zur Nutzung dieser Software durch. Wahlen Sie Ich akzeptiere die
Lizenzvereinbarung und klicken Sie dann auf Weiter, wenn Sie den Vereinbarungen in dieser Form
zustimmen.

Nach der Auswahl eines Installationsordners, kann der Server-Typ gewahlt werden. Sie haben
folgende Moglichkeiten:

e Haupt-Server: Bei einer Erstinstallation muss der GATA ManagementServer immer als Haupt-
Server (Haupt-MMS) installiert werden. Der Haupt-Server stellt die zentrale Konfigurations- und
Verwaltungsinstanz der netzwerkbasierten GBATA-Architektur dar. Die zu schiitzenden Rechner
werden Uber den GBOATA ManagementServer mit den jeweils aktuellsten Virensignatur- und
Programmupdates versorgt. Darliber hinaus werden samtliche Client-Einstellungen zentralam
GBATA ManagementServer vorgenommen.

e Secondary-Server: Bei Verwendung einer selbstandigen SQL-Instanz ist es moglich, einen
zweiten Server (Secondary-MMS) zu betreiben, der auf die gleiche Datenbank wie der Haupt-
Server zugreift. Falls der Haupt-Server eine Stunde oder langer nicht erreichbar ist, werden die
Clients sich automatisch mit dem Secondary-Server verbinden und von diesem Signaturupdates
laden. Der Wechsel zurlick zum Haupt-Server erfolgt, sobald dieser wieder verfiigbar ist. Beide
Server laden die Signaturupdates unabhangig voneinander und stellen so eine Ausfallsicherheit
her.

e Subnet-Server: Bei grofien Netzwerken (z. B. Firmenzentrale mit angeschlossenen
Zweigstellen) kann es sinnvoll sein, einen GBATA ManagementServer als Subnet-Server zu
betreiben. Subnet-Server dienen der Entlastung des Netzwerks zwischen Clients und dem Haupt-
MMS und verwalten nur die ihnen zugeordneten Clients. Die Subnet-Server bleiben
funktionsfahig, auch wenn Haupt- oder Secondary-Server nicht erreichbar sind. Diese laden
allerdings selbstandig keine Virensignaturupdates. Geben Sie im Feld Hostname oder IP den
Servernamen ein, auf dem der Haupt-Server lauft.

Eine Alternative zur Benutzung eines Subnet-Servers ist die Peer to Peer Updateverteilung.
Durch die Aktivierung dieser Option wird die Netzauslastung zwischen Server und Client
wahrend der Updateverteilung stark reduziert. Bei einigen Netzwerken kann auf diese Weise
die Installation eines Subnet-Servers uberflussig sein.

Nach der Auswahl des Server-Typs wahlen Sie den Datenbank-Server aus, den der GRATA
ManagementServer verwenden soll:

e Microsoft SQL Server 2014 Express installieren: Wahlen Sie die Express-Variante, wenn Sie
GBATA ManagementServer in einem Netzwerk mit weniger als 1000 Clients installieren. Der
Microsoft SQL Server 2014 Express bietet keine Unterstutzung flir Windows Vista und Windows
Server 2008/2003. Installieren Sie auf solchen Systemen manuell den Microsoft SQL Server 2008
R2 Express, bevor Sie GBATA ManagementServer installieren, oder verwenden Sie eine bereits
existierende Datenbankinstanz auf einem anderen Server. Mehr Informationen finden Sieim
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Reference Guide.

e Bereits existierende Datenbankinstanz verwenden: Die SQL-Server-Instanz-Variante bietet
sichvor allem in groReren Netzwerken mit einer Client-Anzahlab 1000 an. Falls Sie GRATA
ManagementServer auf einem Server installieren, auf dem sich schon eine SQL-Server-Express-
Installation und eine ManagementServer-Datenbank befinden, wahlen Sie die Instanz-Variante.
Nach der Installation konnen Sie dann die Verbindung zum SQL Server (Express) konfigurieren.

Die Installation wird gestartet, sobald Sie die in der Installationslibersicht stehenden Einstellungen
mit einem Klick auf Weiter bestatigen. Nach der Installation des GRATA ManagementServers soll die
GBATA-LOsung aktiviert werden. Dies ermoglicht das Laden von Updates nach Beendigung der
Installation:

e Eine neue Registriernummer eingeben: Wenn Sie die GRATA-Losung das erste Mal
installieren, wahlen Sie diese Option aus und geben anschlieRend die Registriernummer ein. Sie
finden diese in der Auftragsbestatigung. Kontaktieren Sie im Zweifelsfall Ihren GRATA Handler
bzw. Distributor. Durch die Eingabe der Registrierungsnummer wird Ihre Software-Losung
aktiviert. Die erstellten Zugangsdaten werden lhnen nach erfolgreicher Registrierung
angezeigt. Notieren Sie sich unbedingt diese Zugangsdaten! Nach erfolgter Registrierung
ist eine erneute Eingabe des Lizenzschlissels nicht mehr moglich.

Sollten Sie bei der Eingabe der Registriernummer Probleme haben, Gberpriifen Sie die
Registriernummer auf die korrekte Eingabe. Je nach verwendeten Schriftsatz wird ein groRRes
"I" (wie Ida) oft als Ziffer "1", bzw. Buchstabe "|" (wie Ludwig) fehlinterpretiert. Das Gleiche gilt
flr:"B"und"8","G" und 6,"Z" und "2".
e Zugangsdaten eingeben: Wenn die GRATA Software schon einmal installiert wurde, haben Sie
Zugangsdaten (Benutzername und Passwort) erhalten. Um die GBATA Software erneut zu
installieren, geben Sie hier die Zugangsdaten an.

e Spater aktivieren: Wenn Sie sich zunachst nur einen Uberblick tiber die Software verschaffen
mochten oder die Zugangsdaten flir den Moment nicht greifbar sind, kann die Installation auch
ohne Angabe von Daten installiert werden. Da auf diese Weise allerdings vom Programm keine
Aktualisierungen aus dem Internet geladen werden, ist kein echter Schutz vor Schadsoftware
gegeben. Nur mit tagesaktuellen Updates kann die GBATA Software lhren Computer effektiv
schiitzen. Eine Nutzung der Software ohne Aktivierung schiitzt Sie nur unzureichend. Sie konnen
lhre Registrierungsnummer oder lhre Zugangsdaten jederzeit nachtraglich eingeben. Lesen Sie
hierzu auch die Hinweise zur nachtréglichen Aktivierung der GBDATA Software.

Beachten Sie: wird die Software installiert, ohne sie zu aktivieren, sind nur die G®ATA AntiVirus
Business-Komponenten verfligbar, selbst wenn Sie eine G®ATA Client Security Business, eine
GEATA Endpoint Protection Business oder andere Module erworben haben. Die zusatzlichen
Komponenten werden aktiviert und sind verfligbar, sobald die Software registriert wird.

Falls Sie sich flir die Verwendung einer bereits existierenden Datenbankinstanz entschieden haben,
konnen Sie die Konfiguration des Datenbanktyps vornehmen, sobald die Installation abgeschlossen
ist. Weitere Informationen hierzu finden Sie im Reference Guide.

Nach der Installation des G®WATA ManagementServers ist dieser einsatzbereit. Ein Neustart des
Servers konnte erforderlich sein. Der GATA ManagementServer wird bei jedem System(neu)start
automatisch mitgestartet.

Um den GBDATA ManagementServer zu verwalten, konnen Sie unter Start > (Alle) Programme >
GHEDATA Administrator den Eintrag GBDATA Administrator auswahlen und auf diese Weise das
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Administrationstool fiir den GRWATA ManagementServer starten.

2.3. Installation des GBDATA Administrators

Bei einer Installation des GBDATA ManagementServers wird automatisch auf demselben Rechner
der G®ATA Administrator mitinstalliert. Eine nachtragliche Installation der Administratorsoftware
auf dem GB®ATA ManagementServer ist nicht erforderlich. Die Installation des G®WATA Administrators
kann unabhangig von der Installation auf dem Server auch auf jedem Client-Rechner erfolgen. Auf
diese Weise kann der GDATA ManagementServer auch dezentral betreut werden.

Zur Installation des GBATA Administrators auf einem Client-Rechner legen Sie das GRATA-
Installationsmedium ein und wahlen Sie anschlieRend GEDATA Administrator aus.

SchlieRen Sie spatestens jetzt alle offenen Anwendungen im Windows-System, da diese sonst zu
Problemen bei der Installation flihren konnen. Folgen Sie den Installationsschritten, bei denen der
Installationsassistent Sie unterstiitzt. Nach der Installation ist unter Start > (Alle) Programme >
GEDATA >GEDATA Administrator der Eintrag GBDATA Administrator anwahlbar.

2.4. Installation des GBRDATA WebAdministrators

Legen Sie das GBATA-Installationsmedium ein und wahlen Sie anschliefend GEDATA
WebAdministrator durch einen Klick aus.

Die Installation des GATA WebAdministrators ist einfach und unkompliziert. Nachdem Sie den
Lizenzbedingungen zugestimmt haben, wahlen Sie den Installationsordner aus, in dem der
WebAdministrator installiert werden soll. Empfohlen wird, diesen im HTTP-Verzeichnis des Webservers
zuinstallieren (z. B. \inetpub\wwwroot).

Wahrend der Installation muss moglicherweise - abhangig von den Systemvoraussetzungen -
zusatzliche Software installiert werden:

e Microsoft Internet Information Services (IIS): Da der WebAdministrator ein webbasiertes
Produkt ist, muss der Server, auf dem es installiert wird, auch als Webserver nutzbar sein. Der
WebAdministrator unterstiitzt Microsoft Internet Information Services (IIS). Bitte stellen Sie
sicher, das IIS auf Ihrem Server lauft, bevor Sie den WebAdministrator installieren.

o Kompatibilitat mit lIS-Metabasis und 11S 6-Konfiguration: Vor der Installation des GRATA
WebAdministrators ist die Aktivierung der Windows-Funktion Kompatibilitat mit 1IS-Metabasis
und IIS 6-Konfiguration erforderlich. Sollte diese Funktion nicht zur Verfligung stehen, wird die
Installation des GATA WebAdministrators abgebrochen. Sie finden diesen Eintrag z. B. bei
Windows Vista unter Start > Systemsteuerung > Programme >Programme und Funktionen
>Windows-Funktionen ein- oder ausschalten. Hier konnen Sie den Eintrag unter
Internetinformationsdienste >Webverwaltungstools > Kompatibilitat mit der IS 6-
Verwaltung > Kompatibilitat mit 11S-Metabasis und 11S 6-Konfiguration an- oder
ausschalten. Aulierdem mussen - soweit nicht schon geschehen - die WWW-Dienste aktiviert
sein. Hierzu setzen Sie das Hakchen unter Internetinformationsdienste >WWW-Dienste. In
Serverbetriebssystemen finden sich die entsprechenden Optionen im Servermanager bei
Rollen.

e Microsoft .NET Framework: Der WebAdministrator basiert auf dem .NET Framework von
Microsoft. Sollte auf dem Server kein Microsoft .NET Framework installiert sein, fordert Sie der
Installationsassistent des WebAdministrators dazu auf, dieses zu installieren. Nach der
Installation ist ein Neustart erforderlich.
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e Microsoft Silverlight: Der GRATA WebAdministrator benétigt Microsoft Silverlight. Falls dies
bei der Installation nicht vorhanden ist, werden Sie beim ersten Start des GRATA
WebAdministrators darauf aufmerksam gemacht.

Nach der Installation steht lhnen auf dem Desktop Ihres Computers das Symbol fir den GEDATA
WebAdministrator zur Verfligung. Dariiber hinaus erhalten Sie einen Link, mit dem Sie den
WebAdministrator tiber lhren Browser aufrufen konnen.

Die Verwendung des WebAdministrators libers Internet ohne eine sichere Verbindung ist ein
potentielles Sicherheitsrisiko. Optimalerweise verwenden Sie bitte ein SSL Server Zertifikat in lIS.

2.5. Installation des GBDATA MobileAdministrators

Legen Sie das GBATA-Installationsmedium ein und wahlen Sie anschlieRend GEDATA
MobileAdministrator durch einen Klick aus.

Die Installation des GBATA MobileAdministrators ist mit der des WebAdministrators vergleichbar.
Nachdem Sie den Lizenzbedingungen zugestimmt haben, wahlen Sie den Installationsordner aus, in
dem der MobileAdministrator installiert werden soll. Empfohlen wird, diesen im HTTP-Verzeichnis des
Webservers zu installieren (z. B. \inetpub\wwwroot).

Wahrend der Installation muss moglicherweise - abhangig von den Systemvoraussetzungen -
zusatzliche Software installiert werden:

e Microsoft Internet Information Services (IIS): Da der MobileAdministrator ein webbasiertes
Produkt ist, muss der Server, auf dem es installiert wird, auch als Webserver nutzbar sein. Der
MobileAdministrator unterstiitzt Microsoft Internet Information Services (lIS). Bitte stellen Sie
sicher, das IIS auf lhrem Server lauft, bevor Sie den MobileAdministrator installieren.

e Microsoft .NET Framework: Der MobileAdministrator basiert auf dem .NET Framework von
Microsoft. Sollte auf dem Server kein Microsoft .NET Framework installiert sein, fordert Sie der
Installationsassistent des MobileAdministrators dazu auf, dieses zu installieren. Nach der
Installation ist ein Neustart erforderlich.

Nach Beendigung der Installation erhalten Sie einen Link, mit dem Sie den MobileAdministrator mit
Ihrem Smartphone liber einen Mobile Browser aufrufen kdnnen.

Die Verwendung des MobileAdministrators tUbers Internet ohne eine sichere Verbindung ist ein
potentielles Sicherheitsrisiko. Optimalerweise verwenden Sie bitte ein SSL Server Zertifikat in IIS.

2.6. Installation des GEDATA Security Clients

GIATA Security Client schutzt und verwaltet Windows-Netzwerkclients und sollte auf jedem Windows-
Rechner im Netzwerk installiert sein. Je nach Einsatz-Szenario konnen Sie die Installation der Client-
Software liber eine Remote-Installation (liber den GRATA Administrator) oder liber eine lokale
Installation (per GRATA-Installationsmedium oder ein Client-Installationspaket) durchfiihren.
Dariiber hinaus ist es auch empfehlenswert, den GBATA Security Client auch auf dem Server zu
installieren.

Wenn Sie GBATA Security Client auf einem Server installieren, sollten Sie sicherstellen, dass
keine Konflikte mit bestehenden Workflows entstehen. Zum Beispiel sollten Sie auf Database-
Servern und E-Mail-Servern flir manche Ordner und Dateien Scan- und Wachterausnahmen
definieren. Weitere Informationen hierzu finden Sie im Reference Guide.
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2.6.1. Remote-Installation

Der bequemste Weg, um die Client-Software auf den Clients zu installieren, ist die Remote-Installation
iber den GRATA Administrator. Uber den Server-Einrichtungsassistent oder das Clients-Modul
konnen Sie automatisch den GBOATA Security Client auf allen im Netzwerk angeschlossenen Rechnern
installieren.

4] G Data Security Client installieren
Geben Sie bitte ein Benutzerkonto auf dem Server an, das Zugriffsrechte
fiir die Clients hat.

Benutzernam Administrator
Kennwor: ~ esessses
Domane: DOMAIN

Abgesehen von den erforderlichen Port-Konfigurationen sind folgende Voraussetzungen nétig, um
eine Remote-Installation durchzufiihren:

e Esmuss ein Benutzerkonto mit Administrator-Berechtigungen auf dem Client eingegeben
werden. Das Konto muss nicht unbedingt ein Kennwort haben. Allerdings muss der Zielrechner
dann umkonfiguriert werden, um Netzwerkanmeldungen fiir Konten ohne Kennwort zu
erlauben. Weitere Informationen hierzu finden Sie im Reference Guide. Fur die Remote-Subnet-
Server-Installation muss ein Kennwort gesetzt sein: ein leeres Kennwort-Feld ist nicht gestattet.

e Der Service Control Manager auf dem Client muss mit dem angegebenen Benutzerkonto per
Remote-Zugriff zuganglich sein.

e Dasangegebene Benutzerkonto muss flir mindestens eine Netzwerkfreigabe auf dem Client, wie
z. B. C$, Admin$ oder eine benutzerdefinierte Freigabe, Schreibrechte haben. Den erforderlichen
Zugriff konnen Sie aktivieren, indem Sie das Netzwerk- und Freigabecenter 6ffnen und unter
Erweiterte Freigabeeinstellungen die Option Datei- und Druckerfreigabe aktivieren
einschalten (ab Windows Vista). Auf Windows XP schalten Sie im Windows Firewall unter
Ausnahmen die Datei- und Druckerfreigabe ein.

e Wennder Client nicht in einer Domane ist, miissen folgende zusatzlichen Einstellungen
konfiguriert werden:

o Die Option Einfache Dateifreigabe (Windows XP) oder Freigabe-Assistent verwenden
(abWindows Vista/Windows Server 2008) muss deaktiviert werden. Diese ist standardmaRig
in allen Windows-Installationen aktiviert und kann folgendermafen deaktiviert werden:
Offnen Sie einen beliebigen Ordner im Windows-Explorer, klicken Sie dort auf Extras >
Ordneroptionen >Ansicht, und deaktivieren Sie nun die jeweilige Option.

o Wennder Client Windows Vista oder hoher verwendet: Starten Sie den Registrierungs-Editor
auf dem Client und 6ffnen Sie den Schliissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\Windows\CurrentVersion\Policies\System. Fligen Sie einen DWORD-Wert mit dem
Wertnamen LocalAccountTokenFilterPolicyund Wert 7zum Schliissel hinzu.

Uber den Server-Einrichtungsassistenten, der automatisch beim ersten Start des GRDATA
Administrators aufgerufen wird, erhalten Sie einen Uberblick tiber alle in lhrem Netzwerk
angemeldeten Computer. Daruber hinaus konnen Sie manuell weitere Computer per Namenseingabe
hinzufligen und aktivieren. Alternativ konnen Sie den GBATA Security Client installieren, indem Sie
unter Clients > Ubersicht einen oder mehrere Clients auswéhlen und in dem erscheinenden
Kontextmenl GEDATA Security Client installieren wahlen. Egal ob tiber den Server-
Einrichtungsassistenten oder das Clients-Modul: Anschlieffend erscheint ein Eingabefenster, in
dem Sie Benutzername, Kennwort und Domane mit Zugriffsrechten auf den Clients eingeben
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konnen. Nach Auswahl der Anzeigesprache 6ffnet sich automatisch die Installationsiibersicht.
Nach einer erfolgreichen Installation der Software muss der Client-Rechner meistens neu gestartet
werden. Ein entsprechender Bericht wird zu den Sicherheitsereignissen hinzugefiigt.

Wenn Sie die Active Directory Integration nutzen, konnen Sie den GBATA Security Client
auch automatisch auf neu im Netzwerk eingebundene Rechner installieren.

Die Remote-Installation kann auf zwei verschiedene Arten erfolgen. Wenn der Client die notwendigen
Voraussetzungen erfiillt, konnen die Installationsdaten direkt vom Server aus liberspielt und
entsprechende Anderungen in der Registry vorgenommen werden. Wenn der Server nur Zugriff auf die
Festplatte des Client-Rechners und nicht auf die Registry hat oder andere Systemvoraussetzungen
nicht erfillt sind, dann wird das Setup-Programm auf den Client kopiert und die Installation wird
automatisch beim nachsten Neustart des Computers gestartet.

2.6.2. Lokale Installation

Wenn eine Remote-Installation nicht moglich ist, konnen Sie den GBATA Security Client auch direkt
manuell auf den Clients installieren. Sie konnen entweder das GBATA-Installationsmedium dazu
verwenden, die Client-Software direkt auf dem Client zu installieren, oder ein Installationspaket
erzeugen, welches die Installation im Hintergrund durchfiihren kann (ideal fiir die Distribution der
Software liber Login-Skripts).

2.6.2.1. GMATA Installationsmedium

Zur lokalen Installation des Clients auf einem Client-Rechner legen Sie das GBATA-
Installationsmedium ein und wahlen Sie anschlieRend GEDATA Security Client aus.

Geben Sie im Verlauf der Installation den Servernamen oder die IP-Adresse des Servers ein, auf dem
der GATA ManagementServer installiert ist. Die Angabe des Servernamens ist notwendig, damit der
Client Uiber das Netzwerk mit dem Server in Kontakt treten kann. Wenn Sie zusatzlich einen
Gruppennamen eingeben, wird der Client zur entsprechenden Gruppe hinzugefiigt, sobald er sicham
ManagementServer meldet. Lesen Sie das Kapitel Installationspaket, um mehr Informationen tiber
die Regeln fiir die Eingabe von Gruppennamen zu erhalten.

Um unberechtigten Zugriff auf den ManagementServer zu vermeiden, miissen Sie Clients, die mit Hilfe
des Installationsmediums installiert werden, im GBATA Administrator autorisieren, bevor sie
vollstandig verwaltet werden kénnen (siehe Clients > Ubersicht).

2.6.2.2. Installationspaket

Das Paket ist eine einzelne ausfiihrbare Datei (GDClientPck.exe), mit der ein neuer Client auf einem zu
schutzenden Rechner installiert werden kann. Das Installationspaket eignet sich beispielsweise dazu,
den Client via Login-Script auf allen Rechnern einer Domane zu verteilen oder direkt lokal zu
installieren. Das Paket enthalt immer die auf dem Server aktuelle Client-Version.

Um ein Installationspaket zu erstellen, starten Sie den GRATA Administrator. Im Menu Organisation
wdhlen Sie die Option Installationspaket fiir Windows-Clients erstellen. Nun werden Sie zur
Eingabe der folgenden Einstellungen aufgefordert:

e ManagementServer: Der ManagementServer, zu dem sich die Clients verbinden sollen.
e Sprache: Dieinstallierte Sprache.
e Gruppe: Die Gruppe, zu der der Client nach der Installation hinzugefligt wird.
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Verwenden Sie einen Schragstrich "/", um Gruppennamen in einer Hierarchie zu trennen.
Sonderzeichen in Gruppennamen mussen markiert werden: Jedes Anfiihrungszeichen muss
verdoppelt werden und wenn ein Gruppenname ein "/" enthalt, dann muss der Gruppenname
in Anflihrungszeichen eingeschlossen werden.

e Giiltigkeit begrenzen: Begrenzt die Giiltigkeit des Installationspakets. Wenn das Paket nach
dem Ablauf der Giiltigkeit installiert wird, wird der Client als unautorisiert betrachtet und muss
im GBATA Administrator unter Clients > Ubersicht manuell autorisiert werden.

Klicken Sie auf OKum einen Speicherort auszuwahlen. GRATA Administrator ertstellt das
Installationspaket nun im Hintergrund. Es ist unbedingt erforderlich, das Installationspaket auf den
Zielrechner zu kopieren und dort mit Administrator-Rechten zu starten. G®ATA Security Client wird
danninstalliert. Falls die Installation ohne Benutzerinterface ausgefiihrt werden soll, starten Sie das
Installationspaket mit dem Parameter /@_QuietlInstallation="true": GDClientPck.exe /
@_QuietInstallation="true".

2.7. Installation des GEDATA Security Clients fiir Linux

Linux-Clients werden (ebenso wie Windows-Clients) vom GBDATA ManagementServer verwaltet, Giber
GBATA Administrator gesteuert und mit automatischen Virensignaturupdates versorgt. Die
Standard-Version enthalt Funktionen fiir On-Demand-Virenscans. Dariiber hinaus konnen
zusatzliche Sicherheitsmodule fiir Linux-Server installiert werden.

Analog zu Windows-Clients konnen Sie die Installation der Client-Software liber eine Remote-
Installation (liber den G®ATA Administrator) oder (iber eine lokale Installation (per
Installationsskript) durchfiihren.

2.7.1. Remote-Installation

Die bequemste Installationsmethode fiir GBATA Security Client fiir Linux ist die Remote-Installation.
Die Voraussetzungen sind wie folgt:

e Der Linux-Client muss liber einen installierten, laufenden SSH-Server verfligen.
e Dem installierenden Benutzer muss die Anmeldung per SSH mit Passwort erlaubt sein.

¢ Im Netzwerk muss die DNS-Namensauflosung fur den ManagementServer und die zu
installierenden Clients vorhanden sein.

W G Data Security Client fur Linux/Mac installieren

Client Auswahl
Client fdr Linux

Plugins
[[] samba

[] Squid
[] Sendmail/Postfix

Zugangsdaten

Computernarme:

AD_NOTEBOOKO1

Benutzername:

Benutzername

Kennwort:

ok || Abbrechen
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Die Installationsschritte sind wie folgt:

1. Wahlen Sieim Aufgabenbereich Clients einen Linux-Client aus und klicken Sie im Menii Clients
auf GEDATA Security Client fiir Linux/Mac installieren.

2. Wahlen Sie den Clienttyp (Client fiir Linux) aus.

3. Wahlen Sie optional ein oder mehrere Plugins aus (Samba, Squid oder Sendmail/Postfix).
Beachten Sie hierbei die in den jeweiligen Kapiteln beschriebenen Voraussetzungen.

4. Geben Sie einen Benutzernamen und ein Kennwort ein. Das Konto muss tiber Root-
Berechtigungen verfligen.

5. Driicken Sie nun auf die OK-Schaltflache. Der Installationsvorgang wird in der
Installationsiibersicht gezeigt.

2.7.2. Lokale Installation

Wenn eine Remote-Installation nicht moglich ist, konnen Sie den GRATA Security Client fiir Linux
auch direkt auf dem Client installieren.

1. Wahlen Sie im GBATA Administrator den Clients-Bereich aus und klicken Sie im Mendi
Organisation auf Installationsskript fiir Linux/Mac-Clients erstellen.

2. Nachdem Sie einen Speicherort ausgewahlt haben, wird das Installationsskript im Hintergrund
erstellt.

3. Kopieren Sie das Installationsskript in einen beliebigen Ordner auf dem Client und fiigen Sie zu
dem Skript die Ausfiihrberechtigung hinzu (Terminal: chmod +x install-client.sh).

4, Offnen Sie ein Terminal-Fenster und aktivieren Sie die Root-Rechte, indem Sie das Kommando su
und danach das Root-Kennwort eingeben. Alternativ fliihren Sie das Kommando in Schritt 5 Uber
sudoaus.

5. Offnen Sie den Ordner, in dem sich die kopierte Datei befindet, und starten Sie den Installer mit
dem Kommando ./install-client.sh -t <Produkt[,Produkt]>. Als Produkt geben Sie eine oder
mehrere der folgenden Werten ein:

ALL: GBATA Security Client fir Linux und alle Zusatzmodule
WS: GBATA Security Client flir Linux

SMB: Samba-Modul

AMAVIS: Sendmail/Postfix-Modul

WEB: Squid-Modul

6. Um unberechtigten Zugriff auf den ManagementServer zu vermeiden, mussen Sie Clients, die
mit Hilfe des Installationsskripts installiert werden, im GBATA Administrator autorisieren, bevor
sie vollstandig verwaltet werden kénnen (siehe Clients > Ubersicht).

© O O O O

2.7.3. Zusatzmodule

GIATA Security Client fiir Linux verfligt liber Zusatzmodule fiir den Schutz verschiedener Linux-
Komponenten. Wenn Sie wahrend einer Remote- oder Lokalinstallation Zusatzmodule auswahlen,
werden sie automatisch installiert. Teilweise setzen sie aber zusatzliche Konfigurationsschritte
voraus.
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2.7.3.1. Samba

Nachdem Sie GDATA Security Client fiir Linux installiert haben, konnen Sie den Samba-Schutz
einschalten, indem Sie die Zeile vfs objects = gdvfszu der Samba-Konfigurationsdatei (tblicherweise /
etc/samba/smb.conf) hinzufligen. Um alle Netzwerkfreigaben zu schiitzen, fligen Sie die Zeile zu dem
Abschnitt [global]hinzu. Wenn Sie die Zeile zu einem anderen Abschnitt hinzufiigen, wird nur die
entsprechende Netzwerkfreigabe geschutzt. Nachdem Sie die Konfigurationsdatei gespeichert
haben, muss der Samba-Dienst neugestartet werden.

2.7.3.2. Linux Mail Security Gateway
Das Linux Mail Security Gateway ist als optionales Modul verfiigbar.

Das Modul Linux Mail Security Gateway (Sendmail/Postfix) wurde als Plugin fiir das Amavis-Plugin-
Framework entwickelt. Das Linux Mail Security Gateway benotigt Amavis 2.8.0 oder neuer und
altermime. Wenn Amavis auf dem System nicht vorhanden ist, wird es automatisch mitinstalliert.
Folgende Konfigurationsschritte sind erforderlich:

1. Ein funktionsfahiger Sendmail/Postfix-Mail-Server wird vorausgesetzt.

2. Stellen Siesicher, dass der jeweilige Mail-Server die E-Mail-Nachrichten an Amavis weiterleitet.
Mehr Informationen hierzu finden Sie in der Dokumentation von Amavis bzw. vom Mail-Server.

3. Vergewissern Sie sich, dass das Uberpriifen von Nachrichten auf Spam und Viren in der Amavis-
Konfiguration aktiviert wurde. Mehr Informationen hierzu finden Sie in der Amavis-
Dokumentation.

4. Offnen Sie die Konfigurationsdatei /etc/gdata/amavis/mms.cfg und stellen Sie sicher, dass
unter localDomainsdie (Sub-)Domane des Mail-Servers eingetragenist (z. B. mail.domain.de).

Die Verwendung einer schon vorhandenen Amavis-Installation wird nicht empfohlen, da dies
unmittelbar nach der Installation vom Linux Mail Security Gateway einen erheblichen manuellen
Konfigurationsaufwand erfordert.

Nach der erfolgreichen Konfiguration tUberpriift das Linux Mail Security Gateway den E-Mail-Verkehr
automatisch und benachrichtigt beim Virenfund den ManagementServer. Die Einstellungen konnen
im GBATA Administrator im Sendmail/Postfix-Modul konfiguriert werden.

Achtung: Wenn Sie eine Amavis-Version alter als 2.10.0 verwenden, ist die Funktionalitat des
Sendmail/Postfix-Moduls nur eingeschrankt verfligbar. Aktualisieren Sie Amavis auf Version
2.10.0 oder neuer, bevor Sie das Sendmail/Postfix-Modul installieren.

2.7.3.3. Linux Web Security Gateway

Das Linux Web Security Gateway ist als optionales Modul verfiigbar.

Wenn Sie das Zusatzmodul Linux Web Security Gateway (Squid) auswahlen, wird auch Squid selbst
automatisch mit GBATA Security Client fur Linux installiert. Wenn Squid schon auf dem Client
vorhanden ist, wird die alte Version vorab automatisch deinstalliert.

Nach der Installation missen Sie auf den Clients, fiir die der Verkehr von Squid gefiltert werden soll,
die IP-Adresse oder den Hostnamen des Squid-Servers als Proxy-Server konfigurieren (Port 3128). Um
die Prifung von HTTPS-Verkehr zu ermdglichen, definieren Sie zusatzlich einen HTTPS-Proxy-Server
mit der Squid-IP-Adresse oder dem Squid-Hostnamen und dem Port 6789. Die daflir notwendigen SSL-
Zertifikate liegen auf dem Squid-Server unter /etc/gdata/ssl und missen auf den Clients importiert
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werden. Wenn Sie eigene SSL-Zertifikate verwenden, miissen Sie diese auf dem Server unter /etc/
gdata/ssl hinterlegen.

Achtung: Bei der Installation des Squid-Servers wird das von der jeweiligen Linux-Distribution
bereitgestellten Squid-Paket installiert. Wenn diese Squid-Version alter als 3.3.8 ist, ist keine
HTTPS-Prifung verfiigbar.

Nach der erfolgreichen Konfiguration vergleicht das Linux Web Security Gateway den Verkehr
automatisch mit einer Blacklist und benachrichtigt beim Virenfund den ManagementServer. Die
Einstellungen konnen im GBATA Administrator im Squid-Modul konfiguriert werden.

2.8. Installation des GBATA Security Clients fiir Mac

GIATA Security Client flir Mac ermdglicht zentral verwalteten Malware-Schutz und wird vom G DATA
ManagementServer gesteuert und automatisch mit Virensignaturupdates versorgt. Die
Konfiguration erfolgt Uber GRATA Administrator.

Analog zu Windows- und Linux-Clients konnen Sie die Installation der Client-Software liber eine
Remote-Installation (iiber den GBATA Administrator) oder iiber eine lokale Installation (per
Installationsskript) durchfiihren.

2.8.1. Remote-Installation

Die bequemste Installationsmethode fiir GBATA Security Client fiir Mac ist die Remote-Installation
uber GBATA Administrator. Die Voraussetzungen und Vorgehensweise sind nahezu identisch zu den
fir den Linux-Client:

1. Wahlen Sie im Aufgabenbereich Clients einen Mac-Client aus und klicken Sie im Menti Clients
auf GEDATA Security Client fiir Linux/Mac installieren.

2. Wahlen Sie den Clienttyp Client fiir Mac aus.

3. Geben Sie einen Benutzernamen und ein Kennwort ein. Das Konto muss tiber Root-
Berechtigungen verfligen.

4. Driicken Sie nun auf die OK-Schaltflache. Der Installationsvorgang wird in der
Installationsiibersicht gezeigt.

W G Data Security Client fir Linux/Mac installieren

Client Auswahl
Client fir Mac

Zugangsdaten

Computername:

WORKSTATION14
Benutzername:
Benutzername

Kennwort:

| ok || Abbrechen

2.8.2. Lokale Installation

Wenn eine Remote-Installation nicht méglich ist, konnen Sie GBATA Security Client flir Mac auch
direkt auf dem Client installieren.

1. Wahlen Sieim GBATA Administrator den Clients-Bereich aus und klicken Sieim Meni

21



G DATA Software

Organisation auf Installationsskript fiir Linux/Mac-Clients erstellen.

2. Nachdem Sie einen Speicherort ausgewahlt haben, wird das Installationsskript im Hintergrund
erstellt.

3. Kopieren Sie das Installationsskript in einen beliebigen Ordner auf dem Client.

4, Offnen Sie ein Terminal-Fenster und aktivieren Sie die Root-Rechte, indem Sie das Kommando su
und danach das Root-Kennwort eingeben. Alternativ flihren Sie das Kommando in Schritt 5 tiber
sudoaus.

5. Offnen Sie den Ordner, in dem sich die kopierte Datei befindet, und starten Sie den Installer mit
dem Kommando ./install-client.sh -t WS.

6. Um unberechtigten Zugriff auf den ManagementServer zu vermeiden, missen Sie Clients, die
mit Hilfe des Installationsskripts installiert werden, im G®ATA Administrator autorisieren, bevor
sievollstandig verwaltet werden kénnen (siehe Clients > Ubersicht).

2.9. Installation der GBATA Exchange Mail Security/MailSecurity
MailGateway

Die Konfigurationsart der MailSecurity ist abhangig von dem Mail-Server, der im Netzwerk verwendet
wird. In Netzwerken, in denen ein Microsoft Exchange Server 2007 SP1/2010/2013/2016 benutzt wird,
kann MailSecurity als Exchange-Plugin installiert werden. Die Exchange Mail Security meldet sich
dann bei einem ManagementServer an und kann vom GBATA Administrator verwaltet werden. Die
selbstandige Gateway-Losung MailSecurity MailGateway kann mit allen Mail-Servern kombiniert
werden. Diese wird vom GBATA MailSecurity Administrator verwaltet.

2.9.1. Exchange Mail Security

Der Installations-Assistent der Exchange Mail Security fiigt Microsoft Exchange Server 2007
SP1/2010/2013/2016 ein Plugin hinzu. Das Plugin sollte auf allen Exchange-Servern, die die Mailbox-
Rolle oder Hub Transport-Rolle ausfiihren, installiert werden.

Zur Installation der GBATA Exchange Mail Security legen Sie das GBATA-Installationsmedium ein,
wdhlen Sie GEDATA MailSecurity fiir Exchange aus und folgen Sie den Hinweisen des Installations-
Assistenten. Das Plugin wird Giber den GRDATA ManagementServer gesteuert. Installieren Sie
deswegen zuerst den ManagementServer, bevor Sie GATA Exchange Mail Security installieren. Die
Einstellungen fiir Exchange Mail Security finden Sie nach der Installation des Plugins im GBATA
Administrator auf der Registerkarte Exchange-Einstellungen.

Um unberechtigten Zugriff auf den ManagementServer zu vermeiden, mussen Sie Exchange-Clients,
die mit Hilfe des Installationsmediums installiert werden, im GBATA Administrator autorisieren, bevor
sievollstandig verwaltet werden kénnen (siehe Clients > Ubersicht).

2.9.2. MailSecurity MailGateway

GIBATA MailSecurity MailGateway kann auf einem dedizierten Server oder auf dem bestehenden Mail-
Server installiert werden. Bei der Installation sind verschiedene Konfigurationen moglich - je
nachdem, wo im Netzwerk die Installation erfolgt. Generell sollte sich das MailGateway am besten
direkt hinter Ihrer Netzwerk-Firewall befinden (soweit vorhanden), d.h. dass der SMTP/POP3-
Datenstrom aus dem Internet Uber die Firewall direkt zum MailGateway geleitet und von dort weiter
verteilt wird.

Zur Installation des MailGateways legen Sie das MailSecurity-Installationsmedium ein und driicken Sie
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die Schaltflache Installieren. Wahlen Sie anschlieend unter Mail Gateway die Komponente
MailSecurity aus und folgen Sie den Hinweisen des Installations-Assistenten.

Wenn Sie die Komponenten fiir die statistische Auswertung installieren, bekommt der GRATA
MailSecurity Administrator im Status-Bereich eine Statistik-Schaltflache hinzugefiigt. Hierliber
konnen Sie sich statistische Informationen liber den Mailserver anzeigen lassen. Die Anzeige dieser
Statistik kann tiber Optionen >Logging konfiguriert werden.

In allen Fallen sollten direkt nach der Installation mehrere Optionen (IP-Adressen, Ports) konfiguriert
werden, sowohl auf dem Rechner, auf dem MailGateway installiert wurde, als auch auf dem Mail-
Server. Beispielhafte Port-Konfigurationen fiir verschiedene Einsatzszenarien finden Sie im Reference
Guide.

Je nachdem, wie Ihr Netzwerk aufgebaut ist, kann MailGateway an verschiedenen Knotenpunkten
zugreifen, um Mails auf Virenbefall und Spam zu tberprifen:

e Wenn Sie lhre Mails Gber einen externen Server als POP3-Mails bekommen, kann MailGateway
eingreifen, um die POP3-Mails vor dem Offnen durch den Empfanger auf Virenbefall zu
Uberprifen. Hierzu steht lhnen die Funktion Optionen >Eingehend (POP3) zur Verfligung.

e Wenn Sieim Netzwerk einen SMTP-Server verwenden, kann MailGateway eingehende Mails
schon uberprifen, bevor sie den Mail-Server erreichen. Hierzu steht Ihnen die Funktion Optionen
>Eingehend (SMTP) zur Verfligung.

e MailGateway kann auch all lhre ausgehenden Mails vor dem Versand auf Virenbefall Gberprtfen.
Hier steht lhnen die Funktion Optionen >Ausgehend (SMTP) zur Verfligung.

2.10. Installation der G®DATA Internet Security fiir Android

Um von den Moglichkeiten des GBATA Mobile Device Management Gebrauch zu machen, konnen Sie
eine auf Business-Belange ausgelegte Spezialversion der G®ATA Internet Security auf lhren Android-
Geraten installieren. Der GRWATA Administrator bietet dabei Installationsmaoglichkeiten fiir Android-
Clients im Clients-Bereich. Wahlen Sie einen oder mehrere Android-Clients und klicken Sie auf die
Schaltflache Installationslink an mobile Clients senden, um eine Mail an die jeweiligen Android-
Gerate zu versenden. In dieser Mail befindet sich ein Download-Link fiir die Internet Security App.

Nach dem Versand konnen Sie oder Ihre Mitarbeiter die Mail auf dem mobilen Gerat 6ffnen und durch
Antippen des Download-Links die APK-Datei installieren. Bitte beachten Sie, dass die Option
Unbekannte Herkunft (Installation von Nicht-Market-Apps zulassen) aktiviert sein muss, damit
die Datei installiert werden kann. Diese Option finden Sie normalerweise im Android-System-Men(i
unter Einstellungen > Sicherheit > Gerédteverwaltung. Nach dem Offnen der APK-Datei und dem
Bestatigen der benotigten Berechtigungen wird die GRATA Internet Security installiert und kann aus
dem Android-App-Menu heraus gestartet werden.

Um die Installation abzuschliellen, muss die Fernadministration erlaubt werden. Die Mail enthalt
einen Link, Uber den Sie die Einstellungen automatisch konfigurieren lassen konnen. Alternativ
konnen Sie die Einstellungen manuell konfigurieren. Wahlen Sie hierzu unter Einstellungen >
Allgemein den Eintrag Fernadministration gestatten aus und geben Sie den Namen oder die IP-
Adresse des ManagementServers unter Serveradresse ein. Unter Gerdtename konnen Sie nun fiir
das Android-Gerat einen Namen zuweisen, unter dem dieses im GBDATA Administrator ermittelt
werden kann. Bei Passwort sollten Sie das Passwort eintragen, welches Sie auch beim GRATA
Administrator eingetragen haben (dieses Passwort ist auch in der Mail angegeben, die Ihnen mit dem
Download-Link ans Android-Gerat geschickt wurde).
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Das Gerat wird nun neben den anderen Clients im Clients-Bereich des GRATA Administrators
angezeigt und kann von dort aus administriert werden. Sollte das Gerat nicht automatisch in dieser

Liste erscheinen, rebooten Sie bitte das Gerat, um das Einchecken beim GBDATA ManagementServer zu
forcieren.
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3. GBDATA ManagementServer

Der GATA ManagementServer ist das Herzstiick der GRATA-Architektur: Er verwaltet die Clients,
fordert neueste Software- und Virensignaturupdates automatisch von den G®ATA Update-Servern an
und steuert den Virenschutz im Netzwerk. Zur Kommunikation mit den Clients nutzt der GBDATA
ManagementServer das TCP/IP-Protokoll. Fur Clients, die vorriibergehend keine Verbindung zum
GIBATA ManagementServer haben, werden die Jobs automatisch gesammelt und beim nachsten
Kontakt zwischen GBATA Security Client und GATA ManagementServer synchronisiert. Der GBDATA
ManagementServer verfligt Gber einen zentralen Quarantane-Ordner. In diesem konnen verdachtige
Dateien verschlisselt sichergestellt, geloscht, desinfiziert oder gegebenenfalls an die GRDATA
SecurityLabs weitergeleitet werden. Der GDATA ManagementServer wird Uber den GEDATA
Administrator gesteuert.

Wenn Sie den GBATA Administrator beenden, bleibt der GRRATA ManagementServer weiterhin
im Hintergrund aktiv und steuert die Prozesse, die von lhnen fiir die Clients konfiguriert
wurden.
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4. GIATA Administrator

Der GDATA Administrator ist die Steuerungssoftware fiir den GBDATA ManagementServer, die die
Verwaltung von Einstellungen und Updates fiir alle GRATA-Clients und -Server im Netzwerk
ermoglicht. Der GATA Administrator ist passwortgeschutzt und kann auf jedem Windows-Rechner
innerhalb des Netzwerkes installiert und gestartet werden.

Nachdem Sie den G®ATA Administrator zum ersten Mal gestartet haben, ist es empfehlenswert, den
Server-Einrichtungsassistenten auszufiihren. So kdnnen Sie bequem die wichtigsten
Einstellungen des Administrators und ManagementServers fiir Ihr Netzwerk optimieren.

4.1. Starten des GBATA Administrators

GBATA Administrator wird mit einem Klick auf den Eintrag GEDATA Administrator in der
Programmgruppe Start > (Alle) Programme > GEDATA > GEDATA Administrator des Startmenis
aufgerufen. Geben Sie im Anmeldungsfenster lhre Zugangsdaten ein:

w G Data Administrator = E
GDATA
|
Anmeldung
Sprache: | Deutsch
Server: | localhost ML
Authentisierung: | Windows-Authentisierung

[] Mehrere Server verwalten

o Sprache: Wahlen Sie die Anzeigesprache.

e Server: Geben Sie den Namen des Computers ein, auf dem der ManagementServer installiert
wurde. Die Anzeige rechts vom Eingabefeld zeigt, ob der angegebene ManagementServer bereit
ist. Falls ein Fehler auftritt, konnen Sie auf die Anzeige klicken um so das Protokoll aufzurufen.

¢ Authentisierung

o Windows-Authentisierung: Wenn Sie diese Authentisierungsvariante wahlen, kdnnen Sie
sich mit dem Benutzernamen und Passwort Ihres Windows-Administrator-Zugangs auf dem
GBATA ManagementServer einloggen.

o Integrierte Authentisierung: Sie konnen sich tiber ein im GBATA ManagementServer
integriertes Authentisierungssystem einloggen. Integrierte Accounts konnen tber die
Funktion Benutzerverwaltung angelegt werden.

e Benutzername: Geben Sie Ihren Windows-Administrator-Benutzernamen oder lhren
Benutzernamen der integrierten Authentisierung ein.
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e Kennwort: Geben Sie Ihr Windows-Administrator-Kennwort oder hr Kennwort der integrierten
Authentisierung ein.

Klicken Sie auf OK, um sich anzumelden.

Klicken Sie auf den Pfeil neben dem Fragezeichen, um ein Meni mit weiteren Optionen zu 6ffnen. Die

Funktion Uber GBDATA Administrator zeigt die Versionsinformationen. Einstellungen

zuriicksetzen ermoglicht es Ihnen, die Ansichtseinstellungen des GBATA Administrators zurtick zu

setzen (z. B. Fenstergrole).

4.2.Verwendung des GATA Administrators

Die Oberflache des G®ATA Administrators ist in vier Bereiche untergliedert.

—

[

Admin  Organisation  Netzwerk Monitoring  Ansicht  ?

Clients/ManagementServer

@ BlAKIEE

Suchen... Pl G Dota Security Status =

4 - Alle ManagementServer
4 (3 localhost

&3 Demo.Gdlata

5% MobileDevices

& Notebooks

o Servers

&1 Workstations

[ e =

b gl Development
[ 11
> g Sales

- Euchange

A Sendmail/Postfix

- squid

<L i0S Mobile Device Management

y v v v

Ubersicht ML
Info Security Anfragen Patches
Clientelogs Server-logs  Posthc Squid

A (5] &J
Exchange  Unautorisierte Unautorisierte  Unautorisierte
Ciients Server Exchange
Clients
Signawren  Programm

Verbunden localhost - AW

+ | (@ G Data Security Client
+ | (@) Virensignaturen

* | (@ Wachter

* | (@ E-Mail-Prifung

+ | @ OutbreakShield

~ | (@ Webschutz

~ | (@ BankGuard

~ | (@) USB Keyboard Guard
~ | (@ ExploitProtection

| (@ Firewall

~ (@ PatchManagement

* (@ Anti-Ransomware

Top 10 Clients - Bedrohungen [

WORKSTATIOND1 |

WORKSTATIONDZ |
WORKSTATIOND4 |

WORKSTATIONDS |

WORKSTATIONDY |

WORKSTATION11
WORKSTATION12
5

WORKSTATION1

WORKSTATION16

WORKSTATION 1S |
&

Letztes Signaturupdate: 17.02.2016 10:24:57

98/98
98/98
98/98
98/98
98/98
98/98
98/98
98/98
98/98
98/98
98/98
98/98

~ & | RS Clients Client-Einstellungen Android-Einstellungen  Aufirage PolicyManager Firewall PatchManager Protokolle Statistik

Client-Verbindungen

<= 24 Stunden

Report-Status

70

9102491

91094 1L

e DerBereich Ubersicht zeigt allgemeine Statusinformationen und Verkniipfungen zu Bereichen

wie Berichten, Protokollen und Updates.

e DerClients/ManagementServer-Bereich zeigt alle Clients und ManagementServer, die vom

GBATA Administrator verwaltet werden.

e Aufderrechten Seite kann liber Karteireiter in die jeweiligen Module gewechselt werden. Welche
Module angezeigt werden, hangt von den von lhnen selektierten Clients/ManagementServern

sowie von der gewahlten Lésung ab.

e Die Menuleiste zeigt globale Funktionen, die in allen Modulen verwendet werden konnen, sowie

Sonderfunktionen fiir ausgewahlte Module:

O

O
©)
o

Admin: Server-Einrichtungsassistent starten oder GATA Administrator beenden.

Organisation (sieche Clients/ManagementServer > Clients > Organisation)
Clients (siehe Clients > Ubersicht)

Auftrage (siehe Auftrage)
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o Firewall (siehe Firewall > Ubersicht)
o Sicherheitsereignisse (siche Protokolle > Sicherheitsereignisse)

o Netzwerk Monitoring: Offnet das GEDATA ActionCenter, um das optionale Modul
Netzwerk Monitoring zu verwenden.

o Ansicht: Ubersicht ein- oder ausblenden.
?: Hilfe-Datei oder Versionsinformationen anzeigen.

(@)

4.2.1. Ubersicht

Der Bereich Ubersicht zeigt auf einen Blick ungelesene Berichte, Protokolle und andere Status-
Informationen. Wenn Sie auf eins der Symbole klicken, 6ffnet sich das jeweilige Modul mit
voreingestellten Filtern, damit nur die gewlinschten Informationen angezeigt werden. Die
Verfligbarkeit der Symbole hangt von Ihrer Lésung ab.
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Ubersicht * 4 x
Info Security Anfragen Patches
— E @ .
Client-Logs Server-Llogs Postfix Squid
2 S

Exchange Unsutorisierte  Unautorisierte  Unautorisierte
Cliants Sarver Exchange

Clients
D o

Signaturen Programimi

Info: Allgemeine Informationen und Fehlerberichte.
Security: Infektionsberichte.

Anfragen: Anfragen von den Modulen PolicyManager, PatchManager und Firewall sowie von
der Android-App-Kontrolle.

Patches: Patches mit hoher Prioritat, die noch nicht verteilt wurden.

Client-Logs: Client-Protokolle, wie z. B. gedanderte Einstellungen und Statusinformationen fur
Scanauftrage.

Server-Logs: ManagementServer-Protokolle und Fehlerberichte.
Postfix: Berichte des Sendmail/Postfix-Moduls.

Squid: Berichte des Squid-Moduls.

Exchange: Berichte der MailSecurity fiir Exchange.

Unautorisierte Clients: Clients, die sich mit dem ManagementServer verbunden haben, aber
noch nicht vom Administrator autorisiert wurden.

Unautorisierte Server: Subnet-Server, die sich mit dem ManagementServer verbunden haben,
aber noch nicht vom Administrator autorisiert wurden.

Unautorisierte Exchange Clients: Exchange-Clients, die sich mit dem ManagementServer
verbunden haben, aber noch nicht vom Administrator autorisiert wurden.

Signaturen: Versionsinformationen fiir die Virensignaturen auf dem ManagementServer.
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e Programm: Versionsinformationen fir den ManagementServer.

4.2.2. Clients/ManagementServer

Im Clients/ManagementServer-Bereich werden alle Clients und ManagementServer, die vom GBATA
Administrator verwaltet werden, angezeigt. Wahlen Sie die Registerkarte Clients, um Clients
anzuzeigen oder die Registerkarte ManagementServer, um ManagementServer (Haupt-,
Secondary- und Subnet-Server) anzuzeigen.

Clients und ManagementServer werden in einer gegliederten Liste angezeigt. Wie im Windows
Explorer erscheinen Knoten, in denen sich Untergliederungen befinden, mit einem kleinen Plus-
Symbol. Wenn Sie dieses anklicken, 6ffnet sich die Verzeichnisstruktur an dieser Stelle und ermdoglicht
die Ansicht der darunter befindlichen Knoten. Ein Klick auf das Minus-Symbol schlief3t diese
Untergliederung wieder.

In der Symbolleiste sehen Sie die wichtigsten Client- und Server-Management-Befehle, von denen
einige auch im Menu Organisation angezeigt werden. Die Verfligbarkeit der Befehle hangt von den
ausgewahlten Clients/ManagementServern ab:

Aktualisieren

Alle erweitern/reduzieren: Erweitern oder reduzieren Sie alle Knoten in der Liste.
Deaktivierte Clients anzeigen

Neue Gruppe anlegen

Léschen

Client aktivieren: Hiermit fiigen Sie der Clients-Registerkarte einen Windows- oder Linux-
Client hinzu, indem Sie den Namen oder die IP-Adresse des Clients eingeben.

X %P e

Installationsiibersicht

Installationslink an mobile Clients senden: Hiermit senden Sie Android- und iOS-Clients
einen Installationslink.

LA |

4.2.2.1. Clients

Die Clients-Ansicht zeigt die verschiedenen Client-Typen unter flinf Hauptknoten.

Clients/ManagementServer

@ HlaxK NN

Suchen... P
4 —}—AHE ManagementServer

4[5 localhost
_Dh Demo.Gdata

._D‘._I MobileDevices

ManagementServer m

»
»
» ._D‘._I Notebooks
» ._ﬂ‘._l Servers
V] ._ﬂ‘._l Workstations
» ._a'!‘._l Development
[ 1u
» ._a'!‘._l Sales
+ Exchange
+ Sendmail/Postfix
-4 squid

+ i05 Mobile Device Management

29



G DATA Software

Alle ManagementServer: Windows-, Linux-, Mac- und Android-Clients.
Exchange: MailSecurity fir Exchange-Clients.

Sendmail/Postfix: Linux-Clients mit dem Sendmail/Postfix-Modul.
Squid: Linux-Clients mit dem Squid-Modul.

iOS Mobile Device Management: iOS-Clients.

Bevor Clients verwaltet werden konnen, mussen diese zum Clients-Bereich hinzugefligt und installiert
werden. Es gibt mehrere Moglichkeiten zum Hinzufligen, abhangig von Client-Typ und Grofie bzw.
Konfiguration des Netzwerks:

Windows: Benutzen Sie den Server-Einrichtungsassistenten, das Computer suchen-Fenster,
die Client aktivieren-Option in der Symbolleiste oder die Active Directory-Unterstiitzung um
Windows-Clients hinzuzufiligen. Starten Sie danach die Installation des GEDATA Security
Clients.

Linux: Benutzen Sie die Client aktivieren-Option in der Symbolleiste um Linux-Clients
hinzuzufiigen. Starten Sie danach die Installation des GIDATA Security Clients fiir Linux.

Mac: Benutzen Sie die Client aktivieren-Option in der Symbolleiste um Mac-Clients
hinzuzufiigen. Starten Sie danach die Installation des GEDATA Security Clients fiir Mac.

MailSecurity fiir Exchange: Starten Sie die Installation der GIDATA MailSecurity fiir
Exchange. Der Exchange-Client wird im Anschluss automatisch hinzugefiigt.

Android: Benutzen Sie die Option Installationslink an mobile Clients senden in der
Symbolleiste um dem Client oder den Clients eine E-Mail zu schicken. Dies startet die
Installation der GBATA Internet Security fiir Android. Der Android-Client wird unmittelbar
danach automatisch hinzugefugt.

iOS: Geben Sie Ihre Zugangsdaten flir GATA ActionCenter im Modul ActionCenter ein.
Benutzen Sie danach die Option Installationslink an mobile Clients senden in der
Symbolleiste um dem Client oder den Clients eine E-Mail zu schicken. Nachdem der Benutzer die
Gerateverwaltung bestatigt hat, wird der iOS-Client automatisch hinzugefiigt.

Im Clients-Bereich werden die folgenden Symbole angezeigt:

Hauptknoten
ManagementServer

Gruppe

Gruppe (Active Directory)

Client

Client (deaktiviert)
Laptop-Client

Mobile-Client

Linux-Server

Linux-Client

MailSecurity flir Exchange-Client
Nicht auswahlbare Gerate: Hierunter fallen z. B. Netzwerkdrucker

Wenn Sie einen Client, eine Gruppe oder einen ManagementServer ausgewahlt haben, werden die
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relevanten Client-Module im Modulbereich angezeigt. Abhdangig vom ausgewahlten Knoten,
andert sich die Auswahl der Module. Zum Beispiel konnen Sie fiir PCs den Eintrag Client-
Einstellungen aufrufen. Bei Android-Clients kénnen Sie hingegen die Android-Einstellungen
aufrufen.

Im Clients-Bereich konnen Sie bequem Einstellungen importieren und exportieren. Klicken Sie mit der
rechten Maustaste auf einen Client und wahlen Sie Einstellungen exportieren, um die Client- und
PolicyManager-Einstellungen in einer .dbdat-Datei zu speichern. Um Einstellungen zu importieren,
klicken Sie mit der rechten Maustaste auf einen Client oder eine Gruppe, wahlen Sie Einstellungen
importieren und selektieren Sie die gewlinschten Einstellungsgruppen und die .dbdat-Datei.

Organisation
Wenn Sie die Registerkarte Clients gewahlt haben, wird das Menu Organisation in der Meniileiste
eingeblendet. Das Menli bietet schnellen Zugriff auf Einstellungen der Client-Organisation.

Aktualisieren
Die Option Aktualisieren aktualisiert die Liste im Bereich Clients/ManagementServer.

Deaktivierte Clients anzeigen
Clients, die nicht aktiviert sind, konnen liber diese Funktion sichtbar gemacht werden. Deaktivierte
Clients werden dabei als durchscheinende Symbole dargestellt.

Gruppe hinzufiigen

Uber diesen Befehl lasst sich eine Gruppe anlegen. Damit lassen sich leicht unterschiedliche
Sicherheitszonen definieren, da alle Einstellungen sowohl fiir einzelne Clients als auch fiir komplette
Gruppen durchgefiihrt werden konnen. Wahlen Sie einen ManagementServer oder eine Gruppe und
klicken Sie auf Gruppe hinzufiigen. Nach der Vergabe eines Gruppennamens konnen Clients der
neuen Gruppe zugeordnet werden, indem man in der Clientliste den gewlinschten Client mit der Maus
per Drag&Drop auf die entsprechende Gruppe zieht.

' ] Gruppe hinzufigen

Geben Sie den Namen der neuen Gruppe ein:

Einstellungen von iibergeordneter Gruppe ibernehmen

Um eine groRRe Anzahlvon Clients in einer Gruppe zu bewegen, verwenden Sie das Modul Clients >
Ubersicht. Wihlen Sie die Clients, die verschoben werden sollen, driicken Sie die rechte Maustaste
und wahlen Sie Clients verschieben.

Gruppe bearbeiten

Diese Option 6ffnet eine Dialogbox, in der sich {iber die Tasten Hinzufiigen und Entfernen Clients zur
Gruppe hinzufugen oder aus der Gruppe entfernen lassen. Nur verfligbar, wenn im Clients-Bereich eine
Gruppe angewahlt ist.
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W Gruppe bearbeiten

Clients MobileDevices

= AD_NOTEBOCKO1 1 § 67a9dcbd749f41£182¢ |
S Ap_NOTEBOOK02 § 67a0dcbd749f41182¢
58 AD_NOTEBOOK03 § 67a0dcbd749f41182¢
S AD_NOTEBOOKD4 B 67a9dcbd749f41£182¢
S AD_NOTEBOOKOS B 67a9dcbd749f41£182¢
5 AD_NOTEBOOK0E B 67a9dcbd749f41£182¢
58 AD_NOTEBOOKOT § 67a0dcbd749f41182¢
S Ap_NOTEBOCK0S § 67a0dcbd749f41182¢
S Ap_NOTEBOCK09 § 67a0dcbd749f41182¢
5 AD_NOTEBOOK10 B 67a9dcbd749f41£182¢
S ap_NOTEBOOK B 67a9dcbd749f41£182¢
S ap_NoTEBOOK12 B 67a9dcbd749f41£182¢
58 AD_NOTEBOOK13 § 67a0dcbd749f411182¢ _

58 AD NOTEBOCK14

Entfernen
Einzelne Clients lassen sich mit dem Befehl Loschen aus der Clientliste entfernen. Durch das Entfernen
des Clients aus der Liste wird der GBATA Security Client nicht deinstalliert.

Um eine Gruppe zu loschen, missen alle in ihr enthaltenen Clients nach Bedarf entweder
deaktiviert oder in andere Gruppen verschoben werden. Nur leere Gruppen konnen geloscht
werden.

Computer suchen

Das Computer suchen-Fenster kann dazu verwendet werden, Clients zum Clients-Bereich
hinzuzufiigen und zu aktivieren. Clients konnen direkt aus dem Dialogfenster heraus tber die IP-
Adresse gefunden und aktiviert werden.

L] Computer suchen = =

IP-Bereich

Start-IP-Adresse: | 10.50.25.1

End-IP-Adresse: | 10.50.25.255

Subnet Adresse: i)
[] Nur erreichbare Computer suchen (Ping)

IP-Adresse Y | Computer "lead '|

1050254
10.50.25.1
1050.25.3
1050.25.2
10.50.25.5
10.50.25.6
1050257
10.50.25.8
10.50.25.9
10.50.25.10
1050.25.11

Uber das Computer suchen-Fenster konnen alle Computer in einem bestimmten IP-Bereich
kontaktiert werden. Der Bereich kann liber eine Start-IP-Adresse und eine End-IP-Adresse (z. B.
192.168.0.1und 192.168.0.255) oder die Subnet-Adresse (CIDR-Notation, z. B. 192.168.0.0/24) definiert
werden. Um sicherzustellen, dass nur verfiigbare Clients aufgelistet werden, wahlen Sie die Option
Nur erreichbare Computer suchen (Ping). Klicken Sie auf Suche starten, um die Sucheim
Netzwerk zu beginnen. Computer werden nun aufgelistet, sobald sie gefunden werden. Wenn der
Suchvorgang zu lange dauert, kénnen Sie die Suche abbrechen durch Anklicken von Suche
abbrechen.

Alle Computer, die auf den IP-Check antworten, werden nun aufgelistet, einschliefllich ihrer IP-Adresse
und dem Namen des Computers. Mit der Schaltflache Aktivieren konnen die jeweiligen Clients dem
Clients-Bereich hinzugefiligt werden. Im Suchergebnis konnen aktivierte Clients durch Anklicken von
Aktivierung aufheben auch deaktiviert werden.
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Regel-Assistent

Wenn Clients sich zum ersten Mal mit dem ManagementServer verbinden, werden sie automatisch der
Gruppe Neue Clients zugeordnet, falls beim Aktivieren des Clients oder beim Anlegen des
Installationspakets keine Gruppe definiert wurde. Mit dem Regel-Assistenten konnen Regeln angelegt
werden, die die neuen Clients regelmafig in voreingestellte Gruppen verschieben.

Die Regeln kdnnen mit Hilfe der Schaltflachen Neu, Bearbeiten und Entfernen sowie mit den Pfeilen
auf der rechten Seite verwaltet werden. Uber die Schaltflaichen Importieren und Exportieren
konnen Sie die Regeln als .json-Datei importieren und exportieren.

Unter Einstellungen definieren Sie die allgemeinen Einstellungen fiir das Ausfiihren der Regeln:

e Zeitplan: Die Regeln werden Stiindlich, Taglich oder Wéchentlich ausgefiihrt.
e Zeitpunkt: Legen Sie den genauen Zeitpunkt der Ausfiihrung fest.

e Gruppeneinstellungen iibernehmen: Nachdem sie verschoben werden, bekommen Clients
automatisch die Gruppeneinstellungen der Gruppe, in die sie verschoben wurden.

e Nur Clients aus der Gruppe "Neue Clients" verschieben: Die Regeln werden nur auf Clients
in der Gruppe Neue Clients angewendet. Wenn diese Option abgewahlt wird, werden die Regeln
auf alle Clients angewendet. Dies kann daflir sorgen, dass Clients mehrere Male verschoben
werden und sollte deshalb aktiviert bleiben.

o Jetzt ausfiihren: Die Regeln werden sofort ausgefiihrt.

© Regel-Assistent = [=]

Die Clients werden anhand folgender Regeln in Gruppen aufgeteilt:

Ziehen Sie einen Spaltenkopf auf diese Flache, um nach dieser Spalte zu gruppieren.

[ | Prioritat T | Platzhalter ¥ | Client-Typ T | Gruppe T |Regel-Typ 7

1 WORKSTATION_*  Workstation Workstations Rechnername
=
=
Einstellungen
Zeitplan
) stundlich
O taglich
(@) wéchentlich
Zeitpunkt
12:00 @ jeden Freitag ~
Gruppeneinstellungen tbernehmen
MNur Clients aus der Gruppe "Neue Clients” verschieben
[ o« |[ avbrechen |

Mit den folgenden Einstellungen konnen Sie Regeln definieren, um Clients automatisch zu
verschieben:

e Regel-Typ: Legen Siefest, ob Clients nach Rechnername, IP-Adresse, Doméane oder
Standardgateway selektiert werden.

e Client-Platzhalter: Geben Sie das Suchmuster ein, mit dem Clients selektiert werden. Sie
konnen Platzhalter verwenden. Zum Beispiel: Geben Sie Vertrieb_*ein,um alle Clients mit dem
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Prafix Vertrieb_ auszuwahlen (wenn Sie den Regel-Typ Rechnername verwenden) oder
192.168.0.[1-100], um alle Clients mit IP-Adressen zwischen 192.168.0.1 und 192.168.0.100
auszuwahlen (wenn Sie den Regel-Typ IP-Adresse verwenden).

e Client-Typ: Legen Sie fest, welche Client-Typen verschoben werden sollen (Alle, Workstation,
Server,Android-Gerat oder Laptop).

e Gruppen: Geben Sie einen oder mehrere Gruppen-Namen ein oder wahlen Sie in der
Baumansicht eine oder mehrere Gruppen per Doppelklick. Wenn Sie mehrere Gruppen
auswahlen, werden die Clients gleichmaf3ig auf die ausgewahlten Gruppen verteilt.

'] Regel-Assistent = =
Regel-Typ:
Rechnername
Client-Platzhalter: P
WORKSTATION_*
Client-Typ:
Workstation
Gruppen: {P
Workstations

Die betreffenden Clients werden gleichmaBig auf die ausgewshlten Gruppen aufgeteilt.
Mit Hilfe des Baumes kénnen Sie per Doppelklick Gruppen hinzufiigen.

4 ﬁ'l localhost
¥ ;‘J_‘ MaobileDevices
[ d.l’_\ Neotebooks
F gl Servers
4 I Workstations
b oy Development
o IT

b gy Sales

ok || Abbrechen

Installationspaket fiir Windows-Clients erstellen

Uber diese Funktion ist es méglich, ein Installationspaket fiir den GBATA Security Client zu erstellen.
Mit diesem Installationspaket konnen Sie den GBOATA Security Client lokal installieren. Lesen Sie das
Kapitel Installationspaket fiir weitere Informationen.

Installationsskript fiir Linux/Mac-Clients erstellen

Uber diese Funktion ist es moglich, ein Installationsskript fiir den GBATA Security Client fiir Linux und
den GBATA Security Client flir Mac zu erstellen. Mit diesem Installationsskript konnen Sie den GRATA
Security Client lokalinstallieren. Lesen Sie die Kapitel Lokale Installation (Linux) und Lokale
Installation (Mac) fiir weitere Informationen.

Installationsiibersicht

Um einen Uberblick tiber den Installationsfortschritt zu erhalten, kdnnen Sie das
Installationsubersichts-Fenster verwenden. Es wird automatisch geoffnet, wenn ein Remote-
Installationsauftrag hinzugefligt wird, aber es kann auch liber die Installationstibersicht-Schaltflache
in der Menuleiste des Clients/ManagementServer-Bereichs geoffnet werden.

Die Installationsuibersicht zeigt alle erledigten und unerledigten Remote-Installationsauftrage an. Die
Spalte Typ zeigt den Typ der Installation (z. B. GRATA Security Client, GBATA Internet Security fur
Android oder Subnet-Server). Sobald die Remote-Installation abgeschlossen ist, wird die Status-
Spalte aktualisiert. Fiir Clients, die Giber die Active Directory-Synchronisation hinzugefligt wurden,
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zeigt die Spalte Nachster Installationsversuch den Zeitpunkt, an dem die Remote-Installation
gestartet wird.

] Installationstbersicht = B

Client Y | Server T | Tye Y | Status 7 | Letzte Akt'l.lalisierung Y |

=¥ AWEXCHANGE AWZ2008R2BASE G Data Exchange Client @ Selbstaktivierung wurde erfolgreich durchgefiihrt. 31.03.2015 09:5852
EJ AWZ2008RZBASE AWZ2008RZBASE G Data Security Client . Selbstaktivierung wurde erfolgreich durchgefiihrt. 30.03.2015 15:41:30
5 WINZKBVAT AWZ2008R2BASE G Data Security Client . Selbstaktivierung wurde erfolgreich durchgefiihrt. 28.08.2013 14:04:25

5 DEB200ZC AWZ2008RZBASE G Data Security Client . Selbstaktivierung wurde erfolgreich durchgefihrt. 28082013 11:32:43
QJ WINTVATL AWZ200BRZBASE G Data Security Client . Selbstaktivierung wurde erfolgreich durchgefihrt. 28082013 11:32:22
EJ DEB201ZC AWZ2008R2BASE G Data Security Client . Selbstaktivierung wurde erfolgreich durchgefiihrt. 28.08.2013 11:31:58

SchlieBen

Weitere Optionen sind verfligbar Uiber das Kontextmend:

e Aktualisieren: Aktualisiert die Liste.

e Eintrag entfernen: Loscht den ausgewahlten Eintrag.

e Installationsbericht anzeigen: Zeigt den Installationsbericht fiir den ausgewahlten Eintrag.
e Erneutversuchen: Wiederholt einen fehlgeschlagenen Installationsversuch.

Installationslink an mobile Clients senden

Mit Hilfe von Installationslink an mobile Clients senden kdnnen Sie mobilen Clients einen
Installationslink senden. Abhangig von den Clients, die Sie im Clients-Bereich ausgewahlt haben, zeigt
das Fenster Optionen fiir Android- oder iOS-Gerate.

Wenn der Benutzer die E-Mail-Nachricht auf dem Geréat 6ffnet, kann er GBDATA Internet Security fiir
Android installieren (Android) bzw. die Gerateverwaltung aktivieren (i0S). Sobald der jeweilige
Ablauf erfolgreich abgeschlossen wird, wird das Gerat im Clients-Bereich angezeigt.

Stellen Sie sicher, dass G®ATA ManagementServer E-Mails verschicken kann, indem Sie unter
Allgemeine Einstellungen > E-Mail > E-Mail Einstellungen lhre Zugangsdaten fiir einen
SMTP-Server eingeben.

Android-Clients
Um Android-Clients einen Installationslink zu senden, geben Sie die folgenden Informationen ein:

e Kennwort: Falls Sie unter Allgemeine Einstellungen > Android > Authentifizierung fiir
mobile Clients noch kein Kennwort fiir die mobile Authentifizierung eingegeben haben, so
legen Sie das hier fest.

e Empféanger: Geben Sie eine oder mehrere E-Mail-Adressen (getrennt durch Zeilenumbriiche oder
Kommata) ein.

o Betreff: Geben Sie den Betreff der Installations-E-Mail ein.

¢ Inhalt: Geben Sie den Inhalt der Installations-E-Mail ein. Der Inhalt muss die vordefinierten
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Platzhalter fiir die Download-Links enthalten.
Klicken Sie auf OK, um den Installationslink zu senden.

iOS-Clients
Sie kdnnen Uber einige Einstellungen selbst bestimmen, wie die Gerateverwaltungsanfrage an den
i0S-Benutzer dargestellt wird:

¢ Name: Geben Sie hier den Gerateverwaltungsnamen ein.

e Beschreibung: Geben Sie hier die Gerateverwaltungsbeschreibung ein.

¢ Organisation: Geben Sie den Namen Ihrer Organisation ein.

e End User License Agreement: Geben Sie eine End User License Agreement ein.

e Empféanger: Geben Sie eine oder mehrere Mail-Adressen (getrennt durch Zeilenumbriiche oder
Kommata) ein.

Klicken Sie auf OK, um den Link zu senden.

Bevor Sie einem iOS-Client einen Installationslink senden, sollten Sie sich vergewissern, dass
Siein dem Modul ActionCenter Ihre Zugangsdaten fiir das ActionCenter eingegeben haben.

Active Directory

Uber die Active Directory-Integration kdnnen alle Computerobjekte der Organisationseinheiten der
Domane importiert werden. Dazu muss eine eigene Gruppe im GBATA Administrator angelegt
werden. Nach einem Rechtsklick auf die neu erstellte Gruppe wird der Menlipunkt Active Directory
Eintrag der Gruppe zuordnen sichtbar. Im Dialogfenster, das sich 6ffnet, wahlen Sie den Punkt
Einer Gruppe im Active Directory zuweisen aus und geben den LDAP-Server an. Die Auswahl-
Schaltflache stellt eine Auswahl verfligbarer Server zur Verfliigung. Auch das Verbinden mit einer
anderen Domane ist moglich. Die Option GEDATA Security Client automatisch auf neu
hinzugefiigten Rechnern installieren bewirkt dass auf jedem Rechner, der zur Active Directory-
Domane zugefiigt wird, sofort der Client installiert wird, sofern er die Mindestvoraussetzungen
erflllt. Geben Sie dazu einen Domanen-Benutzernamen ein, der tiber ausreichende Berechtigungen
auf den Clients verfligt, sowie das dazugehorige Kennwort und die Installations-Sprache.

StandardmaRig synchronisiert der GRWATA ManagementServer seine Daten alle sechs Stunden mit
dem Active-Directory-Server. Dieser Wert kann unter Allgemeine Einstellungen >Synchronisation
geandert werden.

Anderungen in dem Active Directory werden automatisch mit dem ManagementServer
synchronisiert. Wenn Clients allerdings zwischen Domanen verschoben werden, muss die
Active-Directory-Verknupfung zwischen der ManagementServer-Gruppe und der alten Domane
zunachst manuell aufgehoben werden. Nachdem Sie einer ManagementServer-Gruppe eine
Active-Directory-Einheit aus der neuen Domane zugewiesen haben, werden die Clients dann
automatisch mit dem richtigen Knoten im Clients-Bereich synchronisiert.

4.,2.2.2. ManagementServer
Im ManagementServer-Bereich werden die folgenden Server-Symbole angezeigt:

<+ Hauptknoten
=l Haupt-Server
Zl  Secondary-Server
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Subnet-Server

Clients/ManagementServer - Q
i@ o | S ®|

Suchen... P
4 + Alle ManagementServer

=l localhost

Wenn Sie einen Server ausgewahlt haben, werden die relevanten Server-Module im Modulbereich
angezeigt.

4.2.3. Module

Abhangig von dem Auswahlim Clients/ManagementServer-Bereich werden auf der rechten Seite
entweder die Client- oder die Server-Module als Karteireiter angezeigt. Klicken Sie auf eine
Registerkarte um das jeweilige Modul zu 6ffnen.

Die meisten Module verfligen liber eine Symbolleiste. Zusatzlich zu den modulspezifischen Funktionen,
stehen meistens die folgenden Schaltflachen zur Verfligung:

H P X @

Aktualisieren: Aktualisiert die Liste oder Ansicht.

Loschen: Loscht die ausgewahlten Eintrage.

Drucken: Druckt die ausgewahlten Eintrage.

Seitenansicht: Zeigt eine Vorschau der zu druckenden Seiten.
Zeitraum: Beschrankt die Ansicht auf einen bestimmten Zeitraum.

Fur die meisten Module gibt es dartber hinaus allgemeine Optionen, um das Layout und den Inhalt der
Listen im Infobereich zu editieren:

Klicken Sie zum Sortieren einer Liste auf eine der Spalteniberschriften.

Mit einem rechten Mausklick auf die Spaltentiberschriften konnen Sie weitergehende
Informationsspalten zu- oder abwahlen.

Um die Anzahl der Eintrage pro Seite zu reduzieren, wahlen Sie die maximale Anzahl pro Seite
am unteren rechten Rand der Programmoberflache aus.

Fur die Eingabe von Freitext-Filtern klicken Sie auf eine der Filter-Schaltflachen in den
Spalteniberschriften und geben Sie dort lhre Filterkriterien ein.

Ziehen Sie eine oder mehrere Spaltentiberschriften auf die Leiste oberhalb der
Spaltenuberschriften, um eine Gruppe aus dieser Spalte zu erstellen. Gruppen kdnneniin
unterschiedlicher Weise und in unterschiedlichen Ansichten erzeugt und verschachtelt werden.
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Die Einstellungen in den jeweiligen Modulen beziehen sich immer auf die Clients, Server oder Gruppen,
dieim Clients/ManagementServer-Bereich markiert wurden. Sollten Clients innerhalb einer Gruppe
unterschiedliche Einstellungen haben, bekommen einzelne Parameter, die unterschiedlich eingestellt
sind, einen undefinierten Status. Wenn Sie die Einstellungen libernehmen, behalt jeder Client fur die
undefinierten Parameter seine eigenen Einstellungen. Nur wenn die jeweiligen Parameter geandert
werden, werden sie fiir alle Clients ibernommen. Untergeordnete Clients oder Gruppen, die
abweichende Einstellungen haben, werden unter Clients/Gruppen mit abweichenden
Einstellungen angezeigt. Wahlen Sie einen Client aus und klicken Sie auf Einstellungen anzeigen,
um den Clientim Clients/ManagementServer-Bereich auszuwahlen und die jeweiligen
Einstellungen zu sehen. Um den Client auf die Gruppeneinstellungen zuriickzusetzen, wahlen Sie Auf
Gruppeneinstellungen zuriicksetzen.

Bei der Administration von Gruppen mit sowohl Windows- als auch Linux- oder Mac-Clients werden
Funktionen, die flir Linux- und Mac-Clients nicht einstellbar sind, durch griinen Text markiert.

Geidnderte Einstellungen werden erst nach Betatigung der Ubernehmen-Schaltfliche gespeichert
und zu den ausgewahlten Clients/Servern tibertragen. In den meisten Modulen wird lhnen unter
Information angezeigt, ob die durchgefiihrten Anderungen schon ibernommen wurden. Driicken Sie
die Verwerfen-Schaltflache, um die Anderungen zu verwerfen.

4.3. Client-Module

Mit den Client-Modulen konnen Sie die Clients und Client-Gruppen, die Sie im Clients-Bereich
ausgewahlt haben, verwalten.

4.3.1. Dashboard

Im Dashboard-Bereich erhalten Sie Informationen zum aktuellen Zustand der Clients im Netzwerk.
Diese finden sich rechts vom jeweiligen Eintrag als Text-, Zahl- oder Datumsangabe.

Unter GEDATA Security Status konnen Sie alle grundlegenden Sicherheitseinstellungen fiir die
Clients oder Gruppen einstellen, die Sie im Clients-Bereich markiert haben.

% Solange das Netzwerk optimal fiir den Schutz vor Computerviren konfiguriert ist, finden Sie
links vor den hier aufgefiihrten Eintragen ein griines Symbol.

@ Sollte mindestens eine Komponente (Sicherheits-)Probleme vorweisen (z. B. abgeschalteter
Wachter oder veraltete Virensignaturen), weist ein Achtung-Symbol darauf hin.

@ Wenn sich die GRATA-Programmoberflache dffnet, sind in einigen Fallen fiir kurze Zeit die
meisten Symbole im Info-Modus. Das heif3t nicht, dass das Netzwerk in diesem Moment
ungeschutzt ist. In diesem Moment wird die Datenbank des GRATA ManagementServers vom
GIBATA Administrator abgefragt.

Durch Anklicken des jeweiligen Eintrags konnen Sie hier direkt Aktionen vornehmen oder in den
jeweiligen Aufgabenbereich wechseln. Sobald Sie die Einstellungen einer Komponente mit Achtung-
Symbol optimiert haben, wechselt das Symbol im Status-Bereich wieder auf das griine Symbol.

Der Bereich Client-Verbindungen bietet eine zeitliche Ubersicht Giber die Verbindungen, die die
jeweiligen Clients mit dem GBDATA ManagementServer hatten. Es sollte darauf geachtet werden, dass
sich alle Clients regelmaRig mit dem GBATA ManagementServer verbinden. Die Clients die z. B.
aufgrund des Nutzerverhaltens oder technischer Umstande in die Liste Top 10 Clients -
Bedrohungen erscheinen, sollten besonders beobachtet werden. Ein Auftauchen eines oder mehrerer
Clients in diesem Bereich ist unter Umstanden eine Indikation daftir, dass der Client-Anwender auf
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eventuelle Probleme aufmerksam gemacht werden oder technische MaRnahmen ergriffen werden
sollten. Wenn die Infektionen auf Grund des Nutzerverhaltens stattfinden, ware z. B. eine Nutzung des
PolicyManagers (als Teil der Losung GEATA Endpoint Protection Business verfligbar) ratsam.
Der Report-Status bietet eine tbersichtliche Darstellung tiber die Menge der Infektionen, Anfragen
und Fehler in lhrem Netzwerk.

2] G Data Administratar - ﬁ'
Admin  Organisation  Netzwerk Monitoring ~ Ansicht  ? e

Clients/ManagementServer v 1 | [P Clients Client-Einstellungen Android-Einstellungen  Auftrage PolicyManager Firewall PatchManager Protokolle Statistik
(@ BAKIEE|
Suchen... I G Data Security Status [ Client-Verbindungen [
2|4 - Alle ManagementServer v | (@ G Data Security Client 98/98
5 _
o 4 i3 localhost v | (@ Virensignaturen 98/98
5 » i Demo.Gdata v | (@ Wachter 98/98
% b gy MobileDevices * (@ E-Msil-Prifung 08/98
§| b o Notebooks * | (@ OutbreakShield 98/98
g b o Servers + (@) Webschutz 98/98
= == .
LI — * (& BankGuard 98/98
- v (@) USB Keyboard Guard 98/98
» ol Development - Y
* | (@ ExploitProtection 98/98
= U _
v (@ Firewall 98/98
b gl Sales _
v (@ PatchManagement 98/98
» o Behange + (@ Anti-Ransomware 08/08
¥ L Sendmail/Postfic
b Squid
b =4 i0S Mobile Device Management <2 24 Stunden
Top 10 Clients - Bedrohungen Report-Status [
V]
WORKSTATIONO! | Infektionen
| 70
- WORKSTATIONOZ |
Ubersicht v RX i 60
WORKSTATIONG4 |
a & g —
Info. Security Anfragen Patches WORKSTATIONOS |
401
% Eo @ WORKSTATIONOS |
T 30+
Cientlogs  Serverlogs  Postfic Squid WORKSTATIONT1 |
I 20
b ® WORKSTATION1Z |
Buchange  Unauiorisierte  Unautorisi WORKSTATION1S | 101
Clients Server
o9 ('] WORKSTATION1E | e
B B WORKSTATION1S | 3 3
Signaturen Programm < =
& X El B
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 10:24:57
l.
4.3.2. Clients

Unter Clients lasst sich Giberprifen, ob die Clients ordnungsgemaf laufen und ob die Virensignaturen
und Programmdateien auf dem neuesten Stand sind.

4.3.2.1. Ubersicht

Hier erhalten Sie eine Ubersicht tiber alle verwalteten Clients und kénnen diese gleichzeitig auch

administrieren. Mit Hilfe der Spalte Security-Status behalten Sie den Sicherheitsstatus jedes Clients
im Blick.

Zur Administration der Clients und Gruppen stehen Ihnen folgende Schaltflachen zur Verfiigung:

® Aktualisieren

#  Loschen: Hiermit entfernen Sie einen Client aus der Clientibersicht. Da diese Funktion die
Client-Software nicht vom Client entfernt, sollte sie nur fiir Clients, die bereits auRRer Betrieb
genommen oder vom Netzwerk entfernt worden sind, benutzt werden. Wenn ein aktiver Client
aus Versehen geloscht wurde, wird er bei der nachsten ManagementServer-Synchronisation
wieder zur Liste hinzugefiigt (jedoch ohne spezifische Gruppeneinstellungen).

Drucken
Seitenansicht
GHDATA Security Client installieren

e B
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GHDATA Security Client deinstallieren

Virendatenbank jetzt aktualisieren: Aktualisiert die Virendatenbank auf dem Client mit den
Dateien vom GIOATA ManagementServer.

Virendatenbank automatisch aktualisieren: Aktiviert die automatische Aktualisierung der
Virendatenbank. Die Clients priifen periodisch, ob aktualisierte Virensignaturen auf dem
GIBATA ManagementServer vorhanden sind und flihren die Aktualisierung automatisch durch.

Programmdateien jetzt aktualisieren: Aktualisiert die Programmdateien auf dem Client. Es
werden die Client-Programmdateien verwendet, die der GRRATA ManagementServer bereit halt.
Nach der Aktualisierung der Programmdateien kann es sein, dass der Client neu gestartet
werden muss.

Programmdateien automatisch aktualisieren: Aktiviert die automatische Aktualisierung
der Programmdateien. Die Clients priifen periodisch, ob eine neue Version auf dem GBATA
ManagementServer existiert und flihren die Aktualisierung automatisch durch.

Installationsiibersicht

uw G Data Administratar - ﬁ'
Admin  Organisation Clients  Netzwerk Monitoring  Ansicht 7

Clients/ManagementServer Dashboard [@088% Client-Einstellungen Android-Einstellungen Aufirage PolicyManager Firewall PatchManager Protokolle Statistik
i@y HlAKEE -
Suchen... Ubersicht uﬁware t=y#Hardware @ Nachrichten
n| 4 Alle M S ;
: 4 Alle MansgementServer TR | o
S 4 (3 localhost e 0 ) )
Ziehen Sie einen Spaltenkopf auf diese Flache, um nach dieser Spalte zu gruppieren.
5 b deh Demo.Gdata 5 0 X
H - Client T | Security-Status T | Engine A ¥ |Engine 8 T | Datenstand TV | Version G Data Security Client T | Letzter Zugriff
% » - dl MobileDavicas = WORKSTATIONOT (@) Geschtzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 115400 140.0436 (08.12.2015) 17.02.2016 11:54:00
£ = - _
g » o Notebooks 38 WORKSTATIONOZ (@) Geschitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:07  140.0.426 (08.12.2015) 17.02.2016 11:57:0
H -
3 ¥ o Servers 3 WORKSTATIONO3 (@) Geschtzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 115400 140.0.436 (08.12.2015) 17.02.2016 11:54:00
4 ) Workstations WORKSTATIONG4 (@) Geschiitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:08  140.0.426 (08.12.2015) 17.02.2016 11:57:0¢
» ool Development g 'WORKSTATIONOS 3 ‘Geschitzt AVA 25,5563 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:55:31 14.0.0.436 (08.12.2015) 17.02.2016 11:55:3°
v T 38 WORKSTATIONOS (@) Geschutzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:08  140.0436 (08.12.2015) 17.02.2016 11:57:0¢
v o sal g 'WORKSTATIONO7 3 ‘Geschitzt AVA 25,5563 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:54:01 14.0.0.436 (08.12.2015) 17.02.2016 11:54:0°
ol Sales _
+ =l WORKSTATIONOS (@) Geschutzt AVA 255363 (17.022016)  GD 256381 (17022016) 17022016 11:57:08  140.0436 (08.12.2015) 17.02.2016 11:57:0¢
» Exchange _
& _:.E 'WORKSTATIONO9 (@ Geschiitzt AVA 25,5563 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:54:02 14.0.0.436 (08.12.2015) 17.02.2016 11:54:0¢
[t _
< Sendmal/Postfix 5 WORKSTATION10 (@) Geschutzt AVA 255563 (17.02.2016)  GD 256381 (17.022016) 17022016 11:5709  14.0.0436 (08.12.2015) 17.02.2016 11:57:0¢
L + Squid g 'WORKSTATION11 0 Keine Verbindung zum Server AVA 25,5562 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 09:59:38 14.0.0.436 (08.12.2015) 17.02.2016 09:59:3¢
b =k i0S Mobile Device Management =l WORKSTATION 12 (@) Geschutzt AVA 255563 (17.02.2016)  GD 256381 (17.022016)  17.02.2016 11:57:09 14.0.0.436 (08.12.2015) 17.02.2016 11:57:0¢
F WORKSTATION13 (@) Geschitat AVA 255563 (17.022016)  GD 25,6381 (17022016) 17022016 11:5402  140.0.436 (08.12.2015) 17.02.2016 11:54:0;
= WORKSTATION14 (@) Geschtzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:08  140.0436 (08.12.2015) 17.02.2016 11:57:0¢
WORKSTATIONTS (@) Geschiitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:55:32  140.0.426 (08.12.2015) 17.02.2016 11:55:3:
3} WORKSTATION16 (@) Geschitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 115710 140.0436 (08.12.2015) 17.02.2016 11:57:4¢
- 3F WORKSTATIONT7 (@) Geschitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:55:32  140.0.436 (08.12.2015) 17.02.2016 11:55:3:
Checkh MEES | S worksTATION1E @) Geschitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:10  140.0.436 (08.12.2015) 17.02.2016 11:57:4¢
n A E WORKSTATION19 (@) Geschiitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:55:33  140.0.426 (08.12.2015) 17.02.2016 11:55:3:
" - i o 3 WORKSTATION20 (@) Geschitzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:57:10  140.0.436 (08.12.2015) 17.02.2016 11:57:4¢
. ity nirsgen arches §
o =l WORKSTATION21 (@) Geschutzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:55:33  140.0436 (08.12.2015) 17.02.2016 11:55:3:
% I I @ g 'WORKSTATION22 3 ‘Geschitzt AVA 25,5563 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:57:11 14.0.0.436 (08.12.2015) 17.02.2016 11
Gemtiom  Swrios  Poic St 3B WORKSTATION23 (@) Geschutzt AVA 255363 (17.022016)  GD 256381 (17022016) 17022016 11:55:33  140.0436 (08.12.2015) 17.02.2015 11:55:3:
_:.E WORKSTATION24 3 ‘Geschitzt AVA 25,5563 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:57:11 14.0.0.436 (08.12.2015) 17.02.2016 11:57:1°
(e -
2 = x =l WORKSTATION2S (@) Geschutzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 11:55:34  140.0436 (08.12.2015) 17.02.2015 11:55:3¢
Exchange Unautorisierte  Unautorisierte Lln;ut;;nsiene g WORKSTATION26 l’l Geschiitzt AVA 25,5562 (17.02.2016) GD 25.6381 (17.02.2016) 17.02.2016 11:57:11 14.0.0.436 (08.12.2015) 17.02.2016 11:57:1°
Clients Server xchange _
dliems 5B WORKSTATION2T (@) Geschutzt AVA 255563 (17.022016)  GD 256381 (17022016) 17022016 115711 140.0436 (08.12.2015) 17.02.2015 11:57:1°
BD Bﬂ WORKSTATION2E (@) Geschitat AVA 255363 (17.022016)  GD 256381 (17022016) 17022016 11:50:38  140.0.436 (08.12.2015) 17.02.2016 11:50:3¢
Signaturen Programm
Anzahl pro Seite 1000 ~ » Seite 1 von 1
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 10:24:57 Eintrage: 98

Wenn Sie die Option Ubersicht ausgewahlt haben, erscheint in der Meniileiste ein zusatzliches Menii
namens Clients. Im Clients-Menii und dem Kontextmenii stehen die folgenden Optionen zur
Verfliigung:
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GHDATA Security Client installieren

GHDATA Security Client fiir Linux installieren
GHDATA Security Client deinstallieren
Installationsiibersicht

Auf Gruppeneinstellungen zuriicksetzen: Setzt den Client/die Clients auf die
Gruppeneinstellungen zurlick.



GIBATA Administrator

Clients verschieben: Diese Funktion ermdglicht es Ihnen, ausgewahlte Clients in eine
existierende Gruppe zu verschieben. Wenn Sie diese Option auswahlen, werden alle existierenden
Gruppen in einem neuen Fenster angezeigt. Um nun den Client in eine Gruppe zu verschieben,
wahlen Sie die in Frage kommende Gruppe aus und klicken Sie auf OK.

Zugewiesene Eula andern: Weist eine zuvor definierte Eula dem ausgewahlten Client zu (nur
fir Android-Clients).

Zugewiesene Eula léschen: Entfernt eine zugewiesene Eula von den ausgewahlten Clients (nur
fir Android-Clients).

Eulaverwaltung

GEDATA Server zuordnen: Sie konnen Clients speziellen Subnet-Servern zuweisen mit Hilfe der
Funktion im Kontextmenii oder auch iiber die Funktion Server > Ubersicht.

Virendatenbank jetzt aktualisieren
Virendatenbank automatisch aktualisieren
Programmdateien jetzt aktualisieren
Programmdateien automatisch aktualisieren

Neustart nach Aktualisierung der Programmdateien: Legen Sie hier fest, wie der Client
reagieren soll, nachdem die Programmdateien aktualisiert wurden:

o Hinweisfenster auf dem Client anzeigen: Informiert den Anwender dariiber, dass er bei
nachster Gelegenheit seinen Rechner neu starten sollte, damit das Programm-Update
durchgefiihrt werden kann.

o Bericht erzeugen: Sie erhalten im Sicherheitsereignisse-Bereich Infos dartiber, welche
Clients aktualisiert wurden.

o Neustart ohne Abfrage durchfiihren: Zwingt den Client zu einem Neustart.
Entfernen (nurim Kontextmenu)

Autorisation erteilen (nurim Kontextmend): Autorisiert die ausgewahlten Clients. Um
unberechtigten Zugriff auf den ManagementServer zu vermeiden, mussen Clients, die mit Hilfe
des Installationsmediums installiert werden, im GBDATA Administrator autorisiert werden, bevor
sievollstandig verwaltet werden konnen.

Eigenschaften (nurim Kontextmenti): Zeigt Eigenschaften fiir den ausgewahlten Client an
(Allgemein, Netzwerkinfo, Sicherheitsrisiken und Hardware).

GHDATA Security Client installieren
Wahlen Sie die Option GBATA Security Client installieren, um die Remote-Installation des GRATA
Security Clients auf allen ausgewahlten Rechnern durchzufihren.

Um auf deaktivierte Clients zugreifen zu konnen, mussen diese in der Clientubersicht als aktiv
angezeigt werden. Bei Verwendung der Funktion GADATA Security Client installieren weist
Sie das Programm gegebenenfalls darauf hin und ermdglicht eine Darstellung der
deaktivierten Clients.

Sollte die Software nicht liber die Remote-Installation auf den Clients aufgespielt werden kdnnen,
konnen Sie auch direkt am Clientrechner eine lokale Installation mit dem GRATA-
Installationsmedium oder einem Client-Installationspaket durchfiihren.
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GHDATA Security Client deinstallieren

Diese Funktion erteilt dem GIBATA Security Client (flir Windows und Linux) den Auftrag, sich selbst zu
deinstallieren. Bevor die Deinstallation gestartet wird, konnen Sie die Komponenten auswahlen, die
behalten werden sollen. Es ist moglich, die Client-Software zu deinstallieren, wahrend die Auftrage,
Berichte, Nachrichten oder Backup-Archive, die diesem Client zugeordnet sind, weiterhin auf dem
Server gespeichert bleiben. Wahlen Sie die zu entfernenden Komponenten aus und klicken Sie auf OK,
um die Deinstallation zu starten. Zum vollstandigen Entfernen muss der Client neu gestartet werden.

W9 G Data Security Client deinstal...

Aktionen

G Data Security Client deinstallieren
Auftrage entfernen

Berichte entfernen

Machrichten entfernen

[] Backup-Archive entfernen

| oK || Abbrechen |

Alternativ ist es auch moglich, den Client lokal zu deinstallieren. Hierzu sind
Administratorberechtigungen erforderlich. Starten Sie die Anwendung setup.exe, die sich im Ordner
%ProgramData%)\G®ata\client befindet. Gegebenenfalls wird ein Neustart verlangt. Benutzen Sie fur
Linux-Clients das Skript gdata_uninstall.sh (meistens unter /usr/sbin/gdata_uninstall.sh).

Eulas verwalten

Im Eulas verwalten-Fenster konnen Sie End User License Agreements (Eula) fiir Android-Gerate
hinzufligen, bearbeiten und entfernen. Uber die entsprechende Option im Clients-Meni kann die
jeweilige Eula dann auf jedem Android-Gerat zugewiesen werden, um sicherzustellen, dass die

Endnutzer informiert und mit dem Einsatz der GBATA Internet Security fiir Android-Losung
einverstanden sind.

Im Eulas verwalten-Fenster werden alle verfligbaren Eulas aufgelistet. Um eine Eula hinzuzufiigen,
klicken Sie auf Hinzufligen. Im Eula erstellen-Fenster konnen Sie Name, Sprache und Inhalt der
Vereinbarung definieren. Ein Klick auf OK fugt die Eula der Liste hinzu.

Um eine vorhandene Eula zu bearbeiten, wahlen Sie diese in der Liste aus und klicken dann bitte auf
Andern. Um eine Eula zu entfernen, wahlen Sie diese aus und klicken auf Léschen.

' ] Eulaverwaltung
Verfugbare Eulas:
Vertrieb (Englisch)
Vertrieb (Deutsch)
Marketing (Englisch)
Marketing (Deutsch)

4.3.2.2. Software

Das Software-Inventar erlaubt Ihnen, die Software-Nutzung im gesamten Netzwerk zu tiberwachen.
Software kann dabei auf Blacklists oder Whitelists hinzugefligt werden, um Software-Management im
Netzwerk zu unterstitzen.
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Die Ubersicht kénnen Sie mit folgenden Schaltflachen beeinflussen:

mp ®e

Admin  Organisation  Netzwerk Monitoring ~ Ansicht  ?

Clients/ManagementServer

G Data Administrator

~ | Dachboard [874Y Client-Einstellungen Android-Einstellungen Aufirige PolicyManager Firewall PatchManager Protokalle Statistik

GIBATA Administrator

- o N

@ HlAaKEE -
Suchen... %Jutaemcm oftware | =y Hardware @J Nachrichten
| 4 <k Alle ManagementServer .
H i@ |ET W @] Metzwerkweite Blacklit.. | Netzwerkweite Whitelist..
=] 4 I3 localnost
5 » i DemoGdata
2 Client T | Installiert ¥ | Name T | Installationsdatum T | Version T | Hersteller 7 | Benutzer T
& ¥ ofs MobileDevices
I3 o + [AW2008R2BASE Ja Microsof ft SQL Server 2008 Microsoft Cerporation
£
s » o Notebooks AW2008R2ZBASE Ja Microsoft NET Framework 4.5.2 (Deutsch) 4551200 Microsoft Corporation
g
é L =I‘=I Servers AWZ2008R2BASE Ja Microsof ft NET Framework 4.5.2 45.51209 Microsoft Cerporation
4 ) Workstations AWZ2008R2BASE Ja Microsoft NET Framework 4.5.2 (Francais) 4551209 Microsoft Corporation
» il Development AW2008R2BASE Ja Microsoft NET Framework 4.5.2 (Halianc) 4551209 Microsoft Corporation
T AWZ2008R2BASE Ja Microsoft NET Framework 4.5.2 {Nederlands) 4551209 Microsoft Carporation
v ol sales AWZ2008R2BASE Ja Microsaft NET Framework 4.5.2 (espafiol) 4551209 Microsoft Corporation
AWZ2008R2BASE Ja Microsoft Visual C++ 2008 Redistributable - 86 9.0.30720.4148 11112013 9.0.30729.4148 Microsoft Corporation
b <k Exchange
AW2008R2BASE Ja Microsoft Visual C++ 2008 Redistributable - 64 9.0.30720.6161 11112013 9.0.30720.6161 Microsoft Corporation
» k- Sendmail/Postfix
AW2008R2BASE Ja Google Chrome 12112013 4102272101 Google Inc.
r b sauid AW2008R2BASE Ja Snagit 11 12112013 1121 TechSmith Corporatian
¥ = 05 Mobile Device Management AW2008R2BASE Ja Microsoft Filter Pack 2.0 12112013 140.4763.1000 Microsoft Corporation
AW2008R2BASE Ja VMuware Tools 10112013 92427715 VMware, Inc.
AWZ2008R2BASE Ja HeidisQL 13.05.2014 Ansgar Becker
AW2008R2BASE Ja Adobe Reader X (11.0.10) 10122014 11010 Adobe Systems Incorporated
AWZ008R2BASE Ja Microsof ft SQL Server 2008 Browser 28.01.2015 103.5500.0 Microsoft Cerporation
= AW2008R2BASE Ja Microsoft SQL Server VSS Writer 28012015 10355000 Microsoft Corporation
Ubersicht v QX
AWZ2008R2BASE Ja Microsof ft SQL Server 2008 Native Client 28.01.2015 103.5500.0 Microsoft Cerporation
n PN E AW2008R2BASE Ja Microsoft SQL Server 2008 Setup Support Files 28012015 10355000  Microsoft Corporation
Info Sacurity Anfragen Patches
B E B
Client-logs ~ Server-logs Postfix Squid
A ® )
Exchange  Unautorisierte  Unsutorisierte  Unautorisierte
Clients Server Exchange
Clients
R B
Signaturen Programm
Anzahl pro Seite 1000 ~ Seite 1 won1

Verbunden localhost - AW

Aktualisieren
Drucken
Seitenansicht

Letztes Signaturupdate: 17.02.2016 10:24:57

Alle anzeigen: Hiermit wird Ihnen samtliche im Netzwerk auf den Clients installierte Software

angezeigt.

Nur Software auf der Blacklist anzeigen: Uber diese Einstellung kénnen Sie sich die

Software anzeigen lassen, die Sie zur Blacklist hinzugefiigt haben.

Nur Software anzeigen, die nicht auf der Whitelist ist: Hiermit erhalten Sie einen Uberblick
Uber installierte Software auf den Netzwerk-Clients, die vom Netzwerkadministrator noch nicht
uberprift und kategorisiert wurde. Mit Hilfe dieser Ansicht konnen Sie gefundene Software mit
einem Rechtsklick auf die Whitelist oder Blacklist setzen.

In der Listenansicht wird installierte Software fiir alle im Clients-Bereich selektierten Clients
aufgelistet. Um die Whitelist bzw. Blacklist zu fuillen, klicken Sie bitte auf die Schaltflache
Netzwerkweite Blacklist bzw. Netzwerkweite Whitelist und in dem nun erscheinenden Fenster
auf die Schaltflache Hinzufiligen. Uber die Option Merkmale ermitteln kénnen Sie Programme
auswahlen, die Sie auf eine Blacklist oder Whitelist setzen mochten und die zugehdrigen Attribute
eingeben, mit denen das jeweilige Programm ermittelt werden kann. Um ein Attribut als Regel zu
nutzen, setzen Sie einfach das Hakchen an das entsprechende Kastchen. Auf diese Weise konnen Sie z.
B. Software bestimmter Hersteller oder auch nur spezielle Programmversionen black- oder
whitelisten. Wenn Ihnen die erforderlichen Daten zur Verfligung stehen, konnen Sie Software auch
durch Direkteingabe der Merkmale (ohne Umweg (iber Merkmale ermitteln) auf die Black- oder
Whitelist setzen.
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StandardmaRig zeigt das Software-Inventar nur derzeit installierte Programme. Wahlen Sie Alle
Filter zuriicksetzen um auch Programme zu zeigen, die zuvor installiert wurden, jetzt aber nicht
mehr vorhanden sind.

4.3.2.3. Hardware

Uber diese Ansicht erhalten Sie Informationen zu der von den Clients verwendeten Hardware.

(2]

Admin

G Data Administrator - g

Organisation  Netzwerk Monitoring

Clients/ManagementServer ~ 4 | Dashboard [80004 Client-Finstellungen Android-Einstellungen Auftrage PolicyManager Firewall PatchManager Protokolle Statistik

@ BlaxiERE - .
Suchen... 2 @Uhﬂs\(ﬂl vﬁware @Na&.ﬁ(hmn

4 - Alle ManagementServer ‘@laa
+«@ |°fa‘h°5t Tt e P it Th i e e S ang e
g % 4= Demo.Gdata Client 7| cru T | cPU-Taktung MHz) T | Arbeitsspeicher T | Freier icherplatz T | Freier icherplatz T
% » s MobileDevices WORKSTATIONO1 Intel(R) Core(TM) i7 CPU 030 @ 2.80GHz 2807 8GB 54,44 GB 5444 GB
E';‘ »— gl Notebooks WORKSTATIONO2 Intel(R) Core(TM} i7 CPU 930 @ 2.80GHz 2807 3GB 54,44 GB 54,44 GB
E » ol Servers WORKSTATIONO3 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
4 ) Workstations WORKSTATIONO4  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 2G8 5444 GB 5444 GB
b o Development WORKSTATIONOS Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
.o WORKSTATIONOG Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 2G8 5444 GB 5444 GB
b aie WORKSTATIONOT Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
WORKSTATIONOS Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 5444 GB 5444 GB
h b Exchange WORKSTATIONOS Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
» e sendmail/Fotfs WORKSTATIONT0 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5441GB 5144GB
» o Squid WORKSTATIONT1 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
» k- 05 Mobile Device Management WORKSTATION12  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 54,44 GB 5444 GB
'WORKSTATION13 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444G8
WORKSTATIONT4  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 54,44 GB 5444 GB
'WORKSTATION15 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444G8
WORKSTATIONT6 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 54,44 GB 5444 GB
- 'WORKSTATION17 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444G8
Lezdi MBS | WORKSTATION1E Intel(R) Core(TM) 77 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444 GB
ﬂ A E 'WORKSTATION19 Intel{R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444 GB
. oy g e WORKSTATION20  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
o WORKSTATION21 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 2G8 5444 GB 5444 GB
% E @ . WORKSTATION22 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
Chentlogs  Semerlogs  Postic Sauid WORKSTATION23 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 5444 GB 5444 GB
WORKSTATION24  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
£3 = ) WORKSTATION2S Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 54,44 GB 5444 GB
Guchangs  Unsutorisrte  Unsutorisisrts Unstorsierte | | WORKSTATION26 Intel(R) Core(TM) 7 CPU 930 @ 2.80GHz 2807 868 5444 GB 5444 GB
e =TGR || WORKSTATIONZT Intl(R Core(TM) 7 CPU 930 ® 280GHz 2607 8Ge 54,44 GB 5444 GB
o Bo 'WORKSTATION28  Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8GB 5444 GB 5444G8
- WORKSTATION29 Intel(R) Core(TM) i7 CPU 930 @ 2.80GHz 2807 8Ge 54,44 GB 5444 GB .
Signaturen Programm
| Anzahl pro Seite 1000 ~ Sete 1 von1
Verbunden lacalhost - AW Letztes Signaturupdate: 17.02.2016 10:24:57 Eintrage: 98

Die Ubersicht kénnen Sie mit folgenden Schaltflachen beeinflussen.

® Aktualisieren
& Drucken
& Seitenansicht

4.3.2.4. Nachrichten

Sie konnen an einzelne Clients oder Client-Gruppen Nachrichten versenden. Mit dem Versand dieser
Nachrichten konnen Sie Anwender schnell und unkompliziert informieren. Die Nachrichten werden
dabei als Info unten rechts auf dem Desktop des Client-Rechners angezeigt.



GIBATA Administrator

G Data Administrator - a -

Admin

Organisation  Netzwerk Monitoring ~ Ansicht  ?

Clients/ManagementServer
@ BlAKIEE| ) -
Suchen... P éjl’.lbemcm oﬂwara ==y Hardware

4 = Alle ManagementServer .
i@alxlaa

Client YlEenmzer T | Datum/Uhrzeit T | Machricht

Dashboard [6[E4H Cl PolicyManager Firewall PatchManager Protokolle S

4 [ localhost

¥ i Demolidata [ WINKPVATI Alle angemeldeten Benutzer 20122012 16:56:28 12/20/2012 4:58:26 PM The Administrator has permitted the installation of the following patches: 974431 Update for Windews Server 2008 R2 «

T

Ls =i_J MobileDevices [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:58:28 12/20/2012 4:58:26 PM The Administrator has permitted the installation of the following patches: 974431 Update for Windows Server 2008 R2 x€
» =i__4 Notebooks 5 WINXPVATL Alle angemeldeten Benutzer 20.12.2012 16:58:21 12/20/2012 4:58:19 PM The Administrator has permitted the installation of the following patches: 979306 Update for Windows Server 2008 R2 x€
» =ﬂ'=4 Servers [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:58:21 12/20/2012 4:58:19 PM The Administrator has permitted the installation of the following patches: 979306 Update for Windows Server 2008 R2 x€
4 ) Workstations [ WINXPVATL Alle angemeldeten Benutzer 20.12.2012 16:57:22 12/20/2012 4:57:21 PM The Administrator has permitted the installation of the following patches: 976098 Update for Windows Server 2008 R2 x€

:- =ﬂ__4 Development [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:57:22 12/20/2012 4:57:21 PM The Administrator has permitted the installation of the following patches: 976098 Update for Windows Server 2008 R2 x€

. [ WINXPVAT1 Alle angemeldeten Benutzer 20.12.2012 16:57:18 12/20/2012 4:57:18 PM The Administrator has permitted the installation of the following patches: 977074 Update for Windows Server 2008 R2 x€
:ﬂl: [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:57:18 12/20/2012 4:57:18 PM The Administrator has permitted the installation of the following patches: 977074 Update for Windows Server 2008 R2 x€
> Sales
=T [ WINXPVAT1 Alle angemeldeten Benutzer 20.12.2012 16:57:16 12/20/2012 4:57:15 PM The Administrator has permitted the installation of the following patches: 2633952 Update for Windows Server 2008 R2 »
L + Bxchange [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:57:16 12/20/2012 4:57:15 PM The has permitted the of the following patches: 2633952 Update for Windows Server 2008 R2 »
¥ =k Sendmail/Postfix (5 WINXPVAT1 Alle angemeldeten Benutzer 20.12.2012 16:57:12 12/20/2012 £:56:55 PM The has permitted the of the following patches: 2695962 Update Rollup for ActiveX Killbits for |
e + Squid [ WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 16:57:12 12/20/2012 4:56:55 PM The has permitted the of the following patches: 2635362 Update Rollup for ActiveX Killbits for !
> + i0S Mobile Device Management [E WINXPVAT1 Alle angemeldeten Benutzer 20.12.2012 13:22:41 12/20/2012 1:22:40 PM The has permitted the of the following patches: M309-059 Security Update for Windows Server
[E WIN7-VAT3 Alle angemeldeten Benutzer 20.12.2012 13:22:41 12/20/2012 1:22:40 PM The has permitted the of the following patches: M309-059 Security Update for Windows Server
[E WINXPVAT1 Alle angemeldeten Benutzer 20.12.2012 13:22:37 12/20/2012 1:22:36 PM The has permitted the of the following patches: M309-056 Security Update for Windows Server
B WIN7-VAT3  Alle angemeldeten Benutzer 20122012 13:22:37 12/20/2012 1:22:36 PM The Administrator has permitted the installation of the following patches: MS09-056 Security Update for Windows Server
B WINXPVAT1 Alle angemeldeten Benutzer 20122012 13:22:32 12/20/2012 1:22:27 PM The Administrator has permitted the installation of the following patches: MS09-054 Security Update for Internet Explore.
B WIN7-VAT3  Alle angemeldeten Benutzer 20122012 13:22:32 12/20/2012 1:22:27 PM The Administrator has permitted the installation of the following patches: MS09-054 Security Update for Internet Explore.
Ubersicht MR
info Securty Anfragen Patches
BE E'E @
Clentlogs  Semverlogs  Postfix Squid
= ® S
Echange  Unsutorisisrte Unsutorisierte  Unsutorisierts
e Exchange
Clients
e
Signsturen  Programm
| Anzahl pro Seite 1000 ~ Seite 1 won1
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 10:24:57 Eintrage: 0

Um eine neue Nachricht zu erzeugen, wahlen Sie Nachricht senden. In dem nun erscheinenden
Fenster konnen Sie die Clients, denen Sie die Nachricht senden mochten, per Hakchen zu- oder
abwahlen.

Uy Nachricht senden = &

Empfanger Nachricht
Ihr Computer wird heute Abend um 21:00 abgeschaltet.

4[] L Alle ManagementServer
4 [F] D localhost

[S L Demo.Gdata

» s MobileDevices

O
O

» [ gl Notebooks
[ gl Servers
B

ol Workstations

» [ gl Development

v O g Benutzername (optional)

» ol Sales Geben Sie einen Benutzemamen ein, wenn die Nachricht
nur fr cinen bestimmten Benutzer angezeigt werden sall.
Benutzername: [ ]

Wenn Sie eine Nachricht nur an einen bestimmten Benutzer senden mochten, geben Sie dessen
Anmeldenamen unter Benutzername ein. Tippen Sie nun in dem Feld Nachricht lhre Hinweise ein
und driicken Sie dann auf die Schaltflache OK.

4.3.3. Clients (iOS)

Wenn Sie im Clients-Bereich einen oder mehrere iOS-Clients ausgewahlt haben, werden im Clients-
Modul nur Informationen, die auf die ausgewahlten iOS-Clients zutreffen, angezeigt:
e Client: Geratename.

e Security-Status: Der aktuelle Security-Status. Es wird eine Warnung angezeigt, wenn kein
Profil zugewiesen wurde oder wenn das Profil noch nicht ibernommen wurde.

o Profil: Das aktuell zugewiesene Profil. Wahlen Sie ein Profil aus der Liste, um das Profil zu
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andern oder wahlen Sie - Kein Profil -, um das aktuelle Profil zu l6schen.

Letzter Zugriff: Zeitpunkt, zu dem sich das i0S-Gerat zuletzt bei GRATA ActionCenter gemeldet
hat.

IMEI: Die IMEI-Nummer des Gerates.

Kapazitat: Die Speicherkapazitat des Gerates (in GB).

Version: Die iOS-Versionsnummer.

Telefonnummer: Die Telefonnummer des Gerates.

E-Mail: Die E-Mail-Adresse, an die der Installationslink gesendet wurde.
Produktname: Der Produktname des Gerates.
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Klicken Sie mit der rechten Maustaste auf einen Client, um eine der folgenden Optionen im
Kontextmeni zu wahlen:

Verwaltung entfernen: Deaktiviert Gerateverwaltung auf dem Geraét.

Entfernen: Entfernt das Gerat aus der Liste. Bevor Sie ein Gerat entfernen, muss zuerst die
Gerateverwaltung mit Hilfe der Option Verwaltung entfernen deaktiviert werden.

E-Mail zur Aktivierung erneut senden: Sendet den Installationslink erneut zu Clients mit
inaktiver oder anstehender Gerateverwaltung.

4.3.4. Client-Einstellungen

In diesem Modul konnen Sie die Parameter fiir jeden einzelnen Client bzw. jede Gruppe von Clients
managen. In dem Sie die Karteireiter Allgemein, Wachter, E-Mail, Web und AntiSpam nutzen, konnen
Sie lhre Clients ganzindividuell auf die Beduirfnisse lhres Netzwerks und dessen Benutzer optimieren.
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In diesem Bereich konnen Sie die grundlegenden Einstellungen der ausgewahlten Clients bearbeiten.

w
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Der GATA Security Client-Abschnitt behandelt die grundsatzliche Client-Funktionalitat.

o Kommentar: Geben Sie hier ggf. erganzende Informationen zum Client ein.

e Symbolin der Startleiste: Wahlen Sie, in welchen Sessions ein Client-Symbol in der Taskleiste
angezeigt werden soll: Nie anzeigen, Nur in der ersten Session anzeigen (fiir Terminal-
Server und Windows mit schneller Benutzerumschaltung) oder Immer anzeigen (in allen
Sessions). Wenn das Client-Symbol nicht angezeigt wird, wird der Funktionsumfang des
Security Clients stark eingeschrankt (der Administrator kann z. B. keinen Leerlauf-Scan
einstellen und der Benutzer hat keinen Zugriff auf die Client-Funktionen).

e Zugewiesen an: Standardmalig werden Clients dem Haupt-ManagementServer zugewiesen.
Die Liste zeigt den Haupt-ManagementServer und alle Subnet-Server an. Mit Hilfe dieser Option
konnen Sie einen Client bequem einem spezifischen (Subnet-)Server zuweisen.

Updates

Im Bereich Updates kdnnen Sie die Update-Einstellungen fiir Virensignaturen und Programmdateien

vornehmen.

o Virensignaturen automatisch aktualisieren: Aktiviert die automatische Aktualisierung der
Virendatenbank. Die Clients priifen bei jedem Synchronisationsintervall, ob aktualisierte
Virensignaturen auf dem ManagementServer vorhanden sind. Liegen aktualisierte

Virensignaturen vor, werden diese automatisch auf dem Client installiert.

e Programmdateien automatisch aktualisieren: Aktiviert die automatische Aktualisierung der
Client-Programmdateien. Die Clients priifen bei jedem Synchronisationsintervall, ob

a7



G DATA Software

aktualisierte Programmdateien auf dem ManagementServer vorhanden sind. Liegen
aktualisierte Programmdateien vor, werden diese automatisch auf dem Client installiert. Nach
der Aktualisierung der Programmdateien kann es sein, dass der Client neu gestartet werden
muss. Je nach Einstellung unter Neustart nach der Aktualisierung hat der Anwender auf dem
Client die Moglichkeit, den Abschluss der Aktualisierung auf einen spateren Zeitpunkt zu
verschieben.

Neustart nach der Aktualisierung: Wahlen Sie Hinweisfenster auf dem Client 6ffnen um
den Anwender dariiber zu unterrichten, dass er seinen Client-Rechner in nachster Zeit neu
starten sollte, damit das Update eingespielt werden kann. Bericht erzeugen erzeugt einen
Bericht im Bereich Sicherheitsereignisse. Uber die Funktion Neustart ohne Abfrage
durchfiihren wird auf dem Client-Rechner ungefragt automatisch ein Neustart durchgefiihrt.

An der Malware Information Initiative zur Verbesserung der Erkennungsrate
teilnehmen: Aktiviert die Teilnahme an der Malware Information Initiative. Die GRATA
SecurityLabs erforschen standig Verfahren, um unsere Kunden vor Malware (Viren, Wiirmern
und Schadprogrammen) zu schiitzen. Je mehr Informationen dazu vorliegen, desto effektiver
konnen Schutzmechanismen entwickelt werden. Viele Informationen sind aber nur auf
attackierten oder infizierten Systemen vorhanden. Um auch solche Informationen in die Analyse
einschlieRen zu konnen, wurde die GBATA Malware Information Initiative gegriindet. In diesem
Rahmen werden Malware-bezogene Informationen an die GRATA SecurityLabs geschickt.

Signatur-Update Einstellungen: Hier wird festgelegt, woher die Clients ihre
Virensignaturupdates beziehen.

o Signatur-Updates vom ManagementServer laden: Clients laden die Virensignaturen vom
ManagementServer herunter. Dazu priifen sie bei jedem Synchronisationsintervall, ob
neue Signaturen vorliegen.

o Online Signatur-Updates selbst laden: Clients laden die Virensignaturen von den GDATA
UpdateServern herunter. Das Update kann unter Einstellungen und Zeitplanung
konfiguriert werden.

o Online Signatur-Updates selbst laden, wenn keine Verbindung zum
ManagementServer hergestellt werden kann: Diese Option empfiehlt sich fiir mobile
Arbeitsplatze, wie z. B. Laptops. Solange der Client eine Verbindung zum ManagementServer
hat, bezieht er die Aktualisierungen von dort. Besteht hingegen keine Verbindung zum
ManagementServer, werden die Virensignaturen automatisch von den GRATA
UpdateServern heruntergeladen. Das Update kann unter Einstellungen und Zeitplanung
konfiguriert werden.

Client-Funktionen

Im Folgenden werden die Berechtigungen vergeben, die der Benutzer lokal fiir einzelne
Clientfunktionen hat. So konnen dem Anwender umfangreiche oder auch nur stark eingeschrankte
Rechte zur Anderung von Einstellungen eingerdumt werden.
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o Der Benutzer darf selbst Virenpriifungen durchfiihren: Im akuten Verdachtsfall kann der

Anwender wie bei einer lokal installierten Antivirenlosung auf seinem Rechner unabhangig vom
ManagementServer eine Virenprufung durchfiihren. Ergebnisse dieser Virenprufung werden
beim nachsten Kontakt mit dem ManagementServer an diesen Ubermittelt. Diese Funktion
erlaubt auch Anderungen im Bereich Virenpriifung (lokale Einstellungen).

Der Benutzer darf selbst Signaturupdates laden: Wenn Sie diese Funktion aktivieren, darf
der Nutzer des Client-Rechners aus dem Kontextmenu heraus Virensignaturen auch ohne
Verbindung zum ManagementServer direkt aus dem Internet laden.
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o Der Benutzer darf die Wachteroptionen bearbeiten: Wenn diese Funktion aktiviert ist, hat
der Benutzer des Client-Rechners die Moglichkeit, Einstellungen im Bereich Wachter zu andern.

o Der Benutzer darf die E-Mail Optionen bearbeiten: Wenn diese Funktion aktiviert ist, hat der
Benutzer des Client-Rechners die Moglichkeit, Einstellungen in den Bereichen Email und
AntiSpam zu andern.

e Der Benutzer darf die Web Optionen bearbeiten: Wenn diese Funktion aktiviert ist, hat der
Benutzer des Client-Rechners die Moglichkeit, Einstellungen im Bereich Web zu andern.

o Der Benutzer darf die lokale Quarantdne anzeigen: Wenn das Anzeigen der lokalen
Quarantane erlaubt wird, kann der Anwender Daten, die wegen Virenbefall oder -verdacht in
Quarantane verschoben wurden ggf. desinfizieren, l6schen oder zuriickbewegen. Beachten Sie
dabei, dass bei einem Zurlickbewegen einer Datei aus der Quarantane ein Virus nicht entfernt
wird. Diese Option sollte deshalb nur versierten Anwendern auf den Clients zuganglich gemacht
werden.

e Kennwortschutz fiir die Anderung von Optionen: Um einer missbrauchlichen Manipulation
von lokalen Einstellungen vorzubeugen, gibt es die Méglichkeit, die Anderung von Optionen nur
dann zuzulassen, wenn ein Passwort eingegeben wird. So lasst sich beispielsweise verhindern,
dass ein User die Einstellungen andert. Das Passwort kann individuell fiir den jeweiligen Client
oder die jeweilige Gruppe vergeben werden und muss nur den autorisierten Nutzern mitgeteilt
werden.

Scanjobs

Sie kdnnen hier Ausnahmen definieren, die nicht wahrend der Ausfiihrung der Scan-Auftrage
Uberprift werden. Zum Beispiel konnen Archiv- und Backup-Bereiche einer Festplatte oder Partition
als Ausnahmen definiert werden, auch bestimmte Ordner oder sogar Dateierweiterungen kdnnen von
den Scanjobs ausgeschlossen werden. Diese Ausnahmen konnen auch fiir komplette Gruppen
definiert werden. Falls die Clients in einer Gruppe unterschiedliche Ausnahmeverzeichnisse definiert
haben, konnen neue Verzeichnisse hinzugefligt oder vorhandene geloscht werden. Die speziell fir
einzelne Clients definierten Verzeichnisse bleiben dabei erhalten. Das gleiche Verfahren wird auch bei
den Wachterausnahmen angewendet.

Leerlauf-Scan

Wenn Sie mochten, dass der Client einen Virenscan durchfiihren soll, wenn sich der Computerim
Leerlauf befindet, wahlen Sie die Option Leerlauf-Scan eingeschaltet. Durch Anklicken der
Bearbeiten-Schaltflache konnen Sie den Scan-Bereich festlegen. Standardmafig sind hier alle
lokalen Festplattenlaufwerke eingestellt.

4.3.4.2. Wachter

Hier konnen die Wachtereinstellungen vorgenommen werden. Der Wachter sollte grundsatzlich nicht
deaktiviert werden, da dieser fiir den Echtzeitschutz vor Schadlingen sorgt. Wird der Wachter
deaktiviert, besteht dieser Schutz nicht mehr. Es wird daher empfohlen, den Wachter nur dann
auszuschalten, wenn ein wichtiger Grund besteht, zum Beispiel Fehlersuche oder Diagnose.

Die Definition von Ausnahmen fiir den Wachter ist moglich. Sollte eine Anwendung durch den Einsatz
des Wachters von PerformanceeinbuRen betroffen sein, konnen fiir die entsprechenden
Programmdateien, Prozesse oder Dateien Ausnahmen hinzugefligt werden; ausgenommene Dateien
werden dann nicht mehr vom Wachter gepriift. Beachten Sie, dass das Hinzufligen von
Wachterausnahmen unter Umstanden ein Sicherheitsrisiko darstellen kann.
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Einstellungen

Wachter-Einstellungen konnen dazu genutzt werden, um den Wachter zu konfigurieren und
Ausnahmen zu definieren.

o Wachterstatus: Hier konnen Sie den Wachter an- bzw. ausschalten. Generell sollten Sie den
Wachter eingeschaltet lassen. Er ist die Grundlage fur einen permanenten und liickenlosen
Virenschutz.

e Engines benutzen: Die GATA Software arbeitet mit zwei unabhangig voneinander
operierenden Virenanalyseeinheiten. Prinzipiell ist die Verwendung beider Engines der Garant
flir optimale Virenprophylaxe. Die Verwendung einer einzigen Engine bringt dagegen
Performance-Vorteile mit sich.

e Im Fall einer Infektion: Hier konnen Sie festlegen, was bei Entdeckung einer infizierten Datei
geschehen soll. Je nachdem, fiir welche Zwecke der jeweilige Client verwendet wird, sind hier
unterschiedliche Einstellungen sinnvoll.

o Dateizugriff sperren: Auf eine infizierte Datei kdnnen weder Schreib- noch Lesezugriffe
ausgefihrt werden.

o Desinfizieren und in Quarantane verschieben: Die Datei wird in die Quarantéane
verschoben und es wird versucht, den Virus zu entfernen.

o Dateiin Quarantdne verschieben: Die Datei wird in die Quarantane verschoben. Eine
mogliche Desinfektion der Datei kann dann manuell durch den Systemadministrator
durchgefiihrt werden.

o Infizierte Datei entfernen: Als rigorose MaRnahme hilft diese Funktion dabei, den Virus
wirkungsvoll einzudammen. Allerdings kann es dabei im seltenen Fall einer falsch-positiven
Virenmeldung zu Datenverlust kommen.

o Infizierte Archive: Legen Sie hier fest, wie infizierte Archive behandelt werden sollen. Beachten
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Sie beim Festlegen dieser Einstellungen, dass ein Virus innerhalb eines Archives erst dann
Schaden anrichtet, wenn das Archiv entpackt wird.

Scanmodus: Legen Sie hier fest, wie Dateien gescannt werden sollen. Lesezugriffe scannt jede
Datei sofort, wenn Sie gelesen wird. Lese- und Schreibzugriffe Uberpriift Dateien nicht nur bei
Lese- sondern auch bei Schreibzugriffen. Dies dient als Schutz vor Viren, die moglicherweise von
einem anderen ungeschiitzten Client oder aus dem Internet kopiert werden. Bei Ausfiihrung
flihrt einen Scan durch, sobald eine Datei ausgefiihrt wird.

Netzwerkzugriffe priifen: Hier konnen Sie die Vorgehensweise des Wachters im
Zusammenhang mit Netzwerkzugriffen festlegen.

Heuristik: In der heuristischen Analyse werden Viren nicht nur anhand der standig
aktualisierten Virendatenbanken ermittelt, sondern auch anhand bestimmter virentypischer
Merkmale erkannt. Diese Methode ist einerseits ein weiteres Sicherheitsplus, andererseits kannin
seltenen Fallen auch ein Fehlalarm erzeugt werden.

Archive priifen: Das Uberpriifen gepackter Daten in Archiven ist sehr zeitintensiv und kann in
der Regel dann unterbleiben, wenn der GRATA Virenwachter auf dem System aktiv ist. Dieser
erkennt dann beim Entpacken des Archives einen bis dahin verborgenen Virus und unterbindet
automatisch dessen Verbreitung. Um die Performance durch das unnétige Uberpriifen grofer
Archivdateien, die selten verwendet werden, nicht zu belasten, konnen Sie die Grolbe der
Archivdateien, die durchsucht werden, auf einen bestimmten Wert in Kilobyte begrenzen.

E-Mail Archive priifen: Diese Option sollte in der Regel ausgeschaltet werden, da die Priifung
von E-Mail-Archiven in der Regel sehr lange dauert und im Falle einer infizierten E-Mail ein
Postfach - abhangig von den Einstellungen des Virenscans - in die Quarantane verschoben oder
geloscht wird. Alle E-Mails innerhalb des E-Mail-Archivs waren in einem solchen Fall nicht mehr
verfligbar. Da der Wachter die Ausfiihrung von infizierten E-Mail-Anhangen blockiert, wird durch
das Ausschalten dieser Option kein Sicherheitsloch geschaffen. Bei der Verwendung von Outlook
werden die ein- und ausgehenden E-Mails zusatzlich durch ein integriertes Plugin gepriift.

Systembereiche beim Systemstart priifen/Systembereiche bei Medium-Wechsel priifen:
Systembereiche (z. B. Bootsektoren) Ihres Computers sollten nicht von der Virenkontrolle
ausgeschlossen werden. Sie konnen hier festlegen, ob Sie diese beim Systemstart liberpriifen
oder beim Medium-Wechsel (neue DVD o. &.). Generell sollten Sie zumindest eine dieser beiden
Funktionen aktiviert haben.

Auf Dialer / Spyware /Adware / Riskware priifen: Mit der GRATA Software konnen Sie lhr
System auch auf Dialer und andere Schadprogramme (Spyware, Adware, Riskware) iberpriifen.
Hierbei handelt es sich z. B. um Programme, die unerwiinschte teure Internetverbindungen
aufbauen undin ihrem wirtschaftlichen Schadpotential dem Virus in Nichts nachstehen.
Spyware kann z. B. Ihr Surfverhalten oder sogar samtliche Tastatureingaben (und damit auch
lhre Passworter) unbemerkt speichern und bei nachster Gelegenheit tibers Internet an fremde
Personen weiterleiten.

Benutzer bei Virenfund benachrichtigen: Wird diese Option aktiviert, 6ffnet sich bei einem
Virenfund durch den Wachter auf dem betroffenen Client ein Hinweisfenster, das den Benutzer
davon in Kenntnis setzt, dass auf seinem System ein Virus gefunden wurde. Die gefundene Datei
sowie der Pfad und die Bezeichnung des gefundenen Schadlings werden dort angezeigt.

Unter Ausnahmen konnen Sie beim Client bestimmte Verzeichnisse von der Virenpriifung
ausschliefien. Auf diese Weise konnen Sie z. B. Ordner mit selten bendtigten Archiven aussparen, um
diese in einem gesonderten Scanauftrag zu priifen. Des Weiteren lassen sich bestimmte Dateien und
Dateitypen von der Virenprufung ausschlief3en. Folgende Ausnahmen sind moglich:
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e Verzeichnis: Wahlen Sie hier mit dem Anklicken der Verzeichnis-Schaltflache einen Ordner
(gegebenenfalls inkl. seiner darin befindlichen Unterordner) aus, der nicht vom Wachter
kontrolliert werden soll.

e Laufwerk: Wahlen Sie hier mit Anklicken der Verzeichnis-Schaltflache ein Laufwerk (Partition,
Festplatte) aus, welches Sie vom Wachter nicht kontrollieren lassen mochten.

e Datei: Hier konnen Sie den Namen der Datei eingeben, die Sie von der Wachterkontrolle
ausnehmen mochten. Sie konnen hier mit Platzhaltern arbeiten.

Die Funktionsweise von Platzhaltern ist folgendermalfien: Das Fragezeichen-Symbol (?) ist
Stellvertreter flr einzelne Zeichen. Das Sternchen-Symbol (*) ist Stellvertreter fiir ganze
Zeichenfolgen. Um z. B. samtliche Dateien mit der Dateiendung .exe schiitzen zu lassen, geben
Siealso *.exeein. Um z. B. Dateien unterschiedlicher Tabellenkalkulationsformate zu schiitzen
(z. B. xls, xIsx), geben Sie einfach *.xls?ein. Um z. B. Dateien unterschiedlichen Typs mit einem
anfanglich gleichen Dateinamen zu schitzen, geben Sie beispielsweise text*.*ein. Dies wiirde
die Dateien text1.txt, text2.txt, text3.txt usw. betreffen.

e Prozess: Soll ein bestimmter Prozess nicht vom Wachter tiberwacht werden, sind der
Verzeichnispfad und der Name des betreffenden Prozesses hier einzutragen.

Sie konnen diesen Vorgang bei Bedarf beliebig oft wiederholen und im Wachter Ausnahmen-Fenster
vorhandene Ausnahmen auch wieder l6schen oder modifizieren.

Verhaltensiiberwachung

Die Verhaltenstiberwachung stellt einen weiteren Schutz vor schadlichen Dateien und Prozessen dar,
der im Unterschied zum Wachter, nicht signaturbasiert arbeitet, sondern das tatsachliche Verhalten
eines Prozesses analysiert. Um eine Einordnung vorzunehmen, legt die Verhaltensuberwachung
verschiedene Kriterien zugrunde, unter anderem Schreibzugriffe auf die Registry und das eventuelle
Anlegen von Autostarteintragen. Sind gentuigend Merkmale vorhanden, die den Schluss zulassen, dass
ein Programm zumindest verdachtiges Verhalten an den Tag legt, wird die unter Im Fall einer
Bedrohung eingestellte Aktion durchgefiihrt. Hierbei stehen die Optionen Nur protokollieren,
Programm anhalten sowie Programm anhalten und in Quaranténe verschieben zur Verfiigung.

Wenn die Verhaltensiiberwachung eine Aktion durchflihrt, wird immer ein Bericht zu den
Sicherheitsereignissen hinzugefiigt. Falls ein Programm falschlicherweise als Bedrohung
identifiziert wurde, kann der jeweilige Bericht benutzt werden, um einen Whitelist-Eintrag zu erstellen.
Whitelist-Eintradge konnen tiber die Schaltfliche Netzwerkweite Whitelist bearbeiten angesehen
und geloscht werden.

ExploitProtection

Exploits missbrauchen Schwachstellen in Software von Drittanbietern. ExploitProtection tiberpriift
das Verhalten der installierten Software standig auf Auffalligkeiten. Wenn ungewdéhnliche Ereignisse
in einem Softwareprozess auftreten, wird die unter Im Fall eines Exploits festgelegte Aktion
ausgefiihrt: Nur protokollieren oder Ausfithrung verhindern. Wenn Benutzer bei einem Exploit
benachrichtigen aktiviert ist, erhalt der Benutzer zusatzlich eine Nachricht.

Wenn ExploitProtection eine Aktion durchfiihrt, wird immer ein Bericht zu den
Sicherheitsereignissen hinzugefiigt. Falls ein Programm falschlicherweise als Bedrohung
identifiziert wurde, kann der jeweilige Bericht benutzt werden, um einen Whitelist-Eintrag zu erstellen.
Whitelist-Eintrage konnen tber die Schaltflache Netzwerkweite Whitelist bearbeiten angesehen
und geloscht werden.
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USB Keyboard Guard

USB Keyboard Guard schiitzt Clients gegen BadUSB-Angriffe. Manipulierte USB-Gerate - wie z. B.
Kameras, Speichersticks oder Drucker - konnen sich als Tastatur am Windows-System anmelden. Um
den Client vor unbefugten, automatisch durchgefiihrten Befehlen zu schiitzen, blockiert USB
Keyboard Guard zuerst alle neu angeschlossenen Gerate, die sich als Tastatur anmelden. Falls der
Benutzer in der Tat eine Tastatur angeschlossen hat, kann er sie genehmigen. Wenn das Gerat sich als
Tastatur anmeldet, der Benutzer aber ein anderes Gerat angeschlossen hat, sollte es nicht genehmigt
werden, da es sich um einen Betrugsversuch handeln konnte.

Unabhangig von der Entscheidung des Benutzers wird ein Bericht zu den Sicherheitsereignissen
hinzugefligt. Wenn ein Gerat genehmigt wurde, kann der Administrator es durch einen Widerruf der
Genehmigung dennoch blockieren.

Anti-Ransomware

Wahrend reguldare Malware Gerate infiziert, um sie z. B. als Teil eines Botnets zu verwenden oder
Kreditkarteninformationen zu stehlen, versuchen die Entwickler von Ransomware, den Benutzer
direkt zu erpressen, um an Geld zu kommen. Fiir den Erhalt eines Losegeldes (engl. ,ransom®) sperrt
die Ransomware das Gerat oder verschlisselt sogar die Daten, bis das Opfer zahlt. Zusatzlich zur
signatur- und verhaltensbasierten Erkennung erkennt die Anti-Ransomware-Funktion bestimmte
Ransomware-Aktionen wie Dateiverschlisselung und blockiert sie, bevor sie Schaden anrichten
konnen. Wenn Ransomware-Aktionen erkannt werden, wird die unter Im Fall einer Bedrohung
festgelegte Aktion ausgefiihrt: Nur protokollieren oder In Quarantane verschieben. Wenn
Benutzer bei einer Bedrohung benachrichtigen aktiviert ist, erhalt der Benutzer zusatzlich eine
Nachricht.

Wenn Anti-Ransomware eine Aktion durchfihrt, wird immer ein Bericht zu den
Sicherheitsereignissen hinzugefiigt. Falls ein Programm falschlicherweise als Bedrohung
identifiziert wurde, kann der jeweilige Bericht benutzt werden, um einen Whitelist-Eintrag zu erstellen.
Whitelist-Eintrage konnen uber die Schaltflache Netzwerkweite Whitelist bearbeiten angesehen
und geloscht werden.

4.3.4.3. E-Mail

Auf jedem GIDATA Security Client kann ein gesonderter Virenschutz fiir E-Mails eingerichtet werden.
Hierbei werden Standardports fiir die Protokolle POP3, IMAP und SMTP Uberwacht. Fiir Microsoft
Outlook findet dariiber hinaus ein spezielles Plugin Verwendung. Das Plugin liberpriift automatisch
alle eingehenden Mails auf Viren und verhindert, dass infizierte Mails versendet werden.

53



G DATA Software

L]

Clients/ManagementServer

@ RAxEHE|

u | 4 -k Alle ManagementServer

o8 MobileDevices

»

»

»— oy Notebooks
b oy Servers
4

¥ Workstations

b o) Development

Admin  Organisation Netzwerk Monitoring ~ Ansicht 7

Suchen... R

G Data Administrator

~ & | Dashboard Clients [SISNSSEIMERY Android-Einstellungen Auftrage PolicyManager Firewall PatchManager Protokolle Statistik

@A\\gemem @wmm @Wab ﬁmusmm

Enstelungen [Dbermebmen] |
4 [ localhost E-Mail-Schutz: [¥] Eingeschaltet {empfohlen)
§% Demo.Gdata Eingehende Mails _M

Im Fall einer Infektion:  Desinfizieren (wenn nicht maglich: Anhang entfernen)
Empfangene Mails auf Viren prifen
Ungelesene Mails beim Programmstart priifen (nur Microsoft Outlook)
Bericht an empfangene, infizierte Mail anhéngen
Ausgehende Mails
Meails vor dem Senden prifen
Bericht an ausgehende Mail anhangen

»
& Versionsinformation
b ol Sales Virus news

b =k Exchange Scanoptionen

» 2L SendmailfPostfix Engines benutzen:  Beide Engines - performance-optimiert (smpfohlen)
OutbreakShield

» Squid

<k saui Eingeschaltet

b k105 Mobile Device Management Keinen HTTP-Proxyserver verwenden

Einstellungen:
Automatischer Signaturdownload
Wamnmeldungen

Benutzer bei Virenfund benachrichtigen

Outlook-Schutz
Microsoft Outlook durch ein integriertes Plugin schitzen

Ubersicht - 1X
Part-Ubenuachung
A POP3:  cingeschaltet (Port: 110) f
IMAP:  eingeschaltet (Part; 143)
o Sty e Parches SMTP.  eingeschaltet (Port: 25] !
BEE B
Die Einstellungen wurden nach nicht von allen ausgewshiten Clients tbemommen
Client-logs ~ Server-logs Postlix Squid
e (o]
Exchange Unautorisierte  Unautorisierte  Unautorisierte
Clients Server Exchange
Clients.
n o
Sgnatwren Pragramm

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 10:24:57

Eingehende Mails
Der Bereich Eingehende Mails definiert Optionen fiir das Scannen eingehender E-Mails.

¢ Im Fall einer Infektion: Hier konnen Sie festlegen, was bei Entdeckung einer infizierten Datei
geschehen soll. Je nachdem, fiir welche Zwecke der jeweilige Client verwendet wird, sind hier
unterschiedliche Einstellungen sinnvoll.

o Empfangene Mails auf Viren priifen: Mit Aktivierung dieser Option werden samtliche E-Mails
auf Viren tberpruft, die den Client online erreichen.

e Ungelesene Mails beim Programmstart priifen (nur fiir Microsoft Outlook): Diese Option
dient dazu, E-Mails auf Virenbefall zu kontrollieren, die den Client erreichen, wahrend dieser nicht
mit dem Internet verbunden ist. Sobald Outlook ge&ffnet wird, werden deshalb samtliche
ungelesenen Mails im Posteingang-Ordner und den darin enthaltenen Unterordnern kontrolliert.

e Bericht an empfangene, infizierte Mails anhdngen: Sobald eine an den Client geschickte E-
Mail einen Virus enthalt, erhalten Sie im Body dieser Mail unter dem eigentlichen Mailtext die
Meldung ACHTUNG! Diese Mail enthélt folgenden Virusgefolgt vom Namen des Virus. Auferdem
finden Sie vor dem eigentlichen Betreff die Mitteilung [VIRUS]. Sollten Sie die Option Anhang/
Text léschen aktiviert haben, wird lhnen auRerdem mitgeteilt, dass der infizierte Teil der E-Mail
geloscht wurde.

Ausgehende Mails
Der Bereich Ausgehende Mails definiert Optionen fiir das Scannen ausgehender E-Mails.

e Mails vor dem Senden priifen: Damit aus Ihrem Netzwerk keine Viren per Mail verschickt
werden, bietet die GEDATA Software auch die Moglichkeit, Mails vor dem Versenden auf
Virenbefall zu iberpriifen. Sollte tatsachlich ein Virus versendet werden, erscheint die Meldung
Die Mail [Betreffzeile] enthalt folgenden Virus: [Virusname]. Die entsprechende E-Mail wird nicht
versandt.

54



GIBATA Administrator

e Bericht an ausgehende Mails anhdngen: Ein Priifbericht wird im Body jeder ausgehenden E-
Mail unter dem eigentlichen Mailtext angezeigt. Dieser lautet Virengepriift von GBATA AntiVirus,
so lange Sie die Option Mails vor dem Senden priifen aktiviert haben. Zusatzlich kdnnen Sie
hier das Versionsdatum (Versionsinformation) angeben.

Scanoptionen
Der Bereich Scanoptionen konfiguriert die Scan-Parameter fiir eingehende und ausgehende E-Mails.

e Engines benutzen: Die GATA Software arbeitet mit zwei unabhangig voneinander
operierenden Virenanalyseeinheiten, den so genannten Engines. Prinzipiell ist die Verwendung
beider Engines der Garant fuir optimale Ergebnisse bei der Virenprophylaxe. Die Verwendung
einer einzigen Engine bringt dagegen Performance-Vorteile mit sich; d.h. wenn Sie nur eine
Engine verwenden, kann eine Analyse schneller durchgefiihrt werden.

e OutbreakShield: Mit dem OutbreakShield konnen Schadlinge in Massenmails schon erkannt
und bekampft werden, bevor aktualisierte Virensignaturen dafiir verfiigbar sind. Das
OutbreakShield erfragt dabei liber das Internet besondere Haufungen von verdachtigen Mails
und schliel3t dabei in Echtzeit die Liicke, die zwischen dem Beginn eines Massenmailings und
seiner Bekdmpfung durch speziell angepasste Virensignaturen besteht. Unter Andern kénnen
Sie festlegen, ob das OutbreakShield zur Steigerung der Erkennungsleistung zusatzliche
Signaturen verwendet. AulRerdem kdnnen Sie hier Zugangsdaten fiir die Internetverbindung
oder einen Proxyserver eingeben, die dem OutbreakShield automatische Signaturdownloads
aus dem Internet ermaoglichen.

Warnmeldungen
Der Bereich Warnmeldungen konfiguriert Warnmeldungen fiir die Empfanger infizierter E-Mails.

o Benutzer bei Virenfund benachrichtigen: Sie konnen den Empfanger einer infizierten
Nachricht automatisch informieren. Auf seinem Desktop wird dann eine Virenmeldung
angezeigt.

Outlook-Schutz
Outlook-Schutz ermoglicht E-Mail-Scans in Outlook mit Hilfe eines integrierten Plugins.

e Microsoft Outlook durch ein integriertes Plug-In schiitzen: Mit Aktivierung dieser Funktion
wird in das Outlook des Clients im Men( Extras eine neue Funktion namens Ordner auf Viren
priifen eingefiigt. Unabhangig von den GBATA Administrator-Einstellungen kann der Nutzer
des einzelnen Clients den jeweils momentan ausgewahlten Mailordner nach Viren durchsuchen.
Im Ansichtsfenster einer E-Mail kdnnen Sie im Menii Extras tber Mail auf Viren priifen eine
Virenpriifung der Dateianlagen durchfiihren. Nach Abschluss des Vorgangs erscheint ein Info-
Bildschirm, in dem das Ergebnis der Virenprufung zusammengefasst wird. Hier erfahren Sie, ob
die Virenanalyse vollstandig erfolgte, erhalten Infos liber die Anzahl der untersuchten Mails und
Dateianhange, etwaige Lesefehler sowie Uiber gefundene Viren und wie damit verfahren wurde.

Port-Uberwachung
Generell werden die Standardports flir POP3 (110), IMAP (143) und SMTP (25) tiberwacht. Sollten die
Porteinstellungen in lhrem System davon abweichen, konnen Sie dies entsprechend anpassen.

4.3.4.4.Web

In diesem Bereich kdnnen Sie Scan-Einstellungen fiir Internet und Online-Banking definieren. Wenn Sie
die Internetinhalte nicht priifen lassen wollen, greift der Virenwéachter ein, wenn auf
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heruntergeladene, infizierte Dateien zugegriffen wird. Das System auf dem jeweiligen Client ist also
auch ohne die Uberpriifung von Internetinhalten geschiitzt, solange der Virenwachter aktiviert ist.
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Internetinhalte (HTTP)
Der Bereich Internetinhalte (HTTP) behandelt Scan-Einstellungen fiir den HTTP-Datenverkehr.
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Internetinhalte (HTTP) verarbeiten: In den Web-Optionen kénnen Sie bestimmen, dass
samtliche HTTP-Webinhalte schon beim Browsen auf Viren Gberprift werden. Infizierte
Webinhalte werden dann gar nicht erst ausgefiihrt und die entsprechenden Seiten nicht
angezeigt. Wird im Netzwerk ein Proxy flir den Zugang zum Internet genutzt, muss der
Serverport eingetragen werden, den der Proxy nutzt. Sonst ist eine Uberpriifung des
Internetverkehrs nicht moglich. Auch die Web-Inhaltskontrolle (verfligbar in der GRATA
Endpoint Protection Business) benutzt diese Einstellungen.

Zeitiiberschreitung im Browser vermeiden: Da die GBATA Software die Webinhalte vor lhrer
Darstellung im Internet Browser bearbeitet und dafiir je nach Datenaufkommen eine gewisse
Zeit benotigt, kann es vorkommen, dass eine Fehlermeldung im Internet Browser erscheint, weil
dieser nicht sofort die angeforderten Daten erhalt, da diese zunachst von der Antivirensoftware
auf Schadroutinen liberpriift werden. Mit Setzen des Hakchens bei Zeitliberschreitung im
Browser vermeiden wird diese Fehlermeldung unterdriickt. Sobald samtliche Browserdaten
auf Viren Gberprift wurden, werden diese dann an den Internet Browser weitergereicht.

GroRenbegrenzung fiir Downloads: Hiermit konnen Sie die HTTP-Uberpriifung fiir zu groRe
Webinhalte aussetzen. Die Inhalte werden dann vom Virenwachter liberpriift, sobald etwaige
Schadroutinen aktiv werden. Der Vorteil bei dieser GroRenbegrenzung liegt darin, dass es beim
Download groRerer Dateien nicht zu Verzogerungen durch die Virenkontrolle kommt.

Netzwerkweite Webschutz-Ausnahmen: Diese Funktion erlaubt es lhnen, bestimmte
Webseiten generell von der Uberpriifung durch den Webschutz auszunehmen.
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BankGuard

Banking-Trojaner werden zu einerimmer groReren Bedrohung. Die wegweisende Technologie von
GIBATA BankGuard sichert Bankgeschafte von Anfang an und schiitzt sofort dort, wo der Angriff
stattfindet. Durch eine Priifung der Echtheit der benutzten Netzwerkbibliotheken stellt GRRATA
BankGuard sicher, dass Internet-Browser nicht von einem Banking-Trojaner manipuliert werden.
Durch diesen proaktiven Sofortschutz von mehr als 99 % sind Online-Bankgeschafte bestmoglich
geschiitzt - selbst vor bisher unbekannten Trojanern. BankGuard sollte fiir alle Clients aktiviert
werden, die den Internet Explorer, Firefox und/oder Chrome nutzen.

4.3.4.5. AntiSpam

Das AntiSpam-Modul ist als Teil der Client Security Business-, Endpoint Protection Business- und
Managed Endpoint Security-Lésungen verfiigbar.

Wenn Sie das Hakchen bei Spamfilter verwenden setzen, wird der E-Mail-Verkehr des Clients auf
eventuelle Spam-Mails liberpriift. Sobald eine E-Mail als Spam erkannt wird oder unter Spamverdacht
fallt, konnen Sie eine Warnung festlegen, die dann im Betreff der Mail angezeigt wird.

Falls das Microsoft Outlook-Plugin aktiv ist, werden eingehende Spam-Berichte in den
AntiSpam-Ordner verschoben. Bei anderen E-Mail-Clients konnen Spam-Berichte automatisch
in einen Ordner verschoben werden, indem Sie einen mit der Warnung im Betreff
Ubereinstimmende Filter definieren. AntiSpam-Einstellungen fiir Microsoft Exchange
konfigurieren Sie unter Exchange-Einstellungen >AntiSpam.

L4 G Data Administrator o &
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4.3.5. Exchange-Einstellungen
GIATA Exchange Mail Security ist als optionales Modul verfiigbar.

Das G®ATA MailSecurity Exchange-Plugin kann tiber den Aufgabenbereich Exchange-Einstellungen
konfiguriert werden. Der Bereich wird aktiviert sobald das Plugin auf einem Exchange Server 2007
SP1,2010 oder 2013 installiert worden ist.
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4.3.5.1. Allgemein

Der Bereich Allgemein beinhaltet Funktionen fiir automatische Updates, Malware-Schutz und Scan-

Einstellungen.
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Virensignaturen automatisch aktualisieren

Ebenso wie Windows- und Linux-Clients konnen Exchange-Clients Aktualisierungen automatisch
herunterladen.

e \Virensignaturen automatisch aktualisieren: Aktiviert die automatische Aktualisierung der
Virendatenbank. Die Clients priifen bei jedem Synchronisationsintervall, ob aktualisierte
Virensignaturen auf dem ManagementServer vorhanden sind. Liegen aktualisierte
Virensignaturen vor, werden diese automatisch auf dem Client installiert.

Client-Programmdateien. Die Clients priifen bei jedem Synchronisationsintervall, ob
aktualisierte Programmdateien auf dem ManagementServer vorhanden sind. Liegen
aktualisierte Programmdateien vor, werden diese automatisch auf dem Client installiert.

AntiVirus Schutz

Programmdateien automatisch aktualisieren: Aktiviert die automatische Aktualisierung der

Setzen Sie das Hakchen bei Zugriffs-Scan um die Virenpriifung zu aktivieren. Der Zugriffs-Scan priift

alle Mails, Anhange und Objekte auf Malware, unmittelbar bevor sie verschickt oder empfangen

werden. Im Fall einer Malware-Infektion werden die unter Scan-Einstellungen definierten
Mafinahmen ausgefiihrt.

Scan-Einstellungen
Die Scan-Einstellungen dhneln den Wachter- und Scanauftrag-Einstellungen.

e Engines benutzen: Die Scans benutzen entweder einen oder beide Engines. Es wird empfohlen,

beide Engines zu benutzen.

Im Falle einer Infektion: Das Exchange-Plugin kann infizierte Dateien auf mehrere Arten
behandeln, ahnlich wie beim Wachter.

Dateitypen: Um Scans zu beschleunigen, konnen sie auf Programmdateien und Dokumente
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beschrankt werden. Es wird jedoch empfohlen, alle Dateien zu tberpriifen.

Heuristik verwenden: Mithilfe von Heuristik kann Malware auf Basis von Verhalten erkannt
werden.

e Archive priifen: Archive konnen Malware beinhalten. Wenn eine oder mehrere Dateien

innerhalb eines Archives infiziert sind, wird das Archiv als Ganzes desinfiziert oder entfernt, ggf.
einschliellich sauberer Dateien. Wenn Sie Quarantane-MalRnahmen konfiguriert haben, wird die
ganze E-Mail-Nachricht (inklusive Archive) in die Quarantane verschoben.

4.3.5.2. AntiSpam

Mit Hilfe der AntiSpam-Einstellungen konnen Sie Spam-Berichte noch bevor sie den Empfanger

erreichen herausfiltern lassen. AntiSpam ist nur verfligbar auf Exchange-Servern, die die Hub
Transport-Rolle ausfiihren.

Spam-Berichte werden in drei verschiedene Kategorien eingeteilt: Spamverdacht, Hohe

Spamwahrscheinlichkeit und Sehr hohe Spamwahrscheinlichkeit. Fiir jede Kategorie kdnnen Sie
festlegen, wie das Exchange-Plugin reagiert:

Reaktion:
o Mail zustellen: Die E-Mail-Nachricht wird zugestellt.

o Mailin Quarantane verschieben: Die E-Mail-Nachricht wird in den Quarantane-Ordner
verschoben.

o Mail zuriickweisen: Die E-Mail-Nachricht wird zuriickgewiesen.

o Mailin Spamordner verschieben: Die E-Mail-Nachricht wird in den Spamordner
verschoben.

Préfix in Betreffzeile: Es wird ein Préafix zu der Betreffzeile hinzugefiigt (wie z. B. [SPAM?)).
Meldung im Text: Es wird eine Meldung zum E-Mail-Text hinzugefiigt.

Berichte erstellen: Es wird ein Bericht zu den Sicherheitsereignissen hinzugefiigt.
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Zusatzlich zu den drei Spam-Kategorien konnen Sie eine Whitelist und eine Blacklist konfigurieren. E-
Mail-Nachrichten von Adressen oder Domanen auf der Whitelist werden nie auf Spam untersucht;
Adressen und Domanen auf der Blacklist werden immer als Sehr hohe Spamwahrscheinlichkeit
behandelt. Die White- und Blacklist konnen als .json-Datei importiert und exportiert werden.

4.3.6. Android-Einstellungen

Das Modul Android-Einstellungen bietet einfachen Zugang zu den Méglichkeiten des GRDATA
Administrators, Android-Gerate zu administrieren.

4.3.6.1. Allgemein

Die Registerkarte Allgemein bietet Einstellungen fiir automatische Updates, Web-Schutz,
Virenpriifung und Synchronisation sowie zwei allgemeine Gerate-Management-Optionen.

e Beschreibung: Geben Sie hier ggf. erganzende Informationen zum Client ein.
e Geratename: Geben Sie hier einen Geratenamen ein.

w

Admin  Organisation ~ Netzwerk Monitoring ~ Ansicht 7

G Data Administrator

Clients/ManagementServer

1@ KlAKIER

~ 1 | Dashboard Clients Client-Einstellungen [UCGR S SNIERY Auftrige PolicyManager Firewall PatchManager Protokolle Statistik

&"Angemein &‘jpumes Er\ust/D\ebs\aM @App‘s &Teleiqnbuch &(Anme/SMS

Suchen..

o

| 4 =L Alle ManagementServer
=g
S 4 1] localhost
; L
4 4 Y, MobileDevices
g
g » gy Development
g
5 g
=
b ol Sales Virenprifung
Bei App-Installation
[4] Periodisch
[ Akkusparmodus
[] Nur im Ladevorgang
> gl
- Haufigkeit: 7 Tage
b =k Exchange
Art: | System (kompletter Scan) ~
b - Sendmail/Postfix
Synchronisation
> Squid [#] Im Telefonnetz: 24 2 Stunde(n)
b = i0S Mobile Device Management ImWLAN: | 24 T Stunde(n)
Ubersicht - X
o Searty  Anfragen Pasches
EEE @
CGientlogs  Senerloge  Postix Squid
b ]
Exchange  Unautoriderte Unautorisirte
Clients Server
n e
Sgnawren  Programm
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 12:25:04

Der Abschnitt Updates deckt Einstellungen in Bezug auf Updates ab.

e Automatisch: Hier konnen Sie festlegen, ob der Android-Client automatisch nach Software- und
Virensignaturen suchen soll. Wenn Updates nicht automatisch heruntergeladen werden sollen,
kann der Benutzer diese trotzdem noch manuell aktualisieren. Falls Sie sich fiir eine

automatische Aktualisierung entscheiden, konnen Sie des Weiteren festlegen, wie oft dies zu

erfolgen hat (Haufigkeit) und ob eine Aktualisierung Nur Giber WLAN erfolgen soll oder auch
Uber das Mobilfunknetz.

Web-Schutz

Der Web-Schutz blockt Phishing-Webseiten, so dass diese im Android-Browser und Chrome nicht
geoffnet werden konnen. Da der Web-Schutz immer auch ein gewisses Datenvolumen nach sich zieht,
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kann er so eingestellt werden, dass er nur dann aktiv ist, wenn das Smartphone WLAN nutzt. Der Web-
Schutz-Abschnitt umfasst deswegen auch die Moglichkeit, den Web-Schutz auf WLAN-Netze zu
begrenzen.

e Eingeschaltet: Legen Sie hier fest, ob Android-Gerate beim Zugriff aufs Internet vom Web-
Schutz geschiitzt werden sollen. Dies kann wahlweise als genereller Schutz eingestellt werden
oder nur wenn der Internetzugriff iber WLAN erfolgt.

Virenpriifung
Der Bereich Virenprufung ermdoglicht Ihnen, Parameter fiir On-Demand-und On-Access-Virenscans zu
definieren.

o Bei App-Installation: Hier konnen Sie festlegen, dass neu installierte Applikationen
automatisch berpriift werden.

e Periodisch: Hier konnen Sie einen periodischen Scan definieren. Aktivieren Sie dazu das
Kontrollkastchen Periodisch und legen Sie dann die Haufigkeit fest.

o Akkusparmodus: Setzen Sie den periodischen Scan aus, solange lhr Smartphoneim
Akkusparmodus lauft.

¢ Nurim Ladevorgang: Hier konnen Sie festlegen, dass der periodische Scan nur dann
durchgefiihrt wird, wenn sich das Mobilgerat im Ladezustand befindet.

e Art: Hier kdnnen Sie festlegen, ob nur Installierte Anwendungen gescannt werden sollten
oder das System (kompletter scan).

Synchronisation

Die Option Synchronisation legt fest, wie oft der Android-Client seine Daten mit dem
ManagementServer synchronisiert. Geben Sie hier den Aktualisierungszyklus in Stunden an und
entscheiden Sie, ob eine Synchronisation nur tiber WLAN oder auch liber das Telefonnetz erfolgen soll.

4.3.6.2. Policies

Sie haben die Moglichkeit, Policies flr verschiedene Handy-Typen zu definieren und damit Ihr
Unternehmensnetzwerk zu schiitzen.
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Allgemeine Einstellungen

Unter Allgemeine Einstellungen, wahlen Sie den Telefon-Typ aus, zu dem das ausgewahlte Gerat
gehort. Dies entscheidet tiber das Profil, das von GBATA Internet Security fiir Android verwendet wird:

o Geschaftlich: GBATA Internet Security fiir Android wird die Einstellungen aus dem
geschaftlichen Profil, welches regelmaRig mit dem ManagementServer synchronisiert wird,
verwenden. Der Benutzer erhalt keinen Zugriff auf die Einstellungen. Diese Einstellung ist die
empfohlene Einstellung flir Gerate, die von Ihrem Unternehmen ausgegeben werden.

e Privat: GOATA Internet Security fir Android wird die Einstellungen aus dem privaten Profil, der
nicht mit dem ManagementServer synchronisiert wird, verwenden. Der Benutzer erhalt Zugriff
auf alle Einstellungen in GBATA Internet Security fuir Android.

e Gemischt: Der Benutzer kann frei zwischen dem geschaftlichen und den privaten Profil
wechseln.

Vorsicht: Wenn Sie den Typ Privat oder Gemischt auswahlen, hat der Benutzer des Gerats
Zugriff auf Funktionalitat, die nicht zentral verwaltet werden kann. Fiir zentral verwaltete
Gerate wird die Benutzung des Typs Geschaftlich empfohlen.

Ganz unabhangig vom Telefontyp kdnnen folgende Funktionen verwaltet werden:

o Zugriff auf Kamera zulassen (ab Android 4.0): Ermdglicht den Zugriff auf die Handykamera
(Android 4.0 und hoher) zu deaktivieren.

o Verschliisselung erforderlich (ab Android 3.0): Hier muss die volle Gerateverschliisselung
aktiviert sein (Android 3.0 und hoher).

e Gerootete Geréate erlauben: Erlauben oder verbieten Sie hier gerootete Gerate. Wenn die
Funktion deaktiviert ist, werden gerootete Gerate mit dem Passwort blockiert, welches Sie unter
Verlust/Diebstahl definiert haben. AuRerdem wird gerooteten Geraten Zugriff auf das WLAN
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verweigert, welches Sie unter Bei Erfiillung Zugriff auf WLAN erlauben definiert haben.

Bei Erfiillung Zugriff auf WLAN erlauben

Der Zugang zu einem bestimmten WLAN-Netzwerk kann gerooteten Geraten untersagt werden. Dies
ermoglicht es Ihnen den Zugriff auf das Unternehmens-WLAN-Netzwerk nur fur diejenigen Gerate zu
erlauben, die die Unternehmensrichtlinien erfiillen.

Geben Sie die SSID fur das Firmennetzwerk ein, fur das der Zugang aktiviert werden soll. Wahlen Sie
dieVerschliisselung und vergeben Sie das Kennwort (wenn das Netzwerk verschlisselt ist).

4.3.6.3. Verlust/Diebstahl

Um verlorene oder gestohlene Mobilgerate zu schiitzen, bietet die Internet Security-App verschiedene
MaRnahmen an, die ferngesteuert Giber SMS aktiviert werden konnen. Gerate, die gestohlen oder
verloren werden, konnen aus der Ferne gesperrt, geloscht oder lokalisiert werden. Diese Funktion
aktivieren Sie durch das Senden einer SMS mit entsprechenden Befehlen an das verlorene Gerat. Uber
die Firebase Cloud Messaging-Funktion konnen diese Anti-Diebstahl-Funktionen auch jederzeit
manuell ausgelost werden.

Vor der Eingabe von Diebstahlschutz-Malinahmen, sollten einige allgemeine Einstellungen
vorgenommen werden. Das Fernwartungs-Kennwort (ein Zahlen-PIN-Code) ist notwendig, damit
Sie sich per SMS gegentiber lhrem Smartphone identifizieren konnen. Auf diese Weise wird verhindert,
dass andere Personen unautorisiert Sperrbefehle oder dergleichen an Ihr Gerat senden. Ein weiteres
Sicherheitsfeature ist eine Vertrauenswiirdige Telefonnummer. Sie kdnnen das Fernwartungs-
Kennwort ferngesteuert andern, aber nur tiber die Telefonnummer, welche Sie hier vorher eingegeben
haben. Antworten und Informationen, die durch die Erlaubte SMS-Kommandos ausgelost werden,
werden per SMS an das Gerat geschickt, von dem das Kommando geschickt wurde. Optional konnen
sieauch an eine E-Mail Adresse fiir Benachrichtigungen geschickt werden. Falls Sie eine oder
mehrere Optionen der Diebstahlerkennung aktiviert haben, werden ggf. Standortinformationen per
E-Mail an diese Adresse geschickt.
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Erlaubte SMS-Kommandos

Hier konnen Sie festlegen, welche Aktionen mit lhrem Smartphone ausgefiihrt werden diirfen, sobald
Sie diesem ein SMS-Kommando zuschicken. Setzen Sie hierzu Hakchen bei den Funktionen, die Sie
aktivieren mochten:

64

Gerat lokalisieren: Hiermit kdnnen Sie sich die Position des gestohlenen/verlorenen Gerates
per SMS senden lassen. Wenn unter Verlust/Diebstahl eine E-Mail-Adresse eingegeben wurde,
wird die Position auch an diese Adresse gesendet. Zum Aktivieren dieses Kommandos senden Sie
eine SMS mit dem Textinhalt: Kennwortlocate.

Personliche Daten l6schen: Hiermit konnen Sie Ihr gestohlenes/verlorenes Handy auf den
Werkszustand zurticksetzen. Alle personlichen Daten werden dabei geldscht. Zum Aktivieren
dieses Kommandos senden Sie eine SMS mit dem Textinhalt: Kennwortwipe.

Signalton abspielen: Uber diese Funktion kann ein akustisches Signal abgespielt werden, bis
Internet Security flir Android gestartet wird. Dies erleichtert das Auffinden eines verlorenen
Handys. Zum Aktivieren dieses Kommandos senden Sie eine SMS mit dem Textinhalt: Kennwort
ring.

Gerat lautlos schalten: Wenn Sie nicht mochten, dass Ihr gestohlenes/verlorenes Smartphone
durch Klingel- oder Systemtone auf sich aufmerksam macht, konnen Sie es hiermit lautlos
stellen. Die Funktionalitat des Signaltons zum Wiederfinden des Gerats wird dabei natiirlich
nicht beeintrachtigt. Zum Aktivieren dieses Kommandos senden Sie eine SMS mit dem
Textinhalt: Kennwortmute.

Bildschirm sperren: Hiermit konnen Sie den Bildschirm Ihres gestohlenen/verlorenen
Smartphones sperren. Eine Nutzung des Smartphones ist so nicht mehr moglich. Zum Aktivieren
dieses Kommandos senden Sie eine SMS mit dem Textinhalt: Kennwortlock. Sollte kein
Passwort vergeben worden sein, wird hier das Passwort verwendet, welches Sie im Bereich
Einstellungen vergeben haben.
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o Kennwort fiir die Bildschirmsperre festlegen: Damit Sie selber wieder Zugang zu Ilhrem
Smartphone erhalten, konnen Sie mit dieser Funktion ggf. das Kennwort fiir die
Bildschirmsperre neu vergeben, wenn Sie das alte Passwort nicht mehr kennen. Zum Aktivieren
dieses Kommandos senden Sie eine SMS mit dem Textinhalt: Kennwort set device password:
Gerdtekennwort.

Um das Fernwartungs-Kennwort ferngesteuert zu andern, senden Sie eine SMS an lhr Handy mit dem
Gerat, dessen Nummer Sie unter Vertrauenswiirdige Telefonnummer eingegeben haben. Das
Kommando hierzu lautet: remote password reset: NeuesKennwort.

Diebstahlerkennung

Bei der Installation der Internet Security-App merkt sich diese, welche SIM-Karte bei der Installation in
dem Mobilgerat vorhanden war. Wenn diese Karte gewechselt wird, weil das Gerat z. B. gestohlen und
weiterverkauft wurde, konnen automatisch bestimmte Aktionen erfolgen:

e Bildschirm sperren: Gleiche Funktionalitat wie die Optionen unter Erlaubte SMS-
Kommandos.

e Gerat lokalisieren: Gleiche Funktionalitat wie die Optionen unter Erlaubte SMS-Kommandos.

Notfallfunktion

Mit dem Internet-basierten Firebase Cloud Messaging Framework konnen NotfallmaRnahmen auf
Android-Mobilgeraten ausgelost werden. Diese funktionieren selbst dann, wenn ein Mobilgerat ohne
SIM-Karte genutzt wird. Vorher muss das Firebase Cloud Messaging allerdings unter Allgemeine
Einstellungen >Android konfiguriert werden.

Wahlen Sie die gewiinschten Aktionen aus und klicken Sie auf Funktion ausfiihren, um den
jeweiligen Befehl furr die Aktion an das Mobilgerat zu senden:

e Gerat lokalisieren: Gleiche Funktionalitat wie die Optionen unter Erlaubte SMS-Kommandos.

e Geréat lautlos schalten: Gleiche Funktionalitat wie die Optionen unter Erlaubte SMS-
Kommandos.

e Signalton abspielen: Gleiche Funktionalitdt wie die Optionen unter Erlaubte SMS-
Kommandos.

e Bildschirmsperre auf folgende PIN setzen: Gleiche Funktionalitat wie die Optionen unter
Erlaubte SMS-Kommandos.

e Bildschirmsperre mit PIN aktivieren: Gleiche Funktionalitdt wie die Optionen unter Erlaubte
SMS-Kommandos.

e Gerat auf Werkseinstellungen zuriicksetzen: Gleiche Funktionalitdt wie die Optionen unter
Erlaubte SMS-Kommandos.

4.3.6.4. Apps

Das Apps-Panel ermaglicht Ihnen den Zugriff auf die App-Verwaltung lhrer Mobilgerate. Um Apps zu
blockieren oder zu erlauben, miissen Sie zuerst entscheiden, ob der Filter fiir Apps im Blacklist- oder
Whitelist-Modus verwendet werden soll. Im Blacklist-Modus werden nur die bestimmte Apps, die auf
einer Blacklist gelistet sind, blockiert oder ihr Zugriff wird tiber ein Passwort eingeschrankt. Beliebige
andere Apps konnen verwendet werden. Im Whitelist-Modus werden nur die Apps zugelassen, die sich
auch auf dieser Whitelist befinden. Das Kennwort (ein PIN-Code) wird dazu verwendet, auf gesperrte
Apps zugreifen zu konnen. AuRerdem kdnnen Sie eine Recovery E-Mail angeben, an die Sie sich das
Kennwort zuschicken lassen konnen, falls Sie es einmal vergessen sollten.
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Uber Verfiigbare Apps werden alle Apps aufgelistet, die auf dem jeweiligen Mobilgerat installiert
wurden. Bei jeder App sehen Sie den Namen der App, die Version und die GréBe. Uber die Pfeiltasten
konnen Sie Apps von der White- auf die Blacklist verschieben und andersherum. Hier konnen Sie auch
den Kennwortschutz fiir entsprechend gelistete Apps vergeben.
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4.3.6.5. Telefonbuch

Das Telefonbuch-Panel ermdglicht die erweiterte Verwaltung von Kontakten. Kontakte konnen in der
Internet Security App einem Adressbuch hinzugefligt werden und sowohl die Kontakte, als auchihre
Kommunikation konnen im Mobilgerat so versteckt werden, dass diese nicht im normalen Adress- und
Telefonbuch zu sehen sind. In Kombination mit diesen Funktionen kann das Telefonbuch der Internet
Security-App das offizielle Android-Telefonbuch vollstandig ersetzen.
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Die Hauptliste zeigt alle Kontakte, die dem Internet Security-Telefonbuch hinzugefligt wurden. Fiir
jeden Kontakt sind die Felder Vorname, Familienname, Telefonnummer(n) und Anschrift
aufgefiihrt. Uber das Dropdown-Menti Sichtbarkeit konnen Sie festlegen, ob der jeweilige Kontakt im
normalen Android-Telefonbuch angezeigt (Sichtbar) oder nicht angezeigt (Versteckt) wird. Dariiber
hinaus kdnnen Sie alle Anrufe und SMS-Nachrichten der betreffenden Kontakte liber Kommunikation
versteckt verstecken. Um einen Kontakt zum Telefonbuch hinzuzufiigen, klicken Sie auf Eintrag
hinzuwahlen. Im Kontaktdatenbank-Fenster werden alle Kontakte angezeigt, welche definiert
wurden. Wahlen Sie einen oder mehrere Kontakte aus und klicken Sie auf Auswahlen, um die
Kontakte dem Telefonbuch hinzuzufiigen. Um einen Kontakt aus dem Telefonbuch zu entfernen,
klicken Sie bitte Eintrag abwdéhlen.

Um einen Kontakt in der Kontakt-Datenbank hinzuzufligen, klicken Sie auf die Schaltflache Kontakt
erstellen in der Symbolleiste oder Kontakte importieren, um Kontakte aus der Active Directory
Organizational Unit (OU) heraus zu importieren. Beim Erstellen eines Kontakts, sollten Sie
mindestens Vorname oder Familienname angeben. Dariiber hinaus konnen Sie eine oder mehrere
Postanschriften hinzufligen, sowie E-Mail-Adressen, Telefonnummern, Faxnummern und
Organisationen. Um einen Kontakt aus der Kontakt-Datenbank zu entfernen, wahlen Sie diesen aus
und klicken Sie auf das Loschen-Symbol in der Symbolleiste oder wahlen die Option Léschen im
Kontextmenu.

4.3.6.6. Anrufe / SMS

Der Anruf-Filter ermoglicht lhnen, eingehende Anrufe und SMS-Nachrichten sowie ausgehende Anrufe
zu filtern. Mit der gleichen Datenbank, dieim Telefonbuch-Panel verwendet wird, konnen Sie ganz
einfach Kontakte zu einer Blacklist oder Whitelist hinzufligen, sowie generelle Filter definieren.
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Eingehende Anrufe/SMS

Unter Eingehende Anrufe/SMS konnen Sie definieren, wie Internet Security mit eingehender
Kommunikation umgehen soll. Deaktivieren Sie Trotz Filter Anrufe von anonymen Nummern
erlauben, um alle anonymen Anrufe zu blockieren. Wenn Sie die zusatzliche Option Telefonbuch zu
den Eintragen des Filters hinzufiligen wahlen, wird zusatzlich zur Kommunikation mit Kontakten
auf der Whitelist auch die Kommunikation mit Nummern aus den Android- und Internet Security-
Telefonbuichern erlaubt.

Uber die Funktion Filtermodus konnen Sie bestimmte MaRnahmen fiir eingehende Anrufe und SMS-
Nachrichten definieren. Wahlen Sie Blacklist, um die Kommunikation mit allen Kontakten zu
erlauben, bis auf die, welche sich auf der Blacklist befinden oder wahlen Sie Whitelist, um den
Kontakt nur mit Kontakten zu erlauben, die auf der Whitelist gelistet sind. Durch das Anklicken von
Eintrag hinzuwéahlen, konnen Sie jeden Kontakt aus der Kontakt-Datenbank zur jeweiligen Liste
hinzufligen und liber Eintrag abwahlen aus der Liste entfernen.

Ausgehende Anrufe

Unter Ausgehende Anrufe kdnnen Sie definieren, wie Internet Security ausgehende Anrufe behandeln
soll. Wenn Sie den zusatzlichen Filter Telefonbuch zu den Eintréagen des Filters hinzufiigen
wahlen, konnen zusatzlich zu den Kontakten auf der Whitelist auch Kontakte aus den Android- und
Internet Security-Telefonblichern kontaktiert werden.

Uber die Funktion Filtermodus konnen Sie bestimmte MaRnahmen fiir eingehende Anrufe und SMS-
Nachrichten definieren. Wahlen Sie Blacklist, um die Kommunikation mit allen Kontakten zu
erlauben, bis auf die, welche sich auf der Blacklist befinden oder wahlen Sie Whitelist, um den
Kontakt nur mit Kontakten zu erlauben, die auf der Whitelist gelistet sind. Durch das Anklicken von
Eintrag hinzuwéhlen, kénnen Sie jeden Kontakt aus der Kontakt-Datenbank zur jeweiligen Liste
hinzufligen und liber Eintrag abwahlen aus der Liste entfernen.

Falls ein Benutzer versucht, eine gesperrte Nummer anzurufen, wird er tiber die Sperrung informiert
und ihm wird die Moglichkeit angeboten, die Freigabe der Nummer anzufordern. Dieser Vorgang fiigt
einen Bericht im Sicherheitsereignisse-Modul hinzu, Giber den der Administrator dann direkt einen
Blacklist- oder Whitelist-Eintrag erstellen kann.

4.3.7.i0S-Einstellungen
Das Modul iOS-Einstellungen bietet einfachen Zugang zu den Moglichkeiten des GRRATA
Administrators, iOS-Gerate zu administrieren.

4.3.7.1. Allgemein

Mit Hilfe der Allgemein-Registerkarte konnen Sie eine Beschreibung eingeben und ein Profil zuweisen.

e Beschreibung: Geben Sie eine Beschreibung ein, z. B. Informationen uiber das Gerat oder seine
Konfiguration. Die Beschreibung wird nur in G®ATA Administrator angezeigt.

e Aktives Profil: Das aktuell zugewiesene Profil. Wahlen Sie ein Profil aus der Liste um das Profil
zu andern oder wahlen Sie - Kein Profil - um das aktuelle Profil zu l6schen.

Zusatzlich zu der Beschreibung und dem Profil zeigt die Allgemein-Registerkarte auch einige
Einstellungen an, die konfiguriert wurden als die Gerateverwaltung auf dem Gerat aktiviert wurde.
Dazu gehoren der Gerateverwaltungsnamen, die Beschreibung, die Organisation sowie die End User
License Agreement.
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4.3.7.2. Profile

Mit Hilfe von Profilen konnen Sie iOS-Geraten oder -Gerategruppen Sicherheitspolicies zuweisen.
Klicken Sie auf die Profil hinzufiigen-Schaltflache, um ein neues Profil zu definieren, indem Sie den
Namen und eine Beschreibung (optional) eingeben. Jedes Profil kann bis zu flinf Policies beinhalten.
Jede Policy ist spezialisiert auf eine bestimmte Kategorie mit Einstellungen. Unter Policy
hinzufiigen wahlen Sie eine der fiinf Policies und klicken Sie das Plus-Symbol, um die Policy zum

Profil hinzuzufligen:
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o Einschrankungen der Funktionalitdt: Spezifische Funktionen des iOS-Gerates werden

gesperrt (wie z. B. die Camera-Benutzung, Siri oder iCloud).
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App-Einschrankungen: Spezifische Apps oder App-Funktionen werden gesperrt (wie z. B.
YouTube, iTunes Store oder Safari).

Einschriankungen fiir mediale Inhalte: Spezifische mediale Inhalte werden gesperrt, auf Basis
von Altersfreigaberegionen.

Code-Einstellungen: Erzwinge Standards fiir die i0OS-Passcode (wie z. B. die Mindestlange,
Mindestanzahlvon komplexen Zeichen oder maximale Anzahlvon Fehlversuchen).

WLAN: Das iOS-Gerat darf sich mit dem definierten WLAN-Netzwerk verbinden.

Wahlen Sie eine Policy aus, um die jeweiligen Einstellungen zu bearbeiten. Klicken Sie auf
Ubernehmen, um das Profil und alle Policies zu speichern. Wenn Sie ein Profil, das schon einem Gerat
zugewiesen wurde, bearbeiten, wird das aktualisierte Profil mit dem Gerat synchronisiert. Sobald das
Gerat das Profil ibernommen hat, wird dem Protokolle (iOS)-Modul ein Bericht hinzugefiigt.

Profile kdnnen im- und exportiert werden, indem Sie auf die jeweilige Schaltflache klicken. Die
Einstellungen werden als JSON-Datei gespeichert.

4.3.7.3. Anti-Theft

Uber die Anti-Theft-Registerkarte kdnnen Sie auf dem ausgewahlten iOS-Gerat
Antidiebstahlmafinahmen ausfiihren:
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emein

» =k Bxchange Wenn Ihr Apple-Gerat verloren gegangen ist, kénnen Sie es unter folgendem Link auf einer Karte anzeigen lassen

Notfallfunktion

4 [ localhost
B Device

Ubersicht MR
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Gerat sperren: Der Sperrbildschirm des Gerates wird eingeschaltet (inklusive Passcode-
Sperrung, falls gesetzt).

Gerat auf Werkseinstellungen zuriicksetzen: Das Gerat wird auf Werkseinstellungen
zurlickgesetzt. Warnung: Diese Funktion entfernt alle Daten und deaktiviert auch die
Gerateverwaltung.

Passcode entfernen: Der Passcode des Gerates wird entfernt.
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Klicken Sie auf Funktion ausfiihren, um die ausgewahlte Antidiebstahlfunktion auszufiihren. Der
Status wird unter Protokolle (i0S) angezeigt.
4.3.8. Sendmail/Postfix

Das Linux Mail Security Gateway ist als optionales Modul verfligbar.

Mit dem Modul Sendmail/Postfix konnen Sie die Einstellungen des Linux Mail Security Gateways
konfigurieren.

4.3.8.1. Einstellungen

Unter Einstellungen sind die folgenden Funktionen des Virenschutzes verfligbar:

e Reaktion: Legen Sie die Reaktion auf infizierte E-Mails fest (Infizierte Anhdange entfernen oder
Nachricht in Quarantdne verschieben).

e Prifix in Betreffzeile: Es wird ein Prafix zu der Betreffzeile hinzugefiigt (z. B. [VIRUS)).

e Meldungim Text: Es wird eine Meldung zum E-Mail-Text hinzugefiigt (z. B. Diese E-Mail ist
infiziert).

uy G Data Administrator - a
in  Organisation  Netzwerk Monitoring  Ansicht  ?

MR NS sendmail/Postfix [ 1

@Emste\\unger\ &Ant\Spam

AntiVirus Schutz
» -k Exchange Eingeschaltet

b =k Alle ManagementServer

4 <k Sendmail/Postfix
4 [ localhost

|\ SERVER11

Reaktion:

Infizierte Anhange entfernen

Prafix in Betrefizaile: | VIRUS?)
Meldung im Text:

ManagementServer [ReTStel I
H
E

b <k squid

b =k i0S Mobile Device Management

::::::
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4.3.8.2. AntiSpam

Das Linux Mail Security Gateway priift automatisch alle eingehenden Nachrichten auf Spam. Den
Schutz kdnnen Sie unter AntiSpam konfigurieren.
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G Data Administrator

Admin  Organisation  Netzwerk Monitoring ~ Ansicht  ?

[EX I

Suchen... o @Emste\lungen < Antispam
| » <k Alle ManagementServer
; Gsermer] -
G| r - Exchange Eingeschaltet (smpfohlen)
.g 4 b Sendmail/Postix [ Whitelist verwenden
Blacklist verwenden
4 4 3 localhost .
5 Spamuerdacht
E:‘ SV SERVER11 Reaktion: Mail zustellen
g
§ b b Squid Prafix in Betreffzeile:
» - i0S Mobile Device Management Meldung im Text:
Berichte erstellen
Hohe Spamwahrscheinlichkeit
Reaktion: Mail zustellen
Prafix in Be fizeile:  [SPAM?]
Meldung im Text:
Ubersicht QX
Berichte erstellen
Info. Security Anfragen Patches
o Sehr hohe Spamwahrscheinlichkeit
% E-Q @ . Reakion: Mail zustelen
Cientlogs  Semeriogs  Bostix Squid Prafix in Betreffzeile: | [SPAM]
Meldung im Text:
A [
Exchange Unautorisierte  Unautorisierte  Unautorisierte
Clients Server ~ Exchanc ge
Clients
D o
Signawren - Programm Berichte erstellen
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Spam-Berichte werden in drei verschiedene Kategorien eingeteilt: Spamverdacht, Hohe
Spamwahrscheinlichkeit und Sehr hohe Spamwahrscheinlichkeit. Fiir jede Kategorie konnen Sie

festlegen, wie das Plugin reagiert:
e Reaktion:
o Mail zustellen: Die E-Mail-Nachricht wird zugestellt.
o Nachricht entfernen: Die E-Mail-Nachricht wird entfernt.
e Prifix in Betreffzeile: Es wird ein Prafix zu der Betreffzeile hinzugefligt (wie z. B. [SPAM?)).
e Meldungim Text: Es wird eine Meldung zum E-Mail-Text hinzugefiigt.
e Berichte erstellen: Es wird ein Bericht zu den Sicherheitsereignissen hinzugefiigt.
Zusatzlich zu den drei Spam-Kategorien konnen Sie eine Whitelist und eine Blacklist konfigurieren. E-
Mail-Nachrichten von Adressen oder Domanen auf der Whitelist werden nie auf Spam untersucht;

Adressen und Doméanen auf der Blacklist werden immer als Sehr hohe Spamwahrscheinlichkeit
behandelt. Die White- und Blacklist konnen als .json-Datei importiert und exportiert werden.

4.3.9. Squid
Das Linux Web Security Gateway ist als optionales Modul verfiigbar.

Mit dem Modul Squid konnen Sie die Einstellungen des Linux Web Security Gateways konfigurieren.
Unter AntiVirus Schutz lassen sich folgende Einstellungen setzen:

e Eingeschaltet: Der Virenschutz fiir Squid ist eingeschaltet.
¢ AntiPhishing verwenden: Aktiviert Cloud-Abfragen um den Schutz zu verbessern.
e Berichte erstellen: Beim Virenfund wird ein Bericht zu den Sicherheitsereignissen
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hinzugefugt.

uw G Data Administrator - a
in  Organisation Netzwerk Monitoring  Ansicht

i@ LlaxuEd

b =k Alle ManagementServer

AntiVirus Schutz ‘
» =k Exchange Eingeschaltet

]
b b Sendmail/Postfix AntiPhishing verwenden

Berichte erstellen
4 = Squid Blacklist

4 [ localhost ‘ |Typ rlDEmmDn Y Hinzufigen...
|\ SERVER12

—
:
:

» <k i0S Mobile Device Management

Ubersicht -0 x
Infa Security agen Patches
Clientlogs  Server-logs Postfix Squid
A ®
Exchange  Unautorisierte Unautorisierte  Unautorisierte
Ciients Server  Bxchange
cccccc
Signatren  Programm
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Klicken Sie unter Blacklist auf Hinzufiigen um eine Domane oder IP-Adresse des Proxy-Clients
oder einen MIME-Typ zur Blacklist hinzuzufugen. Blacklist-Eintrage werden immer blockiert.

4.3.10. Auftrage

In diesem Bereich werden Auftrage fiir Clients und Gruppen definiert. Es gibt zwei unterschiedliche
Auftragsarten: Einmalige Auftrage und periodische Auftrage. Die einmaligen Jobs werden einmal zum
festgelegten Zeitpunkt ausgefuhrt, fiir die periodischen wird ein Zeitplan definiert, nach dem sie
ausgefiihrt werden sollen. Sie konnen beliebig viele unterschiedliche Auftrage definieren. Generell ist
es aus Griinden der Performance allerdings sinnvoll, dass sich die Zeitplanungen der Auftrage nicht
uberschneiden.

Im Bereich Auftrage werden fiir alle Auftrage die folgenden Daten angezeigt:

Name: Der von Ihnen vorgegebene Name flir den Job. Sie konnen hier beliebig lange Namen
eingeben und auf diese Weise lhren Job genau beschreiben, um bei vielen verschiedenen Jobs
den Uberblick zu behalten.

Typ: Der Typ des Auftrags, z. B. Scan-Auftrag oder Softwareerkennungsauftrag.
Client: Der Name des jeweiligen Clients. Sie konnen Jobs nur fiir aktivierte Clients definieren.

Gruppe: Wenn Sie einen Auftrag fiir eine Gruppe definieren, erscheinen in der Ubersichtsliste
nicht die einzelnen Clients, sondern der Gruppenname.

Status: Der Status oder das Ergebnis eines Jobs. So erfahren Sie z. B., ob der Job gerade
durchgefiihrt oder abgeschlossen wurde und werden auch dartber informiert, ob Viren
gefunden wurden oder nicht.

Letzte Ausfiihrung: Uber diese Spalte erhalten Sie Informationen dariiber, wann der jeweilige
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Job das letzte Mal durchgefiihrt wurde.

Zeitintervall: Gemaf der Zeitplanung, die Sie fiir jeden Job definieren konnen, steht hier, in
welchem Turnus der Job wiederholt wird.

Umfang: Hier erfahren Sie, auf welche Datentrager (z. B. lokale Festplatten) sich der Auftrag
erstreckt.

L] G Data Administrator - g
Admin  Organisation Auftrige  Netzwerk Monitoring ~ Ansicht  ?

Clients/ManagementServer ~ | Dashboard Clients Client-Einstellungen Android-Einstellungen [Gtee | PolicyManager Firewall PatchManager Protokolle Statistik
AR LI i@xlaaloylarln B
ye)

Suchen...

Ziehen Sie einen Spaltenkopf auf dies Flache, um nach dieser Spalte zu gruppieren.
2|4 <L Alle ManagementServer
3 T | Client T | Gruppe T | Status T | Letzte Ausfohrung T | Zeitintervall 7 | Umfang T
=] 4 [ localhost -
. ‘ 2, Quickscan Scan-Auftrag (einmalig) Gruppen-Aufirag localhost  siehe Clients/Details 01.01.2000 00:00:00  Einmal Speicher und Autostart
3 b i DemoGdata
% » g MobileDeices
£ » g Notebooks
&
g
5 b gl Servers
=
4 i) Workstations
¥ ) Development
[ 10
b gy Sales
b =k Exchange
b =k sendmail/Postfix
b =k Squid
b =k i0S Mobile Device Management
Ubersicht -1 X
o Sewrty  Anfage -
B E B ®H
Client-Log Server-Logs Pastfi Squid
ﬁ‘ [ S
Exchange U u nautor
(((((( Serves Exchang
Clier
n o
Sigi Programm
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Um Aufgaben zu bearbeiten, wahlen Sie im Kontextmenti (liber Anklicken mit der rechten Maustaste)
den Befehl Eigenschaften.

Die Symbolleiste oberhalb der Aufgabenliste bietet die folgenden Funktionen:
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Aktualisieren
Léschen

Einmaliger Scan-Auftrag: Mit dieser Funktion lassen sich Scanauftrage fiir einzelne Clients
oder Clientgruppen definieren. Im Konfigurationsdialog lassen sich auf den jeweiligen
Karteireitern Zeitplanung, Analyseumfang und weitere Scaneinstellungen festlegen.

Periodischer Scan-Auftrag: Mit dieser Funktion lassen sich periodische Scanauftrage
definieren.

Backup-Auftrag: Definieren Sie hier, wann und in welchem Umfang die Daten auf Clients
gebackupt werden sollen (optionales Backup-Modul).

Wiederherstellungs-Auftrag: Mit dieser Funktion lassen sich auf Clients oder Gruppen zentral
Backups zurtickspielen (optionales Backup-Modul).

Softwareerkennungsauftrag: Mit dieser Funktion lasst sich auf Clients installierte Software
ermitteln (optionales PatchManager-Modul).

Softwareverteilungsauftrag: Mit dieser Funktion lasst sich Software auf Clients verteilen
(optionales PatchManager-Modul).
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Sofort (erneut) ausfiihren: Wahlen Sie diese Funktion, um einmalige Scanauftrage, die
bereits durchgefiihrt oder abgebrochen wurden, erneut auszufiihren. Bei periodischen
Scanauftragen bewirkt diese Funktion, dass sie unabhangig vom Zeitplan sofort ausgefiihrt
werden.

Protokolle: Rufen Sie mit dieser Funktion die Protokolle zu den Auftragen des jeweiligen
Clients auf.

Gruppen-Auftrage ausfiihrlich anzeigen: Zeigt bei Gruppenjobs alle zugehorigen Eintrage
an. Die Option ist nur verfligbar, wenn in der Computerliste eine Gruppe selektiert ist.

In der Menuleiste steht Ihnen fiir den Aufgabenbereich Auftrage ein zusatzlicher Menueintrag mit
folgenden Funktionen zur Verfligung:

Gruppen-Auftrage ausfiihrlich anzeigen

Sofort (erneut) ausfiihren: Hiermit konnen Sie ausgewahlte Jobs unabhangig von
eingestellten zeitlichen Vorgaben direkt ausfiihren.

Abbrechen: Uber diese Funktion kdnnen Sie einen laufenden Job abbrechen.
Entfernen: Ausgewahlte Jobs kdnnen mit dieser Funktion geloscht werden.

Backup wiederherstellen: Hiermit konnen Sie tibers Netzwerk Backups auf den Clients
einspielen (optionales Backup-Modul).

Hinzufiigen: Hier kdnnen Sie Auftrage planen.

4.3.10.1. Scanauftriage

Im Neuer Scan-Auftrag-Fenster konnen Administratoren einmalige oder regelmaRig
wiederkehrende Scan-Auftrage definieren. Eine komplette Job-Konfiguration besteht aus drei

Bereichen: Jobplanung, Scanner-Einstellungen und Analyseumfang, jede von diesen ist durch
einen eigenen Karteireiter gezielt einstellbar.

Welche Funktionen auf den Registerkarten verfligbar sind, ist abhangig vom ausgewahlten Client.

Zum

Beispiel: Funktionen, die mit Desktop-spezifischen Bedrohungen zu tun haben, sind, wenn Sie

einen Auftrag fiir einen Exchange-Server planen, nicht verfligbar.

Jobplanung

Uber

die Registerkarte Jobplanung konnen Sie den Scanauftrag einplanen:

Jobname: Hier kann festgelegt werden, welchen Namen der Scanauftrag haben soll. Hier
sollten aussagekraftige Namen, wie Archivpriifungoder Monatliche PriifungVerwendung finden,
um den gewlinschten Job eindeutig zu charakterisieren und in der tabellarischen Ubersicht
wiederzufinden.

Zeitplan (Periodischer Scan-Auftrag): Bei periodischen Scanauftragen konnen Sie festlegen,
wann und in welchem Rhythmus die Virenpriifung erfolgen soll. Wird Beim Systemstart
ausgewahlt, fallen die Vorgaben der Zeitplanung weg und die GBATA Software fiihrt die
Prifung aus, wenn der Rechner neu gestartet wird. Unter Taglich konnen Sie mit Hilfe der
Angaben unter Wochentage bestimmen, dass der Rechner nur an Werktagen eine Virenpriifung
durchfiihrt oder eben nur an jedem zweiten Tag oder gezielt an Wochenenden, an denen er nicht
zur Arbeit genutzt wird.

Zeitpunkt: Hier konnen Sie eine genaue Startzeit definieren. Bei einem einmaligen Scanauftrag
ohne Angabe einer Startzeit wird der Auftrag sofort nach dem Anlegen gestartet.

Einstellungen
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o Der Benutzer kann den Auftrag anhalten oder abbrechen: Es konnen den Anwendern
Berechtigungen zum Anhalten oder Abbrechen des Jobs tiber das Kontextmenu des Trays
eingeraumt werden.

o Den Benutzer bei Virenfund benachrichtigen: Sie konnen dem Benutzer eine
Benachrichtigung anzeigen lassen, falls ein Virus gefunden wird.

o Scan-Fortschritt regelmiaRig an den Server iibermitteln (alle 2 Minuten): Uber diese
Option konnen Sie sich im G®ATA Administrator den Fortschritt eines laufenden
Scanauftrags auf einem Client in Prozent anzeigen lassen.

o Rechner nach der Virenpriifung ausschalten, wenn kein Benutzer angemeldet ist:
Nach der Virenpriifung konnen Sie den Rechner automatisch ausschalten lassen.

o Auftrag nachholen, falls der Rechner zur Startzeit nicht eingeschaltet ist: Sollte ein
Rechner zum festgelegten Zeitpunkt eines Scanauftrags nicht eingeschaltet sein, kann der
Scanauftrag uber diese Option gestartet werden, wenn der Rechner nach diesem Zeitpunkt
hochgefahren wird.

e Benutzerkontext (optional): Falls der Scanauftrag Netzwerkfreigaben priifen soll, miissen
diese als UNC-Pfad statt als eingebundenes Netzlaufwerk eingegeben werden. Falls das
jeweilige Maschinenkonto (z. B. Client001$) keine entsprechenden Berechtigungen besitzt,
konnen Sie hier ein Konto mit geeigneten Berechtigungen eingeben.

©» Periodischen Scan-Auftrag hinzufigen

PSRN Scanner  Analyseumfang

Gruppe:  Workstations

m
aglich beim Systemstart
wachentlich

Zeitpunkt
23 3| Minute(n) nach der vollen Stunde

Startdatum verwenden | 17.02.2016 ua

er kann den Auftrag anhl

Scanner
In dem Scanner-Menii lassen sich die Einstellungen vornehmen, mit denen der Scanauftrag
ausgefihrt werden soll.

©» Periodischen Scan-Auftrag hinzufigen

Jobplanung RIS  Analyseumfang

Engines benutzen;

Beide Engines - performance-optimisrt (empfohlen)

e Engines benutzen: Die GATA Software arbeitet mit zwei unabhangig voneinander
operierenden Virenanalyseeinheiten (siehe Client-Einstellungen >Wa&chter).
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e Im Fall einer Infektion: Hier konnen Sie festlegen, was bei Entdeckung einer infizierten Datei
geschehen soll (siehe Client-Einstellungen >Wachter).

¢ Infizierte Archive: Legen Sie hier fest, wie infizierte Archive behandelt werden sollen (siehe
Client-Einstellungen >Wachter).

o Dateitypen: Hier konnen Sie festlegen, welche Dateitypen von GBATA auf Viren untersucht
werden sollen. Beachten Sie, dass eine Uberpriifung aller Dateien eines Computers eine gewisse
Zeit in Anspruch nehmen kann.

e Prioritat Scanner: Uber die Stufen Hoch, Mittel und Niedrig kénnen Sie festlegen, ob eine
Virenpriifung durch GATA auf Ihrem System hohe Prioritat haben soll (in diesem Fall erfolgt die
Analyse schneller, allerdings sind Performanceeinbufsen bei anderen Anwendungen maoglich)
oder niedrige Prioritat (die Analyse benotigt mehr Zeit, daflir werden andere Anwendungen
nicht beeintrachtigt). Je nach der Zeit, zu der Sie die Virenanalyse durchfiihren, sind hier
unterschiedliche Einstellungen sinnvoll.

¢ Einstellungen: Legen Sie hier fest, welche zusatzlichen Virenanalysen die GBATA Software
durchfuhren soll. Die hier gewahlten Optionen sind fir sich gesehen durchaus sinnvoll, je nach
Anwendungsart kann der Vorteil der Zeitersparnis durch Weglassen dieser Uberpriifungen das
etwas geringere Maf’ an Sicherheit aufwiegen. Die meisten Einstellungen sind identisch mit
denen, die Sie auf dem Karteireiter Client-Einstellungen >Wachter finden. Dartiber hinaus
gibt es aber auch Einstellungen, die speziell fiir Scanauftrage Verwendung finden:

o Auf RootKits priifen: Ein Rootkit versucht, sich herkémmlichen Virenerkennungsmethoden
zu entziehen. Sie kdnnen mit dieser Funktion gezielt nach Rootkits suchen, ohne eine
komplette Uberpriifung der Festplatten und gespeicherten Daten vorzunehmen.

o Alle Prozessoren benutzen: Mit dieser Option konnen Sie die Virenpriifung bei Systemen
mit mehreren Prozessorkernen auf alle Prozessoren verteilen und auf diese Weise die
Virenpriifung deutlich schneller durchfiihren. Nachteil dieser Option ist, dass so weniger
Rechenleistung flir andere Anwendungen verfligbar ist. Diese Option sollte nur dann genutzt
werden, wenn der Scanauftrag zu Zeiten durchgefiihrt werden, zu denen das System nicht
regular genutzt wird (z. B. nachts).

Analyseumfang

Uber die Registerkarte Analyseumfang ldsst sich der Scan-Auftrag auf bestimmte Verzeichnisse (beim
Client-Scan) oder Mailboxen (beim Exchange-Scan) begrenzen. Das Verzeichnisauswahl-Fenster
erlaubt lhnen Ordner auf dem Rechner, auf dem der GBATA Administrator ausgefiihrt wird, und auf
Netzwerk-Clients auszuwahlen. Falls Sie Netzwerkfreigaben auswahlen, missen diese als UNC-Pfad
statt als eingebundenes Netzlaufwerk eingegeben werden. Auf diese Weise konnen z. B. Ordner mit
selten benotigten Archiven ausgenommen und in einem separaten Scanauftrag gepriift werden.
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4] Periodischen Scan-Auftrag hinzufiigen

Jobplanung  Scanner [UCTT TG TTe]

(®) Lokale Festplattenlaufwerks priifen
Speicher und Autostart prifen

() Folgende Verzeichnisse priffen:

4.3.10.2. Backupauftrage

Das Backup-Modulist als optionales Modul verfiigbar.

Mit Hilfe von Backupauftragen konnen Administratoren wichtige Client-Dateien zentral sichern.

Jobplanung

Hier kann festgelegt werden, welchen Jobnamen der Backupauftrag haben soll. Hier sollten
aussagekraftige Namen, wie z. B. Monatsbackup oder Teilbackup AuRendienst Verwendung
finden, um den gewiinschten Job eindeutig zu charakterisieren und in der tabellarischen Ubersicht
wiederzufinden. Sie konnen hier festlegen, wann und in welchem Rhythmus das Backup erfolgen soll
und ob es sich dabei um ein Teilbackup oder Vollbackup handelt. Beim Teilbackup werden nur die
Daten gebackupt, die sich seit dem letzten Teil- oder Vollbackup geandert haben. Dies spart Zeit bei
der Erstellung des Backups. Die Wiederherstellung ist im Fall eines Zuriickspielens von Daten
allerdings langwieriger, da aus den verschiedenen Teilbackupdatenbestanden das letzte
Systemabbild rekonstruiert werden muss.

Um Probleme zu vermeiden, die sich beim Abschalten eines nicht ans Stromnetz angeschlossenen
Notebooks ergeben, konnen Sie die Einstellung Nicht im Batteriebetrieb ausfiihren auswahlen.
Backups von mobilen Geraten erfolgen dann nur, wenn diese auch ans Stromnetz angeschlossen sind.
Unter Téglich konnen Sie mit Hilfe der Angaben unter Wochentage bestimmen, dass der Rechner nur
an Werktagen ein Backup durchfiihrt oder eben nur an jedem zweiten Tag oder gezielt an
Wochenenden, an denen er nicht zur Arbeit genutzt wird.

Serverseitige Backupverzeichnisse sowie Warnberichte liber Backupspeicherplatz konnen unter
Allgemeine Einstellungen >Backup konfiguriert werden.
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4] Backup-Auftrag

JLENELNEN  Datei-/Verzeichnisauswahl
Gruppe  Workstations

Jobname: | neuer Backup-Auftrag

Vellbackup(s)
Zeitplan Wochentage
@ einmalig D) wachentlich
O taglich _) monatlich

Zeitpunkt
17.02.2016 13:24

Einstellungen
[] Micht im Batteriebetrieb ausfihren

Teilbackupl(s}

Zeitplan Wochentage

@ taglich Mantag

O wéchentlich Dienstag
Mittwach
Donnerstag
Freitag
Samstag
Sonntag

Zeitpunkt
13:24

Einstellungen
[] Nicht im Batteriebetrieb ausfihren

Datei-/Verzeichnisauswahl

Uber die Registerkarte Datei-/Verzeichnisauswahl kdnnen Sie festlegen, welche Daten genau bei den
einzelnen Clients/Gruppen vom Backup erfasst werden sollen. Im Bereich Backup-Umfang kénnen
Sie dazu direkt im Verzeichnisbaum des jeweiligen Clients die Ordner festlegen, die gesichert werden
sollen. Uber die Hakchen unter Dateien ausschlieRen kénnen Sie generell Dateien und Ordner mit
bestimmten Attributen (z. B. Temporéare Dateien, Systemdateien) vom Backup ausschlieRen.
Dariiber hinaus konnen Sie auch individuelle Ausnahmen definieren, indem Sie die Endung
bestimmter Dateitypen auf die Ausnahmeliste setzen.

Wenn die erstellte Sicherung in einem bestimmten Verzeichnis gespeichert werden soll, bevor Sie an

den ManagementServer Gibermittelt wird, konnen Sie dies unter Zwischenspeicher explizit angeben.

Wenn die Option Clientabhdngigen Standardpfad verwenden nicht aktiv ist und ein absoluter
Pfad angegebenist, wird die Sicherung in dem angegebenen Verzeichnis zwischengespeichert. Wenn
Sie die Option auswahlen, wird der GBATA Security Client das Backup immer auf der Partition
zwischenspeichern, auf der der meiste freie Speicherplatz vorhanden ist. Das Verzeichnis GRATA
\Backup wird dann im Root-Verzeichnis dieser Partition angelegt.

e} Backup-Auftrag

LN Datei-/Verzeichnisauswahl

Backup-Umfang

Dateien ausschlieBen
Temporérverzeichnisse mit Dateien
Temporére Internetverzeichnisse mit Dateien
Thumbs.db

Temporare Dateien (Dateiattribut)
Systemdateien (Dateisttribut)

Dateitypen: *
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4.3.10.3. Wiederherstellungsauftrage

Das Backup-Modulist als optionales Modul verfiigbar.

Wiederherstellungsauftrage konnen auf unterschiedliche Weise geplant werden. Klicken Sie im Menu
Auftrage auf Neu >Wiederherstellungsauftrag oder in der Symbolleiste auf die Schaltflache
Wiederherstellungsauftrag. Das Fenster Backup wiederherstellen 6ffnet sich und Sie kénnen ein
Backup zum Wiederherstellen auswahlen. Alternativ konnen Sie das Backup in der Auftragsliste
suchen. Klicken Sie mit der rechten Maustaste auf den Auftrag und wahlen Sie Backup
wiederherstellen.

Das Fenster Backup wiederherstellen zeigt einige grundlegende Informationen tiber den
ausgewahlten Backup-Auftrag. Es enthalt ein oder mehrere Backups, je nachdem, wie oft der Auftrag
ausgefiihrt wurde. Die Liste zeigt pro Backup den Zeitpunkt des Backups, den Client, die Art des
Backups, die Anzahl der Dateien und die GroBe (in MB). In der Liste Wiederherstellen auf Client
konnen Sie den Client wahlen, auf dem die Dateien wiederhergestellt werden sollen (dies muss nicht
unbedingt der Client sein, auf dem das Backup erstellt wurde). Klicken Sie auf OK, um das Fenster
Wiederherstellungseinstellungen zu 6ffnen.

Die Einstellungen fiir die Wiederherstellung konnen auf zwei Registerkarten konfiguriert werden.
Auswahl Dateien ermdglicht es Ihnen, das Backup zu durchsuchen. Klicken Sie auf Nur
ausgewahlte Dateien des Archivs wiederherstellen, um eine Ordnerstruktur zu aktivieren, in der
Sie die Dateien, die wiederhergestellt werden sollen, auswahlen konnen. Klicken Sie auf Alle Dateien
des Archivs wiederherstellen, um die Ordnerstruktur zu deaktivieren und alle Dateien
wiederherzustellen. Auf der Registerkarte Optionen konnen Sie die Job-Einstellungen konfigurieren.
Sie konnen unter Jobname einen aussagekraftigen Titel eingeben. Wenn Sie die Dateien in ihren
urspriinglichen Verzeichnissen wiederherstellen mochten, aktivieren Sie Dateien in urspriingliche
Verzeichnisse wiederherstellen. Alternativ wahlen Sie ein anderes Zielverzeichnis. SchlieBlich
konnen Sie entscheiden was passieren soll, wenn es Versionskonflikte mit bestehenden Dateien gibt.
Nach Bestatigung der Einstellungen wird ein Wiederherstellungsauftrag im Auftrage-Modul
hinzugefligt und sofort durchgefiihrt.

4.3.10.4. Softwareerkennungsauftriage
PatchManager ist als optionales Modul verfiigbar.

Mit dieser Funktion lasst sich auf Clients oder Gruppen die Anwendbarkeit von verflighbaren Patches
ermitteln. Die folgenden Optionen stehen zur Verfligung:

e Ausfiihrung: Definieren Sie, wann der Softwareerkennungsauftrag ausgefiihrt werden soll:

o Zeitgesteuert: Der Auftrag wird nach einem Zeitplan ausgefiihrt. Der Zeitplan kann tiber
die folgenden Parameter konfiguriert werden: Sofort, Einmalig, Stiindlich, Taglich,
Wochentlich, Monatlich oder bei Internetverbindungsaufbau.

o Sobald verfiigbar: Der Auftrag wird jedes Mal, wenn ein neuer Patch verfiigbar ist,
ausgefuhrt.

Um zu bestimmen, fiir welche Patches die Anwendbarkeit ermittelt wird, wahlen Sie den Umfang der
Suche aus:

o Spezifischer Patch: Wahlen Sie einen oder mehrere Patches aus einer Liste aus.
e Anhand von Merkmalen: Um bestimmte Merkmale (Hersteller, Produktname,
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Dringlichkeit, Sprache) als Auswahlkriterium zuzulassen, setzen Sie bitte das Hakchen beim
jeweiligen Merkmal. So kénnen Sie z. B. Patches fiir Software nur von bestimmten Herstellern
ermitteln oder fiir konkrete Programmversionen einer Software. Wildcards wie ?und *zur
Filterung sind dabei zulassig. Wahlen Sie Nur Patches falls die Softwareerkennung keine
vollstandigen Software-Pakete und Upgrades auf Anwendbarkeit priifen soll.

Aktivieren Sie Anwendbare Patches automatisch installieren um die Patches, fiir die der
Softwareerkennungsauftrag die Anwendbarkeit bestatigt, automatisch zu installieren.

L) Softwareerkennungsauftrag = B
Gruppe:  Workstations
Jobname:  Neuer Softwareerkennungsauftrag
Ausfiihrung
@) Zeitgesteuert () Sobald verfiigbar
Zeitplan Wochentage
sofort O wéchentlich Mantag
einmalig _) monatlich Diensta
stindlich _) Internetverbindungsaufbau “ 9
®) taglich Mittwoch
Donnerstag
Zeitpunkt Freitag
13:29 Samstag
: Sonntag
Umfang
) Spezifischer Patch () Anhand von Merkmalen
Merkmale
[ Hersteller: - @
[] Produktname: Ak i ]
[ Dringlichkeit:
[ Sprache:
Mur Patches
Einstellungen
["] Anwendbare Patches automatisch installieren

Falls Sie den Softwareerkennungsauftrag iiber die Status-Ubersicht des PatchManagers planen, gilt
der Auftrag fiir den Patch und die Client(s), die dort gewahlt wurden. Falls Sie den Auftrag liber das
Patch-Konfiguration-Modul planen, wahlen Sie im Auftragsfenster die Clients, fiir die die
Anwendbarkeit gepriift werden soll. Falls Sie den Auftrag tUber das Auftrage-Modul planen, wahlen
Sieim Auftragsfenster die Patches, deren Anwendbarkeit gepruift werden soll - der Job wird auf dem
aktuell ausgewahlten Client oder der aktuell ausgewahlten Gruppe ausgefiihrt.

4.3.10.5. Softwareverteilungsauftrage

PatchManager ist als optionales Modul verfligbar.

Um anwendbare Patches auf Clients und Gruppen zu installieren, definieren Sie einen
Softwareverteilungsauftrag. Die folgenden Planungsoptionen stehen zur Verfligung:

Sofort: Der Auftrag wird sofort ausgefiihrt.

Direkt nach dem Bootvorgang: Der Auftrag wird unmittelbar nach dem nachsten
Bootvorgang ausgefuhrt.

Direkt nach dem Login: Der Auftrag wird ausgefiihrt, sobald sich der Benutzer das nachste Mal
einloggt.

Erst nach bestimmten Zeitpunkt einspielen: Der Auftrag wird erst nach einem bestimmten
Zeitpunkt ausgefuhrt. Die anderen Planungsoptionen treten erst in Kraft nachdem dieser
Zeitpunkt erreicht ist.

Mit Verzdgerung einspielen: Eine Verzogerung sorgt dafiir, dass Bootvorgang und Patch-
Einspielung nicht beide gleichzeitig die Performance des Clients beeintrachtigen.
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Falls Sie den Softwareverteilungsauftrag tiber die Status-Ubersicht des PatchManagers planen, gilt
der Auftrag fiir den Patch und die Client(s), die dort gewahlt wurden. Falls Sie den Auftrag liber das
Patch-Konfiguration-Modul planen, wahlen Sie im Auftragsfenster die Clients, auf denen der Patch
installiert werden soll. Falls Sie den Auftrag tiber das Auftrage-Modul planen, wahlen Sieim
Auftragsfenster die Patches, die installiert werden sollen - der Job wird auf dem aktuell ausgewahlten
Client oder der aktuell ausgewahlten Gruppe ausgeflihrt.

4] Softwareverteilungsauftrag o &
Gruppe: 1T
Jobname: | Neuer Softwareverteilungsauftrag

Planung
® sofort
) direkt nach dem Bootvorgang
direkt nach dem Login

[ Erst nach bestimmten Zsitpunkt sinspielen

[] Mit Verzégerung einspielen
0 2| Minute(r)

Ausgewshite Patches

Guppertnoc [ _Heraer ][]
prifen 7 | Titel T | Gesperrt (¥ |
* Hersteller: Microsoft Corp. (3128)
* Produkt: Windows 2K35P1 Windows 2K3SPZ Windaws 2KESPT Windaws 2KBSP2 Windows VISTASPOWindows VISTASPT Windows V1
~ Produk: Windows 7 (328)
[ 15 2484033 Update for Windows 7 and Windows Server 2008 R2 (All Languages) Nein
|

[] M 2505438 Update for Windows 7 and Windaws Server 2008 R2 (All Languages) (See Note) N
[1 Ms 2511250 Update for Windows 7 and Windows Server 2008 R2 (GDR) (All Languages) N
[ Ms 2511250 Update for Windows 7 and Wi er 2008 R2 (LDR) (All Languages) Mein
7 N
7 N

[ S 2534366 Update for Windows 7 and Windows Server 2008 R2 (All Languages)

OoOOOOENd

[T Ms 2547666 Update for Windows

and Windows Server 2008 R2 (All Languages)

4.3.10.6. Rollbackauftrag
PatchManager ist als optionales Modul verfligbar.

Ein Rollbackauftrag deinstalliert bereits eingespielte Patches. Wahlen Sie den jeweiligen
Softwareverteilungsauftrag in dem Auftrdage-Bereich aus und wahlen Sie per Rechtsklick Rollback.
Auch liber die Status-Ubersicht kénnen Sie einen Rollbackauftrag planen, indem Sie den jeweiligen
Client und Patch auswahlen und dann per Rechtsklick einen Rollbackauftrag planen.

Im Fenster Update-Rollback konnen Sie einen Jobnamen eingeben, damit Sie den Auftrag nachher
einfach identifizieren konnen. Nachdem Sie den Namen eingegeben haben, klicken Sie auf OK, um den
Auftrag zu den Auftragen hinzuzufiigen. Der Auftrag wird sofort ausgefiihrt.

4.3.11. PolicyManager

Das PolicyManager-Modul st als Teil der Endpoint Protection Business- und Managed Endpoint
Security-Lésungen verfugbar.

Der PolicyManager enthalt eine Anwendungs-, Gerate-, Web-Inhaltskontrolle sowie eine
Uberwachung der Internetnutzungszeit. Diese Funktionen erlauben eine flichendeckende Umsetzung
der Unternehmensrichtlinien zur Nutzung der firmeneigenen PCs. So kann iber den PolicyManager
bestimmt werden, ob und in welchem Umfang externe Massenspeicher- oder optische Medien genutzt
werden konnen. Ebenso lasst sich definieren, welche Webseiten besucht und welche Programme auf
den Firmen-PCs genutzt werden durfen.

4.3.11.1. Anwendungskontrolle

Mit der Anwendungskontrolle lassen sich bestimmte Programme fiir die Nutzung durch ausgewahlte
Clients sperren. Legen Sie dazu unter Status fest, ob die Einschrankungen fir alle Benutzer des
jeweiligen Clients gelten sollen oder nur fur Benutzer, die keine Administratorberechtigungen auf dem
Client-Rechner besitzen. Unter Modus bestimmen Sie nun, ob es sich bei der Anwendungskontrollliste
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um eine Whitelist oder Blacklist handeln soll.

Whitelist: Nur die hier aufgefiihrten Anwendungen konnen vom Client-Rechner aus verwendet
werden.

Blacklist: Hier aufgefiihrte Anwendungen kdnnen auf dem Client-Rechner nicht verwendet
werden.

Uber die Neu-Schaltflache, kann eine neue Regel erstellt werden. Zur Auswahl stehen die Regeltypen
Hersteller, Datei und Verzeichnis:

Hersteller: Hier werden die Herstellerinformationen in Programmdateien dazu verwendet, eine
Nutzung dieser Anwendungen zu erlauben oder zu verbieten. Sie konnen den Namen des
Herstellers hier entweder selbst eintragen oder tber die....-Schaltflache gezielt eine Datei
auswahlen, aus der die Herstellerinformation ausgelesen und tibernommen wird.

Datei: Hier konnen Sie bestimmte Programmdateien fiir den jeweiligen Client sperren oder
erlauben. Dabei konnen Sie entweder den Dateinamen eingeben, um den Zugriff auf Dateien
dieses Namens generell zu verbieten/zu erlauben oder Sie klicken auf die Schaltflache
Merkmale einer Datei ermitteln, um ganz speziell eine bestimmte Datei anhand ihrer
Merkmale zu definieren. Bei Bedarf konnen Sie als Platzhalter fiir beliebige Inhalte einen Stern (*)
am Anfang und/oder Ende der Merkmale Dateiname, Produktname und Copyright
verwenden.

Verzeichnis: Uber diese Funktion kdnnen Sie komplette Verzeichnisse (auf Wunsch inklusive der
jeweiligen Unterverzeichnisse) fiir Clients freigeben oder sperren.

uy G Data Administrator - a
Admin  Organisation Netzwerk Monitoring ~ Ansicht 7

Clients/ManagementServer ~ 2 | Dashboard Clients Client-Einstellungen Android-Einstellungen Auftrage [Tl Firewall PaichManager Protokolle Statistik

@ BAKIERE| . p
2 i

4 = Alle ManagementServer
Status: | aktiviert fur Benutzer und Administratoren - [Obemehmen| -]
4 [ localhost
. Modus: | Blacklist: nur aufgefihrte Anwendungen sperren -
b i3 DemoGdata Verwerfen

Der Benutzer darf blockierte Anwendungen melden
b o) MobileDevices

Ziehen Sie einen Spaltenkopf auf diese Flache, um nach dieser Spalte zu gruppieren.

»— oy Notebooks

T

b oy Servers -
Datei emule.exe Ja eMule
4 g Worlstations Dat wireshark.ex Wireshark
» gl Development Hersteller  *BitTorrent Inc® BitTorrent Inc
o Verzeichnis ~ C:\Program Files\Games Microsoft Games

b g Sales Datei Crysis.exe
=k Exchange Datei Annol170T.exe

[S
» - Sendmail Postfix
[
S

Crysis Shooter

F 5 5 & &

Anno 1701

L squid

<L i0S Mobile Device Management

Ubersicht - 1X
Info Security Anfragen Patches
B B B8
Client-logs ~ Server-Logs Postfix Squid
& ® i
Exchange Unautorisierte  Unautorisierte  Unautorisies
Clients Server Exchange
Clients.
Hinzufugen...
n 2
Information
s B _
ionsrEn - FrogrEmm Die Einstellungen wurden noch nicht von allen ausgewshlten Clients Gbernommen.
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 12:25:04
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4.3.11.2. Geratekontrolle

Mit Hilfe der Geratekontrolle lasst sich der Zugriff auf externe Speichermedien begrenzen. So konnen
USB-Sticks von der Nutzung ausgeschlossen, CD/DVD-Laufwerke mit Schreib- oder Leserechten

ausgestattet und auch die Verwendung von Kameras eingeschrankt werden.

Unter Status konnen Sie festlegen, ob die Einschrankungen fir alle Benutzer des jeweiligen Clients
gelten sollen oder nur fiir Benutzer, die keine Administratorberechtigungen auf dem Client-Rechner

besitzen.

Unter Gerate konnen Sie die Nutzung verschiedener Geratetypen mit Hilfe der folgenden
Einstellungen einschranken:

e Berechtigung
o Lesen/Schreiben: Es besteht voller Zugriff auf das Gerat.

o Lesen: Medien kdnnen nur gelesen werden, ein Abspeichern von Daten ist nicht erlaubt.
o Zugriff verbieten: Sowohl Lese- als auch Schreibzugriffe auf das Gerat sind nicht erlaubt.

Das Gerat kann vom Anwender nicht verwendet werden.

e Temporare Freigabe: Falls ein Gerat auf Grund einer Anfrage im Modul Sicherheitsereignisse
temporar freigegeben wurde, wird der Zeitraum hier angezeigt. Klicken Sie auf das X-Symbol

um die temporare Freigabe sofort zu deaktivieren.

G Data Administrator
Admin  Organisation Netzwerk Monitoring ~ Ansicht 7

Clients/ManagementServar ~ % | Dashboard Clients Client-Einstellungen Android-Einstellungen Auftrage [ZM0S e Firewall PatchManager Protokolle Statistik

@ BAKIER|
Eu(he:... SRIeE F) I .:_g( " " @u.. @M _—

11| 4 -k Alle ManagementServer
g -
o Status:  aktiviert fiir Benutzer und Administratoren - | |Obemehmen
- e -
. Der Benutzer darf blockierte Gerste melden
1 Soemesns
E Gerate:
% b el MobileDevices Gerat 7 | Berechtigung Y | Temporire Freigabe 4
£
g + ey Notebooks B Diskette D Zugriff verbieten
£ » gl Servers & co/ovD & Lesen
4 ) Workstations % externe Speichermedien &3 Lesen / Schreiben
b o) Development Webcam & Zugriff verbieten
»
Ll Ausnahmen:
b o Sales Gerat T | Hardware-1D/Medium-ID ¥ | Berechtigung T | Benutzer/Gruppen 7
b = Exchange % exteme Speichermedien USB#DESInnostorTechnologyCorp |SO16ENEVIDI F752PID:00164REV-000125N2 5 Lesen / Schreiben Alle Benutzer
¥ 4k Sendmail/Postfix % exteme Speichermedien USBDES: DevicesVID:85643PID1000#REV:1075#SN:4159768253 &5 Lesen / Schreiben Alle Benutzer
b b squid
b <k i0S Mobile Device Management
Ubersicht 0 X
Info Security Anfragen Patches
B E B8
Client-logs  Server-logs Postic Squid
A (o)
chan Unsutorise
Exrhange
Clients —
Information
Die Einstellungen wurden noch nicht van allen ausgewahiten Clients dbermommen.
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 12:25:04

Uber die Ausnahmen-Einstellungen kdnnen Sie die Geratenutzung, die Sie vorher in irgendeiner
Weise eingeschrankt hatten (Lesen / Zugriff verbieten) mit bestimmten Ausnahmen wieder

erlauben. Wenn Sie auf die Hinzufiigen-Schaltflache klicken, 6ffnet sich ein Dialogfenster, in dem Sie

eine Ausnahme hinzufligen kénnen:

e Gerdte: Wahlen Sie den Geratetyp, fiir den Sie eine Ausnahme anlegen mochten.
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e Regel aktiv: Die Ausnahme ist nur aktiv, wenn dieses Hakchen gesetzt ist.

e Typ
o Gerdtetyp-basierte Ausnahme: Die Ausnahme wird fiir den Gerate-Typ als Ganzes
angelegt.

o Hardware-ID/Medium-ID basierte Ausnahme: Die Ausnahme wird nur fuir die spezifische
Gerateinstanz (z. B. eine bestimmte DVD oder einen bestimmten USB-Stick), die Sie unter
Hardware-ID/Medium-ID festlegen, angelegt.

e Berechtigung: Wahlen Sie die Art der Berechtigung, die erlaubt werden soll.

e Hardware-ID/Medium-ID: Wenn Sie eine Hardware-ID/Medium-ID basierte Ausnahme
anlegen, geben Sie hier die jeweilige ID ein. Klicken Sie auf die Schaltflache...,um eine
spezifische Hardware- oder Medium-ID zu ermitteln:

o Quelle auswahlen: Wahlen Sie hier (Lokale Suche...), um die Suche nach Hardware- und
Medium-IDs auf dem Rechner, auf dem G DATA Administrator installiert wurde, auszufiihren.
Alternativ wahlen Sie einen Client aus der Liste, um auf dem jeweiligen Rechner nach IDs zu
suchen.

o Gerdate: Wahlen Sie Medium-ID verwenden um Medium-IDs (z. B. CD/DVD) oder Hardware-
ID verwenden um Hardware-IDs anzeigen zu lassen.

e Windows Benutzer/Gruppe definieren: Falls die Ausnahme auf bestimmte Windows-Benutzer
oder -Gruppen beschrankt werden soll, so geben Sie diese hier ein. Falls Sie mehrere Benutzer
oder Gruppen eingeben mochten, sollten diese mit einem Zeilenumbruch oder Komma getrennt
werden.

o Kommentar: Hier konnen Sie eine Kommentar zur Ausnahme hinzufligen (z. B. um ahnliche
Ausnahmen nachher unterscheiden zu kdnnen).

4.3.11.3. Web-Inhaltskontrolle

Die Web-Inhaltskontrolle dient dazu, Anwendern zwar den dienstlichen Zugang zum Internet zu
erlauben, aber das Surfen auf nicht erwiinschten Webseiten oder in bestimmten Themenbereichen zu
unterbinden. Sie kdnnen hier gezielt Bereiche durch Setzen eines Hakchens fiir den jeweiligen Client
erlauben oder durch Entfernen des Hakchens verbieten. Die Kategorien decken dabei eine grolRe
Anzahlthematischer Bereiche ab und werden von GIDATA laufend aktualisiert. Somit entfallt fiir den
Netzwerkadministrator der mit der Pflege von White- und Blacklists verbundene Aufwand.
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Clients/ManagementServer v
@ BlAKIEE|
Suchen... R
1| 4 -k Alle ManagementServer

4 [ localhost
b i3 DemoGdata
b o) MobileDevices
»— oy Notebooks
b oy Servers

4 i) Workstations

Admin  Organisation Netzwerk Monitoring ~ Ansicht 7

Ubersicht MR

Dashboard Clients Client-Einstellungen Android-Einstellungen Auftrage [J08 Qe Firewall PatchManager Protokolle Statistik

G Data Administrator

Status:  aktiviert far Benutzer
Der Benutzer darf
Erlaubte Kategorien:

Kategorie

@ 3 @Web—\nhahskomtm\le @Inlametnutzungszeit

blockierte Web-Inhalte melden

¥ | Beschreibung \4

Nicht kategorisiert
Abtreibung
Akt (Kunst)

Energie-Untemehmen

Seiten, die nicht kategorisiert werden konnten
Informationen fiir und gegen Abtreibungen

Nichtpornografische, kunstvolle Darstellung von nackten Kérpem

» ;t_ Development Alkohal Herstellung von und Handel mit alkoholischen Produkten, Gaststatten, Trinkspiele
. Ancnymisierer Seiten, die anonymen Zugriff iiber PHP oder CGI-Proxys auf sonst gesperrte Inhalte erméglichen
v e Blogs Blog-Seiten (Web-Tagebicher)
Business Firmenseiten, die keiner speziellen Kategorie zugeordnet sind (zB. Luftfahrt, Militar, Textil)
* o Bchonge Chat Chat-Seiten
r - SendmailfPostic Computerspicle Spiele-Hersteller, Multi-Player-Spiele, Spiel , Anbieter von Online-Spiclen
¥ =k squid Dating Partnerbérsen und Datingseiten
b 05 Mobile Device Management Dragen Verkaut, Anbau und Herstellung von Dragen, berauschenden Pfiznzen odr Mdik
Einkaufen Einksuisportale, Warenhauser, Intemet-Shops

Stromerzauger, Ol/Gas-Konzeme, alternative Energien

Essen und Restaurants
Fahrzeuge

Finanzen

IE0BEEEOOO0O0REEORER

Netzwerkweite Ausnahmen

htungen

Schulen, Universitaten und andere Erziehungseinrichtungen
Rezepte, Catering, Lebensmittelgeschafte, Restaurants, Bars
Herstellung und Verkauf von motorisierten Fahrzeugen {Autos Lastwagen, Motorrader), Automobilclubs

Planung und Verwaltung von privaten Geldanlagen

Ziehen Sie einen Spaltankopf auf diese Flache, um nach dieser Spalte zu gruppieren.

Aktion T [ URL

T | Kommentar 7

‘ Erdauben  www.gdatade

Information

e

Die Einstellungen wurden noch nicht von allen ausgewshlten Clients Gbernommen.

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 12:25:04

Unter Status konnen Sie festlegen, ob die Einschrankungen fiir alle Benutzer des jeweiligen Clients
gelten sollen oder nur fiir Benutzer, die keine Administratorenrechte auf dem Client-Rechner besitzen.

Mit Hilfe der Netzwerkweiten Ausnahmen koénnen Sie sicherstellen, dass bestimmte Webseiten
unternehmensweit fiir das gesamte Netzwerk freigegeben oder blockiert werden, unabhangig von
den Einstellungen, die unter Erlaubte Kategorien vorgenommen wurden. Klicken Sie dazu auf die
Schaltflache Hinzufiigen, wahlen Sie Erlauben oder Sperren, geben Sie die Adresse (ohne
Protokoll) ein und klicken Sie auf OK um die Ausnahme zu erstellen. Wahlen Sie Bearbeiten um eine
bestehende Ausnahme zu bearbeiten oder L6schen um Ausnahmen zu l6schen.

4.3.11.4. Internetnutzungszeit

Im Bereich Internetnutzungszeit kann die generelle Nutzung des Internets auf bestimmte Zeiten
beschrankt werden. Zudem ist auch die Einrichtung eines Zeitkontingents fur die Internetnutzung
moglich. Unter Status wird festgelegt, ob die Einschrankungen fiir alle Benutzer des jeweiligen
Clients gelten sollen oder nur fiir Benutzer, die keine Administratorberechtigungen auf dem Client-
Rechner besitzen.

Auf der rechten Seite kann Uber die dort vorhandenen Schieberegler das Kontingent festgelegt
werden, dass auf dem jeweiligen Clientrechner fiir die Nutzung des Internets zur Verfiigung steht. Es
konnen tagliche, wochentliche oder monatliche Kontingente vergeben werden; beispielsweise
entspricht die Angabe 04 20:05einer Internetnutzungszeit von 4 Tagen, 20 Stunden und 5 Minuten.
Wenn der jeweilige Benutzer versucht, tiber das erlaubte Zeitkontingent hinaus auf das Internet
zuzugreifen, erscheint im Browser ein Info-Bildschirm, der ihn dartiber informiert, dass er sein
Zeitkontingent uberschritten hat.

Im Zusammenspiel der Angaben zur Internetnutzung zahlt immer der jeweils kleinste Wert.
Wenn Sie also fiir den Monat eine zeitliche Beschrankung von vier Tagen festlegen, in der
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Woche aber z. B. flinf Tage erlauben, deckelt die Software die Internetnutzung fiir den Benutzer
automatisch aufvier Tage.

Admin  Organisation Netzwerk Monitoring ~ Ansicht 7

G Data Administrator

Clients/ManagementServer v
@ BlAKIEE|

Suchen...

o

11| 4 -k Alle ManagementServer
S 4 [ localhost
b i3 DemoGdata
b o) MobileDevices
»— oy Notebooks
b oy Servers
4 i) Workstations
b o) Development
[ L
b ol Sales
b =k Exchange
»— =k Sendmail/Postfix
r L squid
>

<L i0S Mobile Device Management

Ubersicht MR
info Securty Anfragen Patches
Clentlogs  Semverlogs  Postfix Squid
2 ® S
Exchange  Unsutorisisrte Unsutorisierte  Unautorisies
Clienis Server Exchange
tients
Signsturen  Programm

Dashboard Clients Client-Einstellungen Android-Einstellungen  Auftrage [Z0 QI

s

rewall PatchManager Protokolle Statistik

Status:  aktiviert fir Benutzer

Mo [Di [Mi |Do |Fr |Sa |Se
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oroo [ L I I
o2oc [ L I I
oxoc [ L I I
ozoc [ L I L D
osoo [ I I I L I
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g [ | ] [ [ ] |
g | [ | [ ] ] |
w00 [ L L I
g | [ ][] ]
zo00 [ L L I
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= | [ ][] ]
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Information

Die Einstellungen wurden noch nicht von allen ausgewshlten Clients Gbernommen.

@ "

e

[ Internetnutzungszeiten Gberwachen
Tage hhimm
Woche

Monat

Montag
Dienstag
Mittwach
Don

nerstag

Verbunden localhost - AW

Letztes Signaturupdate: 17.02.2016 12:25:04

Im Sperrzeiten-Bereich konnen Sie - zusatzlich zur zeitlichen Eingrenzung der Internetnutzung -
bestimmte Zeitraume sperren. Gesperrte Zeitraume sind dabei rot dargestellt, freigegebene
Zeitraume in griin. Um einen Zeitraum freizugeben oder zu sperren, markieren Sie diesen mit der
Maus. Dann erscheint neben dem Mauszeiger ein Kontextmend, in dem Sie zwei Moglichkeiten haben:
Zeit freigeben und Zeit sperren. Wenn der jeweilige Benutzer versucht, wahrend der gesperrten
Zeiten auf das Internet zuzugreifen, erscheint im Browser ein Info-Bildschirm, der ihn dariiber
informiert, dass er zu diesem Zeitpunkt keinen Zugriff auf das Internet hat.

4.3.12. Firewall

Das Firewall-Modul ist als Teil der Client Security Business-, Endpoint Protection Business- und
Managed Endpoint Security-Lésungen verfuigbar.

4.3.12.1. Ubersicht

In dem Bereich Ubersicht konnen Sie die Firewall-Einstellungen fiir die ausgewahlten Clients

festlegen.
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Einstellungen
Unter Einstellungen legen Sie die allgemeinen Firewall-Einstellungen fest:

GHDATA Firewall einschalten: Firewall aktivieren/deaktivieren.

Achtung: Ab Version 14 mussen Clients, auf denen die Firewall noch nicht installiert wurde,
zuerst auf die neue Version aktualisiert werden, bevor die Firewall aktiviert werden kann.

e Gesperrte Anwendungen melden: Wenn der Client-Rechner mit dem GERATA

ManagementServer verbunden ist, erhalt der Systemadministrator im Bereich

Sicherheitsereignisse Informationen Giber Anwendungen, die durch die Firewall geblockt
wurden.

Regelsatz: Wahlen Sie den Regelsatz, der vom Client verwendet werden soll:

o Autopilot-Modus: Die Regeln werden von GBATA automatisch konfiguriert und die Firewall
erflllt ihre Aufgabe im Hintergrund und stort den Anwender nicht mit Riickfragen. Im
Autopilot-Modus optimiert die Firewall ihren Regelsatz mit der Zeit selbststandig.

o Einbeliebiger Regelsatz, den Sie im Bereich Regelsatze definiert haben.

Betrieb im internen Netzwerk

Unter Betrieb im internen Netzwerk finden Sie die Einstellungen, die zutreffen, wenn der Client
innerhalb des ManagementServer-Netzwerks verwendet wird:
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Der Benutzer darf die Firewall ein- und ausschalten: Hier konnen Sie als
Netzwerkadministrator dem Nutzer des Client-Rechners erlauben, die Firewall zwischenzeitlich
auszuschalten. Diese Moglichkeit ist nur dann gegeben, solange sich der Client innerhalb des
Firmennetzwerks befindet und sollte naturlich nur versierten Anwendern ermoglicht werden.
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Betrieb ausserhalb des internen Netzwerkes
Unter Betrieb ausserhalb des internen Netzwerkes finden Sie die Einstellungen, die zutreffen, wenn der
Client ausserhalb des ManagementServer-Netzwerks verwendet wird:

o Offsite-Konfiguration fiir mobile Clients verwenden: Um mobile Rechner, die sich nicht im
Netzwerk des GBATA ManagementServers befinden, optimal zu schiitzen, konnen die Firewall-
Regelsatze des Client-Rechners automatisch durch einen Offsite-Regelsatz ersetzt werden.
Sobald der mobile Rechner wieder mit dem Netzwerk des GRWATA ManagementServers
verbunden wird, wird der urspriingliche Regelsatz automatisch wiederhergestellt.

Hinweis: Die Offsite-Konfiguration kann nur verwendet werden, wenn die Firewall im
Firmennetz nicht im Autopilot-Modus betrieben wird. Wenn der jeweilige Client im
Firmennetzwerk die Autopilot-Einstellungen fiir die Firewall verwendet, werden die Autopilot-
Einstellungen auch dann verwendet, wenn der Client nicht mit dem internen Netzwerk
verbunden ist.

¢ Regelsatz: Wahlen Sie den Offsite-Regelsatz, der vom Client verwendet werden soll:
o Autopilot-Modus (siehe Firewall > Ubersicht >Einstellungen).
o Einbeliebiger Regelsatz, den Sie im Bereich Regelsatze definiert haben.

¢ Der Benutzer darf die Offsite-Konfiguration andern: Diese Option soll es versierten
Anwendern erlauben, ihre Firewall auRerhalb des Netzwerks individuell zu konfigurieren. Sobald
der mobile Rechner wieder mit dem GBATA ManagementServer-Netzwerk verbunden wird,
werden die durchgefiihrten Anderungen wieder durch die vom Netzwerkadministrator
vorgegebenen Regeln fir diesen Client ersetzt.

4.3.12.2. Regelsitze

Auf der Registerkarte Regelsatze konnen Sie Regelsatze fur unterschiedliche Netzwerkbereiche
erstellen. Jeder Regelsatz kann eine beliebige Anzahl von Firewall-Regeln beinhalten.

Der aktuelle Regelsatz wird unter Regelsatz angezeigt. Regelsatze konnen mit Hilfe der
Schaltflachen Neu, Entfernen, Importieren und Exportieren verwaltet werden. Unter
Einstellungen konnen Sie folgende Einstellungen bearbeiten:

e Name: Der Name des Regelsatzes.
e Kommentar: Eine Beschreibung des Regelsatzes.

e Stealth-Modus aktiviert: Wahlen Sie Stealth-Modus aktiviert um Anfragen an den Computer,
die dazu dienen, die Erreichbarkeit von Ports zu tberpriifen, nicht zu beantworten. Dies
erschwert es Angreifern, auf diese Weise Informationen liber das System zu erhalten.

Die Regeln des ausgewahlten Regelsatzes werden im unteren Teil des Bereichs angezeigt. Unter
Regeln konnen Sie Regeln erstellen und berarbeiten, Regeln entfernen oder den Regel-
Assistenten offnen. Firewall-Regeln werden der Reihenfolge nach ausgefiihrt. Um die Reihenfolge zu
andern, wahlen Sie einen Regel und klicken Sie unter Rang auf Anfang, Hinauf, Hinab oder Ende.
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E‘ N — Name V| Rang ¥ |zugriti ¥ |Richtung T | Kommentar v -_7
e 4 2 Workstations 1 Acrobat Reader 3 Erlauben  Ausgehend  Vorsingestelits Regel By
v iy Development 1 NET Runtime Optimization Service 2 Erlauben  Ausgehend  Vorsingestelite Regel
1 Chrome 4 Erlsuben  Ausgehend  Voreingestelite Regel
Lt U T Digital Locker 5 Erlauben  Ausgehend  Voreingestelite Regel
v ol Sales T DilHost (Surrogate) 6 Erlauben  Ausgehend  Voreingestellte Regel
=k Exchange T explorer.exe/Idap (TCP/UDP) ] Erlauben Ausgehend  Voreingestellte Regel
A Sendmail/Postfix T cxplorer.exe/htp (TCP) 7 Erlauben  Ausgehend  Voreingestelite Regel Hinau
L squid T explorer.exe/ssdp (UDP) 9 Erlauben  Ausgehend  Voreingestelite Regel Hinab
L 05 Mobile Device Management T FireFox 10 Erlauben  Ausgehend  Vorsingestellte Regel -
T G Data Webadmin 1 Erlauben  Ausgehend  Vorsingestellte Regel
T HelpPane 12 Erlauben  Ausgehend  Vorsingestellte Regel
T Internet Explorer 13 Erlauben  Ausgehend  Vorsingestelite Regel
T Internet Explorer (64 Bit) 14 Erlauben  Ausgehend  Vorsingestelite Regel
TUisass.exe/alle Ports (TCPAUDF) 15 Erlauben  Ein/Ausgehend Vorsingestelite Regel
Ubersicht isass.exe/dns (UDP) 16 Erlsuben  Ein/Ausgehend Vorsingestelite Regel
T Media Center 17 Erlsuben  Ausgehend  Windows Media Canter Edition
ﬂ . E 1 Media Player 18 Erlsuben  Ausgehend  Vorsingestelite Regel
inie Seaufty  Anfragen Patches T Media Player (64 3it) 19 Erlauben  Ausgehend  Vorsingestellte Regel
% Eo @ TUMedia Player (Sharing - 64 Bit) 20 Erlauben  Ein/Ausgehend Voreingestellte Regel
TUMedia Player (Sharing) 21 Erlauben  Ein/Ausgehend Voreingestelite Regel
oo fenerlo - Fo s T Media Player Setup 2 Erlauben  Ausgehend  Voreingestelite Regel
Ea E S T Media Player Setup (54 Bit) 23 Erlauben  Ausgehend  Voreingestellte Regel
txhange  Unsworkiene Unaunoridene Unsutoriarts 1 mmeexefalle Ports (TCP) 24 Erlauben  Ausgehend  Voreingestelite Regel
i Server Echarge TUM:Dtc.exe/alle Ports (TCP/UDF) 25 Erlauben  EinfAusgehend Voreingestellte Regel
) @ TUNetmeeting 26 Erlauben  Ein/Ausgehend Vorsingestellte Regel
n B Toutieok 27 Erlauben  Ein/Ausgehend Vorsingestellte Regel
Signsturen  Programm T Outlook Express 28 Erlauben  Ausgehend  Voreingestelite Regel
[7]_® Ramotadeskton 29 Friauben  Ausaehend Varsinasstelita Renal
Verbunden localhost - AW Letztes Signaturupdate: unbekannt Eintrage: 55 Markiert: 0

Regelsatz hinzufiigen

Geben Sie einen Namen fiir den Regelsatz und ggf. Kommentar ein. Wahlen Sie Stealth-Modus
aktiv um Anfragen an den Computer, die dazu dienen, die Erreichbarkeit von Ports zu liberpriifen,

nicht zu beantworten.

Sie konnen einen oder mehrere vordefinierten Regeln zum Regelsatz hinzufiigen. Nachdem Sie OK
wahlen, wird der Regelsatz in der Regelsétze-Ubersicht gezeigt.

] Regelsatz hinzufugen
Name:
Neuer Regelsatz

Kommentar:

[ Stealth-Modus aktiv

Wahlen Sie hier, welche Regeln aus dem Default-Regelsatz verwendet werden sallen.
7 | Zugriff 7 | Richtung 7 | Kommentar

¢ .NET Runtime Optimization Service Erlauben Ausgehend  Voreingestellte Regel

- o N

¢ Acrobat Reader Erauben Ausgehend  Voreingestellte Regel
T Ad Aware Service Erlauben  Ausgehend  Voreingestellte Regel
T Ad Aware Update Erlauben  Ausgehend  Voreingestellte Regel
Tt am Erlauben  Ausgehend  Voreingestellte Regel
T Alcohol 120 Erlauben  Ausgehend  Voreingestellte Regel
T oL Erlauben  Ausgehend  Voreingestellte Regel

TApple Bonjour Service Erlauben

Chrome (Benutzerbasiert) Erlauben hend Voreingestelite Regel

Ein/Ausgehend Voreingestellte Regel

Chrome (Fir alle Benutzer) Erauben Ausgehend  Voreingestellte Regel

% Clone VD Erlauben  Ausgehend  Voreingestellte Regel
Datei- und Druckerfreigabe (TCP)  Erlauben  Eingshend  Voreingestelite Regel

Datei- und Druckerfreigabe (UDP) Erauben  Eingshend  Voreingestelite Regel

¢ Digital Locker Erauben Ausgehend  Voreingestellte Regel

¢ DilHost (Surrogate) Erauben Ausgehend  Voreingestellte Regel
[0 T Eudors Erlauben  Ausgehend  Voreingestellte Regel

Regel erstellen/Regel bearbeiten

Verwenden Sie unter Regeln die Schaltflachen Neu und Bearbeiten, um neue Regeln hinzuzufiigen

oder bestehende zu verandern.
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w Regel hinzufigen
Name
Regel hinzufigen Regel aktiv
Kommentar
Verbindungs-Richtung Zugriff
1 Ausgehend * @ Verweigem
Protokall
TCRUDP - | Anwendungen zuordnen..| [ Intemet-Dienst zuordnen...
[] Zeitfenster: von bis
[ 1P-Adressraum

e Name: Hier findet sich bei voreingestellten und automatisch generierten Regeln der
Programmname, fiir den die jeweilige Regel zutrifft.

e Regel aktiv: Sie konnen eine Regel durch Entfernen des Hakchens aktivieren/deaktivieren, ohne
siegleich zu loschen.

e Kommentar: Hier erfahren Sie, auf welche Weise die Regel erzeugt wurde. Bei flir den Regelsatz
voreingestellten Regeln steht Voreingestellte Regel bei Regeln, die sich aus dem Dialog aus dem
Firewall-Alarm ergeben steht Per Nachfrage generiertund fir Regeln, die Sie selber Giber den
Profi-Dialog generieren, kdnnen Sie einen eigenen Kommentar einfligen.

e Verbindungs-Richtung: Mit der Richtung wird definiert, ob es sich bei dieser Regel um eine
Regel fur eingehende, ausgehende oder ein- und ausgehende Verbindungen handelt.

e Zugriff: Hier wird eingestellt, ob fiir das jeweilige Programm innerhalb dieses Regelsatzes der
Zugriff erlaubt oder verweigert werden soll.

e Protokoll: Hier konnen Sie auswahlen, welchen Verbindungsprotokollen Sie einen Zugriff
erlauben oder verwehren wollen. Dabei haben Sie die Moglichkeit, Protokolle generell zu sperren
oder freizugeben oder die Verwendung des Protokolls mit der Nutzung einer bestimmten
Anwendung oder mehrerer Anwendungen zu verbinden (Anwendungen zuordnen). Genauso
konnen Sie die unerwiinschten bzw. erwiinschten Ports liber die Schaltflache Internet-Dienst
zuordnen genau definieren.

o Zeitfenster: Sie konnen den Zugriff auf Netzwerkressourcen auch zeitabhangig gestalten und
so z. B. daflir sorgen, dass ein Zugriff nur zu lhren Arbeitszeiten und nicht auf3erhalb dieser
Zeiten erfolgt.

e |P-Adressraum: Gerade fiir Netzwerke mit fest vergebenen IP-Adressen macht es Sinn, deren
Nutzung liber eine Beschrankung des IP-Adressraumes zu reglementieren. Ein klar definierter IP-
Adressraum verringert die Gefahr eines Angriffs deutlich.

Regelassistent
Mit dem Regelassistenten konnen Sie auf einfache Weise zusatzliche Regeln fiir den jeweiligen
Regelsatz definieren oder bestehende Regeln verandern.

Der Regelassistent stellt folgende Aktionen zur Verfligung:

e Einer bestimmten Anwendung den Zugriff erlauben oder verweigern: Hiermit kdnnen Sie
gezielt eine Anwendung auswahlen und ihrim Rahmen des gewahlten Regelsatzes den Zugriff
auf das Netzwerk erlauben oder verbieten. Wahlen Sie im Assistenten dazu einfach das
gewiinschte Programm aus (Programmpfad) und geben Sie dann unter Verbindungs-
Richtung an, ob das Programm fiir eingehende Verbindungen, ausgehende Verbindungen oder
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sowohl ein-, als auch ausgehende Verbindungen gesperrt werden soll. Auf diese Weise konnen
Sie z. B. ihre MP3-Playersoftware ggf. daran hindern, Daten liber Ihre Horgewohnheiten
weiterzugeben (ausgehende Verbindungen) oder dafiir sorgen, dass nicht automatisch
Programmupdates aufgespielt werden (eingehende Verbindungen).

e Einen bestimmten Internet-Dienst (Port) 6ffnen oder sperren: Im Assistenten haben Sie die
Moglichkeit, Ports komplett zu sperren oder aber auch nur fiir eine bestimmte Anwendung (z. B.
CRM-Software) freizugeben.

e Eine oder mehrere Default-Regeln hinzufiigen: Mit dieser Funktion kdnnen Sie eine oder
mehrere Default-Regeln zu dem gewahlten Regelsatz hinzufiigen.

e Einevorhandene Regel kopieren: Mit dieser Funktion kénnen Sie zum weiteren Editieren eine
Kopie einer bestehenden Regel anfertigen.

'] Regel Assistent o &

mten Anwendung den Zugriff erlauben oder verwsigem

mten Internet-Dienst (Port) ffnen cder sperren

4.3.13. PatchManager

PatchManager ist als optionales Modul verfiigbar.

Mit Hilfe des PatchManagers konnen Sie die Patch-Implementierung fur alle verwalteten Clients Uber
eine einzige Schnittstelle steuern. Sie konnen den PatchManager sowohl fiir Updates von Microsoft-
Software, als auch anderen Anbietern nutzen. Jeder Patch kann auf Anwendbarkeit tiberpriift,
gesperrt, distribuiert oder libers Rollback zurlickgenommen werden. Dies funktioniert sowohl fiir
einzelne Clients, als auch fiir Client-Gruppen.

4.3.13.1. Status-Ubersicht

Der Status-Ubersichtsbereich bietet Ihnen eine detaillierte Ubersicht tiber Patches und deren Status
innerhalb des Netzwerks. Der Bereich listet alle Patches in alphabetischer Reihenfolge und einmal fiir
jeden Client auf. Die umfangreiche Liste kann gefiltert werden um z. B. zu zeigen ob alle Clients mit
allen relevanten Patches aktualisiert wurden. Hier konnen Sie auch direkt die Patch-Bereitstellung
planen. Eine Reihe von Grafiken zeigt Informationen (iber ausstehende Patches, z. B. ob es kritische
Patches gibt, die noch installiert werden mussen.

StandardmalRig ist die Status-Ubersicht nach Status, Prioritat, Hersteller und Produkt gruppiert,
um schnell feststellen zu konnen, ob wesentliche Patches schon installiert sind oder nicht. Dariiber
hinaus sind standardmaRig Filter aktiv, die vollstandige Software-Pakete sowie gesperrte Patches
ausblenden. Wahlen Sie Alle Filter zuriicksetzen, um alle Listeneintrage anzeigen zu lassen.
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Patches, die einen vorherigen Patch ersetzen, konnen ausgeklappt werden: Klicken Sie auf das
jeweilige Pluszeichen, um alle ersetzten Patches anzuzeigen.
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Microsoft Corp. Windows 2K35P1, MS 979099 Update for Rights Management Services Client (All Languages) Normal WORKSTATION11 08.022010 Noch nicht geprift ~ Ne
Microsoft Corp. Windows 2K35P1, MS 979099 Update for Rights Management Services Client with Service Pack 2 Normal WORKSTATION11 08.022010 Moch nicht geprift  Ne
+ | Microsoft Corp. Windows 2K35P2, MS 979306 Cumulative Time Zone Update (February 2010) (Rev 2) Normal WORKSTATIONT1 23022010 Moch nicht gepraft  Ne
Microsoft Corp. Windows 2K85P1, MS 979530 Hotfix for Windows Server 2008 R2 (All Languages) (See Notes) Normal WORKSTATIONT1 25022010 Moch nicht gepraft  Ne
Microsoft Corp. Windows 7 MS 879538 Hotfix for Windows 7 and Windows Server 2008 R2 (All Languages) (See  Normal WORKSTATIONT1 14102010 Moch nicht gepraft  Ne
Microsoft Corp. Windows 2K35P1, MS 979744 Hotfix for NET Framework 2.0 (All Languages) (See Notes) (Rev 2) Normal WORKSTATIONT1 20042011 Moch nicht geprift N
Microsoft Corp. Windows 7SP0Wi MS 973903 Hotfix for Windows 7 and Windows Server 2008 R2 (All Languages) (See  Normal WORKSTATIONT1 08.04.2010 Moch nicht geprift N
Microsoft Corp. Windows 7SPOWi MS 980295 Hotfix for Windows 7 and Windows Server 2008 R2 (All Languages) (See  Normal WORKSTATIONT1 08.02.2010 Moch nicht geprift ~ Ne
Microsoft Corp. Windows 2K8SP1, MS 980663 Hotfix for Windows 7 and Windows Server 2008 R2 (All Languages) (See Normal ~ WORKSTATION1T 14042010 Noch nicht gepriift N
Microsoft Corp. Windows 2K35P1, MS 980729 Update for Office OneNate 2007 (April 13, 2010) (All Languages) (Rev 2) Normal ~ WORKSTATION1T  13.04.2010 Noch nicht gepriift N
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Pro Patch und Client kdnnen Sie verschiedene Auftrage planen. Wahlen Sie einen oder mehrere

Patches mit der rechten Maustaste und klicken Sie eine der folgenden Optionen an:

o Patches auf Anwendbarkeit priifen: Planen Sie mit Hilfe vom Softwareerkennungs-Fenster
einen Auftrag, der die selektierten Patches auf Anwendbarkeit auf dem selektierten Client priift.

e Patchesinstallieren: Planen Sie mit Hilfe vom Softwareverteilungs-Fenster einen Auftrag,
der die selektierten Patches auf dem selektierten Client installiert.

e Rollback: Planen Sie einen Rollback-Job fiir Patches, die bereits installiert worden sind.

e Patches sperren: Sperrt einen oder mehrere Patches, die nicht verteilt werden sollen. Gesperrte
Patches werden von automatischen Softwareerkennungsauftragen und
Softwareverteilungsauftragen ignoriert. Wenn Sie einen manuellen Softwareerkennungs- oder
Softwareverteilungsauftrag planen, werden gesperrte Patches standardmaRig ausgeblendet.

e Patches entsperren: Entsperrt einen oder mehrere Patches.

e Eigenschaften: Zeigt weitere Informationen an, wie z. B. eine komplette Beschreibung und den

Lizenztext.

Die Status-Spalte zeigt den Status jedes Patches und seine geplanten oder laufenden Patch-Jobs (z.
B. Wird gepriiftwahrend ein Auftrag ausgefiihrt wird oder Nicht anwendbarfalls der Patch nicht

anwendbar ist).

4.3.13.2. Einstellungen

Hier konnen Sie bestimmen, wie Patches und Updates auf dem Client und den Gruppen eingespielt

werden sollen.
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PatchManagement aktivieren: PatchManager ein- oder ausschalten.

Modus: Legen Sie fest, ob PatchManager automatische Softwareerkennungsauftrage und/oder
Softwareverteilungsauftrage ausfiihren soll:

o Manuell: PatchManager fiihrt keine automatischen Softwareerkennungsauftrage oder

Softwareverteilungsauftrage aus.

o Patches mit hoher Prioritdt automatisch auf Anwendbarkeit priifen: Sobald ein Patch

mit hoher Prioritat freigegeben wird, wird PatchManager die Anwendbarkeit automatisch
fur alle Clients tiberprifen. Fiir kritische Patches brauchen Sie dann keine separaten
Patchanwendbarkeitsjobs mehr definieren.

o Patches mit hoher Prioritdat automatisch installieren: Sobald ein Patch mit hoher

Prioritat freigegeben wird, wird PatchManager den Patch automatisch auf allen Clients
installieren (falls er anwendbar ist). Dies konnte zu Kompatibilitatsproblemen auf den Clients
fuhren. Die Kompatibilitat sollte vorher auf einer Auswahl von Testclients tberpriift werden.

Der Benutzer darf Patches anzeigen und anfordern: Der Benutzer darf verfiigbare Patches
anzeigen und die Bereitstellung anfordern.

Der Benutzer darf die Installation von Patches ablehnen: Der Benutzer darf eine Patch-
Installation zumindest zeitweise verweigern. Sie konnen hierbei festlegen, wie oft der Anwender
die Installation ablehnen kann, bis die Installation zwangsweise durchgefiihrt wird und
bestimmen, wie oft eine Patch-Installation vom System versucht werden soll.
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@ RlAxEHE|

Suchen... P EStams—Uberm’cm

~ 4 | Dashboard Clients Client-Einstellungen Android-Einstellungen Auftrage PolicyManager Firewall [EUEi 0 ERe ] Protokolle Statistik

0| 4 -k Alle ManagementServer
g Einstellungen l
5] 4 (3 localhost PatchManagement aktivieren
: V- & DemoGdata Modus: | Manuell -
4 b oy MobileDevices Client-Funktionen
% b o Notebooks Der Benutzer darf Pakhesanag.gen und anferdemn
= Der Benutzer darf die Installation von Patches ablehnen
5 b o Servers - .
b 5 % Minuteln) zwischen Installationsversuchen
4 ¥, Workstations
3 T Wiederholunglen) vor Zwangsinstallation
b o) Development
gy T
b g Sales
b =k Exchange
b 4 Sendmail Postfix
r L squid
» <k i0S Mobile Device Management
Ubersicht -3 X
Info Security Anfragen Patches
Client-logs ~ Server-Logs Postfix Squid
e (W)
Exchange Unautorisierte  Unautorisierte  Unautorisierte
Clients Server Exchange
Clients.
n
Signaturen Programm

Verbunden localhost - AW Letztes Signaturupdate: unbekannt

4.3.13.3. Patch-Konfiguration

Im Bereich Patch-Konfiguration konnen Sie alle bekannten systemweiten Patches zentral verwalten.
Eine Reihe von Grafiken zeigt Statistiken liber Patches, Produkte und Hersteller.

StandardmaRig sind Patches nach Hersteller, Produkt und Prioritat gruppiert, so dass Sie schnell
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Patches fiurr das jeweilige Produkt finden. Dartiber hinaus sind standardmaRig Filter aktiv, die
vollstandige Software-Pakete sowie gesperrte Patches ausblenden. Wahlen Sie Alle Filter
zuriicksetzen, um alle Listeneintrage anzeigen zu lassen. Patches, die einen vorherigen Patch
ersetzen, konnen ausgeklappt werden: Klicken Sie auf das jeweilige Pluszeichen, um alle ersetzten

Patches anzuzeigen.

Pro Patch konnen Sie verschiedene Auftrage planen. Wahlen Sie einen oder mehrere Patches mit der
rechten Maustaste und klicken Sie eine der folgenden Optionen an:

Patches auf Anwendbarkeit priifen: Planen Sie mit Hilfe vom Softwareerkennungs-Fenster

einen Auftrag, der die selektierten Patches auf Anwendbarkeit auf dem selektierten Client pruft.

der die selektierten Patches auf dem selektierten Client installiert.

Patches werden von automatischen Softwareerkennungsauftragen und
Softwareverteilungsauftragen ignoriert. Wenn Sie einen manuellen Softwareerkennungs- oder
Softwareverteilungsauftrag planen, werden gesperrte Patches standardmaRig ausgeblendet.

Lizenztext.

[

Admin  Organisation ~ Netzwerk Monitoring ~ Ansicht  ?

Clients/ManagementServer M

i@ L AKIBE| Y

Suchen...

Dashboard Clients Client-Einstellungen An:

QSIaMS—UhEIS\tM fs }

Patches entsperren: Entsperrt einen oder mehrere Patches.

G Data Administrator

ungen Auftrage PolicyManager Firewall [

Protokolle Statistik

Patches installieren: Planen Sie mit Hilfe vom Softwareverteilungs-Fenster einen Auftrag,

Patches sperren: Sperrt einen oder mehrere Patches, die nicht verteilt werden sollen. Gesperrte

Eigenschaften: Zeigt weitere Informationen an, wie z. B. eine komplette Beschreibung und den

u | 4 =k Alle ManagementServer ‘@
4 [ localhost '
» oy MobileDevices e win uost::v:r:: 1o Foch Normal
b gy Notebaoks Office 2013 | 120
Office 2010 -
F ol servers office 2007:: :iif
4 ) Workstations Office 2016 | 80+
b gl Development Om:";;;:i—: :i
bl IT Novell | Micraso ft Lync Server 201 ‘.._I 20
b oy sales Hoch Skypez e AncneAcrona(?[ raa o
- Normal 28s5835¢88 EEEEEEEE 08 Apr 03 124001
¥ =k Sendmail /Postiix —
r o squid Hersteller 7 | Titel T | Produkt ¥ | prioritat ¥ | PatchyFull-installer (¥]| Gesperrt [¥]| Zurickgezogen T |
# = i0S Mobie Deviez Management Microsaft Corp.  [77] MS 2475877 Hatfix for Outlook 2010 (February 22, 2011) (All Languages) (See Notes) Windows 2K3571 | Normal | Patch Nein Nein
Microsoft Corp.  [™] MS 2484033 Update for Windaws 7 and Windows Server 2008 R2 (All Languages) Windows 7 Normal ¥ | Pach Nein Nein
Microsoft Corp.  [™] MS 2488113 Update for Windows 7 and Windows Server 2008 R2 (All Languages) Windows 2K8SP1 | Normal ~ | Patch Nein Nein
Microsoft Corp.  [=] MS 2492386 Application Compatibility Update (April 2011) (All Languages) Windows 2K8SP1 | Normal ¥ | Patch N N
Microsoft Corp.  [7] MS 2496898 Update for Windows (All Languages) Windows 2K8SP1 | Normal ¥ | Patch N N
— Microsoft Corp.  [] MS 2502285 Update for Windows 7 (All Languages) (See Note) Windows 7 Normal ~| Patch N N
Clem e s Microsoft Corp. [=] MS 2505438 Update for Windows 7 and Windows Server 2008 R2 (All Languages) (See Note) Windows 7 Normal ~| Patch N N
n A E Microsoft Corp. [ MS 2506014 Update for Windows (All Languages) Windows 2K35P1 | Normal | Patch N N
e ety Anie patches Microsoft Corp.  [=] MS 2506928 Update for Windows 7 and Windows Server 2008 R2 (All Languages) Windows 2K35P1 | Normal ¥ | Patch N N
o Microsoft Corp. [] MS 2511250 Update for Windows 7 and Windows Server 2008 R2 (GDR) (All Languages)  Windows 7 Normal ~| Patch N N
% E @ Microsoft Corp. [] MS 2511250 Update for Windows 7 and Windows Server 2008 R2 (LDR) (All Languages) ~ Windows 7 Normal ~| Patch N N
Clentlogs  Semerlogs  Postix Squid Microsoft Corp. [] MS 2515325 Update for Windows 7 and Windows Server 2008 R2 (All Languages) (See Note) Windows 7SPOM | Normal ~ | Patch Nein Nein
Micrasoft Corp.  [] MS 2522422 Update for Windows (All Languages) (See Notes) Windows 2K35P1 | Normal ~ | Patch Nein Nein
E 3 = 5 Microsoft Corp.  [] MS 2533523 Reliability Update 1 for NET Framework 40 (All Languages) (See Note) Windows 2K35P1 | Normal ~ | Patch Nein Nein
Eachange  Unaviorkie  Unautorir | UnButrers Micrasoft Corp.  [] MS 2533623 Update for Windows (All Languages) Windows 2K8SP1 | Normal ¥ | Patch Nein Nein
Microsoft Corp.  [7] MS 2534366 Updiate for Windaws 7 and Windows Server 2008 R2 (All Languages) Windows 7 Normal ¥ | Pach Nein Nein
Bﬂ Bo Microsoft Corp.  [] MS 2539530 Update for Microsoft Office 2007 (June 14, 2011) (All Languages) Windows 2K35P1 | Normal ~| Patch Nein Nein
Signawren  Programm |
Anzahl pro Seite 10000 ~ > Seite 1 von1

Verbunden localhost - AW

Letztes Signaturupdate: unbekannt

Eintrage: 3220

Die Prioritat-Spalte zeigt die Prioritat von jedem Patch an. Die hier vorgegebenen

Standardprioritaten, die auf den Vorgaben der internen PatchManager-Datenbank basieren, konnen

auchvon lhnen geandert werden.
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4.3.14. Protokolle

Das Modul Protokolle zeigt clientseitige Sicherheitsereignisse, wie z. B. Virenberichte und
PolicyManager-Anfragen, und Infrastruktur-Logs, wie z. B. gednderte Einstellungen und
Statusinformationen fiir Scanauftrage.

4.3.14.1. Sicherheitsereignisse

Im Bereich Sicherheitsereignisse werden Meldungen wie zum Beispiel Virenfunde, Meldungen des
PolicyManagers, PatchManager-Berichte sowie Firewall-Meldungen angezeigt. Darlber hinaus
werden zusatzlich systemrelevante Meldungen liber Installationen, Berichte, Aufforderungen zum
Neustart von Clients usw. hier aufgelistet. In der Status-Spalte wird der Berichtstyp angezeigt (z. B.
Virus gefunden oder Quarantéane: Datei in Quarantédne verschoben).

Wenn Sie die Scanauftrage auf Ihrem System so eingestellt haben, dass diese den Virenbefall lediglich
protokollieren, konnen Sie die Virenbekampfung auch manuell durchfiihren. Wahlen Sie eine oder
mehrere protokollierten Dateien und anschliefsend einen Befehlim Kontextmeni (rechte Maustaste),
im Mendi Sicherheitsereignisse oder in der Symbolleiste. So lassen sich beispielsweise infizierte
Dateien loschen oder in den Quarantane-Ordner verschieben.

uy G Data Administrator - a
Admin  Organisation  Sicherheitsereignisse ~ Netzwerk Monitoring  Ansicht 7

Clients/ManagementServer
@ BlAKIEE|

Suchen... R

Einstellungen Android-Einstellungen Auftrage PolicyManager Firewall PatchManager [RSi ey Statistik

\g] Infrastruktur-Logs

# = Alle Managementserver @ x| | |E & 53 03022016 - 17.022016
S 4 [ localhost Lo . - . R
] » ) Demodsts Status 7 | Datum/Unrzeit 7 | Melder Y| Vir 7| Datei/ Mail /Inhalt 7 | Benutzer ¥ | client ¥ | Detsils ¥
% b el MobileDevices FE Virus entfernt 17.02.2016 10:05:54 Scanner EICAR- eicarcom WORKSTATIONGS\max.musterman ~ WORKSTATIONSS  eicar.com
5 # sl Notebooks 3k Virus entfemt 17.022016 10:05:53 Scanner EICAR- cicar.com WORKSTATIONS3\maxmusterman ~ WORKSTATIONS3  eicarcom
E b ol Servers S Virus entfemt 17.02.2016 1005:53 Scanner EICAR- eicar.com WORKSTATIONg6\maxmusterman ~ WORKSTATIONSS  eicar.com
4 ) Workstations $k Virus entfemt 17.02.2016 1005:52 Scanner EICAR- eicar.com WORKSTATION7 l\maxmusterman ~ WORKSTATIONT1  eicar.com
b o Development 3k Virus entfemt 17.02.2016 10:05:52 Scanner EICAR- eicar.com WORKSTATION7S\maxmusterman ~ WORKSTATIONTS  eicar.com
. S Virus entfemt 17.02.2016 10:05:52 Scanner EICAR- cicar.com WORKSTATION7 Amax.musterman ~ WIORKSTATIONT?  eicarcam
) ;,: cales S Virus entfemt 17.022016 10:01:53 Scanner EICAR- cicar.com WORKSTATIONOS\max.musterman ~ WIORKSTATIONOS  eicarcom
o S Virus entfemt 17.02.2016 10:00:08 Scanner EICAR- cicar.com WORKSTATIONS§\maxmusterman ~ WIORKSTATIONDS  eicarcom
b o change 5 Virus entfemt 17.02.2016 10:00:08 Scanner EICAR- sicar.com WORKSTATIONSS\maxmusterman ~ WIORKSTATIONSE  eicarcom
» = SendmailPosti 3 Virus entfernt 17.02.2016 10:00:07 Scanner EICAR- sicar.com WORKSTATIONST\max.musterman ~ WORKSTATIONS?  eicar.com
r o Squid 5 Virus entfemt 17.02.2016 10:00:05 Scanner EICAR- sicar.com WORKSTATIONSO\maxmusterman ~ WIORKSTATIONSO  eicarcom
b <k i0S Mobile Device Management 3k Virus entfernt 17.02.2016 10:00:05 Scanner EICAR- eicarcom WORKSTATIONG3\max.musterman  WORKSTATIONG3 eicar.com
5k Virus entfemt 17.02.2016 10:00:05 Scanner EICAR- eicar.com WORKSTATIONS8\maxmusterman ~ WORKSTATIONGE  eicar.com
5k Virus entfemt 17.02.2016 10:00:04 Scanner EICAR- eicar.com WORKSTATIONS T\maxmusterman ~ WIORKSTATIONS1  eicarcom
3k Virus entfemt 17022016 10:00:01 Scanner EICAR- cicar.com WORKSTATIONZS\maxmusterman ~ WORKSTATION2S  eicarcom
3k Virus entfemt 17.022016 10:00:00 Scanner EICAR- cicar.com WORKSTATIONO9\maxmusterman ~ WORKSTATIONO9  eicarcom
- 3k Virus entfemt 17.02.2016 09:59:59 Scanner EICAR- cicar.com WORKSTATIONOS\maxmusterman ~ WORKSTATIONDS  eicarcom
Lhersiche R X 3k Virus entfemt 16.02.2016 16:38:54 Scanner EICAR- eicar.com WORKSTATIONGS\maxmusterman ~ WORKSTATIONSS  eicar.com
n A E 3k Virus entfemt 16.02.2016 16:38:53 Scanner EICAR- eicar.com WORKSTATIONS4\maxmusterman ~ WORKSTATIONS4  eicar.com
e oty potgen paces 3k Virus entfemt 16.02.2016 16:38:53 Scanner EICAR- eicar.com WORKSTATIONG3\maxmusterman ~ WIORKSTATIONSZ  eicar.com
S Virus entfemt 16.02.2016 16:38:51 Scanner EICAR- cicar.com WORKSTATION7 \max.musterman ~ WIORKSTATIONT3  eicarcom
% Y @ S Virus entfemt 16022016 16:37:32 Scanner EICAR- cicar.com WORKSTATIONES\maxmusterman ~ WIORKSTATIONSS  eicarcom
Gertloqs  Severiog Pk St S Virus entfemt 16022016 16:37:32 Scanner EICAR- cicar.com WORKSTATIONgS\maxmusterman~ WIORKSTATIONSS  eicarcom
5 Virus entfemt 16.02.2016 16:37:32 Scanner EICAR- sicar.com WORKSTATIONBS\maxmusterman ~ WIORKSTATIONS9  eicarcom
A = = 5 Virus entfemt 16022016 16:37:31 Scanner EICAR- sicar.com WORKSTATION?S\max.musterman ~ WIORKSTATIONTS  eicarcom
e Urayorens Ui Ut 5 Virus entfemt 16022016 16:37:31 Scanner EICAR- sicar.com WORKSTATIONTT\maxmusterman ~ WORKSTATIONT?  sicar.com
Clents 5k Virus entfemt 16022016 16:36:12 Scanner EICAR- eicar.com WORKSTATIONSO\maxmusterman ~ WORKSTATIONS0  eicarcom
V] o 5k Virus entfemt 16022016 16:36:12 Scanner EICAR- eicar.com WORKSTATIONS T\max.musterman ~ WIORKSTATIONS1  eicarcom
B B Sk Virus entfemt 16022016 16:36:12 Scanner EICAR- eicar.com WORKSTATIONS3\maxmusterman ~ WIORKSTATIONS3  eicarcom
sorme e | Anzahl pro Seite 10000 ~ » | Seite 1 venl
Verbunden localhost - AW Letztes Signaturupdate: unbekannt Eintrage: 166

Uber das Sicherheitsereignisse-Men(i und Kontextment sind die folgenden Optionen verfiligbar:

e Ansicht: Hier konnen Sie festlegen, ob Sie alle Berichte sehen mdéchten oder nur eine bestimmte
Art von Berichten.

o Abhéangige Berichte ausblenden: Wenn identische Berichte vorhanden sind (basiert auf die
Felder Client, Melder und Datei / Mail / Inhalt), kénnen Sie hiermit die Duplikate
ausblenden. Nur der aktuellste Eintrag wird dann angezeigt.

o Gelesene Berichte ausblenden: Hier kdnnen Sie die Berichte ausblenden, die Sie schon
gelesen haben.
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Virus aus der Datei entfernen (nur bei Virenfunden): Versucht den Virus aus der Originaldatei
zu entfernen.

Datei in die Quarantadne verschieben (nur bei Virenfunden): Diese Funktion verschiebt die
ausgewahlten Dateien in den Quarantane-Ordner. Die Dateien werden verschlisselt im
Quarantane-Ordner auf dem GIODATA ManagementServer gespeichert. Die Originaldateien
werden geloscht. Durch die Verschliisselung ist sichergestellt, dass der Virus keinen Schaden
anrichten kann. Beachten Sie, dass zu jeder Datei in der Quarantane ein Bericht gehort. Wenn Sie
den Bericht l6schen, wird auch die Datei im Quarantane-Ordner geloscht. Sie kdnnen eine Datei
aus dem Quarantane-Ordner zur Untersuchung an die GBDATA Security Labs senden. Offnen
Sie dazu das Kontextmend eines Quarantane-Berichts mit einem Rechtsklick. In dem
Berichtdialog klicken Sie dann nach Wahl des Einsendegrunds die Schaltflache OK.

Datei entfernen (nur bei Virenfunden): Loscht die Originaldatei auf dem Client.

Als Wachterausnahme definieren (nur bei Virenfunden; nur im Kontextmen): Definiert eine
Wachterausnahme fiir die betroffene Datei (siehe Client-Einstellungen >Wachter >
Einstellungen).

Als ExploitProtection-Ausnahme definieren (nur fiir ExploitProtection-Berichte; nurim
Kontextmeni): Definiert eine ExploitProtection-Ausnahme fiir das betroffene Programm (siehe
Client-Einstellungen >Wachter > ExploitProtection).

Tastatur-Freigabe zuriicknehmen: Nimmt die Freigabe zuriick fiir Tastaturen, die vom USB
Keyboard Guard blockiert und anschlieffend vom Benutzer freigegeben wurden.

Quaranténe: Sdubern und zuriickbewegen (nur bei Quarantane-Berichte): Es wird versucht,
den Virus aus der Datei zu entfernen. Wenn dies gelingt, wird die gesauberte Datei zuriick an
ihren Ursprungsort auf dem jeweiligen Client bewegt. Wenn der Virus nicht entfernt werden
kann, wird die Datei auch nicht zuriickbewegt.

Quaranténe: Zuriickbewegen (nur bei Quarantane-Berichte): Verschiebt die Datei aus dem
Quarantane-Ordner zuriick auf den Client. Achtung: Die Datei wird in ihrem Originalzustand
wiederhergestellt und ist weiterhin infiziert.

Quarantane: An GEDATA Security Labs senden (nur bei Quarantane-Berichte): Sollten Sie
einen neuen Virus oder ein unbekanntes Phanomen feststellen, senden Sie uns in jedem Fall diese
Datei Uber die Quarantane-Funktion der GBDATA Software. Selbstverstandlich behandeln wir lhre
eingesandten Daten hochst vertraulich und diskret.

Quarantane: Datei und Bericht léschen (nur bei Quarantane-Berichte): Loscht die gewahlten
Berichte und Quarantane-Dateien.

Url auf die Whitelist setzen (nur bei Berichten der Web-Inhaltskontrolle): Fligt die jeweilige
URL zur Whitelist hinzu.

Url auf die Blacklist setzen (nur bei Berichten der Web-Inhaltskontrolle): Fligt die jeweilige
URL zur Blacklist hinzu.

Bericht entfernen: Hiermit [6schen Sie die ausgewahlten Berichte. Wenn Berichte geldscht
werden sollen, zu denen eine Quarantane-Datei gehort, mussen Sie das Loschen noch einmal
bestatigen. In diesem Fall werden auch die in Quarantane befindlichen Dateien gel6scht.

Berichte aufraumen: Wenn identische Berichte vorhanden sind (basiert auf die Felder Client,
Melder und Datei / Mail / Inhalt), konnen Sie hiermit die Duplikate entfernen.

Die Funktion Berichte aufraumen betrachtet nur Berichte, die in der aktuellen Anzeige
enthalten sind. Wenn ein Filter aktiv ist, werden ausgefilterte Berichte nicht aufgeraumt. Wenn
die Berichteliste sich tiber mehrere Seiten erstreckt, werden nur die auf der aktuellen Seite
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angezeigten Berichte aufgeraumt.

Berichte exportieren (nurim Kontextmenii): Ausgewahlte oder alle Berichte als XML-Datei
exportieren.

Als gelesen markieren (nurim Kontextmenti): Ausgewahlte Berichte als gelesen markieren.

Als ungelesen markieren (nurim Kontextmen): Ausgewahlte Berichte als ungelesen
markieren.

Details/Aktionen (nurim Kontextmend): Uber einige Berichte kdnnen Sie direkt einen Auftrag
einplanen. Zum Beispiel: Falls ein Client einen Patch-Rollback angefordert hat, konnen Sie tiber
Details/Aktionen das Softwareverteilungs-Fenster 6ffnen. Sie konnen dann direkt einen
Rollback-Auftrag einplanen, ohne das PatchManager-Modul 6ffnen zu missen.

Die Symbolleiste des Sicherheitsereignisse-Moduls bietet eine breite Palette von Optionen und Filter-
Einstellungen:

H oD & 0E =0 H X @

Aktualisieren

Léschen

Drucken

Seitenansicht

Virus entfernen

In Quarantane verschieben

Datei l6schen

Datei aus der Quarantane zuriickbewegen
Datei sdubern und aus der Quarantane zuriickbewegen
Abhéngige Berichte ausblenden

Gelesene Berichte ausblenden

Zeitraum

4.3.14.2. Infrastruktur-Logs

Der Bereich Infrastruktur-Logs zeigt Client-Informationen an, wie zum Beispiel Statusinformationen
flr Scanauftrage, Aktualisierungen der Virensignaturen und geanderte Einstellungen.

Klicken Sie mit der rechten Maustaste auf einen beliebigen Eintrag, um folgendes Kontextmenii zu
offnen:

Aktualisieren

Léschen

Als gelesen markieren: Ausgewdhlte Berichte als gelesen markieren.

Als ungelesen markieren: Ausgewahlte Berichte als ungelesen markieren.
Exportieren: Ausgewahlte oder alle Berichte als XML-Datei exportieren.

Die Symbolleiste bietet die folgenden Einstellungen:

C)
Pt

=l
=
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& Seitenansicht

& Gelesene Berichte ausblenden

i Zeitraum

2]

Clients/ManagementServer

Admin  Organisation  Netzwerk Monitoring ~ Ansicht

~ 2 | Dashboard Clients

nstellungen  Android

cllungen Auftrage PolicyManager Firewall PatchManager [Reatiely

GIBATA Administrator

(@ BAKIEE|
Suchen... Pl \Ml

#E
4 =k Alle ManagementServer

4 [ localhost

P @| || & & os022016

Zichen Sie cinen Spaltenkopf auf diese Flache, um nach dicser Spalte zu gruppieren.

Datum/Uhrzeit 7 [Vorgang T

17.02.2016

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:
Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

: Heuristik: ein; gepackte Dateien: ein; Email Archi
: Heuristik: ein; gepackte Dateien: ein; Email Archive:
: Heuristik: ein; gepackte Dateien: ein; Email Archi
: Heuristik: ein; gepackte Dateien: ein; Email Archive:

; Heuristik: ein; gepackte Dateien: ein; Email Archi

¥ L Sendmail/Postfic

5 b i Demo.Gdata y
2 == Client
% » o MobileDevices win81x64-Node06 21.03.2016 10:02:28
£
s » gl Notebooks win81x64-Node10 21.03.2016 10:02:28
g
5 o gl Servers win81x64-Noded3 21.03.2016 10:01:50
4 % Workstations win81x64-Node05 21.03.2016 09:58:53
b oy Development win81x64-Noded2 21.03.2016 09:58:18
by 2003R2X86-Node1 Client  21.03.2016 09:58:02
2012R2X64-Node1 Client  21.03.2016 09:57:58
b gl Sales
2012R2X64-NODE1 Client  21.03.2016 09:57:54
b <k Exchange

2008ENTX86-NODE Client 21.03.2016 09:57:38

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

; Heuristik: ein; gepackte Dateien: cin; Email Archi
Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

: Heuristik: ein; gepackte Dateien: ein; Email Archi
Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

b = Squid

Ubersicht B
Info Securiy Anfragen Patches
Clientlogs  Server-Logs Postfix Squid
A ] S
Exchange  Unautorisierte Unautorisierte  Unautarisierte
lients Server Exchange
Clients

Signaturen  Programm

winB1x64-Node06
b =k i0S Mobile Device Management 2002R2X86-Nodel

win81x64-Node03

2008ENTX86-NODE Client 21.03.2016 09:57:01

21.03.2016 09:56:02
21.03.2016 09:55:27
21.03.2016 09:55:09

Einstellungen Wachtereinstellungen geandert (Beim Schreiben scannen:

Programmdateien aktualisiert
Programmdateien aktualisiert

Programmdateien aktualisiert

: Heuristik: ein; gepackte Dateien: ein; Email Archive: aus; Systembereiche:

aus; Systembereiche:
aus; Systembereiche:

; Heuristik: ein; gepackte Dateien: cin; Email Archive: aus; Systemberciche:

: Heuristilc ein; gepackte Dateien: ein; Email Archive: aus; Systembereiche:

Anzahl pro Seite 1000 ~ Seitel 1 wvon1

Verbunden localhost - AW

Letztes Signaturupdate: unbekannt

4.3.15. Protokolle (iOS)

Wenn Sie im Clients-Bereich einen oder mehrere iOS-Clients ausgewahlt haben, werdenim
Protokolle-Modul nur Berichte, die auf die ausgewahlten iOS-Clients zutreffen, angezeigt. Berichte
enthalten z. B. Statusinformationen Uber die Profilverwaltung sowie Antidiebstahlaktionen.

e Status: Der Bericht-Status.
e Client: Der Client-Name.

e Datum/Uhrzeit: Datum und Uhrzeit des Berichts.

Klicken Sie mit der rechten Maustaste auf einen Bericht und wahlen Sie Loschen, um den Bericht aus

der Liste zu loschen.
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w G Data Administrator - o Il

el einen Spaltenkopf auf diese Flache, um nach dieser Spalte zu gruppieren.
b =k Alle ManagementServer : : ° S

| Status ient 7| Datum/Uhrzeit T
F b Exchange

| ‘ 0 Installaticn erfolgreich (G DATA Mobile Device Management) Device 17.02.2016 12:40:24
b <k Sendmail/Postfix
b e Squid

4 L0 Mobile Device Management

4 B localnost
§ Device

Anzahl proSeite 100 * < Seite 1 wven1

Verbunden localhost - AW Letztes Signaturupdate: unbekannt Eintrage: 1

4.3.16. Statistik

In diesem Aufgabenbereich konnen Sie sich statistische Informationen zum Virenaufkommen und zu
Infektionen auf den Clients bzw. Exchange-Server anzeigen lassen, sowie den Sicherheitsstatus des
verwalteten Netzwerks.

w G Data Administrator - o

\gen Android-Einstellungen Auftrage PolicyManager Firewall PatchManager Protokolle EEiEtY

VT T —

{ Zeitraum: 3] 03.022016- 17022016 | (= (L | Anzeige: | Grafik (Kuchendiagramm) =

1| 4 < Alle ManagementServer
4 (3 localhost

2 Demo.Gdata

s MobileDevices
) Notebooks

o Servers

_¥) Workstations

Hitliste Melder

[ ==

» g Development
[ 11
b o Sales

k- Exchange

- Sendmail Postiic

=k squid

L {05 Mobile Device Management

1 Scanner: 514 (60,68 %)
W Waichter: 333 (39,32 %)

Verbunden localhost - AW Letztes Signaturupdate: unbekannt

Es stehen verschiedene Ansichten zur Verfligung: so kann die Darstellung der Informationen in
Textform erfolgen oder auch grafisch aufbereitet werden (Saulen- oder Kuchendiagramm). Die
entsprechende Ansicht lasst sich unter Anzeige auswahlen. Es stehen Informationen bereit liber die
Clients (nicht verfiigbar falls ein Exchange-Client selektiert wurde), liber die Hitliste Melder, die
Hitliste Viren und liber die Hitliste abgewehrte Infektionen.
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4.4, Server-Module

Mit den Server-Modulen kdnnen Sie den Server, den Sieim ManagementServer-Bereich ausgewahlt
haben, verwalten.

4.4.1. Server

Das Modul Server bietet Server-Verwaltungsfunktionen, wie zum Beispiel Versions- und
Statusinformationen, Subnet-Serververwaltung, Benutzerverwaltung und Protokolle.

4.4.1.1. Ubersicht

Mit Hilfe des Server-Bereichs konnen Sie Server-Statusinformationen kontrollieren und Subnet-Server
installieren und verwalten. Die folgenden Servereigenschaften werden angezeigt:

Name: Der Servername.
Typ: Der Servertyp (Haupt-Server, Subnet-Server, Secondary-Server).

Server: Der Name des libergeordneten ManagementServers (nur fiir Subnet- und Secondary-
Server).

Anzahl Clients: Die Anzahl der Clients, die dem ausgewahlten Server zugeordnet sind.

Letzter Zugriff: Datum und Zeit der letzten Synchronisation mit dem ManagementServer (nur
flr Subnet-Server).

Datenstand: Datum und Zeit der letzten Aktualisierung der Virensignaturen.
Version: Die Versionsnummer und das Datum.
Status: Server-Statusinformationen, z. B. Update-Status.

Programmaktualisierung: Wenn ein Update fiir einen Subnet-Server vorliegt, wird der Status
hier angezeigt.

Uber die Symbolleiste und das Kontextmenii sind die folgenden Optionen verfiigbar:

Aktualisieren
Server-Einrichtungsassistent

Entfernen: Entfernt einen oder mehrere Subnet-Server aus der Liste. Die eigentliche Software
auf dem Subnet-Server wird nicht entfernt.

Synchronisieren (nurim Kontextmendi): Um eventuelle Anderungen auch auRerhalb des
regularen Kommunikationsintervalls von Server und Subnet-Server zu ermoglichen, kann die
Subnet-Server-Synchronisation auch manuell angestoften werden.

Clients zuordnen: Sie konnen die Clients einzelnen Subnet-Servern zuordnen, die dann die
Kommunikation dieser Clients mit dem Haupt-Server biindeln und auf diese Weise die
Netzwerknutzung optimieren. Die Zuordnung der Clients zu Subnet-Servern ist unabhangig von
der Gruppierung von Clients im Bereich Clients/ManagementServer. Daher kdnnen Clients, die
unterschiedlichen Subnet-Servern zugeordnet sind, dennoch in Gruppen unterteilt werden.

Subnet-Server installieren: Klicken Sie auf Subnet-Server installieren, um einen neuen
Subnet-Server zu konfigurieren. Geben Sie den Computernamen des Subnet-Servers, sowie ein
Benutzerkonto mit Administrator-Berechtigungen auf dem neuen Subnet-Server ein.
Bestatigen Sie die Eingaben mit OK, um eine Remote-Installation zu starten. Das Fenster
Installationsiibersicht ermdglicht es Thnen, den Installationstatus zu beobachten. Die
Remote-Installation fiir Subnet-Server hat die gleichen Voraussetzungen wie eine Client-
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Remote-Installation. Der vom Subnet-Server verwendete Microsoft SQL Server 2014 Express
bietet keine Unterstiitzung fiir Windows Vista und Windows Server 2008/2003. Fiihren Sie auf

solchen Systemen die Subnet-Server-Variante der lokalen Installation des GRATA
ManagementServers durch.

o Server deinstallieren: Initialisiert eine Remote-Deinstallation der gewahlten Subnet-Server.
Den Installationsstatus konnen Sie im Fenster Installationsiibersicht beobachten. Eine
Remote-Deinstallation kann nur fiir autorisierte Subnet-Server vorgenommen werden.

e Autorisation erteilen: Um unberechtigten Zugriff auf Server-Daten zu verhindern, miissen
lokalinstallierte Subnet-Server autorisiert werden. Erst nach der Autorisation wird der
Managementserver Daten mit dem Subnet-Server synchronisieren.

Subnet-Server, die Uiber eine Remote-Installation hinzugefligt werden, werden automatisch
autorisiert. Nur lokal installierte Subnet-Server und Subnet-Server, die liber Version 12 oder
alter verfligten und aktualisiert wurden, miissen manuell autorisiert werden.

e Programmaktualisierung freigeben (nurim Kontextmend): Subnet-Server mit Version 12 des
ManagementServers erfordern eine manuelle Installation eines Datenbankservers, bevor sie auf
Version 14 aktualisiert werden konnen. Installieren Sie auf solchen Systemen zuerst manuell den
Microsoft SQL Server 2014 Express (Windows Server 2008 R2/Windows 7 und héher) bzw.
Microsoft SQL Server 2008 R2 Express (Windows Server 2003/2008/Windows Vista). Geben Sie
dann die Programmaktualisierung frei. Unmittelbar nach der Aktualisierung konfigurieren Sie
auf dem Subnet-Server die Verbindung zur Datenbank mit Hilfe von GdmmsConfig.exe. Mehr
Informationen hierzu finden Sie im Reference Guide.

e Eigenschaften (nurim Kontextmeni): Eigenschaften fiir den ausgewahlten Server, wie zum
Beispiel die Version des ManagementServers, der Virensignaturen und der Client-
Programmdateien.

W G Data Administrator - 0
Admin  Netzwerk Monitoring  Ansicht 7 G
Clients/ManagementServer v 3 | Aligemeine Finstellungen Updates ReportManager Lizenz-Management ActionCenter
(@ 5 |5 |5
Suchen... ] @Ubemcht _’gaenuuemema\mng \g)lnlmstmkm-mgs
I’} 4 - Alle ManagementServer :

i (@KL T G4
=} 1=} 1ocalhost

Zichen Sie einen Spaltenkopf auf diese Fldche, um nach dieser Spalte zu gruppieren.

Name T|Typ T | server © T | Anzahi Clients 7 | Letzter Zugriff 7 | Datenstand T | Version T | status \4

DEB200ZC Haupt-Server localhost 0 Noch kein Update durchgefiihrt.

WIN-TAGUSFHVIMQ Haupt-Server localhost 221 17.02.2016 14.0.0.499 (2/15/2016) Noch kein Update durchgefihrt.

Ubersicht v QX

Info Security Anfrages Patch
ntlogs  Server-logs postf a

((((((

Signatwren  Programm

Verbunden localhost - AW Letztes Signaturupdate: unbekannt
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Server-Einrichtungsassistent

Mit dem Einrichtungsassistenten lassen sich die wichtigsten Einstellungen des GRATA
ManagementServers konfigurieren. Der Einrichtungsassistent wird automatisch beim ersten Starten
des GDATA Administrators ausgefiihrt, kann aber auch nachtraglich jederzeit tiber das Admin-Menii
erneut durchgefiihrt werden.

Zunachst mussen alle Clients, die von der G®ATA Software verwaltet werden sollen, aktiviert werden.
Die zu aktivierenden Clients miissen zunachst markiert und mit einem Klick auf Aktivieren aktiviert
werden. Eventuell sind einige Computer nicht in der Liste enthalten (z. B. weil die betreffenden
Rechner lange nicht eingeschaltet waren oder keine Datei- bzw. Druckerfreigabe eingerichtet haben).
Zum Aktivieren dieser Clients wird im Eingabefeld Computer der Name des Rechners eingegeben.
Nach einem Klick auf Aktivieren wird der zu aktivierende Rechner in die Clientliste aufgenommen.
Wenn alle zu schiitzenden Rechner aktiviert wurden, folgt nach einem Klick auf Weiter der nachste
Schritt. Wenn Sie Clients aktiviert haben, ist das Hakchen bei Client-Software automatisch auf den
aktivierten Computern installieren voreingestellt. Wenn die Verteilung der Software auf den
Client-Rechnern zu einem spateren Zeitpunkt erfolgen soll, muss diese Option durch Entfernen des
Hakchens deaktiviert werden.

W Server-Einrichtungsassistent

Aktivieren Sie alle Computer, auf denen der Virenschutz eingerichtet werden sall.

0815CK

0CK813
TEX86GERJES
8-1-GOLD-MINI
8-1-GOLD-MINIZ
8ERKISTE

A

ABEITSPC
ACADEMY-PCO
ADEM-PRODUKTIV
ADEM-PRODUKTIVX
ADMIN
ADMIN_ID
ADMIN3T1

el ADMIN-NUC

=l ADMIN-PC1

ws| ADMIN-PC102

Geben Sie den Namen des Computers ein, wenn er nicht in der Liste aufgefiihrt ist:

Computer: |

| hife || <zurick | [ Weiter> | [Fertigstelien| | Abbrechen |

Mit den darauf folgenden Schritten kdnnen Sie die wichtigsten Einstellungen konfigurieren:

¢ Internet-Update: Einstellungen fiir die Aktualisierung der Virensignaturen und
Programmdateien. Mehr Informationen finden Sie unter Updates.

e E-Mail-Benachrichtigung: Einstellungen fiir den Mail-Server, die E-Mail-Gruppen und
Alarmmeldungen. Mehr Informationen finden Sie unter Allgemeine Einstellungen > E-Mail.

e Einstellungen fiir mobile Gerate: Einstellungen fiir das Android Mobile Device Management.
Mehr Informationen finden Sie unter Allgemeine Einstellungen >Android.

e Einstellung fiir den Zugang zum GEDATA ActionCenter: Zugangsdaten fiir GRATA
ActionCenter muiissen eingegeben werden, wenn Sie das iOS Mobile Device Management oder
Netzwerk Monitoring verwenden mochten. Mehr Informationen finden Sie unter ActionCenter.

Mit Fertigstellen wird der Assistent beendet. Wenn Sie die Option Client-Software automatisch
auf den aktivierten Computern installieren ausgewahlt haben, fiihrt der Einrichtungsassistent
eine Remote-Installation des GBATA Security Clients auf allen ausgewahlten Netzwerk-Geraten
durch.
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4.4.1.2. Benutzerverwaltung

Als Systemadministrator konnen Sie weitere Benutzerzugange fiir das G®ATA Administrator-
Interface vergeben. Klicken Sie dazu auf die Neu-Schaltflache und geben anschlieRend den
Benutzernamen, die Berechtigungen dieses Nutzers (Lesen, Lesen/Schreiben, Lesen/
Schreiben/Backups wiederherstellen) ein, definieren Sie den Kontentyp (Integriertes Login,

Windows-Benutzer, Windows-Benutzergruppe) und vergeben Sie ein Kennwort fiir diesen
Benutzer.

<] G Data Administrator - g

Admin  Netzwerk Monitoring ~ Ansicht 7 E
= ine Einstellun

¥ 2l localhost

Ubersicht ML

o -
b ® S
Exchange U U 13Ut

li Server Exchange
3]

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

4.4.1.3. Infrastruktur-Logs

Der Bereich Infrastruktur-Logs zeigt Server-Statusinformationen an, wie zum Beispiel fur die
Aktualisierung der Virensignaturen und Programmdateien. Die Optionen in der Symbolleiste und im
Kontextmendi sind identisch zu den Optionen im Client-Modul Protokolle > Infrastruktur-Logs.
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Admin  Netzwerk Monitoring

Ansicht

4~ Alle ManagementServer

¥l locathost

ManagementServer

e
B &
Bl s

5 =

Exchange  Unautorisierte  Unautorisierte
Clients Server
Signaturen  Programm

Patches

Squid

1~

Unautrisierte
Exchange
Clients

5’ Ubersicht ﬁ Benutzervenwaltung

G Data Administrator

i@ 2 |&Qa|&]| 2 03022006- 17022016

Ziehen Sie einen Spaltenkopf auf diese Flache, um nach dieser Spatte zu gruppieren.

GIBATA Administrator

- o W

E=¥® Allgemeine Einstellungen Updates ReportManager Lizenz-Management ActionCenter

Server 7| Ty 7| DatumUhrzeit 7 | Vorgang T [ Inhalt

WIN-TAGUSFHVJMQ  ManagementServer 16022016 12:03:04  Fehler Es ist ein Fehler bei der Verbindung zum AD-Server aufgetreten. Bitte versuchen Sie es zu einem spateren Zeitpunkt ereut.
WIN-TAGUSFHVJMQ  ManagementServer 16022016 12:25:23  Update Internet-Update der Virendatenbank erfolgreich durchgefiihrt. Version: AVA_25.5553_(16.02.2016), GD_25.6376_(16.02.2016)
WIN-TAGUSFHVJMQ  ManagementServer 16022016 14:25:15  Update Internet-Update der Virendatenbank erfolgreich durchgefiihrt. Version: AVA_25.5554_(16.02.2016), GD_25.6377_(16.02.2016)
WIN-TAGUSFHVIMQ  ManagementServer 16022016 152505 Update  Internet-Update der Virendatenbank erfolgreich durchgefuhrt. Version: AVA_25.5355_(16.02.2016), GD_25.6377_(16.022016)
WIN-TAGUSFHVJMQ  ManagementServer  17.02.2016 09:54:00 Update Internet-Update der Virendatenbank erfolgreich durchgefihrt. Version: AVA_25.5562_(17.02.2016), GD_25.6381_(17.02.2016)
WIN-TAGUSFHVJMQ  ManagementServer  17.02.2016 11:25:07  Update Internet-Update der Virendatenbank erfolgreich durchgefiihrt. Version: AVA_25.5563_(17.02.2016), GD_25.6381_(17.02.2016)
WIN-TAGUSFHVJMQ  ManagementServer 17022016 12:25:04  Update Internet-Update der Virendatenbank erfolgreich durchgefihrt. Version: AVA_25.5564_(17.02.2016), GD_25.6381_(17.02.2016)
WIN-TAGUSFHVJMQ  ManagementServer 17022016 13:25:03  Update Internet-Update der Virendatenbank erfolgreich durchgefiihrt. Version: AVA_25.5564_(17.02.2016), GD_25.6382_(17.02.2016)

Anzahl pro Seite 1000 ~

Seite

1

von 1

Verbunden localhost - AW

Letztes Signaturupdate: 17.02,2016 13:

4.4.2. Allgemeine Einstellungen

Eintrage: 8

Markiert: 0

Uber die Allgemeine Einstellungen konnen Sie unter anderem die Subnet-Server- und Client-
Synchronisation verwalten, sowie Backup-Pfade, E-Mail-Server-Einstellungen und das Android Mobile
Device Management.

4.4.2.1. Bereinigung

Legen Sie unter Automatisches Bereinigen fest, ob alte Updates automatisch nach einer gewissen
Zeit geloscht werden sollen:

L]

Admin  Netzwerk Monitoring

- 10

Ansid

nts/Managements ~ 0

G Data Administrator

Server [N Updates ReportManager Lizenz-Management ActionCenter

bl localhost

WManagementServer

B 2

Unautorisisrte
Exchange

Clients

Verbunden localhost - AW

Ees

[] Infrastruktur-Logs automatisch Isschen

Eintrage I5s:

en

die alter als

Tagle) sind.

[] Scan-Protokolle automatisch Igschen

Manat(e)

nd

[] Reporthistorie automatisch I5schen

Erstellte Reports losc

A

die alter als

natle) sind

[] Clients nach Inaktivitst automatisch I8schen

Clients

hen, di

Tagle) nicht gemeldet haben,

h langer als

[] Patchdateien automatisch loschen

Patchdateien laschen, die lan;

Tagle) nicht verwen:

Letztes Signaturupdate: 17.02.2016 13:25:03
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o Infrastruktur-Logs automatisch léschen: Infrastruktur-Logs, die dlter als eine gewisse
Anzahlvon Tagen sind, konnen automatisch geloscht werden.

o Scan-Protokolle automatisch l6schen: Scan-Protokolle, die dlter als eine gewisse Anzahl
von Tagen sind, konnen automatisch geloscht werden.

o Sicherheitsereignisse automatisch léschen: Sicherheitsereignisse, die dlter als eine
gewisse Anzahlvon Monaten sind, konnen automatisch geloscht werden.

o Reporthistorie automatisch l6schen: ReportManager-Berichte, die alter als eine gewisse
Anzahlvon Monaten sind, kdnnen automatisch geloscht werden.

o Clients nach Inaktivitat automatisch l6schen: Clients, die sich langer als eine gewisse
Anzahlvon Tagen nicht beim ManagementServer gemeldet haben, konnen automatisch
geloscht werden.

o Patchdateien automatisch léschen: Patchdateien, die langer als eine gewisse Anzahlvon
Tagen nicht verwendet wurden, konnen automatisch geloscht werden.
4.4.2.2. Synchronisation

Im Synchronisation-Bereich konnen Sie das Synchronisationsintervall zwischen dem
ManagementServer und den Clients, Subnet-Servern und dem Active Directory definieren.

w G Data Administrator - g
Admin  Netzwerk Monitoring  Ansicht 7 G
Clients/ManagementServer ~ 1) Server RIS ANt S] Updates ReportManager Lizenz-Management ActionCenter
i@r 4| || 3

P %;J Bereinigung | BN synchronisation @Bachp e & Android

Zeitintervall fir die Synchronisation mit dem Server und Priffung auf neue Updates:

1 2 Minute{n)
Clients bei O, vom Server benachrichtigen

[ Anzahl der gleichzeitigen Verbindungen zum Server begrenzen
A ahl

Subnet-Se
Zeitintervall fiir die Synchronisation:

5 % Minuten
INeue Berichte sofort an den Hauptserver dbertragen

Active Directory
Active Directory regelmaBig synchronisieren

Letzte automatische Synchronisation: ~ 25.08.2017 13:57:03

Intervall 6 1 Stunde(n) *

Ubersicht r oX

infs seurty At pacnes
ientrlogs  Sererlogs  Postix Sauid
£ ®

Exchange  Unautorisierte  Unautorisiert
Client Server

:
B g

Signawren  Programm

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

e Clients

o Zeitintervallfiir die Synchronisation mit dem Server und Priifung auf neue Updates:
Geben Sie hier das Zeitintervall an, in dem sich die Clients mit dem Server verbinden sollen,
um zu prufen, ob neue Updates und Einstellungen vorliegen. Als Standardwert sind flinf
Minuten festgelegt.

o Clients bei Optionsdanderungen vom Server benachrichtigen: Wenn Sie dieses Hakchen
setzen, werden die Client-Rechner bei Optionsanderungen direkt mit dem Server
synchronisiert, unabhangig von vorgegebenen Synchronisationsintervallen.
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o Anzahlder gleichzeitigen Verbindungen zum Server begrenzen: Legen Sie fest, wie
viele Clients sich gleichzeitig mit dem ManagementServer verbinden diirfen. Die Anzahl
hangt von den Spezifikationen des Servers und der Netzwerkinfrastruktur ab. Falls
Performanceprobleme auftreten, kann das Verringern dieser Anzahl die Server-Performanz
verbessern.

e Subnet-Server

o Zeitintervall fiir die Synchronisation: Uber diesen Bereich kénnen Sie das Zeitintervall fir
die Synchronisation zwischen Haupt-ManagementServer und Subnet-Server definieren.

o Neue Berichte sofort an den Hauptserver iibertragen: Wenn Sie dieses Hakchen setzen,
dann werden Berichte unabhangig von den hier vorgenommenen Einstellungen sofort an
den Hauptserver Ubertragen.

e Active Directory

o Active Directory regelmaRig synchronisieren: Aktiviert die regelmaRige Synchronisation
zwischen dem Active Directory und dem ManagementServer. Die Synchronisation erfolgt
nur, wenn mindestens eine Gruppe einem Active Directory-Eintrag zugewiesen wurde.

o Intervall: Legen Sie hier das Intervall fest, indem der GRATA ManagementServer das Active
Directory synchronisieren soll. Wenn Sie eine tagliche Synchronisation einstellen, konnen Sie
die Active Directory-Synchronisation fiir einen bestimmten Zeitpunkt planen.

4.4.2.3. Backup

Das Backup-Modulist als optionales Modul verfiigbar.

Um sicherzustellen, dass Backupauftrage erfolgreich ausgefiihrt werden konnen, sollte sowohl auf
dem Server (Backup-Speicher), als auch auf dem Client (Backup-Cache) ausreichend Speicherplatz
verfligbar sein. Wenn der Speicherplatz auf dem Client oder Server den Schwellenwert fur
Warnberichte unterschreitet, wird unter Sicherheitsereignisse ein Warnbericht erzeugt und der
Client-Cache automatisch gereinigt. Alle Backup-Archive, aufer dem neuesten, werden geldscht (nur
wenn sie schon zum ManagementServer hochgeladen worden sind). Wenn der Speicherplatz auf dem
Client oder Server den Schwellenwert fiir Fehlerberichte unterschreitet, wird unter
Sicherheitsereignisse ein Fehlerbericht erzeugt. Der Backup-Speicher und der Client-Cache werden
gereinigt. Falls danach immer noch nicht genligend Speicherplatz auf dem Server verfugbar ist,
werden Backups nicht mehr durchgefiihrt.

Unter Serverseitige Backupverzeichnisse kann ein Pfad angegeben werden, auf dem alle
auflaufenden Backups gespeichert werden sollen. Wird hier kein Verzeichnis angegeben, werden alle
Backups unter C:\ProgramData\G®ata\AntiVirus ManagementServer\Backup bzw. C:\Dokumente
und Einstellungen\All Users\Anwendungsdaten\GB®ata\AntiVirus ManagementServer\Backup
gespeichert.

Da samtliche mit der GATA-Software erstellten Backups verschlisselt sind, besteht auch die
Moglichkeit, die Passworter fiir die Backups zu exportieren und fiir eine spatere Verwendung zu
speichern. Die Schaltflache Backup-Archive importieren ermoglicht den Zugriff auf Backups, die in
anderen Ordnern gespeichert sind.
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w G Data Administrator - g
Admin  Netzwerk Monitoring  Ansicht 7 ﬁ

Clients/ManagementServer M BTSN Allgemeine Einstellungen

Updates ReportManager Lizenz-Management ActionCenter

dem Client Vs

dem ManagementServer

Fehlerbericht erzeugen bei weniger
0 2 MBreiem Speicher auf dem Client

0 2 MBireiem Speicher auf dem ManagementServer

Serverseitige Backupverzeichnisse

| |Akt|v Ylv uuuuu hnis T

Ubersicht TR X
o Sty Anfragen  Patches
BEEER @
Clentiogs  semeriogs P squs
£ ® S
Bxchange  Unautoriserte  Unauforisierte Unautoriserie
Ciens sever | Echnge
Cients
B B
Sgnawren programm
Backup-Kennwort exportieren..| | Backup-Archive imporfieren..
Verbunden lacalhost - AW Letztes Signaturupdate: 17.022016 13:2503

4.4.2.4. E-Mail

GIBATA ManagementServer kann bei bestimmten Ereignissen automatisch Alarmmeldungen per E-
Mail versenden. Die dazu bendtigten Einstellungen werden in diesem Bereich vorgenommen.
Aktivieren Sie die E-Mail-Benachrichtigung, indem Sie unter Meldungen das Hakchen bei den jeweils
meldbaren Ereignissen setzen. Uber die Begrenzung kann ein iiberméaRiges Mailaufkommen im Fall
eines massiven Virenbefalls verhindert werden. Klicken Sie auf Testalarm auslésen, um der
Empfangergruppe einen Testalarm zu schicken.

Um den Mail-Server und die Mail-Gruppen zu konfigurieren, klicken Sie bitte auf die Schaltflache fiir
erweiterte Einstellungen (%) um das Fenster E-Mail-Einstellungen zu 6ffnen.
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Y - |

Admin  Netzwerk Monitoring  Ansicht 7 ﬁ

Clients/ManagementServer ~ 8 ) server [N e Updates ReportManager Lizenz-Management ActionCenter

|4 xS @|g _
P %’Beminigung E'Syn(hmnisaﬁnn ,@Ba(hjp :%EMM Andmm

Empfanger

b [ localhost Empféngergruppe(nk
[] Management
Technical

nd slter als 2 I Tagle)

Clients melden Probleme mit der oder den
Von der Firewall blockierte Anwendungen
Freigabeanfragen

Ubersicht ML
Info Security  Anfragen Patches
Cientlogs  Semerlogs  Postfx Squid
2 s S
Exchange  Unsutorisiete Unautorisiarta  Unautorisierte
Clients Server Exchange.
Clients
' U <@
a
Signaturen  Programm
Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

E-Mail Einstellungen

Testalarm auslosen

Geben Sie hier den SMTP-Server und den Port (Standard 25) an, den der GRATA ManagementServer
zum Versenden von E-Mails nutzen soll. Weiterhin wird eine (gliltige) Absenderadresse benotigt, damit
die E-Mails verschickt werden konnen. Falls Ihr SMTP-Server eine Authentisierung erfordert, klicken Sie
auf SMTP-Authentisierung. Sie konnen das Verfahren fiir SMTP AUTH konfigurieren (direkte

Anmeldung am SMTP-Server) oder fiir SMTP after POP3.

Unter Mailgruppen konnen Sie Listen verschiedener Empfanger verwalten, z. B. das Management-

Team, Techniker usw.
w E-Mail Einstellungen
Einstellungen
Absendername (E-Maill:  sender@domain.com
SMTP-Server: smip.domain.com Port: 25 =

SMTP-Authentisierung...

localhost om,c i om
localhost Technical technical@domain.com,it@domain.com

4.4.2.5,. Android

Der Bereich Android verfligt liber Einstellungen zur Authentisierung mobiler Android-Gerate sowie fiir

das Firebase Cloud Messaging.
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4] G Data Administrator = G

~ 8 ) server [N ] Updates ReportManager Lizenz-Management ActionCenter

o %’Berﬁmigung &.Synchmnlsahun @Ba(mp RtV &”Andmd
e T

Authentifizierung for Android-Clients I
b Bl localhost

Kennwort: Bearbeiten

jients/ManagementServer
I [l

Google Cloud Messaging
Sender-ID:

API-Key:

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

Geben Sie bitte unter Authentifizierung fiir Android-Clients ein Kennwort ein, mit dem sich das
Android-Mobilgeradt beim ManagementServer authentifizieren kann. Um Notfallfunktionen
serverseitig liber das Mobilgerat durchfiihren zu konnen, missen Sie die Sender-ID und den API-Key
(Server-Key) lhres Firebase Cloud Messaging-Kontos eingeben. Kostenlose Konten flir diese Push-
Benachrichtigung kénnen bei firebase.google.com eingerichtet werden. Weitere Informationen
hierzu finden Sie im Reference Guide.

4.4.3. Updates

Alle Clients haben eine eigene, lokale Kopie der Virendatenbank, damit der Virenschutz auch
gewahrleistet ist, wenn sie offline sind (d.h. keine Verbindung mit dem GBATA ManagementServer
bzw. dem Internet besteht). Die Aktualisierung der Virensignaturen (sowie der Programmdateien) auf
den Clients erfolgt in zwei Schritten, die beide automatisiert werden konnen. Im ersten Schritt werden
die aktuellen Dateien vom GBATA Update-Server in einen Ordner auf dem GBATA ManagementServer
kopiert. Diesen Vorgang konfigurieren Sie im Updates-Modul. Im zweiten Schritt werden die neuen
Dateien an die Clients verteilt (sieche Aufgabebereich Client-Einstellungen >Allgemein > Updates).

4.4.3.1. Signaturupdates

Im Bereich Signaturupdates konfigurieren Sie das Herunterladen der Virensignaturen vom GBATA
Update-Server zum ManagementServer.

Unter Status werden die folgenden Informationen und Einstellungen angezeigt:
e Version Engine A: Die aktuelle Version der auf dem ManagementServer hinterlegten

Virensignaturen fiir Engine A.

e Version Engine B: Die aktuelle Version der auf dem ManagementServer hinterlegten
Virensignaturen fir Engine B.

o Letzte Ausfiihrung: Die letzte Ausfiihrung des Aktualisierungsprozesses.
e Status: Der Status des Aktualisierungsprozesses.
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e Status aktualisieren: Aktualisiert den Status.

e Update jetzt starten: Startet eine sofortige Aktualisierung der Virensignaturendatenbank auf
dem GDATA ManagementServer.

4] G Data Administratar -8
Admin  Netzwerk Monitoring  Ansicht 7 6
Clients/Managementserver ~ & | Server Allgemeine Einstellungen [USeRte ReportManager Lizenz-Management ActionCenter

g ingen [{[] P g nage
i@ o g Jis i —
Suchen... ignaturupdates @Pr@rammupdales Ae*Stufenweise Verteilung = © Zugangsdaten und Einstellungen QSignatur—Rnllba(k
=
4 -1 Alle ManagementServer
£ I et -
¥ [l localhost Version Engine &:  AVA 25.5564
Version Engine B GD 25.6382

Letzte Ausfihrung: 17.02.2016 13:25:03

Status: Das Update wurds erfolgreich geladen.

Status aktualisieren | | Update jetzt starten

Automatische Updates
Update periodisch ausfiihren
Wochentage

8 ich
O Internetverbindungsaufbau

Zeitpunkt
24 T Minute{n) nach der vallen Stunde

Updateverteilung
Peer-to-Peer Updateverteilung

Ubersicht ML
Info Security Anfragen Patches
Client-logs  Server-Logs Postfix Squid
2 ©
Exchange  Unautorisierte  Unautorisierte  Unautorisierte
Clients Server Bxchange
Clients
Signawren  Programm

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

Im Bereich Automatische Updates konnen Sie die Aktualiserung der Virensignaturen einplanen.
Aktivieren Sie dazu das Hakchen bei Update periodisch ausfiihren und legen Sie fest, wann bzw. in
welchem Turnus das Update zu erfolgen hat. Damit das Update automatisch erfolgen kann, muss lhr
GBATA ManagementServer mit dem Internet verbunden sein und Sie mussen lhre Zugangsdaten, die
Sie nach der Registrierung erhalten haben, unter Updates >Zugangsdaten und Einstellungen
eingeben. Falls der ManagementServer sich tiber einen Proxy-Server mit dem Internet verbindet,
geben Sie die Proxy-Einstellungen dort ebenfalls ein.

Die Update-Verteilung kann zentral (vom ManagementServer oder Subnet-Server zu den Clients) oder
auch dezentral (von bereits aktuellen Clients zu den restlichen Clients) erfolgen. Aktivieren Sie dazu
die Option Peer-to-Peer Updateverteilung. Bitte achten Sie darauf, dass fiir die Updateverteilung
ggf. die Port-Konfiguration angepasst werden muss.

4.4.3.2. Programmupdates

Im Bereich Programmupdates konfigurieren Sie das Herunterladen der Client-Programmdateien vom
GIBATA Update-Server zum ManagementServer.

Unter Programmdateien (Client) werden die folgenden Informationen und Einstellungen
angezeigt:

e Aktuelle Version: Die aktuelle Version der auf dem ManagementServer hinterlegten Client-
Programmdateien.

o Letzte Ausfiihrung: Die letzte Ausfiihrung des Aktualisierungsprozesses.
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o Status: Der Status des Aktualisierungsprozesses.
o Status aktualisieren: Aktualisiert den Status.

Update jetzt starten: Startet eine sofortige Aktualisierung der Client-Programmdateien auf
dem GDATA ManagementServer.

2] G Data Administratar - a
Admin  Netzwerk Monitoring  Ansicht  ? e

Clients/ManagementServer ~ ! | Server Aligemeine Einstellungen [Nt ReportManager Lizenz-Management ActionCenter

i@ 5% |9 o _ —

Suchen... o Qsignmumpdales Engrammupdates Klstufeneise Verteilung = | Zugangsdaten und Binstellungen QSignatur—Rallba:k
2 ~L- Alle ManagementServer

Programmdateien (Client]

: e~
» ;l! localhost Aktuelle Version:  14.0.0436 (08.12.2015)

Letzte Ausfuhrung:  28.08.2013 13:36:08

Status: Sie haben bereits die aktuelle Version.

Status aktualisieren | | Update jetzt starten |

ManagementServer (e

Automatische Updates
Update periodisch ausfahren

Zeitplan Wochentage
O standlich Montag
ich Dienstag
wachentlich )

© menatlich Mittwoch

(O Internetverbindungsaufbau Donnerstag
Freitag
Samstag
Senntag

Zeitpunkt
16:21

Programmdateien (Server)

Zur Aktuslisierung der Programmdateien des ManagementServers rufen Sie bitte ‘Intemet-Update' im Startmend des ManagementServers auf.

Ubersicht Y
Info Securiy Anfragen Patches
Clientlogs  Server-Logs Postfix Squid
b ] S
Exchange  Unautorisierte Unautorisierte  Unautarisierte
Clients Server Exchange
Clients
Signaturen  Programm

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

Im Bereich Automatische Updates konnen Sie die Aktualiserung der Client-Programmdateien
einplanen. Die Einstellungen sind identisch zu denen unter Signaturupdates.

Der GIDATA ManagementServer selbst kann ausschlief3lich liber einen Start-Menu-Eintrag

aktualisiert werden. Rufen Sie dazu in der Programmgruppe GBATA ManagementServer im
Startmenii den Eintrag Internet-Update auf.

4.4.3.3. Stufenweise Verteilung

Im Bereich Stufenweise Verteilung kdnnen Sie festlegen, ob Sie Programmupdates zeitgleich auf
allen Clients einspielen oder stufenweise. Eine stufenweise Verteilung verringert die bei einem
Programmupdate auftretende Server- und Netzwerkbelastung. Wenn Sie sich fiir eine stufenweise
Verteilung entscheiden, konnen Sie festlegen, ob die Verteilung automatisch erfolgt oder selber
festlegen, welche Clients zuerst mit Programm-Updates versehen werden sollen, welche Clients

danach kommen und wie weit die Untergliederung in verschiedene Verteilungsstufen untergliedert
ist.
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L] G Data Administrator = &
Admin  Netzwerk Monitoring ~ Ansicht 7

2 (g5 a !.-' Verteilung ..... und Ei Q g Rollback

- 4%

ofe Sty afgn Pewches
Client-Logs Server-Logs. Postfix Squid
£ S s
bctange  Unaviorkients Unautoriierie Unautariierte
Clents Server | Eachange
cccccc
. O ("
a s [ 33
Sgrauren Progrnm
“ e Freigabe der nachsten Stufe nach 35 Taglen)

Verbunden localhost - AW Letztes Signaturupdate; 17.02.2016 13:25:03

4.4.3.4. Zugangsdaten und Einstellungen

Mit der Online-Registrierung erhalten Sie von G®ATA die Zugangsdaten flir das Update der
Virendatenbanken und Programmdateien. Geben Sie diese unter Benutzername und Kennwort ein.
Wahlen Sie unter Region den nachsten Update-Server aus, um beim Herunterladen von Updates eine
optimale Geschwindigkeit zu gewahrleisten. Die standardmaRig aktivierte Versionspriifung sollte
im Regelfallimmer eingeschaltet sein, da sie so die optimale Update-Geschwindigkeit gewahrleistet.
Sollten jedoch Probleme mit den lokalen Virendatenbankdateien auftreten, dann schalten Sie die
Versionspriifung aus. Auf diese Weise wird beim nachsten Internet-Update die Integritat aller
Virendatenbankdateien liberpriift und die fehlerhaften Dateien werden neu heruntergeladen.

L] G Data Administrator = &
Admin  Netzwerk Monitoring ~ Ansicht 7

G Data erhaltenen Zugangsdaten ein
Europa

n
ersionsprifung (empfohlen)

cccccc

Verbunden localhost - AW Letztes Signaturupdate; 17.02.2016 13:25:03

13



G DATA Software

Mit der Schaltflache Proxy-Einstellungen 6ffnen Sie ein Fenster, in dem Sie Zugangsdaten fiir
Internet & Netzwerk eingeben konnen. Sie sollten hier nur Eingaben tatigen, wenn sich mit den
Standardeinstellungen der G®ATA Software Probleme ergeben sollten (z. B. wegen der Verwendung
eines Proxyservers) und ein Internet-Update nicht durchfiihrbar ist.

Die GATA Software kann die Verbindungsdaten des Internet Explorer (ab Version 4)
verwenden. Konfigurieren Sie zunachst den Internet Explorer und priifen Sie, ob die Testseite
unseres Update-Servers erreichbar ist: http://ieupdate.gdata.de/test.htm. Schalten Sie
anschlieRend die Option Proxyserver verwenden aus. Geben Sie unter Benutzerkonto das
Konto ein, fiir das Sie den Internet Explorer konfiguriert haben (also das Konto, mit dem Sie
sich an Ihrem Rechner angemeldet haben).

4.4.3.5. Signatur-Rollback

Es kannim seltenen Fall von Fehlalarmen oder ahnlichen Problemen sinnvoll sein, das aktuelle Update
der Virensignaturen zu sperren und stattdessen eines der vorhergehenden Signaturupdates zu
verwenden. Geben Sie unter Rollbacks an, wie viele der aktualisierten Virensignaturupdates Sie fir
Rollbacks als Reserve vorhalten mochten. Als Standardwert gelten hier jeweils die letzten fiinf
Signatur-Updates der jeweiligen Engine.

] G Data Administrator - o
Admin  Netzwerk Monitoring ~ Ansicht  ?

Clients/ManagementServer ~ ! ) Server Aligemeine Einstellungen [N r ReportManager Lizenz-Management ActionCenter
i@ o ) s i —
Suchen... o Qsignalurupdales %ngrammupdales Aoe'Stufenmeise Vertailng = 7 daten und Ei ) Qs(gr tur-Rallback
4 L Alle ManagementServer
I Rt ]
¥ [l tocalhost Anzahl zu speichemnder Updates (fir Rollbacks):
5 T Updatels)
Updates
Engine: | BitDefender
|Gespem TlGespema Updates T | Datum/Uhrzeit T | ManagementServer 7
O AVA 255554 16.02.2016 14:25:04 localhost
O AVA 25,5553 16022016 16:24:55 localhost
O AVA 255562 17.02.2016 10:24:55 localhost
O AVA 25,5563 17.02.2016 11:28:39 localhost
[m] AVA 255564 17.02.2016 14:24:55 localhost
Ubersicht QX
Info Sacurity Anfragen Patches
Client-logs ~ Server-logs Postfix Squid
b o )
Exchange Unautorisierte  Unautorisierte  Unautorisierte.
Clients Server Exchange
Clients
D o
Signawren - Programm [] Neue Updates sperren bis | 17.022016 [z

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03

Sollte es mit dem aktuellen Update der Engine A oder B Probleme geben, kann der
Netzwerkadministrator das aktuelle Update fiir einen bestimmten Zeitraum sperren und stattdessen
automatisch das zeitlich davorliegende Signaturupdate an die Clients und Subnet-Server verteilen.

Auf Clients, die nicht mit dem GBDATA ManagementServer verbunden sind (z. B. Notebooks auf
Dienstreisen) konnen keine Rollbacks durchgefiihrt werden. Eine vom Server an den Client

ubertragene Sperrung neuer Updates kann dort ohne Kontakt zum GBOATA ManagementSever
nicht ruickgangig gemacht werden.

14



GIBATA Administrator

Fiir die ausgewahlte Engine werden die jiingsten Engine-Updates unter Gesperrte Updates
aufgelistet. Wahlen Sie das oder die Updates, die blockiert werden sollen, und klicken Sie auf OK. Diese
Updates werden dann nicht mehr verteilt, und Clients, die sie vorher erhalten haben, werden wieder
zurtickgesetzt auf das jungste nicht gesperrte Update. Dies geschieht, sobald diese sich mit dem
ManagementServer verbinden. Optional konnen Sie automatisch neue Updates bis zu einem
bestimmten auswahlbaren Datum sperren. Erst dann werden die Updates auf den Clients eingespielt.
Nutzen Sie hierzu die Funktion Neue Updates sperren bis.

4.4.4. ReportManager

Uber den ReportManager konnen Sie zeitplangesteuert Berichte tiber den Status lhrer
Systemsicherheit konfigurieren und an ausgewahlte Empfanger verteilen.

® Aktualisieren
#& Loschen

+ Neue Reportplanung hinzufiigen: Die Funktionen werden lhnen im Kapitel
Reportdefinition erlautert.

Uber die Schaltflaiche Importieren / Exportieren konnen Sie Einstellungen fiir den Report
importieren und/oder exportieren. Mit einem Rechtsklick auf einen oder mehrere Berichte konnen Sie
diese loschen oder - mit Auswahl von Sofort ausfiihren - auch direkt noch mal durchfiihren lassen.
Um einen Bericht zu bearbeiten, klicken Sie auf Eigenschaften.

"] G Data Administrator - a
Admin  Netzwerk Monitoring  Ansicht 7 B

Clients/hManagementServer ~ & | server Allgemeine Einstellungen  Updates [IReaai i Lizenz-Management ActionCenter

f@r bl K ISE|Y

@ | 3| importieren.. Exportieren..

Ziehen Sie einen Spaltenkopf auf dies Flache, um nach dieser Spalte zu gruppieren.
4 L Alle ManagementServer EETE g

Y | ManagementServer ¥ |Format 7 | Sprache ¥ [ Ausfuhrung 7

¥ [l localhost
+ |IT Sicherheitsstatus localhost Html Deutsch einmalig

+ | Malware Statistik localhost Html D

+ | Wachentliche Malware Statistik localhost Html Deutsch widchentlich

+ | Wochentliche Client Statistik  localhost Html Deutsch wéchentlich
D

+ | IT Sicherheitsstatus - Quartal  localhost Html eutsch vierteljahrlich

Ubersicht -1 X
o Sscurty frage -
Client-Logs Server-Logs. Pastfi Squid
2 ® ]
Exchange U u Unautor
(((((( Serves Exchang
cccccc
n o
Signaturen Programm
Anzahl pro Seite 1000 ~ Seite 1 von 1

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 13:25:03 Eintrage: 5 Markiert: 0

4.4.4.1. Reportdefinition

Hier kann festgelegt werden, welchen Namen der Report haben soll und in welcher Sprache er
verfasst werden soll. Unter Empfangergruppe(n) konnen Sie festlegen, welche Liste von
Empfangern diesen Report erhalten soll. Sie konnen dafiir Gruppen verwenden, die Sie unter

15



G DATA Software

Allgemeine Einstellungen > E-Mail > E-Mail Einstellungen angelegt haben oder hier auch direkt
neue Empfangergruppen definieren, dariiber hinaus kénnen Sie liber das Eingabefeld Zusatzliche
Empfanger auch weitere E-Mail-Adressen fiir den jeweiligen Report hinzufligen (Adressaten werden
dabei durch Kommata getrennt).

Bei einmaligen Reports konnen Sie eine Startzeit definieren, bei periodischen Reports konnen Sie
festlegen, wann die Benachrichtigung erfolgen soll.

Unter Taglich konnen Sie mit Hilfe der Angaben unter Wochentage bestimmen, dass ein
Report nur an Werktagen durchgefuhrt wird oder nur an jedem zweiten Tag oder gezielt an
Wochenenden, an denen er nicht zur Arbeit genutzt wird.

Den Inhalt des jeweiligen Reports definieren Sie, indem Sie unter Ausgewahlte Module auf die
Schaltflache Neu klicken und dort eins der auswahlbaren Reportmodule aktivieren. Die Verfligbarkeit
der Module ist abhangig von der GBDATA-L6sung, die Sie verwenden. Die Module fiir die
Reportplanung sind in drei Kategorien untergliedert: Client-Allgemein, Client-Schutz und
PatchManager. Wahlen Sie das entsprechende Modul und konfigurieren Sie die Einstellungen im
unteren Bereich des Fensters:

e Limit: Fir manche Module konnen Sie ein Limit definieren, um die Menge der dargestellten
Daten zu beschranken.

e Client-Typ: Optional kénnen Sie den Client-Typ, der fiir den Bericht berticksichtigt werden soll,
auf Windows, Linux oder Mac einschranken.

e Ausgabeformat: Fiir jedes Modul kann ein spezielles Ausgabeformat gewahlt werden. Sie haben
dabei die Auswahl aus Tabelle, Liniendiagramm, Sdulendiagramm (3D) oder
Kuchendiagramm (3D). Bitte beachten Sie, dass nicht jedes Modul jedes Ausgabeformat
unterstutzt.

e Abgedeckter Zeitraum: Legen Sie einen absoluten oder relativen Zeitraum fest, der fiir den
Bericht berlicksichtigt werden soll.

Klicken Sie auf OK, um die ausgewahlten Module dem jeweiligen Bericht hinzuzufligen. Um Module zu
bearbeiten oder zu l6schen, stehen Ihnen die entsprechenden Schaltflachen zur Verfligung. Wenn Sie
die Auswahlund Einstellung der Module abgeschlossen haben, konnen Sie unter Voransicht einen
Beispielreport mit den getroffenen Einstellungen durchfiihren.

B Reportplanung hinzufugen = =
Name:  [T-Sicherheitsstatus
Sprache:  Deutsch

Empfangergruppeln):

["] Management
Technical
%
Zusstzliche Empfénger:
Ausfihrung Wochentage
einmalig O vierteljahrlich Montag
® taglich (O halbjahrlich Dienstag
 wachentich 0 jhrlich Mittwoch
monatlich
Donnerstag
Freitag
Zeitpunkt Samstag

1427 Sonntag

Ausgewahite Module:
‘ Inhalt | Typ |

Abgewehrte Viren: Melder  Tabelle
Abgewehrte Viren: Rechner Tabelle
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Wenn ein Report-Job durchgefiihrt wurde, erscheint der erstellte Report in der Ubersicht des
ReportManagers und wird an die ausgewahlten Empfanger versendet. Alle Instanzen eines Reports

sehen Sie durch einen Doppelklick auf den entsprechenden Report.

4] Modul hinzuftigen = =

Modulauswahl
Kategorie: | Client-Schutz

Abgewehrte Viren: Melder
Abgewehrte Viren: Rechner
Abgewehrte Viren: Virusnamen
Antiviren-Berichte
Anwendungskentrelle-Berichte
Berichte (pro Berichtstyp)
E-Mail-Schutz

Firewall-Berichte
Geratekentrolle-Berichte
Inhaltskantrolle-Berichte
QutbreakShield

Scan-Aufirage (alle)

Scan-Auftrége (Summe pro Rechner)
Wachter

Anzahl abgewehrte Viren, sortiert nach Melder

Einstellungen
Limit: Keine Einschrankung

Ausgabeformat Tabelle
Abgedeckter Zeitraum: Keine Einschrankung

Der Computer, auf dem GBATA Administrator ausgefiihrt wird, muss tiber Internet Explorer 8 oder
hoher verfligen, um die Report-Voransicht und die Reportinstanzen-Ansicht anzeigen zu konnen.

4.4.5. Lizenz-Management

Mit Hilfe des Bereichs Lizenz-Management haben Sie jederzeit Uberblick dariiber, wie viele Lizenzen
Ihrer GATA Software in Inrem Netzwerk installiert sind. Wenn Sie weitere Lizenzen benotigen, konnen
Siedirekt tiber die Schaltflache Lizenzen erweitern mit dem GBATA Upgrade-Center Kontakt
aufnehmen. Uber die Schaltflache Exportieren haben Sie die Moglichkeit, sich eine Ubersicht lhrer

verwendeten Lizenzen als Textdatei ausgeben zu lassen.

w G Data Administrator - g

Admin  Netzwerk Monitoring ~ Ansicht 2

Clients/ManagementServer ~ @ | Server Allgemeine Einstellungen Updates ReportManager [T Ry ]| ActionCenter
@ Al Bl i o | o

4 4 Alle ManagementServer

Y | Zulassige Lizenzer 7 | Gultig bis ¥ | Produkt

» [l localhost
localhost 242 Lizenzen 500 15112016 G Dato Endp: tion P o

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 1325:03 Eintrage: 5 Markiert: 0
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4.4.6. ActionCenter

Fur dieiOS-Gerateverwaltung und das Netzwerk Monitoring ist eine Verbindung zwischen GBATA
Administrator und GBATA ActionCenter erforderlich. Erstellen Sie ein Konto und geben Sie hier
lhren Benutzernamen und Ihr Kennwort ein.

Die Verwendung des GBATA ActionCenters ist nur moglich, wenn Sie tiber eine gliltige GBATA Lizenz
verfligen. Stellen Sie sicher, dass Sie Ihren Internet-Update-Benutzernamen und lhr Internet-Update-
Kennwort unter Updates >Zugangsdaten und Einstellungen eingegeben haben.
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w G Data Administrator - g

i cinde
s I L Alle ManagementServer Verwerfen

» [l localhost

Ubersicht T QX

cccccc

mmmmmmmmmmmmmm

Verbunden localhost - AW Letztes Signaturupdate: 17.02.2016 1325:03 Eintrage: 5 Markiert: 0

Die Kommunikation mit dem GBATA ActionCenter setzt Sicherheitsfunktionen voraus, die nur
in Windows Vista und hoher verfugbar sind. Die iOS-Gerateverwaltung und das Netzwerk
Monitoring sind nicht verfligbar auf GWATA ManagementServer- und GBATA Administrator-
Gerate, die Windows XP oder Windows Server 2003 verwenden.
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5. GiATA WebAdministrator

Der GDATA WebAdministrator ist eine webbasierte Steuerungssoftware fiir den GBATA
ManagementServer. Mit ihm kdnnen Einstellungen fiir den G®ATA ManagementServer Uiber ein
Webinterface in einem Browser vorgenommen werden.

5.1. Starten des GB®DATA WebAdministrators

Um den GIOATA WebAdministrator zu nutzen, klicken Sie auf das Desktop-Symbol des GRATA
WebAdministrators. Alternativ konnen Sie auch lhren Internetbrowser starten und die URL besuchen,
die lhnen beim Abschluss des Installationsprozesses mitgeteilt wurde. Die URL besteht aus der IP-
Adresse oder dem Computernamen des Rechners, auf dem IIS ausgefiihrt wird und der
WebAdministrator installiert wurde, sowie dem Ordner-Suffix (z. B. http://10.0.2.150/GDAdmin/). Wenn
Sie bis jetzt das Microsoft Silverlight Browser Plugin noch nicht installiert haben, werden Sie nun dazu
aufgefordert, es herunterzuladen.

GDATA

Anmeldung

Sprache:  Deutsch
Server: | localhost v |
Authentisierung:  Windows-Authentisierung
Benutzername: | Domain\Benutzername

Kennwort: seessssss |

[T Mehrere Server verwalten

Nun offnet sich automatisch eine Anmeldeseite fiir den Zugang zum GBATA WebAdministrator. Geben
Sie hier nun wie beim regularen G®ATA Administrator lhre Zugangsdaten ein und klicken Sie dann auf

die Schaltflache OK.

5.2. Verwendung des GRDATA WebAdministrators

Die Programmoberflache des GRATA WebAdministrators ist sehr ahnlich zur Oberflache des GRATA
Administrators. Nach dem Einloggen sehen Sie das zentrale Dashboard, welches Ihnen einen
Uberblick tiber Ihr Netzwerk, die Clients und den Zustand des GBATA ManagementServers bietet.

Die Funktionen des WebAdministrators sind identisch zu denen des GBATA Administrators. Diese
werden im Kapitel GBDATA Administrator umfangreich beschrieben.
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6. GEDATA MobileAdministrator

Der GIDATA MobileAdministrator ist die Giber Smartphones bedienbare Programmoberflache des
GBATA ManagementServers. Es kann zum schnellen Bearbeiten und Updaten von Einstelllungen
verwendet werden und ist flir die Nutzung mit mobilen Geraten optimiert. Dazu sind die wichtigsten
und am haufigsten benutzten Funktionen des GBATA Administrators so zusammengestellt worden,
dass Sie auf einer breiten Palette unterschiedlichster Smartphone-Umgebungen genutzt werden
konnen.

6.1. Starten des GBATA MobileAdministrators

Nach Abschluss der Installation des GRATA MobileAdministrators konnen Sie diesen von jedem
Browser aus aufrufen. Starten Sie dazu Ihren Browser und wahlen die URL aus, die lhnen am Ende des
Installationsprozesses mitgeteilt wird. Die URL besteht aus der IP-Adresse oder dem Computernamen
des Rechners, auf dem IIS ausgefiihrt wird und der MobileAdministrator installiert wurde, sowie dem
Ordner-Suffix (z. B. http://10.0.2.150/GDMobileAdmin)).

G Data Administrator

Anmeldung

Server.

10.0.2.150

Authentisierung

Windows-Authentisierung

Benutzername

Domain\Benutzername

Kennwort:

Sprache

Deutsch

Benutzerdaten merken

Anmelden

Die Anmeldeseite des MobileAdministrators ist genauso aufgebaut wie die Anmeldeseite des GEDATA
Administrators und des GBDATA WebAdministrators. Geben Sie hier bitte den Server, den
Benutzernamen, Ihr Kennwort und lhre Benutzersprache an. Wahlen Sie die Windows-
Authentisierung, wenn Sie sich mit lhren Windows-(Domain-)Zugangsdaten anmelden méchten
oder die Integrierte Authentisierung, wenn Sie lhre Zugangsdaten direkt liber den Administrator
verwalten lassen. Sollten Sie wiinschen, dass lhre Zugangsdaten (bis auf das Kennwort) beim
nachsten Offnen der Anmeldeseite wieder zur Verfligung stehen, wéahlen Sie bitte Benutzerdaten
merken.

6.2. Verwendung des GBDATA MobileAdministrators

Nach dem Einloggen am GBATA MobileAdministrator wird das Hauptmenu angezeigt. Hier stehen
lhnen vier Optionen zur Verfligung: Dashboard, Berichte, Clients, und ReportManager. Um das
Programm zu beenden, tippen Sie auf die Schaltflache Abmelden oben rechts.

6.2.1. Dashboard

Im Dashboard des GRDATA MobileAdministrators konnen Sie die wichtigsten Statistiken tber lhr
Netzwerk auf einen Blick einsehen. Vergleichbar mit der Dashboard-Ansicht im GBATA Administrator
haben Sie hier einen Uberblick tiber den GBATA ManagementServer und dessen Clients. Zusatzlich
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konnen Sie sich hier Statistiken liber Client-Verbindungen und verhinderte Infektionen anzeigen
lassen.

G Data Administrator

€ G Data Security Status
© server-Status

Datenstand 13.09.2013 14:24:45
Version: 13.0.0.28 (11.09.2013)

Client-Verbindungen ©

Top 10 Clients - Abgewehrte Infektionen ©

Report-Status

©

Dashboard Berichte Clients ReportMan...

Wahlen Sie die Ansicht GIDATA Security Status um eine genauere Ubersicht tiber den Status von
Server und Clients zu erhalten. Der MobileAdministrator zeigt lhnen, wie viele Clients mit dem GBATA
Security Client ausgestattet sind und bietet Ihnen Informationen liber den Aktualisierungsstatus der
Virensignaturen und anderer Programmkomponenten (z. B. OutbreakShield, Firewall und Wachter).
Sie konnen Uber das Offnen des Virus-Signatur-Unterbereichs auch direkt Engine-Rollbacks
durchfiihren. Der Zustand des ManagementServers an sich kann unter Server-Status genauer
betrachtet werden.

Weitere Statistiken erhalten Sie unter Client-Verbindungen und Top 10 Clients - Abgewehrte
Infektionen. Tippen Sie auf Report-Status, um sich Informationen tiber Infektionen, Anfragen und
Fehlerberichte anzeigen zu lassen.

€ Zurick G Data Administrator

Zeitraum

1 Monat (v ]

Report-Status

13.08.2013 - 13.09 2013

N Infektionen NN Anfragen Fehler

Dashboard Berichte Clients ReportMan...

6.2.2. Berichte

In der Berichte-Ansicht finden Sie Reports lber Viren, Firewall-Ereignisse und Meldungen des
PolicyManagers. Hierbei handelt es sich um eine fiir mobile Gerate optimierte Darstellung derselben
Informationen, die Sie auch im GBATA Administrator im Sicherheitsereignisse-Bereich finden.

Wahlen Sie unter Zeitraum aus, ob Sie die Reports des letzten Tages, der letzten sieben Tage oder des

121



G DATA Software

letzten Monats angezeigt bekommen mochten. Der MobileAdministrator zeigt lhnen dann an, fur
welche Kategorie Berichte vorliegen. Wenn Sie eine dieser Kategorien antippen, erhalten Sie eine
Ubersicht tiber die aufgezeichneten Ereignisse. Berichte kdnnen nach Namen gefiltert werden.

G Data Administrator

Zeitraum

7 Tage
Es werden max. 100 Einirage abgefragt.

Firewall-Berichte 5

6.2.3. Clients

Der MobileAdministrator bietet Ihnen einen genauen Uberblick tiber alle Clients, die vom GBATA
ManagementServer verwaltet werden. Fur jeden Client sind Detailinformationen abrufbar und
wichtige Sicherheitseinstellungen konnen direkt liber den MobileAdministrator verandert werden.

)

AWSERVEI

Engine A: A)

Engine B: Gl

Datenstand:

Version G D: 3.0.0.29 (11.09.2013

Letzter Zugriff: 13.09.2012 151211

Update Virensignaturen / Zeitpunkt: erledigt (12.09.2012
10

Update Programmdateien | Zeitpunkt: Auftrag erteilt
(12.09.2013 12:10

&2 Waéchter einschalten
%7 Internetinhalte (HTTP) verarbeiten
&4 Leerlauf-Scan aktiviert

Firewall einschalten

Anwendungskontrolle

aktiviert flir Benutzer

Gerétekontrolle

aktiviert fiir Benutzer v

Dashboard Berichte Clients

In der Ubersichtsanzeige kénnen Sie sich eine Liste aller Rechner anzeigen lassen, welche durch den
GIOATA ManagementServer verwaltet werden. Diese Liste kann auch nach Namen gefiltert werden.
Wenn Sie einen Client gezielt auswahlen, konnen Sie gezielt fiir diesen Statistiken liber Versionen und
Updates einsehen. Dartiber hinaus konnen wichtige Sicherheitseinstellungen direkt verandert
werden. So konnen Sie den Wachter ein- oder ausschalten, bestimmen ob Internetinhalte (HTTP)
verarbeitet werden sollen oder nicht, den Leerlauf-Scan aktivieren oder deaktivieren und die
Firewall ein- oder ausschalten.

Uber den Bereich Clients kénnen dariiber hinaus Anwendungskontrolle, Gerdtekontrolle, Web-
Inhaltskontrolle, und Internetnutzungszeit kontrolliert und editiert werden.
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6.2.4. ReportManager

Beim ReportManager handelt es sich um die mobile Version des ReportManager-Bereichs im GRATA
Administrator. Hier haben Sie die Moglichkeit, Berichte zu konfigurieren, zu timen und in einer
Vorschau zu betrachten.

G Data Administrator

© Planung hinzufiigen

IT Sicherheitsstatus
Sprache: Deutsch, Format: HTHIL, Ausfuhrung: Einmalig

Malware Statistik
Sprache: Deutsch, Format: HTHIL, Ausftinrung: Menatlich

Wéchentliche Malware Statistik 5]

Sprache: Deutsch, Format: HTHIL, Ausfiihrung: Wachentlich

Wéchentliche Client Statistik
Sprache: Deutsch, Format: HTHIL, Ausftihrung: Wachentlich

IT Sicherheitsstatus - Quartal
Sprache: Deutsch, Format: HTHL, Ausfilhrung: Vierteljahrlich

Dashboard Berichte Clients Reporthlan...

Um eine neuen Report-Auftrag hinzuzufiigen, tippen Sie auf Planung hinzufiigen. Schon
vorhandene Reports konnen Sie durch einfaches Antippen zum Editieren auswahlen. Dabei stehen
Ilhnen alle Einstellungsmaoglichkeiten zur Verfligung, die auch im ReportManager der Desktopversion
maoglich sind.
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7. GBDATA Security Client

GIATA Security Client stellt den Schutz fiir die Windows-Clients bereit und flihrt die ihm vom GBATA
ManagementServer zugewiesenen Jobs ohne eigene Bedienoberflache im Hintergrund aus. Die
Clients verfligen uber eigene Virensignaturen und einen eigenen Scheduler, damit auch im Offline-
Betrieb (z. B. bei Notebooks, die keine standige Verbindung zum GBATA ManagementServer haben)
Auftrage durchgefiihrt werden konnen.

B! Nach der Installation der Client-Software steht dem Benutzer des Clients ein Symbolin der
Startleiste zur Verfligung, liber welches er unabhangig von den Zeitplanen des Administrators
auch selber auf Virenschutz-Funktionen zugreifen kann. Welche Funktionen dem Nutzer zur
Verfligung stehen, definieren Sie als Administrator im Bereich Client-Einstellungen des
GIBATA Administrators.

Uber die rechte Maustaste kann der Benutzer auf diesem GBATA Security Client-Symbol ein
Kontextmenti 6ffnen, das Zugriff auf alle Funktionen anbietet.

7.1. Virenpriifung

Uber diese Option kann der Anwender gezielt mit dem GBATA Security Client seinen Rechner auch
auRerhalb der im GBATA Administrator vorgegebenen Prifzeitraume auf Viren tiberprufen.

13| G Data Security Client - Virenpriifung "Rechner priifen” =l &J
Fortschritt
] Schliehen
C:Awindows\Microsoft NE ThassemblhGAC_MSIL\Presen tationFrameworl lhwd.0_4.0.0.0__31bf385E
Gepriift; 4356 |nfiziert: 0 Werdachtig: o Pause

Status Wirus Datei Werzeichnis

Optionen Ermveiterte Anzeige
Rechner nach der Yirenpriifung ausschalten Archivierte D ateien
Zugiiff verweigert
Kennwartgeschiitzte Archive

Der Anwender kann zusatzlich Disketten, CDs/DVDs, den Speicher und Autostart-Bereich, sowie
einzelne Dateien oder Verzeichnisse prufen. Auf diese Weise konnen auch Notebook-Nutzer, die ihren
Rechner nur selten mit dem Firmennetzwerk verbinden, gezielt einen Virenbefall des Systems
unterbinden. Uber das Optionen-Fenster kdnnen Client-User so festlegen, welche Aktionen bei einem
Virenfund durchgefiihrt werden sollen (z. B. Verschieben der Datei in den Quarantane-Bereich).

Der Anwender kann auch aus dem Windows-Explorer heraus Dateien oder Verzeichnisse
uberprifen, indem er diese markiert und dann in dem Kontextmenl mit der rechten Maustaste
die Funktion Auf Viren priifen (GEBDATA AntiVirus) auswahlt.

Wahrend einer laufenden Virenpriifung wird das Kontextmenii um folgende Eintrage erweitert:

e Prioritdt Virenpriifung: Der Anwender hat hier die Moglichkeit, die Prioritat der Virenpriifung
festzulegen. Bei Hoch erfolgt die Virenpriifung schnell, allerdings kann sich das Arbeiten mit
anderen Programmen an diesem Rechner deutlich verlangsamen. Bei der Einstellung Niedrig
dauert die Virenprifung hingegen vergleichsweise lange, dafiir kann wahrenddessen, ohne
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grofdere Einschrankungen, am Client-Rechner weitergearbeitet werden. Diese Option ist nur
verfligbar, wenn eine Virenpriifung lokal gestartet wurde.

e Virenpriifung anhalten: Diese Option erlaubt es dem Anwender, eine lokal gestartete
Virenpriifung eigenstandig anzuhalten. Scanauftrage, die vom GBATA ManagementServer
festgelegt werden, konnen nur dann angehalten werden, wenn der Administrator beim Anlegen
des Jobs die Option Anwender kann den Job anhalten oder abbrechen aktiviert hat.

¢ Virenpriifung abbrechen: Diese Option erlaubt es dem Anwender, eine lokal gestartete
Virenprufung eigenstandig abzubrechen. Scanauftrage, die vom G®ATA ManagementServer
festgelegt werden, konnen nur dann abgebrochen werden, wenn der Administrator beim
Anlegen des Jobs die Option Anwender kann den Job anhalten oder abbrechen aktiviert hat.

e Scanfenster anzeigen: Hiermit kann sich der Anwender das Info-Fenster anzeigen lassen, in
dem Verlauf und Fortschritt der Virenpriifung angezeigt werden. Diese Option ist nur verfligbar,
wenn eine Virenprifung lokal gestartet wurde.

Die Option Virenprifung kann im GRATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

7.2. Wachter ausschalten

Uber diesen Befehl kann der GRATA Wachter vom Anwender fiir einen gewissen Zeitraum (von 5
Minuten bis zum nachsten Neustart des Rechners) ausgeschaltet werden. Das zeitweilige Ausschalten
kann bei umfangreichen Dateikopiervorgangen sinnvoll sein, da auf diese Weise der Kopiervorgang
beschleunigt wird. Der Echtzeit-Virenschutzist in diesem Zeitraum allerdings ausgeschaltet.

Die Option Wachter ausschalten kann im GBATA Administrator unter Client-Einstellungen >
Allgemein > Client-Funktionen ein- und ausgeschaltet werden.

13/ G Data Security Client - Wachter [éJ

Wie lange soll der Wachter ausgeschaltet werden?

Zeitraum: | 5 Minuten w7 |

[ OK. ] | Abbrechen |

7.3. Optionen

Der Benutzer des Client-Rechners hat unter Optionen die Moglichkeit, selber Einstellungen in
folgenden Bereichen fiir seinen Client zu andern: Wachter, Email, Virenpriifung (lokal), Web und
AntiSpam. Auf diese Weise konnen samtliche Schutzmechanismen der GRATA Software auf dem
Client ausgeschaltet werden. Diese Option sollte nur fachlich versierten Anwendern zuganglich sein.
Die einzelnen Einstellungsmoglichkeiten werden ausfiihrlich im Bereich Client-Einstellungen
erlautert.

Die verschiedenen Karteikarten konnen im GATA Administrator unter Client-Einstellungen >
Allgemein > Client-Funktionen ein- und ausgeschaltet werden.

7.4. Quarantane

Jeder Client hat einen lokalen Quarantaneordner, in den infizierte Dateien verschoben werden kdnnen
(abhangig von den Einstellungen fiir Wachter/Scanauftrag). Eine Datei, die in Quarantane
verschoben wurde, kann, sofern sie einen Virus enthalt, keine Schadroutinen ausfiihren. Infizierte
Dateien werden beim Verschieben in die Quarantane automatisch gepackt und verschlisselt. Fur die
Quarantane bestimmte Dateien, die grofier sind als 1 MB werden automatisch immer in der lokalen
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Quarantane des Clients abgelegt, um bei einem massiven Virenbefall das Netzwerk nicht unnétig zu
belasten. Alle Dateien, die kleiner als 1 MB sind, werden an den Quarantaneordner des GRATA
ManagementServers libertragen. Diese Einstellungen sind nicht veranderbar. Mehr Informationen
Uber die Quarantdne-Ordner finden Sie im Kapitel Standardspeicherorte und Pfade.

Sollte auf einem mobilen Client ohne Verbindung zum GBDATA ManagementServer eine infizierte Datei
gefunden werden, die kleiner ist als 1 MB, wird sie in der lokalen Quarantane gespeichert und erst beim
nachsten Kontakt zum GIOATA ManagementServer in die dortige Quarantane libertragen. Im
Quarantane-Ordner konnen befallene Dateien desinfiziert werden. Wenn dies nicht funktioniert, lassen
sich die Dateien von dort auch l6schen und ggf. aus der Quarantane anihren Ursprungsort
zuruckbewegen.

Achtung: Beim Zurlickbewegen wird ein Virus nicht entfernt. Sie sollten diese Option nur
wahlen, wenn das Programm ohne die befallene Datei nicht lauffahig ist und Sie diese
trotzdem zur Datenrettung bendtigen.

Die Option Quaranténe kann im GATA Administrator unter Client-Einstellungen > Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

7.5. Updates/Patches
PatchManager ist als optionales Modul verfiigbar.

Hinter der Option Updates/Patches findet sich eine Ubersicht der Updates und Patches fiir den
Client-PC.

13)| G Data Security Client - Update/Patch Management = | B |

Installiert | verfiighar

MName Status -

Cumulative Security Update for ActiveX Killbits for Windows Server 2008 R2 x64 (KB2320137)
MS06-061 MSXML 6.0 RTM Security Update (325673)

MS11-013 Security Update for Windows Server 2008 R2 x64 (KB2425227)

M5 11-015 Security Update for Windows Server 2008 R2 x64 (KB2479943)

M511-019 Security Update for Windows Server 2008 R2 x64 (KE2511455)

M5 11-024 Security Update for Windows Server 2008 R2 x64 (KB2506212)

MS11-025 Security Update for Microsoft Visual C++ 2008 Service Pack 1 Redistributable Package (KB25...
M511-030 Security Update for Windows Server 2008 R2 x64 (KB2503553)

MS511-037 Security Update for Windows Server 2008 R2 x64 (KB2544893)

WS 11-043 Security Update for Windows Server 2008 R2 x64 (KB2536276)

M5 11-048 Security Update for Windows Server 2008 R2 x64 (KB2536275)

M511-059 Security Update for Windows Server 2008 R2 x64 (KBE2560656)

M511-071 Security Update for Windows Server 2008 R2 x64 (KB2570347)

MS11-075 Security Update for Windows Server 2008 R2 x4 (KB2564958)

M511-085 Security Update for Windows Server 2008 R2 x64 (KE2520704)

M511-090 Cumulative Security Update for ActiveX Killbits for Windows Server 2008 R2 x64 (KB2615451)
MS12-001 Security Update for Windows Server 2008 R2 x4 (KB2644615)
M5 12-004 Security Update for Windows Server 2008 R2 x64 (KB2631813)
M512-005 Security Update for Windows Server 2008 R2 x64 (KBE2584146)
M5 12-006 Security Update for Windows Server 2008 R2 x64 (KB2585542)
Ansicht aktualisiert

: |AufUpdatesprufen.‘.| | Deinstallieren. .. |

Schliefen

Auf der Registerkarte Installiert sehen Sie alle Patches und Updates, welche auf dem System
installiert worden sind. Mit einem Doppelklick auf den jeweiligen Eintrag erhalten Sie ausfiihrliche
Informationen zum jeweiligen Patch oder Update. Sollte ein Patch oder Update Probleme machen,
kann der Anwender es liber die Schaltflache Deinstallieren markieren und automatisch dem
Administrator zur Deinstallation vorschlagen. Der Status des Patches/Updates wird dann
entsprechend aktualisiert und der Administrator erhalt einen Report mit einer Rollback-Anfrage.
Unabhangig von eventuellen zeit- oder ferngesteuerten Softwareerkennungs-Jobs kann der
Anwender liber die Schaltflache Auf Updates priifen auch selber nach aktuellen Patches fiir sein
System suchen.

Auf der Registerkarte Verfiigbar werden alle Software-Pakete, Patches und Upgrades angezeigt, die
fiir den Client verfligbar sind. Mit einem Doppelklick auf den jeweiligen Eintrag erhalten Sie
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ausfuhrliche Informationen zum jeweiligen Patch oder Update. Um als Client-Nutzer die Installation
aktualisierter Programmdaten zu initiieren, kann dieser hier auf Installieren klicken. Der Status des
Patches/Updates wird dann entsprechend aktualisiert und der Administrator erhalt einen Report mit
einer Distributionsanfrage.

Die Option Updates/Patches kannim GBATA Administrator unter PatchManager >Einstellungen
ein- und ausgeschaltet werden.

7.6. Internet-Update

Uber den GBATA Security Client konnen auch vom Client-Rechner aus selbststdndig Internet-Updates
der Virensignaturen durchgefiihrt werden, falls keine Verbindung zum GBDATA ManagementServer
besteht (siehe Client-Einstellungen >Allgemein > Updates).

Die Option Internet-Update kann im GBATA Administrator unter Client-Einstellungen >
Allgemein >Client-Funktionen ein- und ausgeschaltet werden.

15| G Data Security Client - Internet-Update ld?-,l
Einstellungen
(@ [nternet-Update vom Management-Server laden
= (empfohlen fiir alle Rechner im lokalen Netzwerk)

Internet-Update selbst durchfithren
Internet-Update bei veralteten Virensignaturen selbst durchfiihren, wenn keine
Verbindung zum Management-Server hergestellt werden kann
(empfohlen fir mobile Arbeitsplatze)

Virensignaturen

7.7. Firewall ausschalten

Das Firewall-Modul ist als Teil der Client Security Business-, Endpoint Protection Business- und
Managed Endpoint Security-Lésungen verfligbar.

Uber Firewall ausschalten kann die Firewall ausgeschaltet werden, auch wenn der Client sich noch
im ManagementServer-Netzwerk befindet. Wenn die Firewall ausgeschaltet ist, kann sie liber die
Option Firewall einschalten wieder eingeschaltet werden.

Die Option Firewall ausschalten kann im GBATA Administrator unter Firewall > Ubersicht >
Betrieb im internen Netzwerk ein- und ausgeschaltet werden (Der Benutzer darf die Firewall
ein- und ausschalten).

7.8. Firewall

Das Firewall-Modul ist als Teil der Client Security Business-, Endpoint Protection Business- und
Managed Endpoint Security-Lésungen verfugbar.

Der Mentieintrag Firewall 6ffnet das Interface der Firewall. Solange sich der Client im Netzwerk des
GBATA ManagementServers befindet, wird die Firewall zentral vom Server aus administriert. Sobald
der Client sich mit einem anderen Netzwerk verbindet, z. B. wenn ein Firmenlaptop zu Hause
verwendet wird, kann das Firewall-Interface genutzt werden, um die Offsite-Konfiguration zu andern.

Der Meniieintrag Firewall kann im GBATA Administrator unter Firewall > Ubersicht > Betrieb
ausserhalb des internen Netzwerks ein- und ausgeschaltet werden (Der Benutzer darf die
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Offsite-Konfiguration @ndern).

7.8.1. Status

Im Status-Bereich erhalten Sie grundlegende Informationen zum aktuellen Zustand der Firewall.
Durch doppeltes Anklicken des jeweiligen Eintrags konnen Sie hier direkt Aktionen vornehmen oder in
den jeweiligen Programmbereich wechseln.

e Sicherheit: Firewall aktivieren oder deaktivieren. Diese Funktion ist nur verfligbar, falls der
Administrator diese im GBATA Administrator erlaubt hat (Firewall > Ubersicht > Betrieb im
internen Netzwerk >Der Benutzer darf die Firewall ein- und ausschalten).

e Modus: Die Firewall kann mit automatischer (Autopilot) oder manueller Regelerstellung
betrieben werden. Diese Funktion kann clientseitig nur geandert werden, falls der Client
auRerhalb des ManagementServer-Netzwerks verwendet wird und der Administrator das
Einstellen dieser Funktion im GBATA Administrator erlaubt hat (Firewall > Ubersicht > Betrieb
ausserhalb des internen Netzwerks > Der Benutzer darf die Offsite-Konfiguration
andern).

e Netzwerke: Offnet den Netzwerke-Bereich. Hier konnen Sie sich die Netzwerke, in denen sich
Ilhr Computer befindet, sowie die verwendeten Regelsatze anzeigen lassen.

e Abgewehrte Angriffe: Sobald die Firewall einen Angriff auf Ihnren Computer registriert, wird
dieser verhindert und hier protokolliert.

¢ Anwendungs-Radar: Dieses Dialogfeld zeigt Ihnen, welche Programme momentan von der
Firewall blockiert werden. Sollten Sie einer der blockierten Anwendungen doch die Erlaubnis fir
die Nutzung des betreffenden Netzwerkes erteilen wollen, wahlen Sie diese hier einfach aus und
klicken Sie dann die Schaltflache Erlauben an.

[5] G Data Personal Firewall [EE

& Einstellungen @) Hilfe

Firewall Status
Aktuelle Zustandsanzeige der G Data Firewall. Mit Doppelklick (linke Maustaste)
P kannen Sie die einzelnen Funktionen bearbeiten,

2 { ‘ q B .
'\ 4 @ sicherheit Firewall aktiviert

@ Modus Automatik (Autopilot)

@ status @ Netzwerke Alle Netzwerke sind geschiitzt
1 & Abgewehrte Angriffe 0
¥ Netzwerke
- @ Anwendungs-Radar Keine Anwendungen geblockt
&1 Regelsatze
’&:l Protokoll

Der Autopilot erstellt automnatisch Regeln chne Riickfragen. Im manuellen
Modus kannen Sie durch individuelle Regeln den Internetzugriff exakt
steuern.

7.8.2. Netzwerke

Im Netzwerke-Bereich werden alle Netzwerke (z. B. LAN, DFU etc.) aufgelistet, mit denen der Rechner
verbunden ist. Hier wird auch aufgezeigt, mit welchem Regelsatz das jeweilige Netzwerk geschiitzt
wird. Wenn Sie ein Netzwerk mit der Maus markieren und die Bearbeiten-Schaltflache anklicken,
konnen Sie die Firewall-Einstellungen fiir dieses Netzwerk einsehen, bzw. verandern. Einstellungen
kdnnen nur gedndert werden, falls der Administrator dies erlaubt hat (Firewall > Ubersicht > Betrieb
iminternen Netzwerk >Der Benutzer darf die Firewall ein- und ausschalten) oder der Client im
Offsite-Modus verwendet wird (Firewall > Ubersicht >Betrieb ausserhalb des internen
Netzwerks >Der Benutzer darf die Offsite-Konfiguration andern).
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Netzwerk-Info

G%  Neme

il
Pud-Adresse:
IPv6-Adresse:
Subnetzmaske:
Stendardgateway:
Bevorzugter DNS-Server
Alternativer DNS-Server:

Ol

Abbrechen

Local Area Conned tion

10202343

feB0::1089:8507:538b:86a6%:10

255.255.0.0
1020201
1921681041

10.2150.2

i
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WINS-Server:

] Firewall aktiv, auf diesem Metzwerk
Autematische Konfiguration (DHCP) zulassen

Regelsatz

vertrauenswiirdige Netzwerke -

Netzwerk-Info: Zeigt Netzwerk-Informationen wie IP-Adresse, Subnetzmaske,
Standardgateway, DNS- und WINS-Server.

Firewall aktiv, auf diesem Netzwerk: Firewall aktivieren oder deaktivieren.

Gemeinsame Nutzung der Internet Verbindung: Internetverbindungsfreigabe (ICS) erlauben
oder sperren.

Automatische Konfiguration (DHCP) zulassen: Automatische IP-Konfiguration (DHCP)
erlauben oder sperren.

Regelsatz: Wahlen Sie den Regelsatz, der fiir dieses Netzwerk verwendet werden sollte. Wahlen
Sie Regelsatz bearbeiten, um den Regelassistenten zu 6ffnen.

7.8.3. Regelsatze

In diesem Bereich konnen Sie Regelsatze anlegen und bearbeiten. Regelsatze enthalten Firewall-
Regeln und kdnnen einem oder mehreren Netzwerken zugewiesen werden.

L5 G Data Personal Firewall SRR X

€3 Einstellungen @) Hilfe
Firewall § Regelsatze

r Erstellen Sie spezielle Regeln, um Thre Netzwerke nach unterschiedlichen

P = Gefihrdungsstufen durch die G Data Firewall abzusichern.
g MName

8 direkte Verbindung mit dem Internet
& nicht vertrauenswiirdige Netzwerke

| vertrauenswiirdige Netzwerke
[& 2u blockierende Netzwerke

\') Status

\_-I;H Netzwerke

§| Regelsatze
M Protokoll

%) Neu... Léschen... Bearbeiten...

Neu: Einen neuen Regelsatz hinzufligen. Legen Sie in dem erscheinenden Dialogfenster den
Regelsatz Name fest und entscheiden Sie sich, ob grundlegende Regeln fiir nicht
vertrauenswiirdige, vertrauenswiirdige oder zu blockierende Netzwerke vordefiniert werden
sollen.

Loschen: Regelsatz [6schen. Die vorgegebenen Regelsatze fiir direkte Verbindung mit dem
Internet, vertrauenswiirdige Netzwerke, nicht vertrauenswiirdige Netzwerke und zu
blockierende Netzwerke konnen nicht geloscht werden.

Bearbeiten: Regelsatz bearbeiten mit dem Regelassistenten.
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Der Bereich Regelsatze beinhaltet voreingestellte Regelsatze fiir folgende Netzwerktypen:

¢ Direkte Verbindung mit dem Internet: Hierunter fallen Regeln, die den direkten
Internetzugriff behandeln.

¢ Nicht vertrauenswiirdige Netzwerke: Hierunter fallen vor allem offene Netzwerke, wie z. B.
DFU-Netzwerke, die auf das Internet Zugriff haben.

e Vertrauenswiirdige Netzwerke: Vertrauenswiirdig sind in der Regel Heim- und
Firmennetzwerke.

e Zublockierende Netzwerke: Wenn zeitweise oder dauerhaft der Kontakt des Rechners zu
einem Netzwerk blockiert werden soll, kann dieser Regelsatz verwendet werden.

7.8.3.1. Regelassistent

Mit dem Regelassistenten konnen Sie Regeln fiir den jeweiligen Regelsatz definieren oder bestehende
Regeln andern. Der Regelassistent ist besonders geeignet flir Anwender, die sich nicht gut mit der
Firewall-Technologie auskennen. Fiir eine genauere Kontrolle tiber individuelle Regeln verwenden Sie
den Erweiterten Regelsatzeditor.

Regelassistent —E3—

E Der Regelassistent unterstitzt Sie beim Erstellen von Firewallregeln.

[_‘\‘_ﬂ‘ Anwendungen freigeben oder sperren
" Kontrellieren Sie den Zugriff von Anwendungen auf das Netzwerk.

dl Netzwerkdienste freigeben oder sperren

Steuern Sie den Zugriff auf bestimmte Metzwerkdienste und Anwendungen.

# Datei-/Druckerfreigabe
Kontrollieren Sie den Zugriff auf Netzwerkfreigaben und Drucker.

Eidl Doméinendienste freigeben oder sperren
Erlauben cder sperren Sie den Zugriff auf eine Netzwerkdoméne.

Gemeinsame Nutzung der Internetverbindung
Kontrollieren Sie den gemeinsamen Zugriff auf das Internet,

_ﬁ VPN-Dienste freigeben oder sperren
Legen Sie fest, ob der Zugriff auf VPN-Dienste erlaubt oder unterbunden wird.

X..J Erweiterter Regelsatzeditor (Expertenmodus)
"~ Erstellen und bearbeiten Sie Ihre Regeln detailliert und individuell.

n Abbrechen

Der Regelassistent bietet verschiedene Regeln, mit denen Sie schnell und unkompliziert einen
bestimmten Verbindungstyp erlauben oder sperren kdnnen. Fiir die meisten Regeln konnen Sie eine
Richtung definieren, die bestimmt, ob eine Regel eingehende und/oder ausgehende Verbindungen
blockieren soll.

e Anwendungen freigeben oder sperren: Erlauben oder Sperren des Zugriffs einer Anwendung
auf das Netzwerk, fiir das der Regelsatz definiert wurde.

o Netzwerkdienste freigeben oder sperren: Uber das Sperren eines oder mehrerer Ports
konnen schnell Liicken geschlossen werden, die sonst von Hackern flir Angriffe genutzt werden
konnten. Im Assistenten haben Sie die Moglichkeit, Ports komplett oder nur fiir eine bestimme
Anwendung zu sperren.

o Datei-/Druckerfreigabe: Ordner- und Druckerfreigabe erlauben oder sperren.
e Doménendienste freigeben oder sperren: Netzwerkdomanendienste erlauben oder sperren.

e Gemeinsame Nutzung der Internetverbindung: Internetverbindungsfreigabe (ICS) erlauben
oder sperren.

e VPN-Dienste freigeben oder sperren: Virtual Private Network (VPN)-Dienste erlauben oder
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sperren.

e Erweiterter Regelsatzeditor (Expertenmodus): Offnet den Erweiterten Regelsatzeditor.

7.8.3.2. Erweiterter Regelsatzeditor

Mit dem erweiterten Regelsatzeditor konnen Sie sehr individuelle Regeln fiir das jeweilige Netzwerk
definieren. Dabei konnen samtliche Regeln erzeugt werden, die Sie auch tiber den Regelassistenten
erzeugen konnen. Es konnen aber auch weitergehende Einstellungen vorgenommen werden.

Der erweiterte Regelsatzeditor dhnelt dem Regelsatze-Bereich des GBATA Administrator Firewall-
Moduls. Sie konnen den Editor verwenden, um Regeln zu erstellen, zu bearbeiten und zu l6schen, sowie
um Regeln nach Rang einzuteilen. Neben den auch im GBATA Administrator verfigbaren
Moglichkeiten bietet der erweiterte Regelsatzeditor die folgenden Funktionen:

o Aktion, falls keine Regel zutrifft: Hier konnen Sie festlegen, ob der Zugriff im Netzwerk
generell erlaubt, verweigert oder auf Nachfrage geregelt werden soll.

e Adaptiv-Modus: Der Adaptiv-Modus unterstiitzt Sie bei Anwendungen, die die sogenannte
Rickkanal-Technik verwenden (z. B. FTP und viele Online-Spiele). Solche Anwendungen
verbinden sich mit einem entfernten Rechner und handeln mit ihm einen Riickkanal aus, auf dem
sich der entfernte Rechner mit Ihrer Anwendung zurtickverbindet. Ist der Adaptiv-Modus aktiv, so
erkennt die Firewall diesen Rlickkanal und lasst ihn zu, ohne gesondert nachzufragen.

e Zuriicksetzen: Loscht alle Anderungen sowie erlernte Regeln.

5 Regelsatz .
Name SchlieBen

Regelsatz 1 V] stealth-Modus Zuriicksetzen...

Aktion, falls keine Regel zutrifft
[, Anwender fragen = 7] Adaptiv-Modus

Regeln

a
™~
It
ES
=
F
g
a
=
)
3
3
o
3
=
o

Name
V| T Media Player (64 Bit)

V1% Media Player Setup (64 Bit)
7] % Media Server (64 Bit)

V1% Media Player (Sharing - 64 ...

T Intemet Explorer (64 Bit)
T Remotedesktop
T Media Player

L
m

T Media Player Setup
T Media Center 9 Erlauben

b
b
b
b
b
b
T IERSS Feed 10 Edauben  Ausgehend  Vor I [ Actuslsieren \
b
b
b
b
b

T Intemet Explorer 1 Erlauben
T Windows Problem Reporting 12 Erlauben
T Windows Reability Analysis 13 Erlauben
7]t Windows SQM Consolidator 14 Erlauben
V| § Task Scheduler Engine 15 Erlauben

TEEEEEEEE

Einzelne Regeln konnen bearbeitet werden, indem Sie die Regel wahlen und die Bearbeiten-Taste
driicken. Das Regelbearbeitungsfenster ist identisch mit dem Fenster Regel bearbeiten im GBATA
Administrator.

7.8.4. Protokoll

Der Bereich Protokoll zeigt eine detaillierte Ubersicht mit allen eingehenden und ausgehenden
Verbindungen. Sie kdnnen diesen Bereich verwenden fiir die Dokumentation zur: Uberpriifung von
Verbindungsprotokollen, Anwendung, Richtung, lokalem Port, entferntem Host, entferntem Port und
dem Grund fiir die Entscheidung, die Verbindung zu blockieren oder zu erlauben.

Wahlen Sie Léschen, um einen einzelnen Protokolleintrag zu l6schen oder Alle Léschen, um alle
Eintrage zu l6schen. Die Schaltflache Details zeigt Ihnen weitere Informationen tiber den
ausgewahlten Eintrag.

Klicken Sie mit der rechten Maustaste auf einen Eintrag, um Zugriff auf weitere Optionen zu erhalten.
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Neben dem Details-Fenster, konnen Sie auch neue Regeln erstellen, bestehende Regeln bearbeiten
und einen Filter fiir die Protokollansicht definieren.

[ G Data Personal Firewall = | B )
B &3 Einstellungen g Hilfe
Firewall = Protokoll
\ | Sémtliche von der Firewall erlaubten und blockierten Verbindungen mit Threm
- s ~ Netzwerk sowie dem Internet.
|
s ’ Letzte Aktion Protokoll  Amwendung  Lokaler Port Richtung
. 47402201416:0230  UDP System netbios-dgm (138) &
/ 2402201416:0230  UDP System netbios-dgm (138)
@ status /2022014160228 UDP System netbios-dgm (138)
/ 2402201416:0227  UDP svchostexe  llmnr (5355) <
W Netzwerke / 2402201416:0227  UDP svchostexe  limnr (5355)
. ,524.02‘2014 16:02:27 uop svchost.exe  llmnr (5355) <-
(8] Regelsatze /2402201416:0227  UDP svchostexe  limnr (5355)
oy ,:Zﬂ.ﬂZ 2014 16:02:27 upp svchost.exe  llmnr (5355) -
K] protokoll / 2002201416:02:27  UDP svchostexe  llmnr (5355) &
J 24022004160227  UDP svchostexe  limnr (5355)
,524.02‘2014 16:02:27 uop svchost.exe  llmnr (5355) <-
/ 24022001416:0227  UDP System netbios-ns (137)
QZQ.UZ 2014 16:02:20 upp hiserver (1947) -
/ 2402201416:0244  UDP System netbios-ns (137) <
/2402201416:0214  UDP svchostexe  limnr (5355) <
/ 24.02201416:02:14  UDP svchostexe  limnr (5355) <- -
‘ in v
Alle Loschen... Loschen... || Details...

7.8.5. Einstellungen

Das Fenster Einstellungen kann nur dann benutzt werden, wenn der Administrator die
entsprechenden Berechtigungen eingestellt hat (Firewall > Ubersicht >Betrieb im internen
Netzwerk >Der Benutzer darf die Firewall ein- und ausschalten und Firewall > Ubersicht >
Betrieb ausserhalb des internen Netzwerks > Der Benutzer darf die Offsite-Konfiguration
andern).

IE Einstellungen &J

Einstellungen - Offsite-Konfiguration

Sicherheit

@ Firewall aktiviert (empfohlen)

() Firewall deaktiviert

Die Firewall schitzt Thr Computersystem vor Bedrohungen aus dem Metz.

Modus

® Autopilot aktiviert (empfohlen)

() Manuelle Regelerstellung (Firewall fragt beim Benutzer nach)

Im Autepilot-Modus stellt die Firewall keine Nachfragen an den Benutzer,

e Sicherheit: Firewall aktivieren oder deaktivieren.

e Modus: Die Firewall kann mit automatischer (Autopilot) oder manueller Regelerstellung
betrieben werden.
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8. GIDATA Security Client fiir Linux

GIATA Security Client fiir Linux wird als Hintergrundservice ausgefiihrt und bietet
Virenprifungsfunktionen. Auf Linux-Rechner, die als Server eingesetzt werden, konnen zusatzliche
Module fiir Samba, Sendmail/Postfix und Squid installiert werden (siehe Installation des GBDATA
Security Clients fiir Linux).

GIATA Security Client fiir Linux besteht aus einer grafischen Benutzeroberflache und einem
Kommandozeilen-Interface.

8.1. Grafische Benutzeroberfldache

Eine Verkniipfung zur grafischen Benutzeroberflache des GBATA Security Clients fir Linux finden Sie,
abhangig von der verwendeten Linux-Distribution, unter Anwendungen oder in einem ahnlichen
Menu. Alternativ starten Sie den Client mit dem Kommando /opt/gdata/bin/gdavclient-qt.

@ Nachdem Sie die Benutzeroberfliche gestartet haben, 6ffnen Sie das Interface mit einem Klick
auf das Client-lcon. Welche Optionen verfligbar sind, ist abhangig von den Einstellungenim
GBATA Administrator unter Client-Einstellungen >Allgemein > Client-Funktionen.

Mit einem Rechtsklick auf dem GBOATA Security Client-Symbol konnen Sie ein Kontextment 6ffnen,
das Zugriff auf folgende Funktionen anbietet:

e Virenpriifung
e Quarantane
e Aktualisierung
o Hilfe

o GHDATA Security Client 6ffnen: Offnet das Interface des GBATA Security Clients fiir Linux und
zeigt den Status-Bereich an.

e Uber GEDATA Security Client

Alle Module kénnen gegen Anderungen geschiitzt werden (siehe Client-Einstellungen >Allgemein
>Client-Funktionen). Falls der Passwort-Schutz aktiviert wurde, klicken Sie auf das Schloss links
unten im Fenster und geben Sie das Passwort ein, um Einstellungen andern zu kdnnen.

8.1.1. Status

Das Status-Modul zeigt Ihnen auf einen Blick den aktuellen Sicherheitsstatus des Clients. Mit Hilfe der
Status-Symbole konnen Sie sehen, ob der Client komplett gesichert ist oder ob ein Sicherheitsrisiko
vorliegt.

e Letzte Priifung: Datum und Zeit der letzten Virenpriifung. Klicken Sie auf die Schaltflache

Rechner jetzt priifen, um eine Virenpriifung des gesamten Rechners zu starten.

o Letzte Aktualisierung: Datum und Zeit der letzten Aktualisierung der Virensignaturen.
Klicken Sie auf die Schaltflache Jetzt aktualisieren, um die Virensignaturen sofort zu
aktualisieren.

8.1.2. Virenpriifung

Die Virenpriifung kann den ganzen Rechner oder auch bestimmte Dateien und Ordner auf Viren
prifen. Wenn ein Virus gefunden wird, wird automatisch die Aktion, die unter Einstellungen definiert
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wurde, ausgefiihrt. Darliber hinaus wird auch der ManagementServer benachrichtigt und ein Bericht
zu dem Modul Sicherheitsereignissen im GBATA Administrator hinzugefiigt.

Wahlen Sie eine der folgenden Optionen aus und klicken Sie dann auf Virenpriifung starten:

Gesamten Rechner priifen: Alle Dateien und Ordner auf dem Rechner werden gepriift.

Systembereiche priifen: Der Bootsektor wird gepriift.

Dateien und Ordner priifen: Spezifische Dateien und Ordner werden gepriift. Den Scanumfang
legen Sie unter Scanumfang fest.

Unter Einstellungen konnen Sie die Scan-Parameter festlegen:

Reaktion auf infizierte Dateien: Legen Sie fest, was passieren soll, wenn die Virenpriifung eine
infizierte Datei findet:

O

o O O O

Nur protokollieren (siehe Client-Einstellungen >Wachter > Einstellungen)
Desinfizieren (sieche Client-Einstellungen >Wachter > Einstellungen)

Léschen (siehe Client-Einstellungen >Wachter > Einstellungen)

In die Quarantane verschieben (siehe Client-Einstellungen >Wachter > Einstellungen)

Benutzer fragen: Dem Benutzer wird eine Benachrichtigung angezeigt und gefragt, wie das
Virus behandelt werden soll.

Falls Desinfektion fehlschlagt: Wenn Sie die Option Desinfizieren ausgewahlt haben, die Datei
aber nicht desinfiziert werden kann, wird eine alternative Aktion ausgefiihrt.

Reaktion auf infizierte Archive: Legen Sie fest, was passieren soll, wenn die Virenpriifung eine
infizierte Archive findet.

o Dateitypen (siche Auftrage > Scan-Auftrage > Scanner).

Unter Erweitert konnen Sie die folgenden erweiterten Einstellungen konfigurieren:

Heuristik (siehe Client-Einstellungen >Wachter > Einstellungen)

Systembereiche priifen (siehe Client-Einstellungen >Wachter > Einstellungen)
Archive priifen (siehe Client-Einstellungen >Wachter > Einstellungen)

Maximale GroRe fiir Archive (sieche Client-Einstellungen >Wachter >Einstellungen)

Maximale GroRe fiir Dateien: Legen Sie die maximale DateigroRe fest. Dateien, die grofRer
sind, werden nicht gepriift.

Unter Ausnahmen konnen Sie mit Hilfe einer Datei- und Verzeichnisliste einzelne Dateien und
Verzeichnisse als Scan-Ausnahmen definieren.

Das Modul Virenpriifung kann im GBATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

8.1.3. Aktualisieren

Das Aktualisieren-Modul sorgt dafiir, dass der G DATA Security Client fur Linux immer Uber die
aktuellsten Virensignaturen verfiigt, um den Rechner optimal zu schutzen.

Unter Letzte Aktualisierung werden Datum und Zeit der letzten Aktualisierung angezeigt. Die
Signaturversion der beiden Engines wird unter Engine A bzw. Engine B angezeigt. Klicken Sie auf
Virensignaturen aktualisieren um sofort Updates zu laden.
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Die Aktualisierung der Virensignaturen kann unter Einstellungen konfiguriert werden:

e Update-Quelle: Entscheiden Sie, ob der Client die Virensignaturen vom ManagementServer
oder direkt von den G DATA Update-Servern beziehen soll (siehe Client-Einstellungen >
Allgemein >Updates).

e Planung: Definieren Sie die Zeitplanung der Aktualisierung (Manuell, Stiindlich oder Taglich).

e Proxy-Server: Wenn ein Proxy-Server verwendet werden soll, um Virensignaturen
herunterzuladen, so geben Sie die Zugangsdaten fiir den Proxy-Server hier ein.

e Zugangsdaten: Geben Sie die Zugangsdaten fiir die GRATA Update-Server hier ein.

Die Einstellungen unter Planung, Proxy-Server und Zugangsdaten treffen nur zu, wenn unter
Update-Quelle eine andere Einstellung als Virensignaturenupdates von ManagementServer
herunterladen gewahlt wurde. Mehr Informationen finden Sie unter Client-Einstellungen >
Allgemein > Updates.

Das Modul Aktualisieren kann im G®ATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

8.1.4. Quarantane
Das Modul Quarantane zeigt eine Liste mit Dateien, die von einer Virenpriifung in die Quarantane
verschoben wurden.

Pro Datei werden die folgenden Eigenschaften angezeigt:

e Dateiname: Der Name und Pfad der infizierten Datei.
e Virenname: Der Name des Virus, das die Datei infiziert hat.
e Dateigrofe: Die GroRe der Datei.

Wahlen Sie eine oder mehrere Dateien aus und klicken Sie auf eine der unter der Liste angezeigten
Schaltflachen:

e Desinfizieren und zuriickbewegen: Das Virus wird entfernt und die Datei wird zuriick an ihren
Ursprungsort bewegt.

e Zuriickbewegen: Die Datei wird zurlick an ihren Ursprungsort bewegt. Achtung: Wenn die Datei
vorher nicht desinfiziert wird, kann sie das System infizieren!

e Loschen: Die Datei wird aus der Quarantane geldscht.

Das Modul Quaranténe kann im GBATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

8.1.5. Uber

Das Fenster Uber G DATA Security Client enthalt Statusinformationen tiber den Security Client und
kann nur tiber das Tray-lcon geoffnet werden. Folgende Informationen werden angezeigt:

e Version: Dieinstallierte Client-Version.
e ManagementServer: Der aktuelle Status der Verbindung zum ManagementServer.
e Status der Sicherheitssoftware: Der aktuelle Status der Hintergrundprozessen.
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8.2. Kommandozeilen-Interface

Als Alternative zur grafischen Benutzeroberflache konnen Sie das Kommandozeilen-Interface des
GBATA Security Clients flir Linux verwenden. Gdavclient-cli ist das empfohlene Tool, um per
Kommandozeile Virenscans auszufiihren und Aktualisierungen herunterzuladen. Alternativ konnen
Sie mit dem Tool gdavclientc Virenpriifungen konfigurieren und ausfiihren, Versionsinformationen
anzeigen, Virensignaturen aktualisieren und den Scan-Server-Hintergrunddienst verwalten. Beide
Tools missen als Root ausgefiihrt werden um sicherzustellen, dass sie kompletten Zugriff auf das
System haben.

8.2.1. gdavclient-cli

StandardmaRig finden Sie gdavclient-cli im Verzeichnis /usr/bin. Die Syntax fiir gdavclient-cli sieht
folgendermalien aus: gdavclient-cli[<Optionen>] <Dateien/Pfad>. Sie konnen die folgenden Optionen
verwenden:

e --status: Der Status der Hintergrunddienste gdavclientc und gdavserver wird angezeigt.

e --version: Die Versionsinformationen werden angezeigt.

e --mmsconnection: Information zur Verbindung mit dem ManagementServer wird angezeigt.
e --lastscan: Das letzte Scan-Protokoll wird angezeigt.

o --lastupdate: Information zur letzten Aktualisierung der Virensignaturen wird angezeigt.

e --update: Startet ein Update der Virensignaturen.

e --sysinfo: Erstellt die Datei gdatahwinfo-<Datum=>.tar.gz, in der Debugdateien wie z. B.
Protokolle und Konfigurationsdateien enthalten sind.

Wenn Sie Dateien oder Pfade spezifizieren, startet gdavclient-cli eine Virenpriifung.

8.2.2. gdavclientc

StandardmaRig finden Sie gdavclientc im Verzeichnis /usr/bin. Das Tool ist unabhangig vom GBATA
ManagementServer und l[adt die Konfiguration von /etc/gdata/gdav.ini. Die Syntax flir gdavclientc
sieht folgendermalien aus: gdavclientc [<Optionen>] <Kommando>. Sie konnen die folgenden
Kommandos verwenden:

scan:<Pfad> Startet eine Virenprifung fiir die Datei(en) unter <Pfad> <Pfad>kann absolut oder
relativ sein und eine Datei oder ein Verzeichnis beinhalten. Verzeichnisse werden rekursiv
geprift. Platzhalter (% ? sind erlaubt.

scanboot Startet einen Bootsektor-Scan. Die Start-Sektoren aller nicht-optischen Datentrager, die
unter /proc/partitions aufgefiihrt sind, werden untersucht.

abort Der laufende Scan wird abgebrochen.
start Startet gdavserver.

stop: Stoppt gdavserver.

restart Stoppt und startet gdavserver.

updateVDB<:engine> Startet ein Virensignaturenupdate fiir EngineAoder EngineB. Nachdem das
Update abgeschlossen wurde, muss der Scan-Server mit dem Kommando restartneugestartet
werden.

dump: Zeigt die aktuelle Konfiguration von gdavserver.
set:<Schliissel>=<Wert> Fligt der Konfiguration von gdavserver eine Einstellung hinzu oder andert
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eine vorhandene. Diese Einstellungen sind nur zur Laufzeit aktiv. Um Einstellungen dauerhaft
vorzunehmen, mussen diese vor dem Start des Servers in der Konfigurationsdatei /etc/gdata/
gdav.ini gespeichert werden.

get:<Schliissel> Gibt den Wert des Schliissels <Schliissel>zurtick.
reload: Ladt die Konfiguration von /etc/gdata/gdav.ini.

engines. Zeigt eine Liste der durch gdavserver geladenen Engines.
baseinfo: Zeigt Versionsinformationen.

coreinfo: Zeigt Engine-Versionsinformationen.

pid Zeigt die PID des gdavserver-Dienstes.

Wenn Sie mit Hilfe des Kommandos scan:eine Virenpriifung ausfiihren lassen, konnen Sie zusatzlich
die folgenden Optionen verwenden:

-s: Zusatzlich zu dem normalen Scan-Output wird eine Zusammenfassung der Scan-Ergebnisse
angezeigt.

-x Zusatzlich zu dem normalen Scan-Output wird eine Zusammenfassung der Scan-Ergebnisse
angezeigt (XML-Format).
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9. GEDATA Security Client fiir Mac

GIATA Security Client flir Mac bietet Virenschutz fiir Clients mit Mac OS X. Der Client fiihrt geplante
und lokale Virenpriifungen aus und bietet On-Access-Schutz mit Hilfe des Wachter-Moduls.

G Nach der Installation der Client-Software steht dem Benutzer des Clients ein Symbolin der
Startleiste zur Verfligung. Welche Funktionen dem Nutzer zur Verfligung stehen, definieren Sie
als Administrator im Bereich Client-Einstellungen des G®ATA Administrators.

Der Benutzer kann auf diesem GBATA Security Client-Symbol ein Kontextmenti 6ffnen, das Zugriff auf
folgende Funktionen anbietet:

o Wachter aktivieren/deaktivieren
e Virenpriifung

e Quarantane

o Aktualisierung

o Hilfe

o GHDATA Security Client 6ffnen: Offnet das Interface des GBATA Security Clients fiir Mac und
zeigt den Status-Bereich an.

o Uber GEDATA Security Client

Alle Module werden gegen unbeabsichtigte Anderungen geschiitzt. Klicken Sie auf das Schloss links
unten im Fenster, um das Andern der Einstellungen zu erlauben. Wenn Root-Berechtigungen benétigt
sind, mussen Zugangsdaten fiir ein Root-Konto eingegeben werden.

9.1. Status

Das Status-Modul zeigt Ihnen auf einen Blick den aktuellen Sicherheitsstatus des Clients. Mit Hilfe der
Status-Symbole konnen Sie sehen, ob der Client komplett gesichert ist oder ob ein Sicherheitsrisiko
vorliegt.

o Waichter: Der aktuelle Status des Wachters. Durch das Auswahlen einer entsprechenden Option
im Meni kann der Wachter (temporar) deaktiviert werden.

e Letzte Priifung: Datum und Zeit der letzten Virenpriifung. Klicken Sie auf die Schaltflache
Rechner jetzt priifen, um eine Virenpriifung des gesamten Rechners zu starten.

o Letzte Aktualisierung: Datum und Zeit der letzten Aktualisierung der Virensignaturen.
Klicken Sie auf die Schaltflache Jetzt aktualisieren, um die Virensignaturen sofort zu
aktualisieren.

9.2. Wachter

Der Wachter priift im Hintergrund alle Dateien, auf die das System und der Benutzer zugreifen, und
reagiert sofort, wenn ein Virus gefunden wird. Die folgenden Einstellungen stehen zur Verfligung:
e Status
o Aktiviert: Der Wachter ist aktiviert (empfohlen).
o Deaktiviert: Der Wachter ist permanent deaktiviert. Dies ist ein Sicherheitsrisiko.

o Deaktiviert bis zum nachsten Systemstart: Der Wachter ist deaktiviert. Nach dem
nachsten Systemstart wird der Wachter automatisch aktiviert.
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o Deaktiviert fiir ... Minuten: Der Wachter ist fiir eine bestimmte Zeitspanne deaktiviert.
Danach wird der Wachter automatisch aktiviert.

e Reaktion auf infizierte Dateien: Legen Sie fest, was passieren soll, wenn der Wachter eine
infizierte Datei findet:

o Nur protokollieren (siehe Client-Einstellungen >Wachter > Einstellungen)
Desinfizieren (sieche Client-Einstellungen >Wachter > Einstellungen)

Léschen (siehe Client-Einstellungen >Wachter >Einstellungen)

In die Quaranténe verschieben (siehe Client-Einstellungen >Wachter > Einstellungen)

o O O O

Benutzer fragen: Dem Benutzer wird eine Benachrichtigung angezeigt und gefragt, wie das
Virus behandelt werden soll.

o Falls Desinfektion fehlschlagt: Wenn Sie die Option Desinfizieren ausgewahlt haben, die Datei
aber nicht desinfiziert werden kann, wird eine alternative Aktion ausgefiihrt.

e Reaktion auf infizierte Archive: Legen Sie fest, was passieren soll, wenn der Wachter eine
infizierte Archive findet.

e Dateitypen (sieche Auftrage > Scan-Auftrage > Scanner).
Unter Erweitert konnen Sie die folgenden erweiterten Einstellungen konfigurieren:

o Heuristik (siehe Client-Einstellungen >Wachter > Einstellungen)

o Systembereiche priifen (siehe Client-Einstellungen >Wachter > Einstellungen)

¢ Archive priifen (siche Client-Einstellungen >Wachter > Einstellungen)

e Maximale GréRe fiir Archive (siehe Client-Einstellungen >Wachter > Einstellungen)

e Maximale GroRe fiir Dateien: Legen Sie die maximale DateigroRe fest. Dateien, die grofier
sind, werden nicht gepruft.

Unter Ausnahmen konnen Sie mit Hilfe einer Datei- und Verzeichnisliste einzelne Dateien und
Verzeichnisse als Scan-Ausnahmen definieren.

Das Modul Wachter kann im GBATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.

9.3. Virenpriifung

Die Virenpriifung kann den ganzen Rechner oder auch bestimmte Dateien und Ordner auf Viren
priifen. Wenn ein Virus gefunden wird, wird automatisch die Aktion, die unter Einstellungen definiert
wurde, ausgefiihrt. Darliber hinaus wird auch der ManagementServer benachrichtigt und ein Bericht
zu dem Modul Sicherheitsereignisse im GBATA Administrator hinzugefiigt.

Wahlen Sie eine der folgenden Optionen aus und klicken Sie dann auf Virenpriifung starten:

e Gesamten Rechner priifen: Alle Dateien und Ordner auf dem Rechner werden gepriift.
e Systembereiche priifen: Der Bootsektor wird gepriift.

e Dateien und Ordner priifen: Spezifische Dateien und Ordner werden gepriift. Den Scanumfang
legen Sie unter Scanumfang fest.

Unter Einstellungen kdnnen Sie die Scan-Parameter festlegen (siehe Wachter).

Das Modul Virenpriifung kann im GATA Administrator unter Client-Einstellungen > Allgemein >
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Client-Funktionen ein- und ausgeschaltet werden.

9.4. Update

Das Update-Modul sorgt dafiir, dass der G DATA Security Client flir Mac immer liber die aktuellsten
Virensignaturen verfligt, um den Rechner optimal zu schiitzen.

Unter Letztes Update werden Datum und Zeit der letzten Aktualisierung angezeigt. Die
Signaturversion der beiden Engines wird unter Engine A bzw. Engine B angezeigt. Klicken Sie auf
Virensignaturen aktualisieren um sofort Updates zu laden.

Die Aktualisierung der Virensignaturen kann unter Einstellungen konfiguriert werden:

¢ Virensignaturen-Update: Entscheiden Sie, ob der Client die Virensignaturen vom
ManagementServer oder direkt von den G DATA Update-Servern beziehen soll (siehe Client-
Einstellungen >Allgemein > Updates).

¢ Planung: Definieren Sie die Zeitplanung des Updates (Manuell, Stiindlich oder Taglich).

e Proxy-Server: Wenn ein Proxy-Server verwendet werden soll, um Virensignaturen
herunterzuladen, so geben Sie die Zugangsdaten fiir den Proxy-Server hier ein.

e Zugangsdaten: Geben Sie die Zugangsdaten fiir die GATA Update-Server hier ein.

Die Einstellungen unter Planung, Proxy-Server und Zugangsdaten treffen nur zu, wenn unter
Virensignaturen-Update eine andere Einstellung als Virensignaturenupdates von
ManagementServer herunterladen gewahlt wurde. Mehr Informationen finden Sie unter Client-
Einstellungen >Allgemein >Updates.

Das Modul Update kann im GBATA Administrator unter Client-Einstellungen >Allgemein >Client-
Funktionen ein- und ausgeschaltet werden.

9.5. Quarantadne
Das Modul Quarantane zeigt eine Liste mit Dateien, die vom Wachter oder von einer Virenprifung in
die Quarantane verschoben wurden.

Pro Datei werden die folgenden Eigenschaften angezeigt:

e Dateiname: Der Name und Pfad der infizierten Datei.
e Virenname: Der Name des Virus, das die Datei infiziert hat.
e DateigroBe: Die GroRe der Datei.

Wahlen Sie eine oder mehrere Dateien aus und klicken Sie auf eine der unter der Liste angezeigten
Schaltflachen:

o Desinfizieren und zuriickbewegen: Das Virus wird entfernt und die Datei wird zurlick an ihren
Ursprungsort bewegt.

e Zuriickbewegen: Die Datei wird zurlick an ihren Ursprungsort bewegt. Achtung: Wenn die Datei
vorher nicht desinfiziert wird, kann sie das System infizieren!

e Loschen: Die Datei wird aus der Quarantane geloscht.

Das Modul Quaranténe kann im GBATA Administrator unter Client-Einstellungen >Allgemein >
Client-Funktionen ein- und ausgeschaltet werden.
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9.6. Uber GBATA Security Client

Das Fenster Uber G DATA Security Client enthalt Statusinformationen tUiber den Security Client:

e Version: Dieinstallierte Client-Version.
e ManagementServer: Der Name des ManagementServers, mit dem der Client verbunden ist.
o Status der Sicherheitssoftware: Der aktuelle Status der Hintergrundprozesse.
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10. GEDATA ActionCenter

GBATA ActionCenter bietet cloud-fahige GBATA Dienste an. Die Funktionalitat ist in verschiedenen
Modulen unterteilt. Nachdem Sie ein Konto erstellt und sich auf der Homepage https://ac.gdata.de
eingeloggt haben, konnen Sie im Hauptbereich unter Module oder im Menii ein Modul auswahlen:

e Mobile Gerate: Mobile Device Management fiir GBATA Losungen fiir Endkunden.
e Netzwerk Monitoring: Uberwachen Sie Ihre Netzwerkinfrastruktur, um Ausfalle zu verhindern.

Unter Einstellungen finden Sie folgende Verkniipfungen:

e Berechtigungen:Verwalten Sie hier die Berechtigungen fiir andere ActionCenter-Konten, wie z.
B. die Nur-Lesen-Berechtigungen fiir das Netzwerk Monitoring.

e E-Mail-Gruppen: Mit Hilfe von E-Mail-Gruppen kann das ActionCenter Berichte und
Alarmmeldungen verschicken, z. B. die Alarmmeldungen fiir das Netzwerk Monitoring.

AuRerdem ermdglicht das ActionCenter das iOS Mobile Device Management, indem es die
Kommunikation zwischen iOS-Geraten und dem GBATA ManagementServer verwaltet. Die
Konfiguration des iOS Mobile Device Managements wird liber den Knoten iOS Mobile Device
Management im Clients-Bereich des GRIATA Administrators vorgenommen.

10.1. Konto erstellen und verkniipfen

Klicken Sie auf der Loginseite vom ActionCenter auf Registrieren um ein Konto zu erstellen. Geben
Sie dazu eine E-Mail-Adresse und ein Passwort ein und stimmen Sie den AGB zu. Sobald Sie auf
Registrieren klicken, erhalten Sie eine E-Mail-Nachricht mit einem Bestatigungslink. Klicken Sie auf
den Link um lhr Konto zu bestatigen.

Nachdem Sie Ihr Konto bestatigt haben, 6ffnen Sie den GBATA Administrator und geben Sie lhren
Benutzernamen und Ihr Kennwort im Modul ActionCenter ein, um den G®ATA ManagementServer
mit dem ActionCenter zu verknupfen.

10.2. Module

Die Funktionalitat des G®ATA ActionCenters ist in verschiedenen Modulen unterteilt. Fiir Business-
Losungen bietet das ActionCenter das Modul Netzwerk Monitoring an.

10.2.1. Netzwerk Monitoring

Das Netzwerk Monitoring ist als optionales Modul verfiigbar.

Mit Hilfe vom Netzwerk Monitoring konnen Administratoren den Status der Netzwerkinfrastruktur im
Auge behalten. Durch das Festlegen von Metriken kann eine breite Palette von Client-Statistiken
gesammelt und im Dashboard angezeigt werden.

10.2.1.1. Dashboard

Das Dashboard bietet aktuelle Statistiken fiir alle Metriken, sowie eine Ubersicht aller verwalteten
Servern und Geraten. Wenn Sie eine Metrik zu Ihren Favoriten hinzufligen, wird im Dashboard ein
Widget mit einer Zusammenfassung der Daten (Name, letzter Wert und Trenddiagramm) angezeigt.
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# NETWORK MONITORING ' DASHBOARD

GIBATA ActionCenter

- [—— ]
Metriken |~ 89 G 64 —m 3
. —xa
HINZUFUGEN METRIKEN GERATE SERVER
* 44 53,0 % ﬁ 0 V 3 9 47,0%
KRITISCH WARNEND oK
Gerate Gerate Gerate
Lokale Prozesse n Lokale Prozesse Lokale Prozesse n
Metzwerk n Netzwerk Netzwerk n
ManagementServer ManagementServer ManagementServer m
Drucker Drucker Drucker n
SNMP-Gerite [ 12 | SNMP-Gerite SNMP-Gerite a
& | oo
Datum Zustand  Metrik Gerat Ziel Wert  Nachricht

18.02.2016
09:34:44

ASU2012R2X64X10 ASU2012RZX64X10 4,35

CPU-AUSLASTUNG (%)

18.02.2016
09:34:44

ASU2012R2X64X10 ASU2012RZX64X10 0,28

CPU PRIVILEGIERTE

AUSLASTUNG (%)
In der Mitte des Dashboards wird der aktuelle Zustand aller Metriken angezeigt. Unter OK finden Sie
eine Liste mit allen Metriken, die im Moment keine Schwellenwerte tiber- oder unterschreiten. Wenn
eine Metrik einen Wert liber oder unter einem zuvor festgelegten Schwellenwert meldet, wird der
Zustand zu Warnend geandert. Nach zwei weiteren Verletzungen des Schwellenwertes wird der
Zustand letztlich zu Kritisch geandert. Pro Zustand werden die Metriken nach Kategorie aufgelistet.
Dies erlaubt eine detaillierte Ubersicht, welche Geratekategorie am meisten betroffen ist.

Der Bereich Logs zeigt Protokolleintrage aller Metriken an. Protokolleintrage werden erstellt, wenn
eine Metrik zum ersten Mal einen Wert meldet, wenn ein Fehler gemeldet wird und wenn die Metrik eine
Zustandsanderung hat (z. B. von OK zu Kritisch). Klicken Sie auf einen Protokolleintrag um die
jeweilige Metrik-Seite zu offnen.

Wenn mehrere Server verwaltet werden, konnen Sie mehrere Dashboard-Ansichten erstellen. Mit der
Liste im oberen Bereich des Dashboards konnen Sie Ansichten erstellen und auswahlen. Klicken Sie
auf Dashboard erstellen, geben Sie einen Namen ein und wahlen Sie einen oder mehrere
ManagementServer, um eine Dashboard-Ansicht anzulegen.

10.2.1.2. Metriken Ubersicht

Sie konnen Metriken erstellen, indem Sie einem oder mehreren Geraten eine Metrik-Vorlage
zuweisen. Auf Basis von den in der Vorlage spezifizierten Parametern meldet die Metrik dem
ActionCenter regelmaRig die Statistiken der ausgewahlten Gerate. Klicken Sie auf Metrik erstellen
um eine neue Metrik anzulegen.

Die Seite Metriken Ubersicht zeigt alle erstellten Metriken an. Wenn Sie auf eine Metrik klicken, wird
die jeweilige Metrik-Seite geoffnet. Die Metrik-Liste kann nach Status oder Kategorie gefiltert
werden. Fiir jeden Eintrag werden die folgenden Informationen angezeigt:

e ManagementServer: Der ManagementServer, dem das Gerat untergeordnet ist.

e Gerat: Das Gerat, dem die Metrikvorlage zugewiesen wurde.
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e Zustand: Der aktuelle Zustand der Metrik (OK, Warnend, Kritisch oder Unbekannt).
e Metrik: Der Name der Metrikvorlage, auf die sich die Metrik basiert.

o Kategorie: Die Kategorie der Metrikvorlage, auf die sich die Metrik basiert.

o Ziel: Das Zielgerat der Metrikvorlage, auf die sich die Metrik basiert.

& NETWORK MONITORING ' METRIKEN UBERSICHT

METRIKEN UBERSICHT

METRIK ERSTELLEN £ VORLAGEN VERWALTEN Filter: m

ManagementServer Gerat Zustand Metrik Kategorie Ziel Loschen
ASU-2012R2X11 ASU- UDP-Pakete empfangen SNMP-Gerite ASU-10XG4ENG %
10X64ENG
ASU- Netzwerk-Interface Status SNMP-Gerdte ASU-10XG4ENG X
10X64ENG
ASU- CPU-BENUTZERZEIT (%) Gerate ASU-10X64ENG %
10X64ENG
ASU- Seiten gedruckt Drucker ASU-10XG4ENG %
10X64ENG
ASU- Uptime SNMP-Gerite ASU-10XG4ENG X
10X64ENG
ASU- B ANZAHL WINDOWS-PROTOKOLLE SICHERHEIT Gerdte ASU-10X64ENG %
10X64ENG

Metriken hinzufiigen
Das Erstellen einer Metrik umfasst das Zuweisen von einer oder mehreren Vorlagen zu einem oder
mehreren Geraten. Dies konnen Sie auf der Seite Metriken hinzufligen in vier Schritten erledigen:

1. Metrik-Vorlagen auswahlen. Wahlen Sie eine oder mehrere Metrik-Vorlagen aus. Die Vorlagen
werden pro Kategorie angezeigt.

SCHRITT 1
I! Metrik-Vorlagen auswahlen.
Gerite ldw Brother Drucker Papierzustand (%) |#a Brother Drucker Tonerzustand (%)
Netzwerk |#w Standard Drucker Papierzustand (%)
ManagementServer e Auftrage gedruckt lda Seiten gedruckt  l#a Daten gedruckt (KB/sec)
Drucker

Lokale Prozesse

SNMP-Gerate

Ausgewahlte Vorlagen: 3

2. Gerate auswahlen. Wahlen Sie ein oder mehrere Gerate aus. Die Gerate werden in einer
Ordnerstruktur angezeigt und sind pro ManagementServer gruppiert. Auf der oberen Ebene der
Struktur konnen Sie die ManagementServer selbst auswahlen (falls Sie im ersten Schritt eine
Vorlage der Kategorie ManagementServer ausgewahlt haben).
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SCHRITT 2

Q Gerate auswzhlen.

Aktueller Ordner: Alle ManagementServer /ASU-2012R2X11

Py SHASU-VISTAXE6  SENAME2CHANGE — SEASU2012R2X64X10

AT SHASU-10X64X5  SEASU-10X64ENG  SETEMPLATE-2008RZ  SEASUWEXEEX10  SEASUWIN1OXEE
3 GROUP_1 SSCLIENT_1  SSCLIENT_2 SSCLIENT_3 SSCLIENT_4 SSCLIENT_5 SECLIENT_6

» GROUP.2 SHCLENT 7 SECLIENT 8 SECLIENT 9  SECLIENT 10  SECLIENT 11

» GROUP_3

> GROUP_S

Ausgewaihlte Gerdte: 1

3. Ausgewdhlte Gerite iliberpriifen. Stellen Sie sicher, dass alle Gerate, zu denen eine Vorlage
zugewiesen werden sollte, ausgewahlt wurden.

SCHRITT 3

@ Ausgewshlte Gerate uberprufen.

WINDOWS-CLIENTS

ASU-2012RIX11 X

MANAGEMENTSERVER

Keinen ManagementServer ausgewahlt.

4. Zusammenfassung. Klicken Sie auf Metrik(en) erstellen, um die gewahlten Metriken zu
erstellen und die Metriken Ubersicht zu 6ffnen.

SCHRITT 4

H Zusammenfassung @
-

> Neue Metriken fir Clients: 3
> Meue Metriken fir ManagementServer: 0
» Maximale Metriken: 500

> Aktuelle Metriken: 89

Metriken erstellen: 3

Metrik
Auf der Seite Metrik konnen Sie die Details der ausgewahlten Metrik liberpriifen. Ganz oben werden

der Name, das Gerdt und der ManagementServer angezeigt, sowie der aktuelle Zustand. Klicken Sie
auf Favorit, um die Metrik als Widget auf dem Dashboard anzuzeigen.

Die Diagramm-Anzeige kann angepasst werden, um Werte flir einen bestimmten Zeitraum
anzuzeigen. Die Standardeinstellung zeigt die Werte der letzten sechs Stunden an. Der Zeitraum kann
im Auswahlmenti festgelegt werden.

Unter Ubersicht finden Sie die folgenden Parameter:

e Messintervall: Das Intervall, in dem die Metrik neue Werte zum ActionCenter sendet.
o Letzter Wert: Der aktuellste Wert und Datum/Zeit.
e Minimum: Der bis jetzt niedrigste Messwert.
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e Maximum: Der bis jetzt hochste Messwert.

Schwellwert (nur wenn ein Schwellwert konfiguriert wurde): Der aktuelle Schwellwert.

Uber dem Schwellwert (nur wenn ein Schwellwert konfiguriert wurde): Prozentsatz der
Messwerten, die Uber dem Schwellwert lagen.

Unter dem Schwellwert (nur wenn ein Schwellwert konfiguriert wurde): Prozentsatz der
Messwerten, die unter dem Schwellwert lagen.

# NETWORK MONITORING ' METRIKEN UBERSICHT ' METRIK

METRIK

v

Vorlage: CPU-AUSLASTUNG (%) Favorit:
ASU2012R2X64X10

0
o]

|~ | LETZTEN 6 STUNDEN + H

UBERSICHT

Messintervall:
5 Minuten

Letzter Wert:
6,29 % (18.02.2016 10:13:00)

Minimum:
1,94%

Maximum:
22,62%

METRIK-LOG

Datum Zustand Wert Nachricht

18.02.2016 09:34:44 [ ok | 4,35%

18.02.2016 09:28:44 % Fehler beim Lesen des Wertes (-214T481642)

Im Bereich Metrik-Log werden alle Protokolleintrage der Metrik angezeigt. Protokolleintrage werden

erstellt, wenn eine Metrik zum ersten Mal einen Wert meldet, wenn ein Fehler gemeldet wird und wenn
die Metrik eine Zustandsanderung hat (z. B. von OK zu Kritisch).

Metrik-Vorlagen verwalten

Metrik-Vorlagen enthalten die Parameter fir spezifische Einsatzszenarien des Netzwerk Monitorings.
Mit Hilfe von Vorlagen werden Metriken erstellt, indem eine Vorlage einem oder mehreren Geraten
zugewiesen wird. Klicken Sie aufVorlage erstellen, um eine Metrik-Vorlage anzulegen.

Die Seite Metrik-Vorlagen verwalten zeigt alle Metrik-Vorlagen an. Wenn Sie auf eine Metrik klicken,

wird die Seite Vorlage bearbeiten geoffnet. Fiir jeden Eintrag in der Liste werden folgende
Informationen angezeigt:

e Name: Der NamederVorlage.

e Kommentar: Information, mit der Sie die Vorlagen einfacher von einander unterscheiden
konnen.

Kategorie: Die Kategorie der Vorlage (Gerédte, Lokale Prozesse, Netzwerk,
ManagementServer, Drucker oder SNMP-Geréte).

Metrik: Beschreibt die Statistiken, die liberwacht werden, abhangig von der ausgewahlten
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Kategorie.

Benutzt von: Die Anzahl der Gerate, zu denen eine Metrik auf Basis dieser Vorlage zugewiesen
wurde.

# NETWORK MONITORING ' METRIC TEMPLATES

METRIK-VORLAGEN VERWALTEN

METRIK ERSTELLEN E3VORLAGE ERSTELLEN

Benutzt

Name ~ Kommentar Kategorie Metrik von
Uptime Uptime SMMP-Gerate Uptime 2 x
Gerate
UDP-Pakete gesendet UDP-Pakete gesendet SMNMP-Gerate UDP-Pakete gesendet 2 x
Gerate
UDP-Pakete empfangen UDP-Pakete empfangen SMMP-Gerite UDP-Pakete empfangen 2 x
Gerate
THREAD -ANZAHL THREAD -ANZAHL Lokale Prozesse Thread-Anzahl 0 x
Gerate
Terminaldienste inaktive Sitzungen Terminaldienste inaktive Sitzungen Gerdte Terminaldienste inaktive 0 x
Sitzungen Gerate

Um eine Metrik-Vorlage zu erstellen, miissen Sie eine Anzahl an erforderlichen und optionalen
Parametern eingeben:

Kategorie: Wahlen Sie die Vorlage-Kategorie (Geréte, Lokale Prozesse, Netzwerk,
ManagementServer, Drucker oder SNMP-Gerite).

Metrik: Wahlen Sie die Statistiken, die iberwacht werden sollen, abhdangig von der
ausgewahlten Kategorie.

Name: Der Name der Vorlage.

Kommentar: Information, mit der Sie die Vorlagen einfacher von einander unterscheiden
konnen.

Abhangig von der ausgewahlten Kategorie und Metrik werden eine oder mehrere der folgenden
Einstellungen angezeigt:

Ziel: Das Zielgerat, auf dem die ausgewahlten Statistiken gesammelt werden. Dieser Wert kann
nicht geandert werden und ist standardmafig auf localhost vorkonfiguriert. Dies bedeutet, dass
die Statistiken auf dem Gerat, dem die Vorlage zugewiesen wird, gesammelt werden.

Hostname: Der Hostname des Gerats, auf dem die Statistiken tiberwacht werden. Der Hostname
muss nicht unbedingt das Gerat sein, dem die Vorlage zugewiesen wird. Sie konnen mehrere
Hostnamen eingeben; wenn die Vorlage einem Gerat zugewiesen wird, werden dann mehrere
Metriken erstellt.

URL: Die URL, fiir die die ausgewahlten Statistiken liberwacht werden. Sie konnen mehrere URLs
eingeben; wenn die Vorlage einem Gerat zugewiesen wird, werden dann mehrere Metriken
erstellt.

SQL Server Instanz: Der SQL-Server-Instanz, auf dem die Statistiken liberwacht werden.
Klicken Sie auf die Lupe, um eine Liste von verfugbaren SQL-Servern pro ManagementServer zu
offnen.

Die optionalen Einstellungen sind auch von der Kategorie und Metrik abhangig und beinhalten eine
oder mehreren der folgenden Einstellungen:
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# NETWORK MONITORING / METRIC TEMPLATES | ERSTELLEN

ALLGEMEINE EINSTELLUNGEN

Kategorie:

DRUCKER +

Metrik:

SEITEN GEDRUCKT +

Ziel:
LOCALHOST

Name:

Drucker: Gedruckte Seiten

Kommentar:

Beliebiger Kommentar

OPTIONALE EINSTELLUNGEN
Druckername:
_Total
Schwellwert:
Schwellwert
Messwert-Bedingung:
Wert muss oberhalb des Schwellwertes liegen v
EINSTELLUNGEN FUR ALARM
Aktiviert:
0

Schwellwert: Definieren Sie einen Schwellwert.

Messwert-Bedingung: Legen Sie fest, wie der Schwellwert interpretiert wird. Der Metrik-
Zustand wird von OK zu Warnend und dann zu Kritisch geandert, wenn der Messwert liber oder
unter dem Schwellwert liegt.

CPU-Index: Legen Sie fest, fiir welche CPU die Statistiken Giberwacht werden sollen, oder geben
Sie _Total ein,um alle CPUs zu tiberwachen.

Laufwerk: Legen Sie fest, fiir welches Laufwerk die Statistiken tiberwacht werden sollen, oder
geben Sie _Total ein, um alle Laufwerke zu Giberwachen.

Prozessname: Legen Sie fest, fiir welchen Prozess die Statistiken tiberwacht werden sollen,
oder geben Sie _Total ein, um alle Prozesse zu tiberwachen.

Netzwerkadapter: Legen Sie fest, fiir welchen Netzwerkadapter die Statistiken iberwacht
werden sollen, oder geben Sie * ein, um alle Netzwerkadapter zu Uberwachen.

SQL Server Datenbank: Legen Sie fest, flir welche Datenbank die Statistiken liberwacht werden
sollen, oder geben Sie _Total ein, um alle Datenbanken zu liberwachen.

Zeitiiberschreitung der Anfrage: Geben Sie die Zeitliberschreitung fiir Ping-Anfragen ein.

Erwarteter HTTP-Status-Code: Wenn die Metrik einen anderen HTTP-Status-Code als den hier
definierten meldet, wird der Wert als Schwellwertverletzung interpretiert und der Zustand der
Metrik entsprechend geandert.
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e SNMP-Community: Geben Sie den fiir das SNMP-Gerat erforderlichen SNMP-Community-Wert

ein. Der Community-Wert wird vom Hersteller festgelegt und ist meistens in der Dokumentation
einzusehen.

Unter Einstellungen fiir Alarm konnen Sie die E-Mail-Benachrichtigungen konfigurieren:

¢ Alarmbedingung: Eine Alarmnachricht wird gesendet, wenn der Zustand sich zu Kritisch
andert, oder wenn der Zustand sich zu Kritisch oder Warnend andert.

e Benachrichtigen Sie nur ausgewahlte E-Mail-Gruppen: Die Alarmnachricht wird an die
ausgewahlten E-Mail-Gruppen gesendet. E-Mail-Gruppen konnen unter E-Mail-Gruppen
festgelegt werden.

Vorlage bearbeiten

Uber die Seite Vorlage bearbeiten kdnnen Sie bestehende Metrik-Vorlagen anpassen. Alle
Einstellungen werden genau so angezeigt, wie zu dem Zeitpunkt, als Sie die Vorlage angelegt haben.
Manche konnen nachtraglich nicht geandert werden:

# NETWORK MONITORING ' METRIC TEMPLATES ' BEARBEITEN

ALLGEMEINE EINSTELLUNGEN

Kategorie: Metrik: Benutzt von:
SHMP-Gerate Uptime 2 Gerite
Vorlage erstellt am: Vorlage aktualisiert am:
10.02.2016 15:44:53 10.02.2016 15:44:53
Hostname:
WARNUNG: Jeder Eintrag erzeugt eine neue Metrik,
localhost
Name:
Uptime

Kommentar:

Uptime

¥ VORLAGE SPEICHERN

OPTIONALE EINSTELLUNGEN

SNMP-Community:
public

Schwellwert (ms):

Schwellwert

Messwert-Bedingung:

Wert muss unterhalb des Schwellwertes liegen v

¥ VORI AGE SPEICHERN

o Kategorie

e Metrik

e Benutztvon
o Ziel

e Hosthname
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e URL

Alle anderen Einstellungen kdnnen bearbeitet werden. Klicken Sie auf Vorlage speichern um Ihre
Anderungen zu speichern. Anderungen an einer bestehenden Vorlage werden fiir alle auf der Vorlage
basierenden Metriken tbernommen.

10.2.1.3. Server Ubersicht

In der Server-Ubersicht werden alle mit dem ActionCenter-Konto verkniipften ManagementServer
aufgelistet. Pro Server werden die jeweiligen Gerate, Metriken und Drucker angezeigt. Mit Hilfe der
Kennzeichnungen unter Filter konnen Sie die Liste nach lhrem Wunsch anpassen.

A NETWORK MONITORING | SERVER UBERSICHT

SERVER UBERSICHT

& GELOSCHTE SERVER = PROZESSLISTE

Filter:

Filterl Filter2

= | ASU2012R2X64X5 = | ASU-2012R2X11
= =
Gerdte: 0 Gerate: 59
Metriken: 0 van 500 Metriken: 89 von 500
Drucker: 0 Drucker: 0

Klicken Sie auf einen Server um die Seite Server Info zu 6ffnen, welche die folgenden Informationen
und Einstellungen anzeigt:

e Hostname: Der Hostname des Servers.

e Version: Die Versionsnummer des ManagementServers.

o Letzter Zugriff: Die letzte Synchronisierung zwischen diesem Server und dem ActionCenter.

e Metriken: Die Anzahl der mit diesem Server verwandten Metriken.

e Gerate: Die Anzahl der mit diesem Server verwandten Geraten.

e Drucker: Die Anzahl der mit diesem Server verwandten Druckern.

e Kommentar: Information, mit der Sie die Server einfacher von einander unterscheiden konnen.

e API-Zugriff: StandardmaRig aktiviert. Wenn Sie den API-Zugriff deaktivieren, wird der Server
nicht aus dem ActionCenter entfernt, aber er kann dann keine Messwerte mehr melden.

e Kennzeichnungen: Fligen Sie eine oder mehrere Kennzeichnungen (Tags) hinzu, die Sie in der
Server-Ubersicht zum Filtern verwenden kdnnen.

Klicken Sie auf Berechtigungen festlegen, um einem anderen ActionCenter-Konto Berechtigungen
fiir diesen Server zu erteilen. Geben Sie die E-Mail-Adresse des Kontos unter E-Mail-Adresse ein und
klicken Sie auf Einladung senden um eine Einladung zu verschicken. Nachdem der Empféanger tiber
den Einladungslink beim ActionCenter eingeloggt und die Einladung angenommen hat, bekommt er
automatisch Nur-Lesen-Zugriff auf alle Netzwerk-Monitoring-Funktionalitat dieses Servers. Sie
konnen die Berechtigungen mit Hilfe des Bereichs Berechtigungen verwalten.

Falls es zu der angegebenen E-Mail-Adresse noch kein ActionCenter-Konto gibt, wird der
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Empfanger aufgefordert, zuerst ein ActionCenter-Konto anzulegen. Unmittelbar danach kann
er dann die Einladung annehmen.

Uber Server l6schen kénnen Sie den Server aus dem ActionCenter entfernen. Dieser Vorgang
entfernt auch alle assoziierten Gerate, Metriken und Protokolle.

10.2.1.4. Geridte Ubersicht

Die Gerate-Ubersicht zeigt alle Gerate, die von den mit dem ActionCenter-Konto verkniipften
ManagementServern verwaltet werden. Sie konnen die Anzeige filtern, indem Sie unter Filter einen
spezifischen ManagementServer auswahlen.

# NETWORK MONITORING ' UBERSICHT DER GERATE

UBERSICHT DER GERATE

Aktueller Ordner: All ManagementServer Filter:

T ] | CLIENT_43 T | | CLIENT_44 T | | CLIENT_45
L | L | L]

Keine Metriken verfugbar Keine Metriken verfugbar Keine Metriken verfigbar
1 ] | CLIENT_46 (1| CLIENT_47 (1 | CLIENT_48
am L | L |

Keine Metriken verfiighar Keine Metriken verfligbar Keine Metriken verfiigbar
1 ] | CLIENT_49 (1| CLIENT_50 (1 | ASU-2012R2X11
am L | L |

Keine Metriken verfiighar Keine Metriken verfligbar Keine Metriken verfligbar
1 ] | ASU-VISTAXB6 (1| NAME2CHANGE (1 | | ASU2012R2X64X10
am L | L |

Keine Metriken verfigbar Keine Metriken verfiigbar [ olcs [l unknowns |

- 23 4 s

Jedes Gerat wird samt Namen und zugewiesenen Metriken aufgelistet. Klicken Sie auf eine Metrik, um
die jeweilige Metrik-Seite zu 6ffnen.

10.3. Einstellungen

Der Bereich Einstellungen enthalt Einstellungen, die in anderen ActionCenter-Modulen verwendet
werden kdnnen.

10.3.1. Berechtigungen

Der Bereich Berechtigungen wird verwendet, um die unter Netzwerk Monitoring > Server
Ubersicht verteilten Berechtigungen zu verwalten. ActionCenter-Konten, die Berechtigungen
erhalten haben, werden unter den jeweiligen ManagementServern aufgelistet. Klicken Sie auf
Entfernen, um dem ausgewahlten Konto die Berechtigungen zu entziehen.
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# NETWORK MONITORING | SERVER UBERSICHT / SERVER INFO | BERECHTIGUNGEN
BENUTZER FUR ASU-2012R2X11 EINLADEN

E-Mail-Adresse:

Schreibgeschitzt

EAEINLADUNG SENDEN

BERECHTIGUNGEN FUR ASU-2012R2X11 ERTEILT

E-Mail-Adresse: administrator2@domain.de [ausstehend]

Schreibgeschitzt

M ENTFERMEN

10.3.2. E-Mail-Gruppen

E-Mail-Gruppen umfassen eine oder mehrere E-Mail-Adressen und werden fiir Berichte und
Alarmnachrichten verwendet, wie zum Beispiel die Schwellwertbenachrichtigung des Moduls

Netzwerk Monitoring. Die Seite E-Mail-Gruppen zeigt alle E-Mail-Gruppen und die enthaltenen E-
Mail-Adressen.

E-MAIL-GRUPPEN

Administratoren 2 administrator@domain.de X%

I E-Mail-Gruppe hinzufiigen

E-MAIL-GRUPPE "ADMINISTRATOREN" BEEARBEITEN

E-Mail-Adresse:

E-Mail-Adresse

‘B3 E-MAIL ZU "ADMINISTRATOREN" HINZUFUGEN
E-Mail Sprache:
Wird verwendet, wenn der Empfanger keine Sprache ausgewahlt hat.

Deutsch

Klicken Sie auf E-Mail-Gruppe hinzufiigen um eine neue E-Mail-Gruppe zu erstellen. Geben Sie einen
Namen ein, wéhlen Sie eine Sprache aus und klicken Sie dann auf Hinzufiigen. Um der Gruppe eine
E-Mail-Adresse hinzuzufiigen, klicken Sie auf die Gruppe und geben dann unter E-Mail-Gruppe
bearbeiten eine E-Mail-Adresse ein. Wiederholen Sie diesen Schritt um mehrere E-Mail-Adressen zur
gleichen Gruppe hinzuzufiigen.

152



GIATA MailSecurity MailGateway

11. GBDATA MailSecurity MailGateway

GEATA MailSecurity ist als optionales Modul verfligbar.

GBATA MailSecurity MailGateway ist das Softwarepaket zum Komplettschutz lhrer E-Mail-
Kommunikation. Neben der eigentlichen Software, die im Hintergrund lauft, wird automatisch der
MailSecurity Administrator installiert, Giber den Sie vollen Zugriff auf die Funktionen und Optionen
des MailGateways haben. Diesen Administrator finden Sie bei einer Standardinstallation unter Start >
Programme > GEDATA MailSecurity > GEBDATA MailSecurity. Wenn Sie die Administrator-Software
beenden, schlieRen Sie damit nicht das MailGateway. Dieses bleibt weiterhin im Hintergrund aktiv und
steuert die Prozesse, die von Ihnen eingestellt wurden.

Sie kdnnen das MailGateway auch Uiber jeden anderen Rechner warten, der die
Systemvoraussetzungen fir das GBATA MailSecurity Administrator-Tool erfiillt. Wenn Sie das
MailGateway also uber einen anderen Rechner im Netzwerk ansteuern mochten, installieren Sie dort
einfach den Administrator ohne die eigentliche MailGateway-Software. Starten Sie dazu einfach
erneut das Setup und wahlen die Schaltflache GEDATA MailSecurity Administrator aus.
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12. GBDATA MailSecurity Administrator

GEATA MailSecurity ist als optionales Modul verfligbar.

Der GDATA MailSecurity Administrator ist die Steuerungssoftware fiir das GRATA MailSecurity
MailGateway, das - vom Systemadministrator zentral gesteuert - den gesamten SMTP-und POP3
basierten E-Mailverkehr in Ihrem gesamten Netzwerk sichert. Der Administrator kann
passwortgeschitzt von jedem Rechner unter Windows gestartet werden. Als ferngesteuerte Jobs sind
alle denkbaren Einstellungsanderungen am Virenscanner und Virensignatur-Updates moglich.

[ AWSERVER13 - G Data MailSecurity Administrator | B S
n @y Update T8 Spam-Filter @) Hilfe @ Info

MailSecurity Status
Akt IIth GDtM\S tyMtDpp\klk(lkM ustaste]

ktionen bearbeiten,
k '
4 :\ : - ’ 4 verarbeitung eingehender Mail SMTP

& Virenprifung eingehender Mail Aktiv
VU Status & Verarbeitung ausgehender Mail Aktiv
P &4 Virenprifung ausgehender Mail Aktiv
"gs Filter .
X & Outbreakshield Aktiv
r"{ Warteschlangen & automatische Updates Nicht aktiv
L &) Datum der Virensignaturen 02.09.2013
@) Aktivitat J
i & spam-Filter Aktiv
'_;E Virenfunde & Spam-OutbreakShield Aktiv

G Data MaiSecurity wird in den D atenstiom eingehender Mails integriert
d kann die Mails vor dem Ereichen des Mail-Servers bearbeiten,

Bearbeiten...

12.1. Starten des GBDATA MailSecurity Administrators

Sie konnen den MailSecurity Administrator zur Steuerung des MailGateways mit einem Klick auf den
Eintrag GEDATA MailSecurity in der Programmgruppe Start > (Alle) Programme > GEBATA
MailSecurity des Startmeniis aufrufen. Beim Starten des Administrators werden Sie nach dem
Server und dem Kennwort gefragt. Geben Sie in dem Feld Server, den Computernamen oder die IP-
Adresse des Computers ein, auf dem das MailGateway installiert wurde.

Beim ersten Login haben Sie noch kein Kennwort vergeben. Klicken Sie ohne Eingabe eines Kennworts
auf die OK-Schaltflache. Es 6ffnet sich ein Kennworteingabefenster, in dem Sie unter Neues
Kennwort ein neues Kennwort fiir den GBATA MailSecurity Administrator vergeben konnen. Sie
bestatigen das eingegebenen Kennwort durch erneutes Eintippen im Feld Neues Kennwort
bestadtigen und klicken dann auf OK. Sie kdnnen das Kennwort jederzeit im Bereich Optionen in der
Karteikarte Erweitert mit einem Klick auf die Schaltflache Kennwort dndern neu vergeben.

12.2. GEATA MailSecurity Administrator konfigurieren

Die Mentileiste des GBATA MailSecurity Administrators bietet lhnen folgende Optionen:

- Optionen: Hier konnen Sie grundlegende Einstellungen zum Betrieb Ihrer GRATA MailSecurity
verandern und an lhre individuellen Bediirfnisse anpassen.

& Update: Im Internet Update-Bereich kdnnen Sie grundlegende Einstellungen zum
automatischen Download von aktuellen Virensignaturen aus dem Internet vornehmen. Sie
konnen die Zeitplanungen fiir diese Downloads individuellen Bediirfnissen anpassen und
auRerdem Updates der Programmdateien von GBATA MailSecurity durchfiihren.

%@ Spam-Filter: Die Schaltfliche Spam-Filter ist eine Verkniipfung zu den Spam-Filter-
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Einstellungen im Filter-Modul.

¥ Hilfe: Hier rufen Sie die Online-Hilfe zum Produkt auf.
@ Info: Hier erhalten Sie Informationen zur Programmversion.

12.2.1. Optionen

Im Optionen-Bereich konnen Sie umfangreiche Einstellungen vornehmen, um GBATA MailSecurity
optimal an die Gegebenheiten in lhrem Netzwerk anzupassen. Dazu stehen lhnen verschiedene
thematisch untergliederte Einstellungsbereiche in verschiedenen Karteikarten zur Verfligung, die Sie
durch Anklicken des jeweiligen Karteireiters in den Vordergrund holen.

12.2.1.1. Eingehend (SMTP)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur Virenkontrolle
eingehender SMTP-Mails auf Ihrem Mail-Server vorzunehmen.

Optionen ldhj
Virenpnifung Scanparameter Warteschlange Erweitert Logging
Eingehend (SMTF) Ausgehend (SMTP) Eingehend (POP3)

Empfang
| Bingehende Mails verarbeiten
Port 25 (IPv4, Alle IP-Adressen) Korfigurieren...
Weitereitung
| DNS zum Versenden der Mails verwenden
Absende-IP: | Standard-LAN-Adapter |
Schutz vor Relaying
Eingehende Mails nur fir folgende Domains bzw. Adressen akzeptieren:
‘ Import |
‘ Export ||M\veDr&dry
OK ] ‘ Abbrechen | | Ubemehmen | | Hiffe:

Hier konnen Sie festlegen, ob eingehende Mails verarbeitet werden sollen. Generell ist hier Port 25
voreingestellt. Sollte auf Grund besonderer Umstande dieser Standard-Port nicht verwendet werden,
konnen Sie Uber die Schaltflache Konfigurieren auch andere Port-Einstellungen und Protokoll-
Einstellungen fiir eingehende Mails definieren.

Weiterleitung

Zur Weiterleitung der eingehenden E-Mails an Ihren Mail-Server deaktivieren Sie bitte die Option DNS
zum Versenden der Mails verwenden und geben Sie unter Mails an diesen SMTP-Server
weiterleiten den gewliinschten Server an. Geben Sie bitte auch den Port an, iber den die E-Mails an
den SMTP-Server weitergeleitet werden sollen. Sollten mehrere Netzwerkkarten zur Verfligung

stehen, konnen Sie Uiber die Auswahl unter Absende-IP festlegen, welche dieser Karten Sie verwenden
mochten.

Schutz vor Relaying

Um einen Missbrauch lhres Mail-Servers zu unterbinden, kdnnen und sollten Sie unter Eingehende
Mails nur fiir folgende Domains bzw. Adressen akzeptieren die Domains festlegen, an die SMTP-
Mails versendet werden durfen. Auf diese Weise kann lhr Server nicht zur Weiterleitung von SPAM-Mails
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an andere Domains missbraucht werden.

Achtung: Wenn Sie hier keine Domains eintragen, werden auch keine E-Mails angenommen.
Sollen alle E-Mails von allen Domains angenommen werden, muss hier ein *.* (Sternchen Punkt
Sternchen) hinzugefligt werden.

Der Relay-Schutz kann wahlweise auch uber eine Liste von gliltigen E-Mail-Adressen realisiert werden.
E-Mails flir Empfanger, die nicht auf der Liste stehen, werden nicht angenommen. Um die Pflege
dieser E-Mailadressen zu automatisieren, konnen diese automatisch und periodisch aus dem Active
Directory gelesen werden. Fiir die Active Directory-Anbindung wird mindestens das .NET Framework
1.1 benctigt.

12.2.1.2. Ausgehend (SMTP)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur Virenpriifung
ausgehender SMTP-Mails auf lhrem Mail-Server vorzunehmen.

Optionen I.&J
ge

Eingehend (SMTP) Ausgehend (SMTP) Eingehend (POP3)
Empfang
V| Ausgehende Mail verarbeten
Port 25 (IPv4, Alle IP-Adressen) Konfigurieren
|P-Adressen/Subnetze der Rechner, die ausgehende Mails senden:
127.00.1 = Bearbeiten
Weitereitung
/| DNS zum Versenden der Mails verwenden
Absende-IP: Standard-LAN-Adapter -

OK ] ‘ Abbrechen | | Ubemehmen | | Hife:

Uber das Hakchenfeld Ausgehende Mail verarbeiten legen Sie fest, ob Sie ausgehende SMTP-Mails
auf Virenbefall kontrollieren mochten oder nicht. Unter IP-Adressen/Subnetze der Rechner, die
ausgehende Mails senden konnen Sie bestimmen, von welchen IP-Adressen die zu liberpriifenden E-
Mails kommen. Wenn mehrere IP-Adressen dafiir in Frage kommen, trennen Sie bitte die einzelnen IP-
Adressen durch Kommata voneinander ab. Diese Eingabe ist notig, damit das MailGateway
eingehende und ausgehende E-Mails voneinander unterscheiden kann. Generell ist der Port 25 fiir den
Empfang ausgehender E-Mails voreingestellt. Sollte auf Grund besonderer Umstande dieser
Standardport nicht verwendet werden, konnen Sie tiber die Schaltflache Konfigurieren auch andere
Einstellungen fur ausgehende E-Mails definieren.

Weiterleitung

Aktivieren Sie den Eintrag DNS zum Versenden der Mails verwenden, damit die E-Mails direkt an
den fur die Zieldomane zustandigen Mail-Server geschickt werden. Wenn Sie die E-Mails indirekt Gber
ein Relay (z. B. einen Provider) versenden méchten, deaktivieren Sie DNS zum Versenden der Mails
verwenden und geben Sie unter Mails an diesen SMTP-Server weiterleiten das Relay an. Sollten
mehrere Netzwerkkarten zur Verfligung stehen, konnen Sie Giber die Auswahl unter Absende-IP
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festlegen, welche dieser Karten Sie verwenden mochten.

12.2.1.3. Eingehend (POP3)

In diesem Bereich haben Sie die Moglichkeit, alle notwendigen Einstellungen zur Virenprifung
eingehender POP3-Mails auf lhrem Mail-Server vorzunehmen.

Optionen I.&J
Virenprifung Scanparameter Warteschlange Erweitert Logging
Eingehend (SMTF) Pusgehend (SMTP) Eingehend (POF3)

Arfragen
/| POP3-Anfragen verarbeiten
Port 110 (IPv4, Alle [P-Adressen) Korfigurieren
/| Zeituberschreitung beim Mail-Programm vemmeiden
Abholung
Mails von diesem POP3-Server abhalen
Port: 110

Absende-IP: Standard-LAN-Adapter -
Filter
Ersatztext bei zurickgewiesenen Mails: |:|

OK l | Abbrechen | |Ubemehmen| | Hife

Unter POP3-Anfragen verarbeiten aktivieren Sie die Moglichkeit, liber GRATA MailSecurity Ihre
POP3-Mails vom entsprechenden POP3-Server abzuholen, auf Viren zu tiberpriifen und tiber lhren
Mail-Server an die Empfanger weiterzuleiten. Sie miissen dazu gegebenenfalls den Port angeben, den
lhr Mailprogramm fiir POP3-Anfragen verwendet (in der Regel Port 110). Mit der Funktion
Zeitiiberschreitung beim Mail-Programm vermeiden uiberbriicken Sie die Zeit, die GBATA
MailSecurity zum Uberpriifen der E-Mails benétigt und verhindern so, dass der Empfanger beim Abruf
seiner POP3-Mails moglicherweise vom Mail-Programm einen Timeout-Fehler erhalt, weil die Daten
nicht sofort zur Verfiigung stehen (sondern je nach Mail-Aufkommen erst ein paar Sekunden
verzogert).

POP3-basierte Mailprogramme kénnen manuell konfiguriert werden. Verwenden Sie dabei in lhrem
Mail-Programm 127.0.0.1 bzw. den Server lhres MailGateways als eingehenden POP3-Server und
schreiben Sie den Namen des externen Mail-Servers, mit einem Doppelpunkt getrennt, vor den
Benutzernamen. Also z. B. statt POP3-Server:mail.xxx.de/Benutzername:Erika Musterfrauschreiben
Sie POP3-Server:127.0.0.1/Benutzername:mail.xxx.de:Erika Musterfrau. Um eine manuelle
Konfiguration durchzufiihren, informieren Sie sich bitte auch in der Bedienungsanleitung Ihres Mail-
Programmes tiber die notwendigen Schritte flir eine manuelle Konfiguration.

Abholung
Unter Mails von diesem POP3-Server abholen miissen Sie gegebenenfalls den POP3-Server
angeben, von dem Sie die Mails abholen (z. B. pop3.maildienstanbieter.de).

Filter

Wenn POP3-Mails auf Grund einer Content-Priifung oder auf Grund eines Virenbefalls zurlickgewiesen
werden, kann der Absender dieser Nachricht automatisch dartiber informiert werden. Der Ersatztext
bei zurlickgewiesenen Mails lautet dabei: Die Nachricht wurde vom Systemadministrator
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zurlickgewiesen. Sie konnen den Text fiir diese Benachrichtigungsfunktionen aber auch individuell
gestalten. Dabei konnen Sie auch Platzhalter verwenden, die die entsprechenden Angaben zur
zurtickgewiesenen Mail in den Benachrichtigungstext ibernehmen. Im frei definierbaren Text fur den
Betreff und den Mailtext stehen Ihnen folgende Platzhalter (definiert durch ein Prozentzeichen mit
einem anschlieflenden Kleinbuchstaben) zur Verfligung:

e %v>Virus

e 9%s>Absender

e %r>Empfanger
e %c>Cc

e %d>Datum

e %u > Betreff

e 9%h>Header

e 9%i>Absender-IP

12.2.1.4. Virenpriifung

Bei der Virenpriifung haben Sie die Moglichkeit, Virenpriifungsoptionen fiir ein- und ausgehende E-
Mails einzustellen.

Optionen [&J
Eingehend (SMTF) Ausgehend (SMTF) Eingehend (FOP3)
Virenprifung Scanparameter Warteschlange Erweitert Logging
Eingehend
/| Eingehende Mails auf Viren prifen
Im Fall giner Infektion: | Desinfizieren fwenn nicht moglich: umbenennen) v|
| Virenwamung in Betreff und Text der infizieten Mail einfigen |:|
Wirenmeldung an folgende Personen senden
7 Meldung im Text einfigen. falls ein kennwortgeschitztes I:l
Archiv nicht gescannt wurde
Ausgehend
| Ausgehende Mails auf Viren prfen
| Infizierte Machricht nicht versenden (empfohlen)
/| Absender der infizieten Nachricht benachrichtigen |:|
Virenmeldung an folgende Personen senden:
/| Bericht an ausgehende inicht infiziette) Mails anhangen |:|
G Data ManagementServer
/| Virenfunde an G Data Managemert Server melden
Abbrechen Ubemehmen Hiffe
Eingehend

Grundsatzlich sollten Sie natiirlich die Funktion Eingehende Mails auf Viren priifen aktiviert haben
und auch darauf achten, welche Option Sie Im Fall einer Infektion nutzen mochten.

e Nur protokollieren

o Desinfizieren (wenn nicht moglich: nur protokollieren)
o Desinfizieren (wenn nicht mdglich: umbenennen)

e Desinfizieren (wenn nicht méglich: l6schen)

¢ Infizierte Anhdnge umbenennen
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¢ Infizierte Anhdnge l6schen
e Nachricht l6schen

Optionen, in denen nur ein Protokollieren eingehender Viren stattfindet, sollten Sie nur dann
verwenden, wenn Sie Ihr System auf andere Weise permanent vor Virenbefall geschiitzt haben (z. B.
mit dem Client/Server-basierten Virenschutz GBATA AntiVirus Business).

Bei Virenfunden haben Sie eine grolRe Anzahl von Benachrichtigungsoptionen. So kdnnen Sie eine
Virenwarnung in den Betreff und den Text der infizierten Mail einfiigen, um den Empfanger einer
solchen E-Mail zu informieren. Auch konnen Sie eine Meldung uber den Virenfund an bestimmte
Personen senden. sie kdnnen z. B. den Systemadministrator oder zustandige Mitarbeiter davonin
Kenntnis setzen, dass ein Virus an eine E-Mail-Adresse in ihrem Netzwerk verschickt wurde. Mehrere
Empfangeradressen trennen Sie bitte mit Semikolons voneinander ab.

Sie konnen den Text flr die Benachrichtigungsfunktionen individuell gestalten. Hierbei handelt es
sich um die gleichen Platzhalter, wie diejenigen, die unter Eingehend (POP3) > Filter verwendet
werden.

Ausgehend

Grundsatzlich sollten Sie die Funktion Ausgehende Mails auf Viren priifen aktiviert haben und die
Funktion Infizierte Nachricht nicht versenden standardmafRig eingeschaltet haben. Auf diese
Weise verlasst kein Virus Ihr Netzwerk und richtet moglicherweise bei Geschaftspartnern Schaden an.
Bei Virenfunden haben Sie eine grofe Anzahl von Benachrichtigungsoptionen. So kdnnen Sie den
Absender der infizierten Nachricht benachrichtigen und unter Virenmeldung an folgende
Personen senden z. B. Systemverwalter oder zustandige Mitarbeiter davon in Kenntnis setzen, dass
aus lhrem Netzwerk ein Virus verschickt werden sollte. Mehrere Empfangeradressen trennen Sie bitte
mit Semikolons voneinander ab.

Sie konnen den Text flr die Benachrichtigungsfunktionen individuell gestalten. Klicken Sie dazu
einfach auf die...-Schaltflache rechts. Hierbei handelt es sich um die gleichen Platzhalter, wie
diejenigen, die unter Eingehend (POP3) > Filter verwendet werden.

Zusatzlich haben Sie unter Bericht an ausgehende (nicht infizierte) Mails anhangen die
Moglichkeit, von GBDATA MailSecurity gepriifte E-Mails mit einem Bericht am Ende des E-Mailtextes zu
versehen, in dem explizit darauf hingewiesen wird, dass diese E-Mail von GRDATA MailSecurity gepriift
wurde. Selbstverstandlich konnen Sie diesen Bericht aber auch individuell verandern oder ganz
weglassen.

GEATA ManagementServer

Wenn Sie eine Client/Server-basierte GBATA Business-Losung installiert haben, konnen Sie Giber das
Setzen des Hakchens bei Virenfunde an GBDATA ManagementServer melden dafiir sorgen, dass
der GBATA ManagementServer iber Virenfunde des MailGateways benachrichtigt wird und Ihnen auf
diese Weise einen umfassenden Uberblick tiber die Virenbelastung bzw. -gefahrdung lhres Netzwerkes
liefert.

12.2.1.5. Scanparameter

In diesem Bereich konnen Sie die Virenerkennungsleistung von GRATA MailSecurity optimieren und an
personliche Erfordernisse anpassen. Generell gilt, dass durch eine Verringerung der
Virenerkennungsleistung die Performance des Gesamtsystems steigt, wahrend eine Erhohung der
Virenerkennungsleistung moglicherweise leichte Einbufien in der Performance mit sich bringen kann.
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Hier ist von Fall zu Fall abzuwagen.

Folgende Funktionen stehen Ihnen hier zur Verfligung:

160

Engines benutzen: GRATA MailSecurity arbeitet mit zwei unabhangig voneinander
operierenden Antiviren-Engines. Unter Engines benutzen stellen Sie ein, wie diese miteinander
kooperieren. Prinzipiell ist die Verwendung beider Engines der Garant fiir optimale Ergebnisse
bei der Virenerkennung. Die Verwendung einer einzigen Engine bringt dagegen Performance-
Vorteile mit sich, d.h. wenn Sie nur eine Engine verwenden, kann der Analysevorgang schneller
erfolgen.

Dateitypen: Unter Dateitypen konnen Sie festlegen, welche Dateitypen von GBATA MailSecurity
auf Viren untersucht werden sollen. Wir empfehlen hier die automatische Typ-Erkennung tber
die automatisch nur die Dateien gepriift werden, die theoretisch auch einen Virus enthalten
konnen. Wenn Sie selber die Dateitypen definieren mochten, fiir die eine Virenpriifung erfolgen
soll, verwenden Sie die Funktion Benutzerdefiniert. Durch Anklicken der ...-Schaltflache
konnen Sie dann eine Dialogbox 6ffnen, in der Sie die gewtlinschten Dateitypen ins obere
Eingabefeld eintragen und dann iber die Hinzufiligen-Schaltflache in die Liste der
benutzerdefinierten Dateitypen libernehmen. Sie konnen dabei auch mit Platzhaltern arbeiten.

Das Fragezeichen-Symbol (?) ist Stellvertreter fur einzelne Zeichen. Das Sternchen-Symbol (*)
ist Stellvertreter flir ganze Zeichenfolgen. Um z. B. samtliche Dateien mit der Dateiendung exe
prifen zu lassen, geben Sie also *.exeein. Um z. B. Dateien unterschiedlicher
Tabellenkalkulationsformate zu Gberpriifen (z. B. xlr, xls), geben Sie einfach *.x[?ein. Um z. B.
Dateien unterschiedlichen Typs mit einem anfanglich gleichen Dateinamen zu priifen, geben
Sie beispielsweise text*.*ein.

Heuristik: In der Heuristik-Analyse werden Viren nicht nur anhand der standig aktualisierten
Virendatenbanken, sondern auch anhand bestimmter virentypischer Merkmale ermittelt. Diese
Methode ist einerseits ein weiteres Sicherheitsplus, andererseits kann sie in seltenen Fallen auch
einen Fehlalarm erzeugen.

Optionen &J

| Eingehend(SMTP) [ Ausgehend (SMTP) |  Eingehend (POP3) |

Wirenprifung Scanparameter | Warteschlange | Erweitert I Logging |

Scanparameter

Engines benutzen: | Beide Engines {empfohlen) A |

Dateitypen: (At Datsien -]
V| Heuristik
V| Archive prifen

| Outbreak Shield Einstellungen..

| Phishing-Schutz

e Archive priifen: Das Uberpriifen gepackter Dateien in Archiven sollte generell aktiviert sein.
e OutbreakShield: Mit dem OutbreakShield konnen Schadlinge in Massenmails schon erkannt
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und bekampft werden, bevor aktualisierte Signaturen dafiir verfligbar sind. Das OutbreakShield
erfragt dabei liber das Internet besondere Haufungen von verdachtigen Mails und schliefst dabei
quasi in Echtzeit die Lucke, die zwischen dem Beginn eines Massenmailings und seiner
Bekampfung durch speziell angepasste Signaturen besteht. Wenn Sie das OutbreakShield
verwenden mochten, geben Sie iber die Schaltflache Einstellungen an, ob Sie einen
Proxyserver verwenden und gegebenenfalls - um OutbreakShield jederzeit Zugang zum Internet
zu ermoglichen - die Zugangsdaten fiir die Internetverbindung ein. Auf der Registerkarte
OutbreakShield konnen Sie den Text der E-Mail definieren, den ein E-Mailempfanger erhalt, wenn
eine anihn gerichtete Massenmail zurtickgewiesen wurde.

Da das OutbreakShield auf Grund seiner eigenstandigen Architektur infizierte E-Mailanhange
nicht desinfizieren, umbenennen oder in die Quarantane verschieben kann, informiert der
Ersatztext den Anwender dartiiber, dass ihm die verdachtige bzw. infizierte E-Mail nicht
zugestellt wurde. Eine Meldung liber vom OutbreakShield zurtickgewiesene E-Mails entfallt,
wenn Sie auf der Karteikarte Virenpriifung > Eingehend unter Im Falle einer Infektion den
Punkt Nachricht l6schen auswéhlen. In diesem Fall werden alle infizierten E-Mails, inklusive
derer, die ausschlie3lich vom OutbreakShield erkannt werden, direkt geloscht.

¢ Phishing-Schutz: Aktivieren Sie den Phishing-Schutz, um E-Mails von vermeintlich seriésen
Institutionen zu blockieren. Diese sogenannten Phishing-Mails werden versendet, um
Benutzerdaten wie z. B. Kennworter, Kreditkarteninformationen oder andere personlichen
Daten von lhrem Rechner zu sammeln.

12.2.1.6. Warteschlange

In diesem Bereich konnen Sie festlegen, wie oft und in welchen Abstanden der erneute Versand von E-
Mails erfolgen soll, die vom MailGateway nicht an den entsprechenden Mail-Server weitergeleitet
werden konnen.

Generell gelangen E-Mails erst nach der Virenliberpriifung durch die GRATA MailSecurity in die
Warteschlange. E-Mails kdnnen sich dabei aus verschiedenen Griinden in der Warteschlange befinden.
So kann z. B. der Mail-Server, an den Sie nach der Virenpriifung weitergeleitet werden sollen,
Uberlastet oder ausgefallen sein.

Cptionen &J

| Bngehend (SMTF) | Ausgehend (SMTF Engehend (POP3)
| Virenprifing | Sear | Wartesciange

Nicht zustellbare Nachrichten
Wiederholungsintervall (Stunden):
0.25.05.1.4

Fehlerwartezeit (Stunden): 24

Absender von Nachrichten in der Warteschlange ale 4
Stunden benachrichtigen (0=aus).

l Auf Standardwerte zuricksetzen

Grokenbegrenzung
[7] Gréke der Warteschlange begrenzen
1000

0K | [ Abbrechen | [(Ubemehmen | [ Hife
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Nicht zustellbare Nachrichten

Geben Sie unter Wiederholungsintervall an, in welchen Abstanden GBATA MailSecurity einen neuen
Versendeversuch unternehmen soll. So bedeutet z. B. die Angabe 1, 1, 1, 4, dass GBATA MailSecurity die
ersten drei Stunden stuindlich versucht, die E-Mail zu verschicken und von da an regelmaRig im
Abstand von 4 Stunden. Unter Fehlerwartezeit legen Sie fest, wann die Versendung der E-Mail
endgliltig abgebrochen und die E-Mail geloscht wird.

Sie konnen Absender von Nachrichten in der Warteschlange alle... Stunden benachrichtigen,
wobei... ein ganzzahliger Stundenwert sein muss. Wenn Sie die Absender einer nicht zustellbaren
Nachricht nicht regelmafig informieren mochten, geben Sie hier einfach eine 0ein. Auch wenn Sie die
regelmaRige Benachrichtigung von Absendern nicht weitergeleiteter E-Mails abschalten, wird der
Absender natiirlich dennoch informiert, wenn seine E-Mail endgliltig nicht zugestellt und vom Server
geloscht wurde.

Uber die Schaltflache Auf Standardwerte zuriicksetzen konnen Sie die Standardeinstellungen im
Bereich Warteschlange wiederherstellen. Diese Einstellungen haben sich in der Praxis bewahrt.

GréRenbegrenzung

Die Grofie der Warteschlange kann auf Wunsch begrenzt werden. Dies dient dem Schutz vor Denial of
Service-Attacken. Sollte die GrolRenbeschrankung uberschritten werden, werden keine weiteren E-
Mails mehr in die Warteschlange aufgenommen.

12.2.1.7. Erweitert

Im Erweitert-Bereich konnen Sie die globalen Einstellungen von GBATA MailSecurity verandern.

Optionen tﬁj
Eingehend (SMTF} Ausgehend (SMTF) Eingehend (POF 3)
Virenprifung Scanparameter Warteschlange Erweitert Logging

SMTP-Banner
Domain: AWSERVER13
Mur Domain anzei igen

Begrenzung

Anzahl vom SMTP Cliert-Verbindungen begrenzen
Systemnachrichten
Absenderadresse fiir Systemnachrichten:
postmaster
Empfangeradresse(n) fur Systemwamungen:
postmaster

Anzahl von Systemnachrichten pro Stunde begrenzen: 0
/| DNS zum Versenden der Mails verwenden
Absende-IP: |Standard-LAN-Adapter )
Einstellungen
| Export | | Import |

| Kennwort andem... |
Abbrechen bemehmen Hitfe:

SMTP-Banner

StandardmaRig beinhalt das Feld Domain den Computernamen. Beim Senden von ausgehenden E-
Mails Giber DNS sollte der Fully Qualified Domain Name (FQDN) hier eingetragen werden, um Reverse-
Lookups zu ermaglichen. Aktivieren Sie Nur Domain anzeigen, um die Anzeige der Server-Version in
der Kommunikation mit anderen Servern zu unterdriicken.
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Begrenzung

Um die Anzahl der SMTP-Verbindungen zu begrenzen, die GRDATA MailSecurity gleichzeitig
verarbeitet, setzen Sie bitte das Hakchen vor Anzahl von SMTP Client-Verbindungen begrenzen.
GIBATA MailSecurity lasst dann nur die maximale Zahl von Verbindungen zu, die Sie vorgeben. Auf
diese Weise konnen Sie die Mailfilterung an die Leistung der Hardware anpassen, die Sie flir das
MailGateway verwenden.

Systemnachrichten

Die Absenderadresse fiir Systemnachrichten ist die E-Mail-Adresse, die z. B. dazu verwendet wird,
Absender und Empfanger vireninfizierter E-Mails zu informieren oder dariiber zu informieren, dass sich
ihre E-Mails in der Warteschlange befinden. GBATA MailSecurity Systemwarnungen sind unabhangig
von den allgemeinen Mitteilungen bei Virenfunden. Bei einer Systemwarnung handelt es sich in der
Regel um eher globale Informationen, die nicht mit einer einzelnen, moglicherweise infizierten E-Mail
in Zusammenhang stehen. So wiirde GBATA MailSecurity z. B. eine Systemwarnung verschicken,
wenn die Virenpriifung aus irgendwelchen Griinden nicht mehr gewahrleistet ist.

Einstellungen
Uber die Schaltflachen Import und Export kénnen Sie die Einstellungen der Programm-Optionen
auch als XML-Datei speichern und so ggf. erneut einspielen, wenn der Bedarf gegeben ist.

Kennwort dndern

Hier konnen Sie das Administrator-Passwort andern, dass Sie beim ersten Start von GRATA
MailSecurity vergeben haben. Geben Sie dazu einfach das momentan aktuelle Passwort unter Altes
Kennwort ein und dann unter Neues Kennwort und Neues Kennwort bestétigen das neue
Kennwort. Mit dem Anklicken der OK-Schaltflache wird die Kennwortanderung durchgefiihrt.

12.2.1.8. Logging

Im Logging-Bereich konnen Sie den E-Mailverkehr auf Ihrem Server statistisch auswerten. Die
Ergebnisse dieser Statistikfunktion konnen Sie im Statistik-Bereich der Programmoberflache
aufrufen, den Sie durch das Anklicken der Schaltflache Statistik im Programmbereich Status finden.
Alternativ konnen Sie die ermittelten Daten auch in einer externen Log-Datei abspeichern (maillog.txt,
gespeichert im MailSecurity-Installationsverzeichnis). Uber die Funktionen Nur Junk-Mails und
Anzahl von E-Mails begrenzen konnen Sie die GroRe dieser Log-Datei gegebenenfalls begrenzen.

12.2.2. Update

Im Update-Bereich konnen Sie umfangreiche Einstellungen vornehmen, um GBATA MailSecurity
optimal auf die Gegebenheiten anzupassen, die in lhrem Netzwerk existieren. Hier konnen Sie die
Virensignaturen und Programmdateien von G®ATA MailSecurity manuell oder automatisiert auf den
neuesten Stand bringen.
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Internet Update lﬂhj
Einstellungen
‘wenn Sie ein G Data Business Produkt im Einzatz haben und auf dem Recher
ein G Data Security Client installiert ist, konnen die Yirensignaturen des Clients
benutzt werden.
@) Yirenzignhaturen vom G Data Security Client verwenden
Internet Update der Virensignaturen selbst durchfuhren
‘ Eingtellungen und Zeitplanung...
‘irensighaturen
Engine A: AYA 2212253 (02.09.2013)
Engine B: GD 23.1938 (02.09.2013)
Wirendatenbank aktualiziersn
D aturn:
Status:
Status aktualisiersn
Programmdateien
M ailS ecurity: 130017 Programm-Update
Administiatar: 13006
Schiieen

12.2.2.1. Einstellungen

Hier konnen Sie grundlegende Einstellungen fur das Internet Update vorgeben. Wenn Sie (z. B. im
Rahmen einer GBATA Business-Losung) parallel zu GRATA MailSecurity den GBATA Security Client
installiert haben, konnen Sie sich tiber Virensignaturen vom GEBATA Security Client verwenden
den doppelten Download der Virensignaturen sparen und diese direkt vom installierten GRATA
Security Client aus erhalten. Uber Internet Update der Virensignaturen selbst durchfiihren fiihrt
GBATA MailSecurity diesen Vorgang selbststandig durch. Uber die Schaltflaiche Einstellungen und
Zeitplanung gelangen Sie in einen Bereich, in dem Sie samtliche notwendigen Einstellungen fir
manuelle und automatische Internet Updates eingeben konnen.

Zugangsdaten

Geben Sie unter Zugangsdaten den Benutzernamen und das Kennwort ein, das Sie bei der
Anmeldung von GBDATA MailSecurity erhalten haben. Mit Hilfe dieser Daten werden Sie vom GRATA-
Server erkannt und das Update der Virensignaturen kann vollautomatisch erfolgen. Klicken Sie auf
die Schaltflache Am Server anmelden, wenn Sie sich noch nicht am GBATA-Server angemeldet
haben. Geben Sie einfach die Registriernummer ein (Sie finden diese auf der Riickseite des
Benutzerhandbuches), Ihre Kundendaten und klicken Sie auf Anmelden. Sofort werden Ihnen die
Zugangsdaten (Benutzername und Passwort) angezeigt. Sie sollten sich diese Daten aufschreiben
und sicher verwahren. Fiir die Anmeldung am Server ist natiirlich (wie auch fiir das Internet Update
der Virensignaturen) eine Internetverbindung notwendig.

Internet Update Einstellungen lﬁj
Intemet-Enstellungen Benutzerkonto
Zugangsdaten Zeitplanung Intemet-Update (Virsndatenbank)

Geben Sie die Zugangsdaten ein, die Sie bei der Anmeldung am Updateserver
erhalten haben.
Benutzemame Am Server anmelden...
Kennwort:
V| Versionsy priffung
) (G =

Zeitplanung Internet-Update (Virendatenbank)
Uber die Karteikarte Zeitplanung Internet-Update (Virendatenbank) kénnen Sie festlegen, wann und
in welchem Rhythmus das automatische Update erfolgen soll. Unter Ausfiihren geben Sie dazu eine
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Vorgabe vor, die Sie dann mit den Eingaben unter Zeitpunkt spezifizieren.

Internet Update Einstellungen i

Intemet-Einstellungen Benutzerkonto
Zugangsdaten Zeitplanung Intemet-Update (Virendatenbank)

@ Manuell Wochentiich
Stindlich Monatliich

Abbrechen | | Ubemehmen Hife

Unter Taglich konnen Sie mit Hilfe der Angaben unter Wochentage z. B. bestimmen, dass Ihr Rechner

nur an Werktagen das Update durchfihrt oder eben nur an jedem zweiten Tag oder gezielt an
Wochenenden, an denen er nicht zur Arbeit genutzt wird. Um unter Zeitpunkt Daten- und
Zeiteintrage zu andern, markieren Sie einfach das Element, das Sie andern mochten (z. B. Tag,
Stunde, Monat, Jahr) mit der Maus und nutzen dann die Pfeiltasten oder die kleinen Pfeilsymbole
rechts vom Eingabefeld, um sich im jeweiligen Element chronologisch zu bewegen.

Internet-Einstellungen

Falls Sie einen Rechner hinter einer Firewall verwenden oder andere besondere Einstellungen
bezliglich lhres Internetzugangs haben, verwenden Sie bitte einen Proxyserver. Sie sollten diese
Einstellung nur andern, wenn das Internet Update nicht funktioniert. Wenden Sie sich wegen der
Proxy-Adresse gegebenenfalls an lhren Internetanbieter.

Die Zugangsdaten fiir die Internetverbindung (Benutzername und Passwort) sind gerade beim
automatischen Internet Update per Zeitplan sehr wichtig. Ohne diese Angaben kann keine
automatische Verbindung mit dem Internet erfolgen. Achten Sie bitte auch darauf, dass Sieiin Ihren
allgemeinen Interneteinstellungen (z. B. fiir Ihr Mailprogramm oder lhren Internetbrowser) die
automatische Einwahl erméglichen. Ohne die automatische Einwahl startet GRWATA MailSecurity
zwar den Internet Update-Vorgang, muss dann aber darauf warten, dass Sie den Aufbau der
Internetverbindung mit OK bestatigen. Uber die Auswahl unter Updateserver-Region kénnen Sie
einen Updateserver in lhrer Region auswahlen, um ggf. die Dateniibermittlung zu optimieren.

Internet Update Einstellungen lﬂhj

Zugangsdaten Zeitplanung Intemet-Updste {Virendatenbank)
Intemet-Enstellungsn Benutzerkorto

Proxyserver
Proxyserver verwenden

Zugangsdaten fur die Intemetverbindung
Benutzemame

Kennwort:

Updateserver-Region:| Europa -

Abbrechen bemehmen Hiffe

Benutzerkonto
Geben Sie bitte unter Benutzerkonto ein Benutzerkonto auf dem MailGateway-Rechner an, fiir das
ein Zugang zum Internet besteht.
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Internet Update Einstellungen lﬂhj

Zugangsdaten Zeitplanung Intemet-Updste {Virendatenbank)
Intemet-Einstellungen Benutzerkonto

Geben Sie bitte ein Benutzerconto auf dem Gateway-Rechner an, fur das ein
Zugang zum Intemet besteht

Benutzeronto
Kenmwort:

Domane:

Abbrechen | | Ubemehmen Hife

Achtung: Bitte verwechseln Sie nicht die Angaben, die Sie in den Karteikarten Zugangsdaten
und Benutzerkonto tatigen.

12.2.2.2. Virensignaturen

Uber die Schaltflachen Virendatenbank aktualisieren und Status aktualisieren konnen Sie auch
unabhangig von den Vorgaben, die Sie unter Zeitplanung vorgenommen haben, ein aktuelles
Virensignaturupdate starten.

12.2.2.3. Programmdateien

Uber die Schaltflache Programm-Update konnen Sie auch die Programmdateien von GBDATA
MailSecurity aktualisieren, sobald sich hier Anderungen und Verbesserungen ergeben.

12.3. Programmbereiche

Die Bedienung von GOATA MailSecurity ist prinzipiell selbsterlauternd und tibersichtlich gestaltet.
Anhand unterschiedlicher Karteikarten, die Sie tGiber die im GBATA MailSecurity Administrator
angezeigten Symbole anwahlen kdnnen, wechseln Sie in den jeweiligen Programmbereich und
konnen dort Aktionen durchfiihren, Voreinstellungen vornehmen oder Vorgange uberprifen.

12.3.1. Status

Im Status-Bereich des Administrators erhalten Sie grundlegende Informationen zum aktuellen
Zustand lhres Systems und des MailGateways. Diese finden sich rechts vom jeweiligen Eintrag als
Text-, Zahl- oder Datumsangabe.

2 Solange Ihre GDATA MailSecurity optimal fiir den Schutz vor Computerviren konfiguriert ist,
finden Sie links vor den hier aufgefiihrten Eintragen ein griines Ampelsymbol.

@ Sollte eine Komponente nicht optimal eingestellt sein (z. B. veraltete Virensignaturen,
abgeschaltete Virenpriifung), weist Sie ein Achtung-Symbol darauf hin.
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[l AWSERVER13 - G Data MailSecurity Administrator =[] e S
=] Optionen @y Update & Spam-Filter i@ Hilfe i) Info

MailSe
-
kannen Sie die einzelnen Fun

i ktionen bearbeiten,
1 ; ! '
"\ - ' Verarbeitung eingehender Mail SMTP
ein

Altiv

curity Status
Altuelle Zustandsanzeige von G Data MailSecurity. Mit Doppelklick (linke Maustaste)
r_ e bearb

4 Virenpri

@ status @ vVerarbeitung ausgehender Mail Aktiv

= 1 % Virenprifung ausgehender Mail Akdiv

tg» Filter

£ % Outbreakshield Akdiv

(] Warteschlangen @ Automatische Updates Nicht aktiv
B n @ Datum der Virensignaturen 02.09.2013
€ Aktivitat g

= 4 Spam-Filter Akdiv
{8 virenfunde & spam-OutbreaksShield Aktiv

G Data MalSecuty wird in den Datenstiom eingehender Mails inteariert
und kann die Mails vor dem Eneichen des MallServers bearbeiten.

Durch doppeltes Anklicken des jeweiligen Eintrags (oder durch Auswahlen des Eintrags und das
Anklicken der Bearbeiten-Schaltflache) konnen Sie hier direkt Aktionen vornehmen oder in den
jeweiligen Programmbereich wechseln. Sobald Sie die Einstellungen einer Komponente mit einem
Achtung-Symbol optimiert haben, wechselt das Symbol im Status-Bereich wieder auf das griine
Ampelsymbol. Folgende Eintrage stehen lhnen zur Verfligung:

Verarbeitung eingehender Mail: Die Verarbeitung eingehender E-Mails sorgt dafiir, dass E-
Mails vor der Weitergabe an den Empfanger durch das MailGateway tberpriift werden. Mit
einem Doppelklick gelangen Sie in das dazugehorige Einstellungsfenster (Mentileiste: Optionen
>Eingehend (SMTP) und Optionen >Eingehend (POP3)) und kdnnen die Verarbeitung
eingehender E-Mails an individuelle Bedurfnisse anpassen.

Virenpriifung eingehender Mail: Die Priifung eingehender E-Mails verhindert, dass infizierte E-
Mails in Ihr Netz gelangen. Mit einem Doppelklick gelangen Sie in das dazugehorige
Einstellungsfenster (Menlileiste: Optionen >Virenpriifung) und konnen die Priifung
eingehender E-Mails an individuelle Bediirfnisse anpassen.

Verarbeitung ausgehender Mail: Die Verarbeitung ausgehender E-Mails sorgt dafiir, dass E-
Mails vor der Weitergabe an den Empfanger durch das MailGateway liberpriift werden. Mit
einem Doppelklick gelangen Sie in das dazugehorige Einstellungsfenster (Menuleiste: Optionen
>Ausgehend (SMTP)) und konnen die Verarbeitung eingehender E-Mails an lhre individuellen
Bediirfnisse anpassen.

Virenpriifung ausgehender Mail: Die Priifung ausgehender E-Mails verhindert, dass aus lhrem
Netz infizierte Dateien verschickt werden. Mit einem Doppelklick gelangen Siein das
dazugehdrige Einstellungsfenster (Mentileiste: Optionen >Virenpriifung) und konnen die
Prifung ausgehender E-Mails an individuelle Bediirfnisse anpassen.

OutbreakShield: Mit dem OutbreakShield konnen Schadlinge in Massenmails schon erkannt
und bekampft werden, bevor aktualisierte Signaturen dafiir verfligbar sind. Das OutbreakShield
erfragt dabei liber das Internet besondere Haufungen von verdachtigen E-Mails und schlief3t
dabei quasi in Echtzeit die Liicke, die zwischen dem Beginn eines Massenmailings und seiner
Bekampfung durch speziell angepasste Signaturen besteht.

Automatische Updates: Die Virensignaturen konnen selbststandig aktualisiert werden. Sie
sollten die Option fiir automatische Updates generell aktiviert haben. Mit einem Doppelklick
gelangen Siein das dazugehorige Einstellungsfenster (Mendileiste: Update) und kdnnen die
Updatefrequenz an individuelle Bediirfnisse anpassen.

Datum der Virensignaturen: Je aktueller die Virensignaturen, desto sicherer ist Ihr
Virenschutz. Sie sollten die Virensignaturen so oft wie moglich updaten und diesen Prozess
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moglichst automatisieren. Mit einem Doppelklick gelangen Sie in das dazugehorige
Einstellungsfenster (Meniileiste: Update) und konnen auch direkt ein Internet Update
durchfihren (unabhangig von etwaigen Zeitplanen).

e Spam-Filter: Uber den Spam-Filter haben Sie umfangreiche Einstellungsméglichkeiten, um E-
Mails mit unerwiinschten Inhalten oder von unerwiinschten Absendern (z. B.
Massenmailversendern) wirkungsvoll zu blockieren.

e Spam-OutbreaksShield: Mit dem Spam-OutbreakShield konnen Massenmails schnell und sicher
erkannt und bekampft werden. Das Spam-OutbreakShield erfragt dabei vor dem Abruf von E-
Mails tiber das Internet besondere Haufungen von verdachtigen E-Mails ab und lasst diese gar
nicht erst in das Postfach des Empfangers gelangen.

Wenn Sie bei der Installation die Option E-Mail-Statistik aktiviert haben, konnen Sie Giber die
Schaltflache Statistik Zugriff auf die statistische Auswertung lhres Mailverkehrs bzw.
Spamaufkommens nehmen. Das Konfigurieren der Statistik erfolgt dabei im Optionen-Mendu des
Administrators auf der Registerkarte Logging.

12.3.2. Filter

Im Filter-Bereich konnen Sie auf komfortable Weise Filter nutzen, die ein- und ausgehende E-Mails
blocken oder automatisch moglicherweise gefahrliche Inhalte aus E-Mails entfernen. Die jeweiligen
Filter werden in der Liste im Filter-Bereich angezeigt und konnen tber die Hakchenfelder links vom
jeweiligen Eintrag beliebig an- bzw. abgeschaltet werden.

[5] AWSERVER13 - G Data MailSecurity Administratar =RRCE X

=] Optionen @y Update 5@ Spam-Filter i) Hilfe i Info

MailSecurity \F‘— - Filter

q 5 Aktuslle Fiter, die ein- und ausgehende Mails blocken oder automatisch maglicherweise
e S ntfernen.

PN gefahrlichen Inhalte aus E-Mails er n
»<< Lo )
' \ . || Name Art Richtung | Bemerkung

U] Gefahrliche Ankange .. Anhange filtern cingehend
9] Skripte HTML-Scripte deaktivieren cingehend
& status 9] Spam-Filter Spam filtern

T3 Filter
("{ Warteschlangen
@) Aktivitat

ﬂ Virenfunde

e Import: Sie konnen einzelne Filter mit ihren speziellen Einstellungen aus XML-Dateien
importieren.

e Export: Sie konnen einzelne Filter mit ihren speziellen Einstellungen als XML-Datei speichern und
ggf. erneut oder auf anderen Rechnern nutzen. Um mehrere Filter zu exportieren, wahlen Sie
diese bitte mit der Maus aus und halten dabei die Strg-Taste gedrtickt.

e Neu: Uber die Neu-Schaltflache kdnnen Sie neue Filterregeln anlegen. Wenn Sie einen neuen
Filter anlegen, 6ffnet sich ein Auswahlfenster, in dem Sie den grundlegenden Filtertyp festlegen
konnen. Alle weiteren Angaben zum zu erstellenden Filter konnen Sie dann in einem dem
Filtertyp angepassten Assistentenfenster angeben. Auf diese Weise erstellen Sie auf sehr
komfortable Weise Filter gegen jede erdenkliche Gefahrdung.

e Bearbeiten: Uber die Bearbeiten-Schaltfliche kénnen Sie vorhandene Filter bearbeiten.
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e Loschen: Um einen Filter endgliltig zu loschen, markieren Sie diesen bitte mit einem einfachen
Mausklick und verwenden dann die Loschen-Schaltflache.

e Statistik: Zu jedem Filter konnen Sie statistische Informationen aufrufen.

e Protokoll: Fiir den Spam-Filter gibt es ein Protokoll mit einer Liste, in der die als Spam
eingestuften E-Mails aufgelistet sind. Dem Protokoll kann man auch entnehmen, welche
Kriterien fiir die Einstufung als Spam verantwortlich waren (Spam-Index-Werte). Hier knnen Sie
ggf. bei einer falschlichen Einstufung einer E-Mail als Spam den OutbreakShield-Server online
dartber informieren, dass hier eine Fehlerkennung (False Positive) vorliegt. Die E-Mail wird dann
vom OutbreakShield erneut gepriift und - falls sie tatsachlich falschlicherweise als Spam
erkannt wurde - des Weiteren als unbedenklich eingestuft. Hierbei wird lediglich eine Priifsumme
ubermittelt und nicht der Inhalt dieser Mail.

Selbstverstandlich ist Ihr Netzwerk auch unabhangig von individuellen Filterregeln vor
Virenbefall geschutzt, da GBATA MailSecurity standig im Hintergrund eingehende und
ausgehende E-Mails Uberpriift. Filterregeln dienen eher dazu, Ihre E-Mail-Accounts vor
unerwinschten E-Mails, Spam und unsicheren Skripten zu bewahren und potentielle
Virenherde schon vor der eigentlichen Virenerkennung durch GBDATA MailSecurity zu
minimieren.

Generell kdnnen Sie bei allen Filtertypen unter Name einen aussagekraftigen Namen fiir den
jeweiligen Filter angeben, mit dem dieser Filter dann in der Liste des Filter-Bereichs angezeigt wird
und Sie konnen unter Bemerkung interne Bemerkungen und Notizen zu dem betreffenden Filter
angeben. Unter Richtung kdnnen Sie generell bestimmen, ob eine Filterregel nur fiir Eingehende
Mails, nur fiir Ausgehende Mails oder Beide Richtungen gelten soll.

Im Abschnitt Reaktion kénnen Sie festlegen, wie mit Mails verfahren werden soll, sobald sie die
Filterkriterien erfillen, also als Spam-Mails definiert wurden. Sie konnen dabei den Text fiir die
Funktionen Absender der Nachricht benachrichtigen und Meldung an folgende Personen
senden individuell gestalten. Klicken Sie dazu einfach auf die Schaltflache rechts von der jeweiligen
Reaktion. Wildcards kénnen verwendet werden, um Informationen in den Betreff- und Mailtext-
Feldern einzufligen. Hierbei handelt es sich um die gleichen Platzhalter, wie diejenigen, die unter
Eingehend (POP3) > Filter verwendet werden.

12.3.2.1. Lesebestatigung filtern

Dieser Filter l0scht Lesebestatigungs-Anfragen fur eingehende oder ausgehende E-Mails.

Lesebestatigung filtern X ]

MName:; Lesehesttigung

Bemerkung:

Richtung Eingshende Mail v

ok | [ Abbiechen | [ Hile |

12.3.2.2. HTML-Scripte deaktivieren

Dieser Filter deaktiviert Skripte im HTML-Teil einer E-Mail. Skripte, die in einer Webseite durchaus einen
Sinn haben mogen, sind - wenn sie in eine HTML-E-Mail eingebunden sind - eher storend. In manchen
Fallen werden HTML-Skripte auch aktiv dazu verwendet, Rechner zu infizieren, wobei Skripte die
Moglichkeit haben, sich nicht erst durch das Offnen einer infizierten Anlage weiterzuverbreiten,
sondern alleine schon in der Vorschauansicht einer E-Mail wirksam werden konnen.
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HTML-Scripte deaktivieren lﬂhj

Mame; Skripte

Bemerkung:

Richtung: Eingehende Mail v |

0K | [ Atbiesten | [ Hike

12.3.2.3. Externe Referenzen deaktivieren

Viele Newsletter und Produktinformationen im HTML-E-Mailformat beinhalten Links, die erst dann
ausgefiihrt und angezeigt werden, wenn die E-Mail geoffnet wird. Dies konnen z. B. Grafiken sein, die
nicht mit der E-Mail versandt wurden, sondern erst tiber einen Hyperlink automatisch nachgeladen
werden. Da es sich hierbei nicht nur um harmlose Grafiken handeln kann, sondern durchaus auch um
Schadroutinen, ist es sinnvoll, diese Referenzen zu deaktivieren. Der eigentliche E-Mail-Text ist von
dieser Deaktivierung nicht betroffen.

Externe Referenzen deaktivieren L&J

M arme: Exrteme Referenzen

Bemerkung:

Richtung: Eingehends Mail -

[ ok ][ abbrechen | [ Hike

12.3.2.4. Greylist-Filter

Greylist-Filter sind eine effektive Methode, um das Spam-Aufkommen zu reduzieren. Hierbei werden E-
Mails von unbekannten Absendern nicht sofort beim ersten Zustellversuch tiber den SMTP-Server an
den E-Mail-Empfanger tGibermittelt. Da Spam-Versender in der Regel keine Queue-Verwaltung nutzen
und ihre E-Mails selten ein zweites Mal an denselben SMTP-Server schicken, kann die Anzahlan
ubermittelten Spam-Mails erheblich sinken.

Greylist-Filter i

Mame: Greylist

Bemerkung:

Wartezeiten [Minuten)

Yerdachtige Mails: an

Nomnale bails: 0

Lebenszeiten [Tage]
Ohne Mailaustausch: 2

Wit Mailaustausch: 30

[ ok | [ abbechen | [ Hie |

e Wartezeiten (Minuten): Uber diese Einstellungen kdnnen Sie festlegen, wie lange die
Ubermittlung verdachtiger E-Mails blockiert werden soll. Nach Ablauf dieser Zeitspanne wird die
E-Mail bei einem erneuten Sendeversuch dann Gibermittelt. Wenn der Adressat auf diesen
Absender reagiert, wird dieser aus dem Greylist-Filter herausgenommen und in eine Whitelist
eingetragen. Nun wird die Zustellung dieser E-Mails nicht mehr blockiert bzw. verzogert.

e Lebenszeiten (Tage): Damit die Whitelist der erwiinschten Absender aktuell bleibt, verbleibt
eine Absenderadresse nur eine bestimmte Zeit auf der Whitelist, bevor sie wieder auf Greylist-
Status gesetzt wird. Der Timer wird fiir den jeweiligen Absender bei jedem neuen Mailversand
wieder zuruckgesetzt. Wenn Sie hier z. B. einen Wert Giber 30 Tage eintragen, konnen Sie auch
erwiinschte monatliche Newsletter permanent auf der Whitelist flihren.
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Der Greylist-Filter kann nur dann ausgewahlt werden, wenn auch der Spam-Filter von GROATA
MailSecurity aktiviert ist. Auflerdem muss eine SQL-Datenbank auf dem Server installiert sein.

12.3.2.5. Anhédnge filtern

Beim Filtern von Anhangen haben Sie eine groRe Auswahl von Moglichkeiten, um E-Mail-Anhange
(Attachments) und Anlagen zu filtern. Die meisten E-Mail-Viren verbreiten sich uber solche
Attachments, die in den meisten Fallen mehr oder minder gut verborgene ausfiihrbare Dateien
enthalten. Dabei kann es sich um eine klassische EXE-Datei handeln, die ein Schadprogramm enthalt,
aber auch um VB-Skripte, die sich unter bestimmten Voraussetzungen sogar hinter vermeintlich
sicheren Grafik-, Film- oder Musikdateien verbergen. Generell sollte jeder Anwender bei der
Ausfiihrung von E-Mail-Anhangen groRRe Vorsicht walten lassen und im Zweifelsfall lieber noch einmal
eine Ruckfrage beim Absender einer E-Mail durchflihren, bevor er eine Datei ausfuhrt, die er nicht
ausdriicklich angefordert hat.

Anhange filtern L&J

Name: Getahiliche Anhange umbenennen
Bemerkung

Richtung Eingehends Mail -

Modus
@ Angegebene Anhange filtern (Blacklist-Modus)
Mur angegebene dnhange erlauben [Whitelist-todus]

Dateierweiterungen (mehrere Enseiterungen durch Semikolon trennen]
® ene ;" .com® bat . req ;" sor whs " j R pif S omd

] Auch Anhange in eingebettaten Mails fitern

/| Anhange nur umbenennen

Suffix | .danger

| Meldung im Text der Mail einfligen:

Die Nachricht enthalt patentiell gefahiliche Snhange. Die Anhange wurden unbenan

Absender der Machricht benachrichtigen

Meldung an folgende Personen senden,

Originalmail anfugen

0K | [ Abbrechen | [ Hife

Unter Dateierweiterungen konnen Sie die Dateiendungen aufzahlen, auf die Sie den jeweiligen Filter
anwenden mochten. Dabei konnen Sie z. B. alle ausfiihrbaren Dateien (z. B. EXE und COM-Dateien) in
einem Filter zusammenfassen, aber auch andere Formate (z. B. MPEG, AVI, MP3, JPEG, JPG, GIF etc.)
filtern, wenn diese aufgrund Ihrer GroRe eine Belastung fiir den Mail-Server darstellen.
Selbstverstandlich konnen Sie auch beliebige Archivdateien (z. B. ZIP, RAR oder CAB) filtern. Trennen
Sie bitte alle Dateierweiterungen einer Filtergruppe durch Semikolon, z. B. *.exe; *.dll Geben Sie unter
Modus an, ob Sie die unter Dateierweiterungen aufgelisteten Dateiendungen erlauben mochten (Nur
angegebene Anhdnge erlauben) oder verbieten (Angegebene Anhédnge filtern).

Uber die Funktion Auch Anhénge in eingebetteten Mails filtern sorgen Sie dafiir, dass die
Filterung der unter Dateierweiterungen ausgewahlten Anlagentypen auch in E-Mails stattfindet, die
selber eine Anlage einer E-Mail darstellen. Diese Option sollte generell aktiviert sein. Uber Anhénge
nur umbenennen werden die zu filternden Anlagen nicht automatisch geldscht, sondern nur
umbenannt. Dies ist z. B. bei ausfiihrbaren Dateien (wie z. B. EXE und COM) durchaus sinnvoll, aber
auch bei Microsoft Office-Dateien, die moglicherweise ausfiihrbare Skripte und Makros enthalten
konnten. Durch das Umbenennen einer Anlage kann Sie nicht unbedacht durch einen einfachen
Mausklick geoffnet werden, sondern muss vom Empfanger erst abgespeichert und ggf. wieder
umbenannt werden, bevor er sie verwenden kann. Wenn das Hakchen bei Anh@nge nur
umbenennen nicht gesetzt ist, werden die entsprechenden Anhange direkt geloscht.

Unter Suffix geben Sie die Zeichenfolge ein, mit der Sie die eigentliche Dateiendung erweitern
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mochten, auf diese Weise wird die Ausfiihrbarkeit einer Datei durch einfaches Anklicken verhindert (z.
B. *.exe_danger). Unter Meldung im Text der Mail einfiigen kdnnen Sie den Empfanger der
gefilterten E-Mail darliber informieren, dass ein Anhang aufgrund einer Filterregel geloscht oder
umbenannt wurde.

12.3.2.6. Inhaltsfilter

Uber den Inhaltsfilter konnen Sie E-Mails, die bestimmte Themen oder Texte enthalten auf bequeme
Weise blocken. Geben Sie dazu unter Reguldrer Ausdruck einfach die Schlusselworter und Ausdriicke
ein, auf die GBATA MailSecurity reagieren soll und geben Sie unter Suchbereich an, in welchen
Bereichen einer E-Mail nach diesen Ausdriicken gesucht werden soll. Uber die Neu-Schaltflache rechts
vom Eingabefeld fiir Reguldrer Ausdruck konnen Sie bequem einen Text eingeben, der eine
Filteraktion hervorruft. Dabei konnen Sie mehrere Texte auf beliebige Weise mit den logischen
Operatoren UND und ODER verkniipfen.

Wenn Siez. B. Alkohol UND Drogeneingeben, wirde der Filter bei einer E-Mail, die z. B. die
Begriffe Alkoholund Drogenenthalt, aktiviert werden, nicht aber bei einer E-Mail, die nur den
Begriff Alkoholoder nur den Begriff Drogenenthalt. Der logische Operator UND setzt also
voraus, dass alle mit UND verknupften Elemente vorhanden sind. Der logische Operator ODER
setzt lediglich voraus, dass eines der Elemente vorhanden ist.

Sie konnen auch ohne die Eingabehilfe unter Reguldrer Ausdruck beliebige Suchbegriffe
miteinander kombinieren. Geben Sie dazu einfach die Suchbegriffe ein und verkniipfen diese mit den
logischen Operatoren. "Oder" entspricht dem Trennstrich "'|" (AltGr +<). "Und" entspricht dem
Kaufmanns-Und "&" (Shift +6).

Inhaltsfilter et

Name: Inhaltsfilter

Bemerkung
Richtung Eingshende Mail -

Reguisrer Ausdrck:

Suchbereich Reaktion
Header ] Mail zuiickweisen

/| Betreff /| bsender der Nachricht benachrichtigen
Maltext Meldung an folgende Persanen sender:
Hir et

Eingebeltele Mails Originaimail anfligen

0K | [ Abbrechen | [ Hile

12.3.2.7. Absenderfilter

Uber den Absenderfilter kdnnen Sie E-Mails, die von bestimmten Absendern kommen, auf bequeme
Weise blocken. Geben Sie dazu unter Adressen/Domains einfach die E-Mail-Adressen oder Domain-
Namen ein, auf die GBDATA MailSecurity reagieren soll. Mehrere Eintrage konnen Sie durch Semikolons
voneinander trennen. Sie konnen auch E-Mails ohne Absenderangabe automatisch ausfiltern.

Absenderfilter X

Name: Absenderfiter
Bemerkung:
Richtung [EingerendeMal  +|
Adressen/Domains [mehrers Eintrage durch Semikonlon trennen)
spamdamain,cam

Mails ohne Absender fitsm

Fieaklion

/| Mail zuriick foweisen

7] Absender der Nachiicht benachrichtigen
Meldung an folgende Personen sender: ;

Driginalma anfiigen

0K | [ Abbrechen | [ Hie
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12.3.2.8. Empféangerfilter

Uber den Empfangerfilter kdnnen Sie E-Mails fiir bestimmte Empfanger auf bequeme Weise blocken.
Geben Sie dazu unter Adressen/Domains einfach die E-Mail-Adressen oder Domain-Namen ein, auf
die GDATA MailSecurity reagieren soll. Mehrere Eintrage konnen Sie durch Semikolon voneinander
trennen. Sie konnen auch E-Mails mit leerem Empfangerfeld (also E-Mails, die nur Bcc- und/oder Cc-
Empfanger enthalten) automatisch ausfiltern.

Empfangerfilter -5

Narne: Empfangeriter
Bemerkung

Rictug  [EingehendeMal <]

Adressen/Domaing (mehrere Eintrdge durch Semikonlon trennen)

7] Mails mit nur Ce- oder Bee-Emptangern fitern leeres Empfangerteid)

Fieaklion

7] Mall zuriickweisen -

/] bsender der Nachiicht benachrichtigen ()
Meldung an folgende Personen senden:

Originanal anfigen

ok | [ Abbrechen | [ Hite

12.3.2.9. Spam filtern

Uber den Spam-Filter haben Sie umfangreiche Einstellungsmaglichkeiten, um E-Mails mit
unerwiinschten Inhalten oder von unerwiinschten Absendern (z. B. Massenmailversendern)
wirkungsvoll zu blockieren. Das Programm priift viele Merkmale der E-Mails, die typisch flir Spam
sind. Anhand der zutreffenden Merkmale wird ein Wert errechnet, der die Wahrscheinlichkeit fiir Spam
widerspiegelt. Dazu stehen Ihnen mehrere Karteikarten zur Verfligung, in denen lhnen alle relevanten
Einstellungsmoglichkeiten thematisch gegliedert zur Verfligung stehen.

Filter

Geben Sie unter Name und Bemerkung an, wie Sie den Filter nennen méchten und welche
zusatzlichen Informationen hierzu vielleicht n6tig sind. Unter Reaktion kdnnen Sie bestimmen, wie
der Spam-Filter mit E-Mails umgehen soll, die moglicherweise Spam enthalten. Dabei konnen Sie drei
Abstufungen vornehmen, die davon beeinflusst werden, wie hoch GRATA MailSecurity die
Wahrscheinlichkeit daflir ansetzt, dass es sich bei der betreffenden E-Mail um Spam handelt.

Unter Spamverdacht wird der Umgang mit den E-Mails geregelt, in denen GRATA MailSecurity
einzelne Spam-Elemente findet. Dabei muss es sich nicht generell um Spam handeln, sondern in
seltenen Fallen moglicherweise auch um Newsletter-E-Mails oder Sammelmailings, die vom
Empfanger durchaus erwiinscht sind. Hier empfiehlt es sich, den Empfanger auf den Spam-Verdacht
hinzuweisen. Unter Hohe Spamwahrscheinlichkeit werden die E-Mails zusammengefasst, die viele
Merkmale flir Spam in sich vereinen und nur in sehr seltenen Fallen vom Empfanger wirklich
erwiinscht sind. Unter Sehr hohe Spamwahrscheinlichkeit finden sich die E-Mails, die alle Kriterien
einer Spam-Mail erfiillen. Hier handelt es sich so gut wie nie um erwiinschte E-Mails und das
Zurlickweisen von derart gestalteten E-Mails ist in den meisten Fallen empfehlenswert. Jede dieser
drei abgestuften Reaktionen konnen Sie individuell gestalten.
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Spam filtern [&J
| Schlisselworter (Maitext) | Inhaltsfitter I Profi-Einstellungen |
Fiter | Whielist | Blacklist | Reattime Blacklists | Schiisselwérter (Betreff) |
/| Spam-Filter verwenden
Mame: Spam-Filter
Bemerkung:
Reaktion
Spamverdacht:
Mail wird zugestelt; Spamwamung wird eingefligt Iml
Hohe Spamwahrscheinlichlceit:
Mail wird zurickgewiesen IML‘
Sehr hohe Spamwahrscheinlichkeit:
Mail wird zunickgewiesen I'Andil
[ 0K l | Abbrechen | | Ubemehmen | ‘ Hiffe |

So haben Sie liber Mail zuriickweisen die Moglichkeit, die E-Mail gar nicht erst auf Ihren Mail-Server
gelangen zu lassen. Der Empfanger erhilt diese E-Mail dann erst gar nicht. Uber Spamwarnung in
Betreff und Text der Mail einfiigen konnen Sie einen Empfanger einer als Spam identifizierten E-
Mail davon in Kenntnis setzen, dass es sich um Spam handelt. Uber die Option Absender der
Nachricht benachrichtigen konnen Sie eine automatische Antwort-E-Mail an den Absender der als
Spam erkannten E-Mail verschicken, in der Sie diesen darauf hinweisen konnen, dass seine E-Mail als
Spam erkannt wurde. Da gerade bei Spam viele E-Mailadressen aber nur einmal verwendet werden,
sollten Sie sich tiberlegen, ob Sie diese Funktion aktivieren. Uber die Option An folgende Personen
weiterleiten kdnnen Sie als Spam verdachtige E-Mails auch automatisch weiterleiten, z. B. an den
Systemadministrator.

Whitelist

Uber die Whitelist kénnen Sie bestimmte Absender-Adressen oder Domains explizit vom
Spamverdacht ausnehmen. Geben Sie dazu in das Feld Adressen/Domains die gewlinschte E-Mail-
Adresse (z. B. newsletter@gdata.de) oder Domain (z. B. gdata.de) ein, die Sie vom Spamverdacht
ausnehmen mochten und GBATA MailSecurity behandelt E-Mails von diesem Absender bzw. dieser
Absenderdomain nicht als Spam. Uber die Import-Schaltfliche konnen Sie auch vorgefertigte Listen
von E-Mail-Adressen oder Domains in die Whitelist einfligen. Die Adressen und Domains miissen in so
einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei eine einfache .txt-
Datei verwendet, wie sie z. B. auch mit dem Windows Notepad erstellt werden kann. Uber die Export-
Schaltflache konnen Sie eine solche Whitelist auch als Textdatei exportieren.

Spam filtern i
i érter (Maiteat) | Inhakisfiter | Profi Einstellungen |
Whitelist | Blackist | Reatime Blacklists | Schiisselwrter (Betreff)
] Liste verwenden
Wenn der Absender oder die Absender-Domain af der weilien Liste
(Whitelst) steht, wird die Mail nicht auf Spam geprift
Adressen/Domains

domain com

0K | [ Abbrechen | [Ubemehmen | [ Hife
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Blacklist
Uber die Blacklist konnen Sie bestimmte Absender-Adressen oder Domains explizit unter
Spamverdacht setzen.

Spam filtern ot
[ (Maitet) | Inhalisfiter | Profi Einstellungen |
| Fiter | Whielist | Blacklst | Reaftime Blacklists | Schiisselwérter (Betreff)

Liste werwenden
‘Wenn der Absender oder die Absender-Domain auf der schwarzen
Liste (Blacklist) steft, wird die Mail grundséizlich wie Spam behandel:

Adressen/Domains

baddomain.com

Import..
[ Bpat. |
0K | [ Abbrechen | [Ubemehmen | [ Hife |

Geben Sie dazu in das Feld Adressen/Domains die gewiinschte E-Mail-Adresse (z. B.
newsletter@megaspam.de.vu) oder Domain (z. B. megaspam.de.vu) ein, die Sie unter Spamverdacht
setzen mochten und GBATA MailSecurity behandelt E-Mails von diesem Absender bzw. dieser
Absenderdomain generell als E-Mails mit sehr hoher Spamwahrscheinlichkeit. Uber die Import-
Schaltflache konnen Sie auch vorgefertigte Listen von E-Mail-Adressen oder Domains in die Blacklist
einfiigen. Die Adressen und Domains mussen in so einer Liste in einzelnen Zeilen untereinander
aufgefuhrt sein. Als Format wird dabei eine einfache .txt-Datei verwendet, wie sie z. B. auch mit dem
Windows Notepad erstellt werden kann. Uber die Export-Schaltflache kénnen Sie eine solche Blacklist
auch als Textdatei exportieren.

Realtime Blacklists

Im Internet finden sich schwarze Listen, die IP-Adressen von Servern enthalten, Giber die
bekanntermalien Spam verschickt wird. GRDATA MailSecurity ermittelt durch DNS-Anfragen an die
RBLs (Realtime Blacklists), ob der sendende Server gelistet ist. Falls ja, erhoht sich die
Spamwahrscheinlichkeit. Generell sollten Sie hier die Standardeinstellung verwenden, kdnnen
allerdings auch unter Blacklist 1,2 und 3 eigene Adressen fiir Blacklists aus dem Internet vergeben.

Spam filtern [&J

Schlissebworter (Mailext) Inhaltsfitter Profi-Einstellungen
Whitelist | Blacklist | Realtime Blacklists | Schiisselwarter (Betreff)

Standardeinstellung verwenden {empfohlen)

Realtime Blacklists sind schwarze Listen, die Server enthatten, dber die
bekannterweise Spam versendet wird.

ic.dnsbl manitu net
bl spamcop net

zen spamhaus.org

Firfolgende Domains keine Realtime Blacklists verwenden

0K | [ Abbrechen | [Ubemchmen | [ Hife
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Schliisselworter (Betreff)

Uber die Liste der Schliisselworter kénnen Sie E-Mails anhand der in der Betreffzeile verwendeten
Worter unter Spamverdacht stellen. Wenn mindestens einer der Begriffe in der Betreffzeile vorkommt,
erhoht sich die Spamwahrscheinlichkeit. Diese Liste konnen Sie liber die Schaltflachen Hinzufiigen,
Andern und Léschen beliebig verandern. Uber die Import-Schaltfliche kénnen Sie auch
vorgefertigte Listen von Schliisselwortern in lhre Liste einfligen. Die Eintrage miissen in so einer Liste
in einzelnen Zeilen untereinander aufgefiihrt sein. Als Format wird dabei eine einfache .txt-Datei
verwendet, wie sie z. B. auch mit dem Windows Notepad erstellt werden kann. Uber die Export-
Schaltflache kénnen Sie eine solche Liste von Schliisselwdrtern auch als Textdatei exportieren. Uber
das Hakchen vor Nur vollstandige Wérter suchen konnen Sie festlegen, dass GRDATA MailSecurity
die Betreffzeile einer E-Mail nur nach ganzen Wortern durchsucht, so wiirde z. B. ein Begriff wie cash
unter Spamverdacht fallen, wahrend z. B. die gemeinen Cashew-Kerneweiterhin unbeanstandet
bleiben.

Spam filtern X

Schicissshworter (Matex) Inhattsfiter Profi-Einstellungen
Fiter | Whitelist | Blackiist | Reaftime Blackiists | Schilssshwarter (Batreff)

V| Liste verwenden
Die Liste enthht Begriffe, die innerhalb des Betreffs auf Spam
hindeuten.

Schidsselworter

[

Hinaufigen
Andem
Loschy

3
a
@
3
m
E

oo
24
ga
|E
3
3

cccccc

Import..

]

free cable ~| [ Epot.. ]

7] Nur volstandigs Witter suchen (smpfohlen)

0K | [ Abbrechen | [ Ubemehmen | [ Hife

Schliisselworter (Mailtext)

Uber die Liste der Schliisselworter konnen Sie E-Mails anhand der im E-Mailtext verwendeten Worter
unter Spamverdacht stellen. Wenn mindestens einer der Begriffe im E-Mailtext vorkommt, erhoht sich
die Spamwahrscheinlichkeit. Diese Liste kénnen Sie iiber die Schaltflichen Hinzufiigen, Andern und
Léschen beliebig verandern.

Spam filtern X )

Filter Whitelist | Blacklist | Realtime Blacklists | Schiiisselworter (Betraff)
Schlisselwdrter (Mailtext) Inhaltsfittar Profi-Einstellungen

/| Liste verwendzn
Die Liste enthalt Begriffe. die innerhalb des Maitextes auf Spam
hindeuten.

Schiisselwdrter

Hinaufiigen

Andem

18T

3
n »
E[

&
a
4

d credi 1
S rtes Losch
job

I

Import...

free membership
e

free money -| [ Epot.. |

|¥| Nur vollstandige Warter suchen (empfohlen)

OK | [ Abbrechen | [ Ubemehmen | [ Hife |

Uber die Import-Schaltfliche kénnen Sie vorgefertigte Listen von Schliisselwortern in Ihre Liste
einfigen. Die Eintrage miissen in so einer Liste in einzelnen Zeilen untereinander aufgefiihrt sein. Als
Format wird dabei eine einfache .txt-Datei verwendet, wie sie z. B. auch mit dem Windows Notepad
erstellt werden kann. Uber die Export-Schaltfliche kénnen Sie eine solche Liste von Schliisselwdrtern
auch als Textdatei exportieren. Uber das Hakchen vor Nur vollstandige Worter suchen konnen Sie
festlegen, dass GBDATA MailSecurity die Betreffzeile einer E-Mail nur nach ganzen Wértern durchsucht,
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sowdrde z. B. ein Begriff wie cashunter Spamverdacht fallen, wahrend z. B. die gemeinen Cashew-
Kerneweiterhin unbeanstandet bleiben.

Inhaltsfilter

Beim Inhaltsfilter handelt es sich um einen selbstlernenden Filter auf Basis der Bayes-Methode, der auf
Grund der im E-Mailtext verwendeten Worte eine Spamwahrscheinlichkeit berechnet. Dabei arbeitet
dieser Filter nicht allein auf Basis feststehender Wortlisten, sondern lernt bei jeder neu empfangenen
E-Mail weiter dazu. Uber die Schaltflache Tabelleninhalte abfragen konnen Sie sich die Wortlisten
anzeigen lassen, die der Inhaltsfilter zur Einordnung einer E-Mail als Spam verwendet. Uber die
Schaltflache Tabellen zuriicksetzen l6schen Sie alle gelernten Tabelleninhalte und der
selbstlernende Inhaltsfilter startet den Lernvorgang erneut.

Spam filtern lé]

[ Fiter | Whitelist | Blacklist | Reaftime Blackists | Schlisselwérter (Betreff)
| Schiisselwirter Maitext) | Inhaktsfiter Profi-Einstellungen

Selbstlemenden Inhaltsfiter (Bayes) verwenden
Infa

Spam:

0 Mails gelemt. 0 Eintrage
Kein Spam:

0 Mails gelemt, 0 Eintrage

Tabelleninhalte abfragen...

Optionen
Standardeinstellung verwenden {empfohlen)

Automatisch lemen

Mails mit Spamverdacht auch als Spam lemen

Tabellen zunicksetzen

[ ok || Abbrechen | [Obemehmen | [ Hife

Profi-Einstellungen

In diesem Bereich konnen Sie die Spamerkennung von GBATA MailSecurity sehr detailliert verandern
und an die Gegebenheiten Ihres Mail-Servers anpassen. Generell empfiehlt es sich hier jedoch, die
Standardeinstellungen zu verwenden. In den Profi-Einstellungen sollten Sie nur dann Veranderungen
vornehmen, wenn Sie sich in der Thematik auskennen und genau wissen, was Sie tun.

Wahlen Sie Spam-Index-Werte um die einzelnen Werte zu bearbeiten, die benutzt werden, um die
Spam-Wahrscheinlichkeit von E-Mails zu klassifizieren. Wir empfehlen hier die Standardwerte.

Spam filtern [ES
[ Fiter | Whitelist | Blackiist | Reatme Blackists | Schilisseiwéter (Betreff) |
Schiiisselwérter (Maitext) | Inhattsfiter | Profi-Einstellungen

Standardsinstellungen verwenden (empfohlen)
Anhand von Merkmalen einzelner Bersiche der Maiks wird ein
Spam-index emechnet, der die Wahrscheinlichksit fir Spam
reprasentiert.
Kiterien fur Spam Kiterien gegen Spam
Reattime-Blacklsts Maigra e

Message-ID

Ab

Empfangerund Cc
MIME-Strulctur

Betreff

Maittext
Spam-Outbreak Shield

Realtime-Blac! erwenden, wenn bereits ein

Arfangsverdacht bestert
Spam-index-Werte...
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12.3.2.10. IP-Filter

Der IP-Filter unterbindet den Empfang von E-Mails, die von bestimmten Servern abgesendet werden.

IP-Filter ===
Mame: IP-Filter
Bemerkung:
Modus
@ Angegebene IP-Adiessen fitem [Blacklist-Modus)
Mur angegebene IP-&dressen erlauben [Whitelist-Modus)
IP-Adiessen
15322601 Hinzufigen
Andem
Lidschen
Import...
[ Ewpor. |
ok | [ Abbrechen | [ Hife |

Der Filter kann sowohlim Blacklist- als auch im Whitelist-Modus verwendet werden. Geben Sie unter
Name und Bemerkung Informationen dazu ein, wieso Sie die jeweiligen IP-Adressen sperren oder
erlauben mochten und dann jede einzelne IP-Adresse unter IP-Adressen ein. Klicken Sie auf
Hinzufiigen und die aktuell eingetragene IP-Adresse wird in die Liste der gesperrten IP-Adressen
ubernommen. Unter Modus konnen Sie dabei festlegen, ob der IP-Filter im Whitelist-Modus nur
bestimmte IP-Adressraume erlauben soll oder im Blacklist-Modus nur bestimmte IP-Adressraume
sperren soll. Sie konnen die Liste der IP-Adressen auch als txt-Datei exportieren oder eine
entsprechende Liste mit IP-Adressen importieren.

12.3.2.11. Sprachenfilter

Mit dem Sprachenfilter konnen Sie automatisch E-Mails bestimmter Landessprachen als Spam
definieren. Wenn Sie also in der Regel z. B. keinen E-Mailkontakt zu englischsprachigen Personen
haben, konnen Sie Uber die Definition von Englisch als Spam-Sprache sehr viel Spam ausfiltern.
Wahlen Sie hier einfach die Sprachen aus, bei denen Sie davon ausgehen, dass Sie in eben diesen
Sprachen keine regularen E-Mails erhalten und GBATA MailSecurity erhoht damit die
Spameinschatzung fir diese E-Mails erheblich.

Sprachenfilter X

Mame: Sprachenfilter

Bemerkung

Richtung: Eingehende Mail hd

Spracherkennung
Unewiinzchte S prachen:

[ Micht erkannte Sprachen | [V] Italienisch V| Portugiesisch
/| Chinesisch V| Japanisch V| Spanisch

Deutsch V| Klingonisch V| Tiikisch

Englisch /| MNiederandizch

Franzdisisch | Palrisch

Minimale Etkennungsgiite: 50 %

FReaktion

V] Spamwamung in Betreff und Text der Mail einfligen V| Mail zuriickweisen
Prefix in Betreffzeils | Absender der Machricht benachrichtigen D
[#L %P] Meldung an folgende Personen senden:

Meldung in Text

Originalmail anfiigen

Bezeichner: ZL = Sprache, %P = Prozent

oK | [ Abbrechen | [ Hife
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12.3.3. Warteschlangen

Im Warteschlangen-Bereich haben Sie jederzeit Uberblick iber eingehende und ausgehende E-Mails,
dieim MailGateway auflaufen und auf Viren und/oder Content liberpriift werden. Die E-Mails werden in
der Regel sofort weitergeleitet, durch das MailGateway nur minimal verzégert und dann auch sofort
wieder aus der Warteschlangenliste geloscht. Sobald eine E-Mail nicht zustellbar ist oder sich
Verzogerungen in der Zustellung ergeben (weil der jeweilige Server z. B. momentan nicht erreichbar
ist), erfolgt in der Warteschlangenliste ein entsprechender Eintrag. GBATA MailSecurity versucht
dannin einstellbaren Abstanden (unter Optionen >Warteschlange) die E-Mail erneut zu verschicken.

Eine nicht erfolgte oder verzégerte E-Mailzustellung wird auf diese Weise jederzeit dokumentiert. Uber
die Schaltflache Eingehend/Ausgehend wechseln Sie von der Listenansicht fiir eingehende E-Mails
zur Listenansicht fiir ausgehende E-Mails. Uber die Schaltflaiche Jetzt wiederholen kdnnen Sie eine
markierte E-Mail, die nicht zugestellt werden konnte - unabhangig von den Zeitvorgaben, die Sie fir
eine erneute Zustellung unter Optionen >Warteschlange definiert haben - erneut zustellen. Mit der
Léschen-Schaltflache entfernen Sie eine nicht zustellbare E-Mail endgiltig aus der Queue.

( I AWSERVERL - G Data Mailsecurity Administratar o [ © [t |
- =] Optionen @y Update @ Spam-Filter i@ Hilfe ) Info
MailSecurity (p) Nachrichtenwarteschlange ausgehend
< Oberblick aber und Miails, die im Mil auflaufen
o X
1 : : Zie-Host | Absender Sendetbergabe | Nachste Wiederholung | Status
w Status
¥4 Filter
() Warteschlangen
Eﬁ_‘ Aktivitat
ﬁ Virenfunde
k L L] e
12.3.4. Aktivitat

Im Aktivitat-Bereich haben Sie jederzeit Uberblick tiber die von GRATA MailSecurity durchgefiihrten
Aktionen.

Aktionen werden mit Uhrzeit, ID und Aktion in der Aktivitat-Liste aufgelistet. Mit dem Scroll-Balken
rechts kdnnen Sie in dem Protokoll hoch- und runterscrollen. Uber die Zuriicksetzen-Schaltflache
l6schen Sie das bis dahin erzeugte Protokoll und GBATA MailSecurity beginnt die Aufzeichnung der
Aktivitaten erneut. Mit der Funktion Bildlauf deaktivieren wird die Liste weiterhin aktualisiert, aber
die neuesten Aktivitaten werden nicht direkt an erster Stelle eingeblendet. Sie konnen dann ohne
Ablenkung in der Liste scrollen.

Uber die ID kénnen Sie die protokollierten Aktionen eindeutig einzelnen E-Mails zuordnen. So
gehoren Vorgange mit gleicher ID immer zusammen (z. B. 12345 Lade E-Mail, 12345 Verarbeite
E-Mail, 12345 Sende E-Mail).
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5] AWSERVER13 - G Data MailSecurity Administrator o | B )

=] Optionen @y Update ) Spam-Filter i@ Hilfe @) Info
MailSecurity | (@), Aktivitat
| 7 Ubeblick aber die von

= e J
£\ 4 Uhrzeit | 1D Aktion

‘\') Status

G Data MailSecurity durchgefuhrten Aktionen.

¥4 Filter

f% ‘Warteschlangen

D@ Aktivitat

@ virenfunde

Bildlauf deaktivieren || Zuriicksetzen

12.3.5. Virenfunde

Im Virenfunde-Bereich werden sie detailliert dartiber informiert, wann GBATA MailSecurity eine
infizierte E-Mail ermittelt hat, welche Malinahmen dahingehend erfolgten, um welche Art von Virus es
sich handelt und wer die eigentlichen Sender und Empfanger dieser betreffenden E-Mail sind. Uber
Léschen entfernen Sie die jeweils ausgewahlte Virenmeldung aus der Virenfunde-Liste.
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13. FAQ

13.1. Installation

13.1.1. Nach der Installation des Clients laufen einige Anwendungen erheblich

langsamer als vorher

Der Wachter Giberwacht im Hintergrund alle Dateizugriffe und priift im Zugriff befindliche Dateien auf
Viren. Dieses fuhrt normalerweise zu einer kaum splirbaren Verzogerung. Falls eine Anwendung sehr
viele Dateien oder einige Dateien sehr oft 6ffnet, kann eine erhebliche Verzogerung auftreten. Um dies
zu umgehen, deaktivieren Sie den Wachter zunachst temporar, um herauszufinden, ob die
Verzégerungen durch ihn hervorgerufen werden. Wenn der betroffene Rechner auf Dateien eines
Servers zugreift, muss auch der Wachter auf dem Server temporar deaktiviert werden. Falls der
Wachter die Ursache ist, kann das Problem i.d.R. durch die Definition einer Ausnahme (Dateien, die
nicht gepriift werden sollen) behoben werden. Dazu miissen zunachst die Dateien ermittelt werden,
auf die haufig zugegriffen wird. Mit einem Programm wie z. B. MonActivity konnen diese Daten
ermittelt werden. Wenden Sie sich hierzu ggf. an unseren Support.

Selbstverstandlich konnen Sie auch die Performance dadurch steigern, indem Sie nicht beide
Engines zur Virenliberpriifung verwenden, sondern nur eine Engine. Dies bietet sich in erster
Linie auf dlteren Systemen an und kann im Wachter-Bereich eingestellt werden.

13.1.2. Ich habe die GBDATA Software ohne Registrierung installiert. Wie kann ich

die Softwareregistrieren?

Um die Software nachtraglich zu registrieren, 6ffnen Sie unter Start >Alle Programme > GEATA >
GEDATA ManagementServer das Internet-Update. Dort steht die Option Online-Registrierung
zur Verfligung. Nach einem Klick auf diese Schaltflache 6ffnet sich das Registrierungsformular. Geben
Sie dort die Registriernummer ein, die der Software-Losung beiliegt. Sie finden diese in der
Auftragsbestatigung. Kontaktieren Sie im Zweifelsfall lhren Handler bzw. den betreuenden
Distributor.

Durch die Eingabe der Registrierungsnummer wird lhre GRATA-Losung aktiviert. Die erstellten
Zugangsdaten werden Ihnen nach erfolgter Registrierung angezeigt. Notieren Sie sich unbedingt
diese Zugangsdaten! Nach erfolgter Registrierung ist eine erneute Eingabe des Lizenzschlissels
nicht mehr moglich. Sollten Sie bei der Eingabe der Registriernummer Probleme haben, tiberpriifen
Sie die Registriernummer auf die korrekte Eingabe. Je nach verwendetem Schriftsatz wird ein groRes
"I" (wie Ida) oft als die Ziffer "1", bzw. der Buchstabe "1" (wie Ludwig) fehlinterpretiert. Das Gleiche gilt
flr:"B"und"8","G" und 6,"Z" und "2".

Sollten Sie eine GBATA Client Security Business, eine G®ATA Endpoint Protection Business
oder als Zusatzmodul einen GBATA PatchManager erworben und bei der Installation nicht
aktiviert haben, werden die Karteireiter Firewall, PatchManager und PolicyManager erst nach
einer erfolgreichen Aktivierung freigeschaltet. Bis dahin stehen nur die Funktionen von GBATA
AntiVirus Business zur Verfligung.

13.1.3. MailSecurity fiir Exchange
13.1.3.1. MailSecurity und Exchange Server 2007

Wenn Sie die MailSecurity fiir Exchange auf einem Microsoft Exchange Server 2007 aktualisieren,
muss das Microsoft .NET Framework 3.5 oder hoher vorhanden sein. Wenn Microsoft .NET Framework
3.5 oder hoher nicht vorhanden ist, wird der Dienst GDVSService nach dem Upgrade nicht starten
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konnen. Installieren Sie deswegen das Microsoft .NET Framework 3.5 oder hoher, bevor Sie die
MailSecurity fir Exchange aktualisieren.

13.1.3.2. Aktualisierung der Version 12

Auf Grund von Anderungen im Installationsvorgang kann die Version 12 des Exchange-Plugins nicht
auf die Version 14 aktualisiert werden, selbst wenn es vorher bereits auf die Version 13.0 oder 13.1
aktualisiert wurde. In diesem Fall miissen Sie die MailSecurity fiir Exchange deinstallieren, bevor Sie
die Version 14 installieren. Dabei sollten Sie sicherstellen, dass das Plugin auf allen Exchange-Servern,
die die Mailbox- oder Hub Transport-Rolle ausfiihren, installiert wird.

13.1.3.3. MailSecurity, Exchange Server 2000 und AVM Ken!

Wenn Sie AVM Ken! nutzen und die G®ATA MailSecurity auf demselben Computer wie den Ken!-server
installieren mochten, wenden Sie sich bitte furr detaillierte Informationen an unser Support-Team.

Wenn Sie den Exchange Server 2000 nutzen und die GBATA MailSecurity auf demselben Computer wie
den Exchange Server installieren mochten oder wenn Sie die Ports fiir ein- und ausgehende E-Mails
auf dem Exchange Server andern mochten, wenden Sie sich bitte fiir detaillierte Informationen an
unser Support-Team.

13.1.3.4. Installation in einem Netzwerk mit mehreren Domain-Controllern

Wenn Sie die MailSecurity fiir Exchange in einem Netzwerk, in dem sich mehrere Domain-Controller
befinden, installieren mochten, muss das Tool Repadmin.exe auf dem Rechner vorhanden sein.
Repadmin.exeist als Teil der Rollen Active Directory Domain Services und Active Directory
Lightweight Directory Services sowie als Teil der Active Directory Domain Services Tools (Remote
Server Administration Tools) verfligbar. Stellen Sie sicher, dass mindestens eine dieser Komponenten
vorhanden ist, bevor Sie die Installation der MailSecurity fiir Exchange starten.

13.2. Fehlermeldungen
13.2.1. Client: " Programmdateien wurden verandert oder sind beschadigt”

Um einen optimalen Virenschutz zu gewahrleisten, werden die Programmdateien regelmafig auf lhre
Integritat geprift. Bei einem Fehler wird der Bericht Programmdateien wurden verandert oder
sind beschéadigt eingefiigt. Loschen Sie den Bericht und laden Sie das aktuelle Update der
Programmdateien (GBDATA Client) von unserem Server. Fiihren Sie anschlieRend auf den betroffenen
Clients eine Aktualisierung der Programmdateien durch. Kontaktieren Sie unseren Support, wenn der
Fehlerbericht erneut eingefiigt wird.

13.2.2. Client: "Die Virendatenbank ist beschadigt."

Um einen optimalen Virenschutz zu gewahrleisten wird die Virendatenbank regelmaRig auf Ihre
Unversehrtheit gepriift. Bei einem Fehler wird der Bericht Die Virendatenbank ist beschadigt
eingefligt. Loschen Sie den Bericht und laden Sie das aktuelle Update der Virendatenbank von
unserem Server. Flihren Sie anschlieRend auf den betroffenen Clients eine Aktualisierung der
Virendatenbank durch. Kontaktieren Sie unseren Support, wenn der Fehlerbericht erneut eingefligt
wird.

13.2.3. "Sie benétigen mindestens Microsoft Exchange Server 2007 SP1"

Sollten Sie die Fehlermeldung "Sie benotigen mindestens Microsoft Exchange Server 2007 SP1"
erhalten, sind die Mindestvoraussetzungen fir die Installation des GRATA MailSecurity Exchange-

182



FAQ

Plugins nicht erfullt. Fiir eine Installation wird mindestens Microsoft Exchange 2007 mit Service Pack 1
benotigt. Dieser muss vor der G®ATA MailSecurity installiert werden. Siehe hierzu auch Installation
und Systemvoraussetzungen.

13.3. Linux
13.3.1. Installation

Der Installationsvorgang des GBATA Security Clients flir Linux/Mac verwendet ein
ManagementServer-basiertes Repository. Wenn Sie einen Linux- oder Mac-Client installieren, werden
die jeweiligen ausfiihrbaren Dateien vom ManagementServer-Repository zum Client kopiert. Wenn die
Dateien noch nicht im Repository verfligbar sind, werden sie zuerst von den GBATA Update-Servern
heruntergeladen, dann dem Repository hinzugefligt und unmittelbar danach zum Client kopiert.

13.3.2. Hintergrundprozesse

Zum Prifen der beiden Prozesse des GBATA Security Clients flir Linux geben Sie im Terminal das
folgende Kommando ein:

linux:~# ps ax|grep av
Sie sollten die folgenden Ausgaben erhalten:

/usr/local/sbin/gdavserver
/usr/local/sbin/gdavclientd

Sie kdnnen die Prozesse mit den folgenden Kommandos starten:

linux:~# /etc/init.d/gdavserver start
linux:~# /etc/init.d/gdavclient start

Sie kdnnen die Prozesse mit den folgenden Kommandos anhalten:

linux:~# /etc/init.d/gdavserver stop
linux:~# /etc/init.d/gdavclient stop

Hierzu mussen Sie die Root-Rechte haben.

13.3.3. Protokolle

Die Remote-Installation des GBATA Security Clients fur Linux wird in der Datei /var/log/
gdata_install.log protokolliert. Der gdavclientd-Prozess protokolliert Informationen und Fehler in /
var/log/gdata/avclient.log. Der gdavserver-Prozess protokolliert Informationen und Fehler in /var/
log/gdata/gdavserver.log. Diese Datei kann beim Troubleshooting der Verbindung mit GIDATA
ManagementServer hilfreich sein.

Wenn Sie mehr Meldungen sehen mochten, konnen Sie in den Konfigurationsdateien /etc/
gdata/gdav.iniund /etc/gdata/avclient.cfg die Eintrage fiir LogLevel auf den Wert 7 setzen
(FUgen Sie die Eintrage hinzu, wenn es sie noch nicht gibt). Vorsicht: Hohe LogLevel erzeugen
viele Meldungen und lassen die Log-Dateien schnell anwachsen. Setzen Sie die LogLevel im
Normalbetrieb immer auf niedrige Werte.
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13.3.4. Scan-Server-Test

Mit gdavclientc konnen Sie priifen, ob der Scan-Server-Dienst gdavserver lduft. Sie kdnnen
Versionsinformationen mit den Kommandos baseinfound coreinfoanfordern. Starten Sie einen Test-
Scan mit dem Kommando scan:<Pfad> Mehr Informationen finden Sie in dem Kapitel gdavclientc.

13.3.5. Verbindung mit G®ATA ManagementServer

Die Kommunikation mit GBATA ManagementServer wird unter /etc/gdata/avclient.cfg konfiguriert.
Kontrollieren Sie, ob die IP-Adresse des ManagementServers korrekt eingetragen ist. Falls nicht,
l6schen Sie den falschen Eintrag und tragen Sie die Adresse des GRATA ManagementServers direkt
ein oder melden Sie den Linux-Client liber den GRATA Administrator erneut an.

13.4. Sonstiges

13.4.1. Wie kann ich liberpriifen, ob die Clients eine Verbindung zum GEATA

ManagementServer haben?

Die Spalte Letzter Zugriff im Aufgabenbereich Clients enthalt den Zeitpunkt, an dem sich der Client
zum letzten Mal beim GBDATA ManagementServer gemeldet hat. In der Standardeinstellung melden
sich die Clients alle flinf Minuten beim GBATA ManagementServer (wenn gerade keine Scanauftrage
ausgefiuhrt werden). Folgende Ursachen konnen fur eine fehlgeschlagene Verbindung verantwortlich
sein:

e DerClientist ausgeschaltet oder vom Netzwerk getrennt.

e Eskann keine TCP/IP-Verbindung zwischen dem Client und dem GBATA ManagementServer
aufgebaut werden. Priifen Sie die Netzwerkeinstellungen bzw. Portfreigaben.

e Der Client kann die IP-Adresse des Servers nicht ermitteln, d.h. die DNS Namensauflosung
funktioniert nicht. Die Verbindung kann mit dem Befehl telnet iiber die Eingabeaufforderung
uberpruft werden. Am Server muss der TCP-Port 7161 erreichbar sein, am Client muss der TCP-
Port 7167 bzw. 7169 erreichbar sein. Prifen Sie die Verbindung mit dem Befehl telnet
<SERVERNAME><PORTNUMMER>

Beachten Sie, dass unter Windows Vista, Windows 7 sowie Server 2008 (R2) der telnet-Befehl
standardmaRig nicht verfuigbar ist. Aktivieren Sie daher die entsprechende Windows-Funktion
bzw. fligen Sie sie als neues Feature zum Server hinzu. Ist die Verbindung vom Client zum
Server intakt, erscheint in der Eingabeaufforderung eine Sammlung kryptischer Zeichen. Wenn
die Verbindung vom Server zum Client intakt ist, erscheint ein leeres Eingabefenster.

13.4.2. Mein Postfach wurde in die Quaranténe geschoben

Dies passiert, wenn sich in dem Postfach eine infizierte E-Mail befindet. Zurlickbewegen der Datei:
Schliefsen Sie das Mailprogramm auf dem betroffenen Client und l6schen Sie eine evt. neu angelegte
Archivdatei. Offnen Sie anschlieRend im GBATA Administrator den zugehdrigen Bericht und klicken
Sie auf Quarantane: Zuriickbewegen. Kontaktieren Sie bitte unseren Support, wenn das
Zuruickbewegen fehlschlagt.

13.4.3. Mit dem ManagementServer iiber IP verbinden

Bei der Installation wird nach dem Servernamen gefragt. Der Name kann durch die IP-Adresse ersetzt
werden, wenn Sie sich statt mit dem Namen, tUber die IP-Adresse mit dem ManagementServer
verbinden mochten. Sie konnen den Servernamen auch nachtraglich durch die IP-Adresse ersetzen,
wenn der GBATA ManagementServer bereits installiert ist. Offnen Sie hierzu die Datei Config.xml
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(befindet sich im Installationsordner des GATA ManagementServers) und andern Sie den Wert der
Einstellung MainMmsauf die IP-Adresse. Mehr Informationen zum Thema Config.xml finden Sie in dem
Reference Guide.

Damit die Verbindung vom Server zu den Clients auch tiber die IP-Adresse hergestellt werden kann,
mussen die Clients im GBDATA Administrator mit lhrer IP-Adresse aktiviert werden. Das geht entweder
von Hand oder durch Active Directory Synchronization. Wenn die Clients direkt von dem
Installationsmedium installiert werden, fragt das Installationsprogramm sowohl nach dem
Servernamen als auch nach dem Computernamen. Geben Sie hier jeweils die IP-Adresse ein.

13.4.4. Standardspeicherorte und Pfade

Virensignaturen GBATA Security Client

e Windows XP/Server 2003/Server 2003 R2: C:\Programme\Gemeinsame Dateien\GBDATA
\AVKScanP\BD bzw. GRATA

e Windows Vista/Server 2008 und neuer: C:\Programme (x86)\Common Files\G®ATA\AVKScanP
\BD bzw. GIDATA

Virensignaturen GATA ManagementServer

e Windows Server 2003/Server 2003 R2: C:\Dokumente und Einstellungen\All Users
\Anwendungsdaten\GBATA\AntiVirus ManagementServer\Updates

e Windows Vista/Server 2008 und neuer: C:\ProgramData\GBATA\AntiVirus ManagementServer
\Updates

GBATA Security Client-Quarantane

e Windows XP/Server 2003/Server 2003 R2: C:\Dokumente und Einstellungen\All Users
\Anwendungsdaten\GBATA\AntiVirusKit Client\Quarantine

e Windows Vista/Server 2008 und neuer: C:\ProgramData\GB®ATA\AntiVirusKit Client\Quarantine

GBATA ManagementServer-Quarantane

e Windows Server 2003/Server 2003 R2: C:\Dokumente und Einstellungen\All Users
\Anwendungsdaten\GBATA\AntiVirus ManagementServer\Quarantine

e Windows Vista/Server 2008 und neuer: C:\ProgramData\GBATA\AntiVirus ManagementServer
\Quarantine
GBATA ManagementServer-Datenbanken
Windows Vista/Server 2003 und neuer:

e C:\Programme (x86)\Microsoft SQL Server\MSSQL12.GDATA2014\MSSQL\Data
\GDATA_AntiVirus_ManagementServer_*.mdf

e C:\Programme (x86)\Microsoft SQL Server\MSSQL12.GDATA2014\MSSQL\Data
\GDATA_AntiVirus_ManagementServer_log_*.ldf

13.4.5. Wie aktiviere ich ein SSL-Server-Zertifikat in 1IS 7 und neuer?

Um eine sichere Kommunikation zwischen Clients und WebAdministrator / MobileAdministrator zu
erleichtern, empfiehlt es sich, ein SSL-Server-Zertifikat in Internet Information Services (lIS) zu
ermoglichen.

Um ein SSL-Server-Zertifikat in [IS 7 oder neuer zu aktivieren, 6ffnen Sie bitte
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Internetinformationsdienste (I1S)-Manager. Wenn Sie Windows Server 2008 nutzen, konnen Sie
den IS Manager unter Start >Alle Programme >Verwaltung finden. Alternativ klicken Sie auf Start
>Ausfiihren und geben Sie das Kommando inetmgr ein.

@j Internetinformationsdienste (IIS)-Manager ‘i@‘é]

@ & [65 » awserveriz » | & @ -
Datei  Ansicht 7

Verbindungen Aktiones

Q- Y QJ' AWSERVER13 Startseite

. & Startseite
4195 AWSERVER13 (AWSERVER13\Administrator)
[z} Anwendungspools o5

Filter: ~ [Jfistart ~ GG Alle anzeigen

-[&] Sites a=" P S -
€ @ » & @
Anforderu... Arbeitsproz... Ausgabezw... Authentifizi.. Fehlerseiten
i g £ =y SR -
<.E_1 < - | JE & @ Hire
Handlerzu... HTTP-Ant... Komprimie.. MIME-Typ Medule Onlinehilfe
ﬁ || # o EE,:-"

Protokollie... Serverzertif... Standar-dd... Verzeichnis
durchsuchen

Verwaltung

=

Delegierung Freigegebene Konfigurat..
von Features K

onfigurati...

ures” |2 Ansicht "Inhalt”

Bereit LFl

Wahlen Sie lhren Server unter Verbindungen aus. Wahlen Sie dann die lIS Kategorie aus und
doppelklicken auf Serverzertifikate. Klicken Sie nun auf Selbstsigniertes Zertifikat erstellen.
Nach der Eingabe eines Namens flr das Zertifikat wird dieses erzeugt und in der Serverzertifikat-
Ubersicht angezeigt. Bitte beachten Sie, dass das Standard-Ablaufdatum fiir das Zertifikat
tagesgenau ein Jahr betragt.

Sitebindung hinzufiigen |iléj
Typ: IP-Adresse: Port:
https w | Keine zugewiesen v 443
SSL-Zertifikat:
G Data-Zertifikat +| [ Anzsigen.. |
[ 0K l | Abbrechen |

Um das Zertifkat flir die Kommunikation zu verwenden wahlen Sie die entsprechende Seite im Bereich
Verbindungen aus. Im Bereich Aktionen auf der rechten Seite kdnnen Sie nun Bindungen
auswahlen. Klicken Sie nun auf Hinzufiigen, um eine neue Bindung zu etablieren. Als Typ wahlen Sie
bitte https im DropDown-Menii aus und unter SSL-Zertifikat das Zertifikat, welches Sie zuvor
definiert haben. Klicken Sie auf OK, um die Bindung zu bestatigen.

Der Zugriff auf den WebAdministrator und den MobileAdministrator liber eine sichere Verbindung ist
nun dadurch moglich, dass Sie das Prafix http://in lhrem Browser durch https://ersetzen, z. B.
https://servername/gdadmin. Da Sie lhr Zertifikat selber erstellt haben, kann es sein, dass der Browser
hier eine Warnung ausgibt, bevor er Ihnen erlaubt, den WebAdministrator oder MobileAdministrator
zu 6ffnen. Trotzdem ist die Kommunikation mit dem Server vollstandig verschlisselt.

13.4.6. Wie aktiviere ich ein SSL-Server-Zertifikat in 1IS 5 oder 6?

Um eine sichere Kommunikation zwischen Clients und WebAdministrator / MobileAdministrator zu
erleichtern, empfiehlt es sich, ein SSL-Server-Zertifikat in Internet Information Services (lIS) zu
ermoglichen.
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Um ein SSL-Server-Zertifikat in 1IS 5 (Windows XP) oder IIS 6 (Windows Server 2003) zu aktivieren,
verwenden Sie bitte das Microsoft-Tool SelfSSL, welches Sie bei den IS 6.0 Resource Kit Tools (ein
kostenloser Download von der Microsoft-Internetseite) finden. Wenn Sie hier den Setup-Typ
Custom durchfiihren, konnen Sie die Tools auswahlen, die Sie installieren mochten. Wahlen Sie hier
bitte SelfSSL 1.0 aus. Nach der Installation 6ffnen Sie die SelfSSL Kommandozeile tiber Start >
Programme > IS Resources > SelfSSL.

Mit Hilfe einer einzigen Eingabe kdnnen Sie nun ein selbst signiertes Zertifikat fiir lhre Webseite
erzeugen. Geben Sie bitte selfssl/N:CN=localhost /K:2048 /V:365HS:18T ein und driicken Sie dann
Enter. Bestatigen Sie die Erzeugung des Zertifikats durch Driicken der Y-Taste. Nun wird ein Zertifikat
flr die Standard-IIS Seite auf Inrem lokalen Server erzeugt und der localhost wird auf die Liste der
vertrauenswiirdigen Zertifikate hinzugefligt. Die Schlissellange betragt 2048 Zeichen und ist fur
genau 365 Tage giiltig. Wenn Ihre Seite nicht die Standard-ISS Seite auf Ihrem lokalen Server ist,
konnen Sie unter Start > Programme >Verwaltung > Internetinformationsdienste (lIS)-
Manager die entsprechende Seite auf Ihrem Server ermitteln und den Parameter /S:7entsprechend
modifizieren.

Der Zugriff auf den WebAdministrator und den MobileAdministrator liber eine sichere Verbindung ist
nun dadurch moglich, dass Sie das Prafix http://in lhrem Browser durch https://ersetzen, z. B.
https://servername/gdadmin. Da Sie lhr Zertifikat selber erstellt haben, kann es sein, dass der Browser
hier eine Warnung ausgibt, bevor er Ihnen erlaubt, den WebAdministrator oder MobileAdministrator
zu 6ffnen. Trotzdem ist die Kommunikation mit dem Server vollstandig verschlisselt.
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14. Lizenzen
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SharpSerializer
SharpSerializer is distributed under the New BSD License (BSD). Copyright © 2011, Pawel Idzikowski. All rights reserved.
Redistribution and usein source and binary forms, with or without modification, are permitted provided that the following conditions are met:

e  Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.

e Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

e  Neither the name of Polenter - Software Solutions nor the names of its contributors may be used to endorse or promote products derived from this
software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. INNO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FORANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Json.NET

Json.NET is distributed under The MIT License (MIT). Copyright © 2007 James Newton-King.

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights to use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies
of the Software, and to permit persons to whom the Software s furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall beincluded in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

DotNetZip

DotNetZip is distributed under the Microsoft Public License (Ms-PL).

This license governs use of the accompanying software. If you use the software, you accept this license. If you do not accept the license, do not use the
software.

1. Definitions

Theterms "reproduce," "reproduction," "derivative works," and "distribution" have the same meaning here as under U.S. copyright law.
A"contribution" is the original software, or any additions or changes to the software.

A'"contributor" is any person that distributes its contribution under this license.

"Licensed patents" area contributor's patent claims that read directly on its contribution.

2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free copyright license to reproduceits contribution, prepare derivative works of its contribution, and distribute its
contribution or any derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free license under its licensed patents to make, have made, use, sell, offer for sale, import, and/or otherwise dispose of its

contribution in the software or derivative works of the contribution in the software.

3. Conditions and Limitations
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(A) No Trademark License- This license does not grant you rights to use any contributors' name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents that you claim areinfringed by the software, your patent license from such
contributor to the software ends automatically.

(C) If you distribute any portion of the software, you must retain all copyright, patent, trademark, and attribution notices that are present in the software.

(D) If you distribute any portion of the softwarein source code form, you may do so only under this license by including a complete copy of this license with
your distribution. If you distribute any portion of the software in compiled or object code form, you may only do so under a license that complies with this
license.

(E) Thesoftwareis licensed "as-is." You bear therisk of using it. The contributors give no express warranties, guarantees or conditions. You may have
additional consumer rights under your local laws which this license cannot change. To the extent permitted under your local laws, the contributors
excludetheimplied warranties of merchantability, fitness for a particular purpose and non-infringement.

PhoneNumbers.dll / PushSharp

PhoneNumbers.dll and PushSharp are distributed under the Apache License 2.0 (www.apache.org/licenses).

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and distribution as defined by Sections 1through 9 of this document.
"Licensor" shall mean the copyright owner or entity authorized by the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities that control, are controlled by, or are under common control with that
entity. For the purposes of this definition, "control" means (i) the power, direct or indirect, to cause the direction or management of such entity, whether
by contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean anindividual or Legal Entity exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications, including but not limited to software source code, documentation source, and
configuration files.

"Object" form shall mean any form resulting from mechanical transformation or translation of a Source form, including but not limited to compiled
object code, generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made available under the License, as indicated by a copyright notice that is
included in or attached to the work (an exampleis provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on (or derived from) the Work and for which the editorial
revisions, annotations, elaborations, or other modifications represent, as a whole, an original work of authorship. For the purposes of this License,
Derivative Works shall not include works that remain separable from, or merely link (or bind by name) to the interfaces of, the Work and Derivative Works
thereof.

"Contribution" shall mean any work of authorship, including the original version of the Work and any modifications or additions to that Work or
Derivative Works thereof, that is intentionally submitted to Licensor for inclusion in the Work by the copyright owner or by an individual or Legal Entity
authorized to submit on behalf of the copyright owner. For the purposes of this definition, "submitted" means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives, including but not limited to communication on electronic mailing lists, source code control
systems, and issue tracking systems that are managed by, or on behalf of, the Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of this License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable copyright license to reproduce, prepare Derivative Works of, publicly display, publicly perform, sublicense,
and distribute the Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of this License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable (except as stated in this section) patent license to make, have made, use, offer to sell, sell, import, and
otherwise transfer the Work, where such license applies only to those patent claims licensable by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s) with the Work to which such Contribution(s) was submitted. If You institute patent
litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any patent licenses granted to You under this License for that Work shall terminate as of the
datesuch litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the Work or Derivative Works thereof in any medium, with or without modifications, and in
Source or Object form, provided that You meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of this License; and

You must cause any modified files to carry prominent notices stating that You changed thefiles; and
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You must retain, in the Source form of any Derivative Works that You distribute, all copyright, patent, trademark, and attribution notices from the Source
form of the Work, excluding those notices that do not pertain to any part of the Derivative Works; and

Ifthe Workincludes a "NOTICE" text file as part of its distribution, then any Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices that do not pertain to any part of the Derivative Works, in at least one of
thefollowing places: within a NOTICE text file distributed as part of the Derivative Works; within the Source form or documentation, if provided along
with the Derivative Works; or, within a display generated by the Derivative Works, if and wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and do not modify the License. You may add Your own attribution notices within Derivative Works
that You distribute, alongside or as an addendum to the NOTICE text from the Work, provided that such additional attribution notices cannot be
construed as modifying the License.

You may add Your own copyright statement to Your modifications and may provide additional or different license terms and conditions for use,
reproduction, or distribution of Your modifications, or for any such Derivative Works as a whole, provided Your use, reproduction, and distribution of the
Work otherwise complies with the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise, any Contribution intentionally submitted for inclusion in the Work by You to the
Licensor shall be under the terms and conditions of this License, without any additional terms or conditions. Notwithstanding the above, nothing herein
shall supersede or modify the terms of any separate license agreement you may have executed with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade names, trademarks, service marks, or product names of the Licensor, except as
required for reasonable and customary usein describing the origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or agreed to in writing, Licensor provides the Work (and each Contributor provides its
Contributions) on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied, including, without limitation, any
warranties or conditions of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are solely responsible for
determining the appropriateness of using or redistributing the Work and assume any risks associated with Your exercise of permissions under this
License.

8. Limitation of Liability. In no event and under no legal theory, whether in tort (including negligence), contract, or otherwise, unless required by
applicablelaw (such as deliberate and grossly negligent acts) or agreed to in writing, shall any Contributor be liable to You for damages, including any
direct, indirect, special, incidental, or consequential damages of any character arising as a result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill, work stoppage, computer failure or malfunction, or any and all other commercial
damages or losses), even if such Contributor has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing the Work or Derivative Works thereof, You may choose to offer, and charge a fee for,
acceptance of support, warranty, indemnity, or other liability obligations and/or rights consistent with this License. However, in accepting such
obligations, You may act only on Your own behalf and on Your sole responsibility, not on behalf of any other Contributor, and only if You agree to
indemnify, defend, and hold each Contributor harmless for any liability incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.
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