
Cyberangriffe sind zu einer alltäglichen 
Bedrohung geworden – die Schäden  
und Folgekosten aus erfolgreichen 
Angriffen sind enorm. Unabhängig von  
den Investitionen in IT-Sicherheitstech- 
nologien bleibt immer ein Restrisiko,  
dass Angreifer dennoch in Ihre Infra- 
struktur eindringen und dort massive  
Ausfälle verursachen. 

Die Realität ist: IT-Infrastrukturen wer- 
den kompromittiert. Was den Unter-
schied macht, ist wie Sie damit umge-
hen, ob Sie es überhaupt erkennen und  
wie schnell Sie reagieren können.
Hinweise auf solche Angriffe können 

sich durchaus aus den Logdaten der 
verschiedenen Komponenten Ihrer IT 
ergeben. Jedoch sind die Investitionen 
in dediziertes Personal, welches sowohl 
die Zeit für die Analyse der Logdaten 
als auch die Fähigkeiten zur gezielten 
Angriffserkennung mitbringt, für kleine 
und mittelständische Unternehmen 
in der Regel nicht tragbar. Durch prä-
ventive Maßnahmen auf Augenhöhe 
und eine zielgerichtete Investition in 
Detektionsmaßnahmen erschweren 
Sie es Angreifern, Ihre Infrastruktur 
zu kompromittieren – und wir helfen 
Ihnen dabei!

Zielgerichtete Überwachung Ihrer IT-Infrastruktur 

Fast jeden Tag kümmern wir uns um die Folgen schwerwiegender Cyber- 
angriffe. Fast alle davon hätten bemerkt werden können, bevor sie 
drastische Konsequenzen hatten. Mit SecMon decken wir zielgerichtet  
neuralgische Punkte ab, damit Sie rechtzeitig handeln können.         
Christian Landström, Head of Managed Security Services

G DATA SecMon  
[Security Monitoring ]

Durch unsere langjährige Erfahrung in 
der Bekämpfung von Cyberkriminalität 
war es uns möglich, ein neues Vorgehen 
bei der Überwachung und Analyse von 
Logdaten zu entwerfen. Mit SecMon 
bieten wir einen innovativen, hybriden 
Ansatz im Security Monitoring, der die 
wirkungsvollsten Maßnahmen aus den  
Bereichen SOC-as-a-service, Managed- 
SIEM und anderen Managed Security 
Angeboten kombiniert und effizient 
implementiert. Hierdurch sind wir in der 
Lage, Ihren Schutzbedarf auf hohem 
Niveau und gleichzeitig kosteneffizient 
abzudecken. 
 
SecMon ist vollständig produkt- und 
herstellerunabhängig und integriert 
sich nahtlos in Ihre existierende 
Lösungslandschaft.

Mit SecMon legen Sie die Überwachung 
Ihrer wichtigsten Systeme in die Hände 
eines darauf spezialisierten Teams von 
Fachleuten. Konzentrieren Sie sich 
in Ruhe auf Ihr Kerngeschäft – unser 
Kerngeschäft ist Ihre Sicherheit. Wir 
kontaktieren Sie bei verdächtigen Akti- 
vitäten, informieren Sie, wenn gehan- 
delt werden muss und geben Ihnen klar 
nachvollziehbare Handlungsanweisun-
gen zum weiteren Vorgehen.

Wie wir helfeno



Wir übernehmen für Sie

Ihre Vorteile als G DATA SecMon Nutzer

Die Frage, was man mit einem System macht, auf dem Schadsoftware gefunden 
wurde, ist seit Jahren ein alltägliches Problem für viele Unternehmen. Reicht es, wenn 
die Antivirenlösung diese erkannt und gelöscht hat oder ist das System bereits seit 
längerem kompromittiert und vor der Detektion wurden bereits Schäden angerichtet 
und Daten abgegriffen? Sollte das System vielleicht komplett neu installiert oder 
sogar zusätzlich eine forensische Analyse durchgeführt werden? 

Dies ist nur eines von vielen Beispielen dafür, dass unsere Kunden regelmäßig Ent-
scheidungen treffen müssen, wie mit IT-Sicherheitsvorfällen umgegangen werden 
soll. Die Antwort darauf ist häufig ein „Es kommt drauf an“ – und zwar darauf, ob ein  
Angreifer bereits Zugriff auf die interne IT-Infrastruktur hatte und sich dort persis-
tenten Zugang beschaffen konnte. Die Analyse mit Fokus auf diesen „Worst Case“ 
ist jedoch so zeit-, kosten- und arbeitsintensiv, dass es unmöglich ist, bei jeder 
Antivirus-Meldung oder jedem auffälligen Logeintrag auf Servern entsprechend 
zu reagieren.

Genau hier setzen wir mit SecMon an: Wir überwachen zentrale Logdaten Ihrer 
kritischen IT-Systeme und analysieren diese auf mögliche Bedrohungen, während 
Sie auf Ihren Endgeräten effektive, schnelle und damit kostengünstige IT-Sicherheits-
maßnahmen für solche Fälle implementieren können. Der zusätzliche Zeitaufwand 
für Analysen entfällt, wir behalten Ihre IT-Infrastruktur im Blick und informieren 
Sie, wenn wir Anzeichen dafür finden, dass ein Angreifer doch in Richtung Ihrer 
Server-Systeme vorgedrungen ist.

SecMon ergänzt all Ihre bisherigen Maßnahmen zur Verbesserung der IT-  
Sicherheit. SecMon ist schlank, mit kleinem Footprint und wird die Perfor-
mance Ihrer IT nicht beeinträchtigen. Die Installation von Hardware ist nicht 
erforderlich, das Onboarding ist schnell, einfach und preiswert. SecMon 
operiert in Ihrem Netzwerk nur mit geringen Rechten und alle Daten bleiben 
im deutschen Rechtsraum – ein echter Sicherheitsgewinn. 

Die Bewertung der Daten erfolgt durch unsere Analysten bei uns in Bochum 
persönlich. Im Fall des Falles erhalten Sie unverzügliche Ad-Hoc Meldungen. 
Zusätzlich kommunizieren wir nicht-zeitkritische Auffälligkeiten im Rahmen 
von Übersichtsreports. SecMon Ad-Hoc-Meldungen beschränken sich dabei 
auf real sicherheitsrelevante Vorgänge. Sie wissen sofort, wann Sie handeln 
müssen. Ungerechtfertigte Alarmmeldungen (False Positives) sind sehr selten ,  
praktisch ausgeschlossen. Und auch in diesem Fall stehen wir Ihnen mit unse- 
rem gesamten Team aus erfahrenen IT-Sicherheitsexperten für die Vorfalls- 
bewältigung zur Seite, wenn Sie es wünschen.

© Copyright 2022 G DATA Advanced Analytics GmbH

Mehr Informationen:
www.gdata-adan.de
info@gdata-adan.de | +49 234 9762-820

��������

���������


