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Case Study

Gebr. Eickhoff — Mittelstand setzt

auf IT-Sicherheit aus der Nachbarschaft

Herausforderung

® Ganzheitlicher IT-Schutz

® Schneller und liickenloser
Wechsel zu einer zeitgemalRen
IT-Sicherheitslosung

Aufgrund der generellen Bedrohung
durch Schadsoftware und speziell
durch die stetig steigenden An-
griffszahlen mit Ransomware hat
sich die Gebr. Eickhoff Maschinenfa-
brik und Eisengielierei flr eine neue
IT-Sicherheitslosung entschieden.
Die Wahl fiel auf die Endpoint Pro-
tection Business und Exchange Mail
Security von G DATA CyberDefense.

Wesentliche Griinde daftr:

Der nahtlose Wechsel ohne
Liicken und die personliche Zu-
sammenarbeit.

Losung

= G DATA Endpoint 4
Protection Business

= Exchange Mail Security “
® 24/7 Premium-Kundensupport [

Unter dem Dach der familiengefiihrten
Gebr. Eickhoff Maschinenfabrik und
EisengielRerei, entwickelt das Bochumer
Traditionsunternehmen Maschinen, Kom-
ponenten und Dienstleistungen fiir den
weltweiten Markt. Mit Giber 1.000 Mitarbei-
tern ist die Gebr.-Eickhoff-Gruppe eines
der filhrenden mittelstédndischen Unter-
nehmen im Revier und beliefert Kunden in
aller Welt.

Qualitat, Prazision und Zuverlassigkeit
zahlen zu den Starken des Unternehmens
und kennzeichnen deren Produkte, die
sich unter extremen Bedingungen be-
wahren mussen. In hundert Metern Héhe
als Windkraftgetriebe, in der nachhaltigen

Vorteile

= Rundumschutz vor
Onlinebedrohungen, u.a. durch
kiinstliche Intelligenz DeepRay®

® Schnelle Hilfestellung und
individuelle Problemlésung

Rohstoffgewinnung auf Diingemittel und
sonstigen Mineralien, sowie in vielfalti-

gen Einsatzgebieten wie Schleusen und
Industrieanlagen. Starken, die auch G DATA
CyberDefense auszeichnet.

Sichere IT zu jeder Zeit

In der Gebr.-Eickhoff-Gruppe werden die
IT-Services zentral aus der sogenannten
Holding bereitgestellt. Das IT-Team be-
treibt die wesentlichen Services Tag fiir Tag
nahezu komplett in Eigenregie: Vom Re-
chenzentrum und dem Betrieb der ca. 130
Applikationen tiber das Lizenzmanagement
und den Support bis hin zur IT-Sicherheit.
Der Anspruch dabei: IT hochverflighar zu
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Die neue Sicherheits-Software von G DATA
arbeitet gerauschlos im Hintergrund und

ist sehr performant, sodass unsere Mitarbeiter
die Schutzmechanismen eigentlich nicht
storend wahrnehmen. Insbesondere der
Einsatz der KI-Technologie DeepRay in
Kombination bietet ein sehr hohes
Schutzniveau gegen die ausgefeilten

Taktiken krimineller Hacker.

Stefan Weinkauf, IT-Leiter
Gebr. Eickhoff Maschinenfabrik und EisengieRerei

Hohes Schutzni
dank Kl-Technol
DeepRay®

guten Kosten bereitstellen. Die Sicherheit
des eigenen Netzwerkes hat dabei eine
hohe Prioritat. Denn so sind wichtige Daten
wie etwa Konstruktionsplane gut ge-
schiitzt und die Wertschopfungskette lauft
storungsfrei.

Angesichts der bestehenden Cyberrisiken
hat das Unternehmen einen Sicherheits-
prozess etabliert, um etwaige Angriffe
friihzeitig einzuddmmen und Datenver-
luste zu verhindern. Wichtig sind dabei
eine schnelle Identifizierung und Isolation
der moglicherweise infiltrierten Rechner.
Aufgrund der allgemein zunehmenden
Bedrohungslage und des damit verbunde-
nen Diebstahlrisikos, die Verschlisselung
geschaftsrelevanter Informationen sowie
Einschrankung und Manipulation von
Produktion und Geschaftsablaufen hat sich
das Bochumer Unternehmen im Jahr 2018
fur einen Anbieterwechsel entschieden.
Denn neben Stérungen im Betriebsablauf
fuhrte auch die Unzufriedenheit mit dem
Support des bisherigen Dienstleisters zum
Umdenken.

Liickenlose Transition

Auf der Suche nach einem neuen Anbieter
flihrte die Verantwortlichen ein Weg zu
G DATA CyberDefense. Denn das Portfolio

erfiillte die Anforderungen der Gebr.-Eick-
hoff-Gruppe umféanglich. Insbesondere
Uiberzeugten die Cyber-Defense-Spezi-
alisten mit einem detaillierten Plan fir
den Wechsel und konnten so eine der
wichtigsten Herausforderungen l6sen: Es
sollte kein Gerat ohne aktive Schutzlésung
im Netz laufen. Ein weiteres Argument fir
die Wahl: Die direkte Nachbarschaft. Denn
auch G DATA CyberDefense residiert an der
Kénigsallee in Bochum. In ersten Gespra-
chen wurde klar, dass auch die mittel-
stéandische DNA eines inhabergefiihrten
Unternehmens sowie die Treue zum Stand-
ortin Bochum beide Firmen miteinander
verbindet.

Im Zuge der Transition hat das Technical-
Account-Management-Team von G DATA,
kurz TAM-Team, eine eigene Losung um-
gesetzt. Diese hat wahrend des Migrations-
prozesses automatisiert gepriift, ob die
alte Losung vollstéandig vom Rechner ent-
ferntist und die Endpoint Protection von

G DATA bereits aktiv ist. Denn AV-Program-
me sind tief in jedes System integriert, um
einen weitreichenden Schutz zu gewahr-
leisten. Nur in wenigen Féllen identifizierte
das TAM-Team Rechner, bei denen eine ma-
nuelle Installation notwendig war. Mit dem
gut geplanten Paket-Rollout stellten die
Spezialisten von G DATA pro Tag bis zu 300

Neugierig, wie auch Sie lhr Unternehmen mit G DATA absichern kénnen?

Hier erfahren Sie mehr:

@ gdata.de/business
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Rechner um. ,,Die Transition hat hervor-
ragend funktioniert®, sagt Stefan Weinkauf,
IT-Leiter bei der Gebr. Eickhoff Maschinen-
fabrik und EisengielRerei. ,,Die gute Vor-
bereitung und Beratung durch G DATA hat
dafiir gesorgt, dass nach dem Wechsel nur
wenige Nacharbeiten erforderlich waren.”

Gerauschloser Betrieb

Elf Monate nach der Transition fallt das
Fazit positiv aus: ,,Die neue Sicherheits-
Software von G DATA arbeitet gerduschlos
im Hintergrund und ist sehr performant,
sodass unsere Mitarbeiter die Schutz-
mechanismen eigentlich nicht stérend
wahrnehmen. Insbesondere der Einsatz
der KlI-Technologie DeepRay in Kombina-
tion bietet ein sehr hohes Schutzniveau
gegen die ausgefeilten Taktiken krimineller
Hacker“, sagt Stefan Weinkauf. Ein weiteres
Plus: der deutschsprachige Premium Sup-
port an 365 Tagen im Jahr. ,Von unserem
personlichen Ansprechpartnerim G DATA
Premium Support erhalten wir aus erster
Hand Informationen zu anstehenden Up-
dates oder aktuellen Gefahren.“
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