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1. EinfUhrung

Bisher haben Administratoren von Unternehmensnetzwerken und Systemadministratoren immer
homogene Gruppen von Client-Geraten administriert. Bei der Planung und Bereitstellung von Netzwerk-
Clients befasste man sich fast ausschliellich mit Desktop-Computern. Diese voraussehbaren
Gegebenheiten vereinfachten die Bereitstellung der Netzinfrastruktur, der Client-Hardware und der
Anwendungen. So war die Einheitlichkeit bei allen Netzwerkgeraten gewahrleistet. Seit jedoch
Smartphones und Tablets den Bereich Consumer Electronics im Sturm erobert haben, ist die
Technologielandschaft erheblich komplizierter geworden. Durch Trends wie die Consumerization der IT
und ,,Bring Your Own Device“ (BYOD) hat eine Vielzahl unterschiedlicher Gerate in Unternehmen Einzug
gehalten. Administratoren sehen sich nun mit der Aufgabe konfrontiert, einen breitgefacherten Zugang
zu den Ressourcen anzubieten und gleichzeitig die Sicherheit zu gewahrleisten. Dieses technische
Dokument soll Trends in der Nutzung von Smartphones und Tablets in Unternehmensnetzwerken
darlegen (Kapitel 2) und praktische Management-Strategien fiir Administratoren aufzeigen, die sich mit
der wachsenden Nutzung von Mobilgeraten beschaftigen miissen (Kapitel 3). Kapitel 4 beschreibt die
Nutzung von G DATA Mobile Device Management.

2. Mobile Endgerate im Unternehmen

Neue Technologien halten in Unternehmen wesentlich langsamer Einzug als bei privaten Anwendern.
Selbst wenn ein Produkt auf einfache Weise in Workflows integriert werden kann, muss es auf
Kompatibilitatsprobleme mit der Unternehmensinfrastruktur getestet werden - ein Prozess, der sehr
kostenintensiv und zeitaufwandig sein kann. Seit Apple die Kategorie der Mobilgerate mit den
Produkteinflihrungen von iPhone und iPad popular gemacht hat, zeigen sich Hunderte Millionen Privat-
und Geschaftskunden gleichermalien begeistert von der Kombination aus fortschrittlicher Technologie
und Benutzerfreundlichkeit der Gerate. Viele Unternehmen tun sich jedoch noch immer schwer damit,
diese Gerate auf angemessene Weise in die Unternehmensumgebung zu integrieren. Diese
Verzogerungen bei der Einfiihrung fiihren haufig zu Spannungen, da sich die Erwartungen der
Endanwender nicht mit der derzeit gebotenen Funktionalitat der Unternehmenslosungen decken. Zwei
wichtige Trends in der IT-Landschaft der Unternehmen veranschaulichen dieses Dilemma:
Consumerization der IT und ,,Bring Your Own Device“ (BYOD).

Die Consumerization der IT, also der Einfluss privat genutzter Consumer-Gerate auf IT-Lésungen von
Unternehmen, istimmens gewachsen. Die Endanwender sind mittlerweile daran gewohnt, standig
mobilen Zugang zum Internet zu haben und cloud-basierte Messaging- und E-Mail-Lésungen sowie
zahlreiche Apps zu nutzen, mit denen die mobile Gerdtenutzung den eigenen Anforderungen
entsprechend gestaltet werden kann. Obwohl kein Administrator die sehr praktische Seite dieser Dienste
bestreiten wiirde, stehen einige der dadurch erzielten Vorteile im Widerspruch zu den IT-Strukturen im
Unternehmen. Die Geschwindigkeit, mit der neue Apps fiir mobile Plattformen auf den Markt kommen,
Ubersteigt bei weitem die Moglichkeiten der Administratoren, einzelne Apps auf Kompatibilitat und
Sicherheit zu testen. Beim Einsatz von Cloud-Diensten werden Daten oft auf Servern gespeichert, die von
dritter Seite administriert werden. Obgleich die Endanwender mittlerweile solche Dienste von ihren
Geraten erwarten, sind nicht alle Unternehmen technisch geriistet, diese in einer mit den IT-Richtlinien
konformen Weise bereitzustellen.
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Auch wenn mobile Gerate und Dienste nicht aktiv in einer Unternehmensumgebung implementiert
werden, gibt es fiir Administratoren Mittel und Wege, mit denen diese Gerate und Dienste im
Unternehmen genutzt werden konnen. Dieser Trend ist unter der Bezeichnung ,,Bring Your Own Device“
(BYOD) bekannt: Die Endanwender bringen ihre eigenen Gerate mit zur Arbeit und erwarten, dass sie die
Unternehmensinfrastruktur wie etwa WLAN-Zugang und Netzwerkfreigaben nutzen kénnen. Ebenso
gestatten viele E-Mail-Serverkonfigurationen den Fernzugriff Giber mobile Gerate, unabhangig davon, ob
das Gerat verwaltet wird oder nicht. BYOD fiihrt oft zu reflexartigen Reaktionen: Um sicherzustellen, dass
keine sensiblen Daten nach auRRen dringen und dass keine schadliche Software in das Netzwerk gelangen
kann, werden mobile Gerate von der Unternehmensinfrastruktur vollstandig blockiert, oder die
Funktionalitat der Gerate wird durch restriktive Richtlinien stark eingeschrankt.

So seltsam dies auch klingen mag: Es ist wichtig zu erkennen, dass bei der Nutzung von Mobilgeraten in
Unternehmen kein Schwarzweif3-Denken angebracht ist. Die Konzepte BYOD und die Consumerization
der IT erwecken den Eindruck, dass sie eine perfekt organisierte Umgebung destabilisieren. Doch es gibt
mehrere Griinde, die fiir die Bereitstellung unternehmenseigener Mobilgerate oder die Nutzung privater
Mobilgerate sprechen. Die Nutzung einer MDM-LOsung (Mobile Device Management) kann dazu
beitragen, die Vorteile von Mobilgeraten zu nutzen und gleichzeitig deren Auswirkungen auf die tbrige
Unternehmensinfrastruktur zu begrenzen.

2.1. Vorteile

Die Integration von Smartphones und Tablets in die Arbeitsablaufe von Unternehmen bringt deutliche
Vorteile, und zwar unabhangig davon, ob diese zentral bereitgestellt oder von den Mitarbeitern
mitgebracht werden. Bietet man Mitarbeitern und Dienstleistern, die sich nichtam
Unternehmensstandort befinden, mobilen Zugriff auf Unternehmensressourcen, kann dies deren
Produktivitat deutlich steigern. Eine Kombination aus Zugangskontrollen und Geratemanagement
ermoglicht eine sichere, effiziente Nutzung der Gerate fiir den Remote-Zugriff auf
Unternehmensressourcen. Auch auf Geschaftsreisen ist die Kommunikation nicht langer eingeschrankt:
Die Mitarbeiter konnen aus der Ferne ihre E-Mails, Kalender und Benachrichtigungen abrufen.

In vielen Fallen sind Gerate und Anwendungen im Unternehmen nicht gerade fiir ihre
Benutzerfreundlichkeit bekannt. Die Consumer-Technologie wird hingegen oft so entwickelt, dass sie
Endanwendern eine gewisse Vertrautheit bietet. Daher sind nur kurze Einarbeitungszeiten fiir die
Mitarbeiter erforderlich, die sich schnell an die vom Unternehmen bereitgestellten Gerate gewdhnen
konnen.

Aufterdem sparen Unternehmen mit einer BYOD-Umgebung Geld, da sie keine umfangreichen
Investitionen fiir die Bereitstellung der Gerate tatigen miissen. Statt neue Smartphones und Tablets
kaufen und bereitstellen zu missen, konnen die Gerate der Mitarbeiter mit MDM-Software ausgestattet
und direkt fir Unternehmenszwecke eingesetzt werden. Zudem sind nicht die Unternehmen fiir
Ersatzgerate verantwortlich, falls ein Mitarbeiter sein Smartphone oder Tablet verliert oder beschadigt.
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2.2. Risiken

Die Nutzung mobiler Gerate kann sich in vielerlei Hinsicht positiv auf die Produktivitat im Unternehmen
auswirken, birgt jedoch auch einige Gefahren. Mobile Gerate werden konsequent als das schwachste
Glied der Unternehmensinfrastruktur wahrgenommen (CyberEdge 2017 Cyberthreat Defense Report).
Wie PCs sind auch mobile Gerate anfallig fiir Malware. Insbesondere Android und iOS sind groRRen Risiken
ausgesetzt: Mit einem gemeinsamen Marktanteil

f—m Neue Android-Schaddateien von 99,1 Prozent (Gartner) sind diese Plattformen

‘Jy (Jahresvergleich, jeweils 1. Halbjahr)
das bevorzugte Angriffsziel Krimineller. Im 1.

2,04 Mio. .
1,85 Mio.

1,72 Mio. Halbjahr 2019 untersuchten die
1,45 Mio. . .
) Sicherheitsexperten von G DATA mehr als 1,85
1,0 Mio. L . .
Millionen neue Android-Malware-Samples. Android-
Malware wird fiir eine Vielzahl krimineller Zwecke
2015 2016 2017 2018 2019 eingesetZt’ z.B.

e Ausspahen von Daten, zum Beispiel von E- Mails, Anmeldedaten und vertraulichen Dokumenten

e Verursachung hoher Kosten durch den Versand von SMS-Nachrichten an (auslandische)
Telefonnummern von Premiumdiensten

e Ausspahen mobiler Banking-Apps

e Sperrenvon Geraten, um Losegeld zu erpressen (Ransomware)

Malware ist jedoch nicht die einzige Bedrohung fiir mobile Gerate. Beim Surfen im Internet kdnnen
Phishing-Webseiten versuchen, den Benutzer dazu verleiten, persénliche Daten in ein scheinbar
harmloses Formular einzugeben. Auch wenn das Gerat selbst sicher ist, bedeutet dies noch lange nicht,
dass es im geschaftlichen Umfeld auf sichere Weise genutzt werden kann. Wenn Mitarbeiter mit mobilen
Geraten auf Unternehmensdokumente zugreifen, muss sichergestellt sein, dass keine vertraulichen
Informationen nach auRen dringen kénnen, sei es versehentlich (z. B. durch Hochladen der betreffenden
Dateien auf einen Filesharing-Dienst) oder absichtlich (Insider-Bedrohung).

Mobilgerate konnen nicht nur Sicherheitsrisiken darstellen, sondern auch zur Senkung der Produktivitat
flihren. Die Nutzung von Apps sollte auch dahingehend eingeschrankt werden, dass die Mitarbeiter nicht
UbermaRig viel Zeit mit Spielen oder anderen Freizeitbeschaftigungen verbringen. Mithilfe des Kontakte-
Managements kann die Nutzung der Telefonfunktionen auf die absolut notwendigen Ansprechpartner
beschrankt werden; das spart Zeit und Kosten.

Die Vorteile der Nutzung von Mobilgeraten im Unternehmen tUberwiegen die Risiken. Dennoch miissen
letztere entscharft werden. Integrierte MDM-Richtlinien (Mobile Device Management) konnen dazu
beitragen, Sicherheitsrisiken und Produktivitatsproblemen Herr zu werden und die sichere, effiziente
Nutzung von Smartphones und Tablets zu gewahrleisten.

3. Mobile Device Management (MDM)

Als Administrator ist es praktisch unmoglich, die Phanomene Consumerization und BYOD zu ignorieren.
Die Endanwender werden im Unternehmen auch kiinftig auf Smartphones und Tablets pochen, an deren
Benutzerfreundlichkeit sie sich gewohnt haben. Wenn solche Gerate nicht aktiv bereitgestellt werden,
werden die Mitarbeiter eigene Gerate mitbringen. Angesichts der potenziellen Vorteile mobiler Gerate fiir
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die Produktivitat sollte es das Ziel des Mobile Device Management sein, die Produktivitat zu maximieren
und gleichzeitig die Sicherheit zu gewahrleisten und Kosten zu senken.

3.1. Implementierung und Administration

Bevor Smartphones oder Tablets mit einer MDM-L6sung verwaltet werden kdnnen, miissen sie
implementiert werden. Die Implementierung erfordert eine einmalige anfangliche Anmeldung des
Gerates am Server. Spater meldet sich das Gerat dann in regelmaligen Abstéanden beim Server und kann
aus der Ferne verwaltet werden. Die Kommunikation zwischen Server und Gerat erfolgt in Form von
Internet-Datenverkehr (wenn eine direkte Verbindung zum Server aufgebaut werden kann), Push-
Nachrichten (welche oft auf anbieterspezifischen Cloud-Messaging-Losungen basieren) oder SMS-
Nachrichten (wenn keine mobile Internetverbindung verfiigbar ist). Eine dauerhafte Verbindung
zwischen Gerat und Server ist nicht erforderlich: Das Gerat kann die Serverrichtlinien auch dann
umsetzen, wenn kein Kontakt zum Server besteht. Auf diese Weise sind die Gerate jederzeit geschiitzt,
auch auferhalb der Unternehmensumgebung.

Die Implementierung sollte so weit wie moglich optimiert werden. Neue vom Unternehmen verwaltete
Gerate sollten immer mit MDM-Funktionen ausgestattet werden, bevor sie den Mitarbeitern
ausgehandigt werden. BYOD-Geraten sollte der Zugang zum Unternehmensnetzwerk und dessen
Ressourcen verweigert werden, bevor sie mit MDM-Funktionen ausgestattet wurden. Optional kann fiir
Gerate, die den Anforderungen nicht entsprechen, oder fiir Gerate von Besuchern ein Gastnetzwerk
genutzt werden.

Um eine erhohte Arbeitsbelastung zu vermeiden, sollten die Administratoren eine MDM-L6sung wahlen,
die sich in die vorhandenen Administrationsstrukturen integrieren lasst. Die Nutzung mehrerer Backends
ist zu vermeiden. Im Idealfall knnen mobile Gerate mit derselben Benutzeroberflache und mit
denselben Berichtfunktionen administriert werden, die flir andere Geratetypen im Netzwerk verfligbar
sind. Dies vereinfacht einen integrierten Workflow und eine konsistente Konfiguration.

Bei BYOD-Geraten ist der rechtliche Aspekt der Gerateverwaltung zu beriicksichtigen. Da diese Gerate
nicht Eigentum des Unternehmens sind, sind die Administratoren nicht automatisch zu deren Verwaltung
berechtigt.

Problematisch konnen sich insbesondere Berechtigungen wie etwa das Fernloschen erweisen. Je nach
Gesetzeslage miissen die Unternehmen vor der Registrierung der Gerate fiir das Mobile Device
Management ggf. die Erlaubnis der Endanwender einholen. Es wird empfohlen, in einem Endbenutzer-
Lizenzvertrag (EULA) die MaRnahmen zu erlautern, welche das Unternehmen auf dem Gerat durchfiihren
konnen muss. Der Endanwender kann den Vertrag dann entweder annehmen oder ablehnen. Der Zugriff
auf die Unternehmensressourcen wird jedoch nicht gewdhrt, wenn der EULA-Vertrag abgelehnt wird.
Auch fir Nicht-BYOD-Gerate kann sich ein EULA-Vertrag als nitzlich erweisen.

3.2. Diebstahlschutz

Mobile Gerate erhohen das Risiko flir die Gerateinfrastruktur und fiir datenbasierte Workflows. Wenn
Mitarbeiter vertrauliche Dateien unterwegs dabei haben oder wenn mobile Gerate verloren gehen oder
gestohlen werden, kann es sehr leicht geschehen, dass vertrauliche Informationen versehentlich nach
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aulen gelangen. Um sicherzustellen, dass auf geschaftliche E-Mails, Dokumente und andere
Kommunikationsinhalte nicht zugegriffen werden kann, wenn ein Gerat verloren geht oder gestohlen
wird, kann eine Reihe von MaRnahmen getroffen werden. Zunachst sollte man versuchen, das Gerat
wieder zu finden. Die Ortung des Gerats mithilfe der GPS-Technologie oder das Auslosen eines Alarmtons
kann dabei helfen. Wenn die Ortung des Gerats nicht moglich ist oder keine brauchbaren Ergebnisse
liefert, kann das Gerat durch Sperren unbrauchbar gemacht werden. Als letzte MaRnahme konnen die
Gerate auf die Werkseinstellungen zurilickgesetzt werden, wobei alle Daten von dem Gerat geloscht
werden.

3.3.  Apps

Mobile Gerate sind auch deshalb so attraktiv, weil die werksseitigen Funktionen durch die Installation
von Apps erweitert werden konnen. Auch im geschaftlichen Umfeld kann sich diese Tatsache als sehr
nitzlich erweisen: Produktivitats-Tools oder Konfigurations-Apps konnen die Einsatzmoglichkeiten fiir
mobile Gerate deutlich erweitern. Gleichzeitig sollten geschaftlich genutzte Gerate eine kontrollierte
Umgebung bereitstellen, um sicherzustellen, dass Apps nicht zu Kompatibilitatsproblemen flihren, keine
vertraulichen Informationen preisgeben oder Malware verbreiten. Das App-Management ist eine
leistungsfahige Methode, um die Funktionalitat mobiler Gerate zu steuern, wobei ein ausgewogenes
Verhadltnis von Sicherheit und Benutzerfreundlichkeit angestrebt werden sollte.

Die Trennung der guten von den schlechten Apps kann eine schwierige Aufgabe darstellen. Einige Apps,
wie etwa Spiele, sind fiir Unternehmensumgebungen zweifellos ungeeignet. Andere kdnnen
moglicherweise niitzlich sein, bergen aber u. U. Datenschutzrisiken, wie zum Beispiel Online-Filehosting-
Dienste. Auch Apps, die risikolos erscheinen, konnen sich spater als manipuliert erweisen, sei es, weil die
App selbst Sicherheitsliicken enthalt, weil ihre Backend-Dienste manipuliert sind oder weil sie
Informationen auf unsichere Weise libertragt. Auch die Produktivitat ist zu berlicksichtigen:
Beispielsweise kann man Mitarbeitern, die ein Smartphone allein zum Telefonieren oder fiir
Terminvereinbarungen bendtigen, nur Zugang zu den Telefon- und Kalenderfunktionen gewahren.
Mitarbeiter, die unterwegs auch Dokumente bearbeiten, erhalten Zugriff auf Browser, Office-Apps und
andere erforderliche Komponenten.

3.4. Echtzeit-Schutz und On-Demand-Schutz

Wie Desktop- und Laptop-Computer sind auch Mobilgerate anfallig fiir Online-Angriffe. Insbesondere
gerootete Android-Gerate verfligen nicht Uiber ausreichende Schutzmechanismen gegen Malware-Apps
aus unbekannten Quellen. Aber auch Malware-Apps, die sich in offizielle App-Stores einschleichen,
konnen schwerwiegende Folgen verursachen. In dhnlicher Weise konnten auch Websites versuchen,
Malware zu verbreiten, Schwachstellen im Betriebssystem auszunutzen oder den Endanwender auf
andere Weise zu tauschen. Wie bei Desktop-Computern konnen Phishing-Websites versuchen, Benutzern
Kennworter oder andere vertrauliche Daten zu entlocken. Um diesen Bedrohungen zu begegnen, sollten
Schutzmalinahmen fiir alle verwalteten Mobilgerate konfiguriert werden.

Der Echtzeitschutz schiitzt Gerate jederzeit ganz ohne Benutzereingriff. Dazu zahlen Technologien wie
Phishing-Schutz und automatische Virenpriifungen. Der On-Demand-Schutz wird hingegen nur dann
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aktiviert, wenn ein Endanwender oder Administrator diesen auslost. Beispielsweise kann eine
Virenpriifung manuell gestartet werden, um sicherzustellen, dass auf dem Gerat nicht bereits Malware-
Apps installiert wurden.

Losungen flr den Echtzeit-Schutz und On-Demand-Schutz unterscheiden sich je nach Client-Plattform
deutlich voneinander. Android-Gerate sind besonders anfallig fiir Malware-Apps, wahrend i0OS-Gerate
anfalliger fir Datenverlust oder Phishing-Angriffe sind. MDM-Losungen sollten MaRnahmen bieten, die
speziell auf die jeweilige mobile Plattform zugeschnitten sind: Ein Universalmodul wird den vielfaltigen
Bedrohungen, denen die Gerate ausgesetzt sind, nicht gerecht.

3.5. Kontakte-Management und -Filterung

Bei Geraten, die im geschaftlichen Umfeld genutzt werden, kann die Kontrolle der
Kommunikationsstrome von entscheidender Bedeutung sein. Das Blockieren von Apps kann dann
sinnvoll sein, wenn die Kommunikation ganzlich verhindert werden soll. In anderen Fallen mussen
jedoch feinmaschigere Filter eingesetzt werden. Anstatt die Telefonanwendung vollstandig zu
blockieren, wenn ein Gerat nur fir die geschaftliche Kommunikation genutzt werden soll, kdnnen
ankommende und abgehende Anrufe gefiltert werden, wenn sie nicht den Kriterien des Unternehmens
entsprechen. So kdnnte beispielsweise ein Unternehmen, das seinen Mitarbeitern Mobiltelefone zur
Verfligung stellt, damit diese unterwegs mit der Zentrale telefonieren konnen, samtliche Anrufe
blockieren, mit Ausnahme derjenigen Nummern von Gesprachspartnern, die vorab vom Unternehmen
genehmigt wurden.

Von zentraler Bedeutung fiir das Kontakte-Management ist ein verwaltetes Telefonbuch. Die auf dem
Gerat gespeicherten Kontakte kdnnen mit dem zentralen Server synchronisiert werden, und die
Administratoren konnen die aktuellsten Telefonnummern per Push-Technologie auf die Gerate
Uibertragen. Wie das App-Management kann auch das Kontakte-Management fiir einzelne Gerate
verwendet werden. Idealerweise wird das Kontakte-Management jedoch mit einem gruppenbasierten
Management kombiniert. Einzelne Rufnummern konnen fiir Gerategruppen in einem Vorgang zugelassen
oder gesperrt werden. Es kann aber auch das gesamte Telefonverzeichnis des Unternehmens auf alle
Gerate Ubertragen werden.

4. Nutzung von G DATA Mobile Device Management

G DATA bietet im Rahmen seiner Unternehmenslosungen ein MDM-Modul an. Im Lieferumfang der
Produkte G DATA Antivirus Business, G DATA Client Security Business, G DATA Endpoint Protection
Business und G DATA Managed Endpoint Security ist die MDM-Komponente mit Unterstlitzung fiir iOS
und Android enthalten. Das Modul ist vollstandig in die anderen Komponenten der Business-Losungen
integriert und kann mit derselben Anwendung (G DATA Administrator) verwaltet werden. Dies istim
Vergleich zu eigenstandigen Losungen ein entscheidender Vorteil, erfordern diese doch eine separate
Administration und einen hohen Einarbeitungsaufwand.

Copyright © 2019 G DATA CyberDefense AG 8
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4.1. Android

G DATA Mobile Device Management fiir Android wird iber G DATA Mobile Internet Security ausgefiihrt.
Die Funktionalitat der App wird zentral tiber G DATA Administrator verwaltet und bietet umfassende
Sicherheits- und Produktivitatsfunktionen flir alle Gerate mit Android 4.0 oder neuer.

4.1.1. Verteilung und Administration

Der erste Schritt ist die Verteilung von G DATA Mobile Internet Security an alle Android- Gerate. Um
sicherzustellen, dass sich nur autorisierte Netzwerk-Clients mit dem Server verbinden kdnnen, muss vor
der Bereitstellung der Clients serverseitig ein Passwort definiert werden. Dasselbe Passwort muss spater
dannin der App eingegeben werden, damit diese sich beim G DATA Management Server authentifizieren
kann. Die Client-Installationen werden mithilfe von G DATA Administrator initiiert. Der
Implementierungsprozess wird per E-Mail durchgefiihrt. Die Aktivierung erfolgt Giber eine E-Mail mit
einem Link zur Installationsdatei. Diese kann an eine oder mehrere E-Mail-Adressen versendet werden.
Nach dem Download der Datei auf den Android-Client und der Bestatigung der dabei angeforderten
Berechtigungen wird G DATA Mobile Internet Security installiert und kann aus dem Android-App-Meni
gestartet werden. Die Implementierung wird abgeschlossen, indem die Android-App mit dem
Management Server verbunden wird. Diese ladt dann vom Server unverziiglich die standardmaRige
MDM-Konfiguration herunter.

Unmittelbar nachdem das Gerat mit dem Management Server verbunden ist, wird es automatisch in

G DATA Administrator angezeigt. Da Android-Gerate in der regularen Clientliste als Clients angezeigt
werden, kdnnen sie Gruppen zugeordnet werden. Es wird empfohlen, fiir die Android-Gerate eine eigene
Gruppe mit Untergruppen fir die verschiedenen Geratezugriffstypen (Unternehmen, private oder
gemischte), flir die verschiedenen Abteilungen, die Android-Gerate nutzen, sowie fiir etwaige andere
Geschaftsbereiche zu erstellen. Dies ermoglicht eine effiziente Verwaltung; die korrekten Einstellungen
fiir die Gerate konnen dann jeweils automatisch tibernommen werden.

Fur jedes Gerat und jede Gruppe kann unter ANDROID-EINSTELLUNGEN > PoLIcIEs ein Telefontyp definiert
werden. Fir Gerate, die vom Unternehmen bereitgestellt wurden und nur fiir die geschaftliche Nutzung
gedacht sind, wird der Telefontyp GescHArTLICH empfohlen. Dadurch werden die clientseitigen
Einstellungsmenis von Mobile Internet Security gesperrt, sodass die Benutzer nicht versehentlich zentral
verwaltete Einstellungen andern kdnnen, wahrend sie mit dem Unternehmensnetzwerk verbunden sind.
Der Telefontyp PrivaT kann fiir Gerate verwendet werden, die nicht vom Unternehmen bereitgestellt
wurden. Dies gewdhrt dem Benutzer vollen Zugriff auf die Einstellungen von Mobile Internet Security. Der
Telefontyp GemiscHT ist fuir Geradte gedacht, die vom Unternehmen bereitgestellt wurden und sowohl fiir
die geschaftliche als auch fiir die private Kommunikation genutzt werden.

Einige grundlegende Einstellungen sollten direkt nach der Bereitstellung eines neuen Gerats konfiguriert
werden. Es empfiehlt sich in jedem Fall, einen Zeitplan fiir Updates und fiir die Synchronisation
festzulegen. Beide Einstellungen sind vom Nutzungsmuster des Gerats abhangig. Gerate, die oft mit
einem drahtlosen Netzwerk (WLAN) verbunden sind, konnen so konfiguriert werden, dass automatisch
alle paar Stunden eine Aktualisierung der Virensignaturen und eine Synchronisierung der Daten mit dem
Management Server erfolgt. Gerate, die meist auRerhalb des Unternehmensnetzwerks eingesetzt werden
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oder eine Internetverbindung mit einem Mobildatentarif nutzen, konnen so konfiguriert werden, dass sie
weniger haufig, nur manuell oder nur dann, wenn sie per WLAN verbunden sind, aktualisiert werden.
Dasselbe gilt fiir die Synchronisierung: Es konnen verschiedene Einstellungen fiir WLAN und
Mobildatentarife konfiguriert werden. Bei Bedarf kann den Geraten ein Endbenutzer-Lizenzvertrag
zugeordnet werden. Aufgrund gesetzlicher Verpflichtungen kann es erforderlich sein, dass das
Unternehmen die Endanwender dariiber informieren muss, dass ihre Gerate zentral verwaltet werden
konnen.

w G Data Administrator - ﬁ'
Admin  Organisation Netzwerk Monitoring  Ansicht 7

Clients/ManagementServer ~ 1 | Dashboard Clients Client-Einstellungen [MEIHESEIMEN Auftrdge PolicyManager Firewall PatchManager Protokolle Statistik
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Abbildung 1: G DATA Administrator, Android-Einstellungen, Policies

4.1.2. Diebstahlschutz

DiebstahlschutzmalRnahmen kdnnen sowohl automatisch als auch manuell ausgeldst werden. Einige
Malinahmen kdnnen so konfiguriert werden, dass sie ausgefiihrt werden, wenn am Gerat bestimmte
Anderungen vorgenommen werden (z. B. wenn die SIM-Karte gewechselt wird). Andere MaRnahmen
konnen mit G DATA Administrator ausgelost werden, damit ein Befehl liber Google Firebase Cloud
Messaging gesendet wird. Auflerdem konnen Befehle auch per SMS gesendet werden.

Um alle MaRBnahmen zu aktivieren, miissen unter ANDROID-EINSTELLUNGEN > VERLUST/DIEBSTAHL vVerschiedene
Einstellungen konfiguriert werden. Um SMS-Befehle nutzen zu konnen, muss ein Fernwartungspasswort
(ein numerischer PIN-Code) eingegeben werden. Dieser Code fungiert auch als Passwort flir den
Sperrbildschirm, falls dieses nicht separat festgelegt wurde. Es muss eine vertrauenswiirdige
Telefonnummer eingegeben werden, um sicherzustellen, dass keine Unbefugten den Befehl zum
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Zurucksetzen des Passworts versenden kdnnen und dass ein solcher Befehl nur dann ausgefiihrt wird,
wenn er von der vertrauenswirdigen Telefonnummer aus gesendet wurde. Zudem sollte eine E-Mail-
Adresse eingegeben werden, um Feedback von MaRnahmen zu erhalten, die diese Funktion
unterstutzen.

Wenn ein Gerat verloren geht oder gestohlen wird, ist die schnellste Moglichkeit, einen Befehl auf dem
betreffenden Gerat auszulésen, diesen per SMS-Nachricht an das Gerat zu senden. Administratoren
konnen die jeweiligen Befehle, die an das Gerat gesendet werden kdnnen, einzeln auswahlen. Die
folgenden MalRnahmen sind verfligbar:

e Dem Administrator eine E-Mail mit Standortdaten senden

e Gerat auf Werkseinstellungen zurlicksetzen. Alle personlichen Daten werden geldscht

e Alarmton auslosen

e Alle Klingeltone stummschalten, mit Ausnahme desjenigen, der durch die Alarmtonfunktion
ausgelost wird

e Mitdem Sperrbildschirmpasswort den Sperrbildschirm aktivieren

e Sperrbildschirmpasswort festlegen

G Data Administrator
Admin  Organisation  Netzwerk Monitoring  Ansicht 7

Clients/ManagementServer ~ & | Dashboard Clients Client-Einsts T%| Auftrage PolicyManager Firewall PatchManager Protokolle Statistik
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Exchange Unaut rte Unaut e naute s erat lautlos schalten
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Abbildung 2: G DATA Administrator, Android-Einstellungen, Verlust/Diebstahl

Wenn ein Gerat gestohlen wird, wird haufig die SIM-Karte entfernt, damit der rechtmaRige Eigentlimer
das Gerat nicht liber die entsprechende Telefonnummer kontaktieren kann. Dies bedeutet auch, dass
keine SMS-Nachrichten an das Gerat gesendet werden kdnnen. Als GegenmaRnahme konnen Sie
MaRnahmen festlegen, die automatisch getroffen werden, wenn die SIM-Karte ausgewechselt wird. Der
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Sperrbildschirm des Telefons kann aktiviert werden, sodass nicht mehr auf das Gerat zugegriffen werden
kann und das Gerat geortet werden kann. Neben MaRnahmen, die auf der SIM-Karte und auf SMS-
Nachrichten basieren, konnen auch liber G DATA Administrator verschiedene MaRnahmen initiiert
werden. Das Gerat muss nicht mit dem Management Server-Netzwerk verbunden sein, damit diese
Malinahmen greifen: Fiir diese Funktionen wird Google Firebase Cloud Messaging genutzt, ein Online-
Service von Google, mit dem man Befehle an Android-Gerate senden kann. Dies erfordert einen Account
fiir Google Firebase Cloud Messaging. Dieser kann kostenlos bei Google unter
https://firebase.google.com registriert werden.

Da die DiebstahlschutzmalRnahmen die Nutzbarkeit des Mobiltelefons stark beeintrachtigen konnen
(beispielsweise wenn die Daten vom Gerat geldscht werden), ist es empfehlenswert, dass der
Endanwender in einem EULA-Vertrag liber diese Moglichkeit informiert wird.

4.1.3. Apps

G DATA Mobile Device Management fiir Android bietet innovative Funktionen fiir die App-Verwaltung.
Zunachst einmal konnen diese dazu genutzt werden, um eine Bestandsliste aller Apps zu erstellen, die
auf Mobilgeraten im Netzwerk genutzt werden. Jede installierte App wird mit Name, Version und GroRe
aufgeflihrt. Zu jeder App sollten die Administratoren Informationen liber den Hersteller, die Funktionen
und den Versionsverlauf erhalten, sofern entsprechende Informationsquellen zur Verfligung stehen. Bei
vielen Apps bieten die offiziellen App-Stores hinreichende Detailinformationen. Bei manchen Apps kann
es erforderlich sein, auf der Website des Herstellers nachzuschauen. Anhand dieser Informationen und
ausgehend von der beabsichtigten Nutzung des Gerats (je nach Gerategruppe und -art sowie nach
Netzwerkbereich) konnen Apps auf die Whitelist oder die Blacklist gesetzt werden. Dadurch werden die
betreffenden Apps freigeschaltet bzw. gesperrt. Wenn das vordefinierte Passwort eingegeben wird, wird
die Ausfiihrung der betreffenden Apps gesperrt.

Ob ein Blacklist- oder Whitelist-Konzept genutzt wird, hangt davon ab, in welchem Ausmal} das Gerat
gesperrt werden soll. Wenn fiir das App-Management das Blacklist-Verfahren verwendet wird, stellt diese
eine einfache Konfigurationsmaoglichkeit flir Mehrzweckgerate dar, bei denen der Endanwender in der
Lage sein soll, neue Apps ohne vorherige Genehmigung zu installieren. Die Gefahr besteht darin, dass
praktisch alle Apps installiert und ausgefiihrt werden kdnnen. Erst nachdem ein Administrator
bestimmte Apps manuell blockiert hat, ist der Zugriff fiir den Benutzer gesperrt. Eine sichere, aber
restriktivere Methode ist das Whitelist-Verfahren: Es konnen keine Apps verwendet werden, die nichtin
der Whitelist aufgefiihrt sind. Dies ist besonders in den Fallen niitzlich, in denen die Gerate nur fiir einen
einzigen Zweck konfiguriert werden. Die Administratoren konnen dann die erforderlichen Apps
vorinstallieren, auf die Whitelist setzen und so den Zugriff auf alle anderen Apps sperren.

Wenn beabsichtigt wird, nur einige wenige, bekanntermalien unerwiinschte Apps zu sperren, ansonsten
dem Benutzer aber relative Freiheit zu gewahren, reicht das Blacklist-Verfahren aus. Zumindest die App
mit den Android-Einstellungen und Mobile Internet Security selbst sollten aber in jedem Fall
passwortgeschiitzt werden. Dadurch wird verhindert, dass der Anwender Einstellungen manipulieren
kann. Wird der offizielle App-Store auf die Blacklist gesetzt, ist sichergestellt, dass keine anderen Apps
installiert werden konnen. Um die App-Nutzung auf einem Gerat vollstandig zu kontrollieren, ist das
Whitelist-Verfahren die zuverlassigste Option. Die in der Whitelist aufgefiihrten Apps konnen ohne
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Einschrankungen genutzt werden; alle anderen Apps sind hingegen gesperrt. Dies ist vor allem fiir Gerate
empfehlenswert, die flir maximale Sicherheit oder fiir nur einen einzigen Workflow konfiguriert werden.
Beispielsweise kann ein Gerat, das nur von AuRRendienstmitarbeitern genutzt wird, im Whitelist-Modus

eingesetzt werden, sodass nur die Telefonfunktion und das Frontend der Vertriebsdatenbank genutzt
werden konnen.

4]

Admin  Organisation  Netzwerk Monitoring ~ Ansicht 2
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Abbildung 3: G DATA Administrator, Android-Einstellungen, Apps

4.1.4. Echtzeit-Schutz und On-Demand-Schutz

Echtzeit-Malware-Schutz ist tiber die Module Wes-ScHuTz und VIRENPRUFUNG verfligbar. Darliber hinaus kann
die Funktionalitat in G DATA Administrator auf der Registerkarte PoLicies eingeschrankt werden.

Der Webschutz bietet Echtzeit-Schutz, wenn der Android-Browser genutzt wird. Da der Webschutz in
geringem Umfang Datenverkehr verursachen kann, kann die Funktion so konfiguriert werden, dass sie
nur dann aktiv ist, wenn das Gerat per WLAN verbunden ist. Die Virenpriifung liberpriift auf transparente

Weise die heruntergeladenen Apps auf Malware und blockiert die Installation, wenn festgestellt wird,
dass es sich um Malware handelt.

On-Demand-Malware-Schutz ist in Form einer vollstandigen Virenpriifung des kompletten Gerats
verfligbar. Eine regelmaRige Uberpriifung aller Apps wird empfohlen, um sicherzustellen, dass keine
Malware auf Speichermedien (wie etwa auf einer SD-Karte) gespeichert ist. Je nachdem, wie oft das Gerat
genutzt wird und wie oft neue Software installiert oder auf dem Gerat gespeichert wird, kann das
Intervall auf 1 Tag, 3 Tage, 7 Tage, 14 Tage oder 30 Tage eingestellt werden. In den meisten Fallen
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empfiehlt es sich, eine tagliche Priifung durchzufiihren: Der Scan verursacht keine merkliche
Verlangsamung und bietet maximale Sicherheit. Um sicherzustellen, dass die Virenpriifung den Akku des
Gerats nicht zu sehr beansprucht, kann sie so konfiguriert werden, dass sie nur dann ausgefiihrt wird,

wenn das Gerat aufgeladen wird.

ICN ... ¥ %1024
Internet Security
Virenprifung
[ P | . .
@, Sicherheitscenter Zum Uberpriifen Art der Virenpriifung auswahlen und mit Start bestatigen.
q @ Installierte Anwendungen

(O System (kompletter Scan)
-G'i Verlust/Diebstahl

@ s

% GDATAVPN

g v Berechtigungen
] Geschiitzte Apps

g'" Kindersicherung

—

{¥) Panic Button
-

+@ Anruffilter

- Kontakte verstecken

G DATA | SIMPLY SECURE

Abbildung 4: G DATA Mobile Internet Security, Sicherheit, Virenpriifung

Bei Android-Geraten stellen gerootete Gerate das grofite Risiko dar. Wenn sich der Endanwender Root-
Zugriff auf das Gerat verschafft hat, kann jede SicherheitsmaRnahme auf Betriebssystem- und App-Ebene
problemlos unterlaufen werden; wenn es der Malware gelingt, das Gerat zu infizieren, erhalt sie nahezu
unbegrenzten Zugriff auf alle Betriebssystemfunktionen. Um die Kontrolle Giber verwaltete mobile Gerate
zu behalten, empfiehlt es sich daher, mithilfe der Registerkarte PoLicies den Netzwerkzugriff fiir gerootete
Gerate zu sperren. Darliber hinaus kann der Administrator den Kamerazugriff aktivieren oder
deaktivieren und/oder eine Datenverschliisselung vorschreiben, um die auf dem Gerat gespeicherten
Daten zu schiitzen.

4.1.5. Kontakte-Management und -Filterung

Das Telefonverzeichnis des Unternehmens kann zur Verwaltung der Kontakte auf Android-Geraten
genutzt werden. Auch ohne den Einsatz von Filterfunktionen kann die Sperrung des im Gerat integrierten
Telefonbuchs und die Nutzung des Telefonverzeichnisses des Unternehmens in Mobile Internet Security
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eine effiziente Moglichkeit darstellen, die Kontrolle Giber Kontaktinformationen sicherzustellen.

Zusammen mit dem Anruffiltermodul bietet diese Funktion umfangreiche Verwaltungs- und
Filtermoglichkeiten fiir Kontakte.

Die Grundlage fiir samtliche Funktionen dieser Art bildet die Kontaktdatenbank. Sie dient als zentraler
Ausgangspunkt fiir alle Unternehmenskontakte. Davon ausgehend konnen Telefonblicher fiir
verschiedene Gerate sowie gezielte Anruf- und SMS-Filter erstellt werden. Fiir Unternehmen mit einer
begrenzten Anzahl an Kontakten oder fiir kleine, verwaltete Telefonblicher ist die manuelle Eingabe der
Kontakte eine praktische Methode, um die Kontaktdatenbank schnell zu bestiicken. Wenn das Netzwerk
mit Active Directory arbeitet, konnen Kontakte importiert werden. Wenn alle Kontakte definiert sind,
konnen sie an die entsprechenden Gerate verteilt werden. Beispielsweise kann auf allen Geraten eine
vollstandige Liste der Durchwahlnummern aller Kollegen gespeichert werden. Alternativ dazu kann die
Standardtelefonbuch-App gesperrt und ein Anruffilter genutzt werden und Gerategruppen nur der Zugriff
auf bestimmte Telefonnummern gewahrt werden, die explizitim Telefonbuch gespeichert sind.
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Abbildung 5: G DATA Administrator, Android-Einstellungen, Anrufe / SMS

Der Anruffilter kann auch fiir eine umfangreiche Filterung eingehender und ausgehender
Kommunikationsverbindungen genutzt werden. Er dient als Filter fiir das im Gerat integrierte
Telefonbuch. Anstatt die Telefonbuch-App des Android-Gerats vollstandig sperren zu missen, gestattet
der Filter eine feinmaschige Kontrolle der Kommunikationsstrome. Wird beispielsweise der Whitelist-
Modus aktiviert, sind keine eingehenden oder ausgehenden Anrufe zugelassen, mit Ausnahme der
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Nummern, die in der Whitelist aufgefiihrt sind. Im Blacklist-Modus ist die Kommunikation im Allgemeinen
erlaubt, bestimmte Nummern konnen jedoch gesperrt werden.

4.2. i0S

G DATA Mobile Device Management fiir iOS-Gerate wurde als agentenlose Lésung fiir iOS 7.0 und hoher
konzipiert. Mit G DATA Administrator konnen Richtlinienprofile bei einem oder mehreren i0OS-Geraten
implementiert werden. Dadurch konnen Administratoren die Gerate flexibel verwalten und gleichzeitig
maximalen Einfluss auf deren Nutzung nehmen. Die Verwaltung von iOS-Geraten setzt voraus, dass Sie
sich beim G DATA Action Center registriert haben (https://ac.gdata.de; kostenfrei). Geben Sie lhre
Zugangsdaten fiir das Action Center im Modul AcTioNCENTER des G DATA Administrators ein, um G DATA
Mobile Device Management flir iOS zu aktivieren.

4.2.1. Implementierung und Administration

Implementierungen von iOS-Clients kdnnen mit G DATA Administrator initiiert werden. Der
Implementierungsprozess wird per E-Mail durchgefiihrt. Wahlen Sie dazu unter CLIENTS/MANAGEMENTSERVER >
CLIENTS einen beliebigen Knoten unter 10S MosILE Device MANAGEMENT, klicken Sie in der Symbolleiste auf die
Schaltflache INSTALLATIONSLINK AN MOBILE GERATE SENDEN und geben Sie eine Liste mit E-Mail-Adressen ein. Um
die Darstellung der MDM-Anfrage auf dem Gerat anzupassen, kdnnen einige Parameter eingegeben
werden. In der MDM-Anfrage sowie spater im Register ALLGEMEIN unter I0S-EINSTELLUNGEN werden NAME,
BESCHREIBUNG UNd ORGANISATION angezeigt. Mit dem END USER LICENSE AGREEMENT kann der Endanwender darliber
informiert werden, dass das Gerat zentral verwaltet wird.

Wenn der Endanwender den Link aus der Installations-E-Mail auf einem i0S-Gerat 6ffnet, wird das Gerat
sofort in G DATA Administrator angezeigt (auf der Registerkarte CLIENTS unter SEcURITY-STATUS finden sich
detaillierte Angaben liber den Wartestatus des Gerats). Sobald der Anwender die MDM-Anfrage
akzeptiert, kann das i0S-Gerat vollstéandig mithilfe von G DATA Administrator verwaltet werden.

Wird ein iOS-Gerat in G DATA Administrator ausgewahlt, stehen verschiedene MDM-Module fiir iOS zur
Verfligung. Auf der Registerkarte CLients (10S) wird eine Ubersicht aller verwalteten i0S-Gerate angezeigt.
Zu jedem Client werden verschiedene geratespezifische Eigenschaften angezeigt, z. B. die IMEI-Nummer,
die i0S-Version und der Produktname. In der Spalte SecuriTy-StaTus werden Warnungen zu Geraten ohne
Richtlinienprofil sowie Statusmeldungen zur MDM-Installation angezeigt. Im Modul 10S-EINSTELLUNGEN
konnen Administratoren DiebstahlschutzmaRnahmen (siehe Kapitel 4.2.2) sowie Richtlinienprofile (siehe
Kapitel 4.2.3) konfigurieren. Im Modul ProTokoLLE (10S) kann der Status der verschiedenen Push-
Nachrichten verfolgt werden. Dies ist die wichtigste Kommunikationsmethode zwischen dem G DATA
Action Center und iOS-Geraten. Zu den Berichten zahlen der Profilbereitstellungsstatus und
Bestatigungen zu den Diebstahlschutzfunktionen.

4.2.2. Diebstahlschutz

Wenn ein Gerat verloren geht oder gestohlen wird, muss zu allererst sichergestellt werden, dass kein
Unbefugter auf Daten zugreifen kann, die auf dem Gerat gespeichert sind. Anschlieffend kann es mit Hilfe
von GPS geortet werden (um es zu finden und dem Benutzer zurlickzugeben). Die drastischere
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Malinahme, die komplette Loschung der auf dem Gerat gespeicherten Daten, kann getroffen werden,
falls keine Chance mehr besteht, das Gerat zu finden und dem Benutzer zuriickzugeben. Apple bietet
registrierten iCloud-Nutzern die Funktion ,,Mein iPhone suchen®. Es bietet den Benutzern die Moglichkeit,
sich an einer speziellen Website anzumelden und ihr Gerat zu sperren, zu orten oder zu l6schen.
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Abbildung 6: G DATA Administrator, iOS-Einstellungen, Anti-Theft

Als Alternative zur Funktion ,Mein iPhone suchen“ kdnnen Administratoren mit dem Modul 10S-
EINSTELLUNGEN auf der Registerkarte AnTI-THEFT Diebstahlschutzfunktionen auslosen, ohne dass sie sich auf
einer externen Website anmelden mussen. Die Funktionen zum Sperren und Zurlicksetzen der Gerate
konnen durch Auswahlen der entsprechenden Option und durch Klicken auf FUNKTION AUSFUHREN ausgeldst
werden. Verwenden Sie bei Geraten, die mit einem unbekannten Passcode gesperrt wurden, die Option
KENNWORTSPERRE ENTFERNEN.

4.2.3. Apps, Schutz und Kontakte-Management

Im Gegensatz zu Android-Geraten verfligt iOS (iber ein einheitliches Sicherheitsmanagementkonzept, das
es Administratoren gestattet, Sicherheitseinstellungen fiir verschiedenste Module in einem einzigen
Profil zu konsolidieren. Diese Profile konnen dann auf mehrere Gerate angewendet werden, wodurch die
erforderliche Zeit, um alle i0OS-Gerate im Netzwerk zu sichern, verkiirzt wird. Die Registerkarte ProFiLE von
G DATA Administrator kann zum Erstellen und Bearbeiten von Profilen verwendet werden. Jedes Profil
kann bis zu fiinf Richtlinien enthalten; jede Richtlinie behandelt schwerpunktmaRig einen bestimmten
Typ von Sicherheitseinstellungen:
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e  EINSCHRANKUNGEN DER FUNKTIONALITAT: Beschrankung der iCloud-Nutzung, Gewahrleistung der
sicheren Nutzung des Sperrbildschirms, Steuerung verschiedener anderer Funktionen

e  CopEe-EINSTELLUNGEN: Vorgabe zwingender Richtlinien flir die Passcode-Nutzung, wie beispielsweise
Mindestanzahl komplexer Zeichen, Mindestlange und Nachfrist fiir die Geratesperre

e APP-EINSCHRANKUNGEN: Sperre oder Freigabe von Safari (einschlieRlich Funktionen wie Cookies, Pop-
ups und JavaScript) sowie des iTunes Store

e  EINSCHRANKUNGEN FUR MEDIALE INHALTE: Steuerung, welche Arten von Multimediainhalten erlaubt sind
(Apps, Filme, Fernsehsendungen)

e WLAN: Eingabe von WLAN-Netzwerkinformationen, so dass iOS-Gerate automatisch eine
Verbindung zu einem bestimmten WLAN-Netzwerk herstellen konnen
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Abbildung 7: G DATA Administrator, iOS-Einstellungen, Profile

Da Apple es Benutzern ermoglicht, MDM-Profile jederzeit von ihrem Gerat zu entfernen, sollten
Administratoren sicherstellen, dass ihre Sicherheitsprofile einen tiberzeugenden Grund enthalten, dies
nicht zu tun. Es wird empfohlen, die WLAN-Richtlinie jedem Profil hinzuzufligen. Dadurch kann sich das
Gerat mit dem angegebenen (geschiitzten) WLAN-Netzwerk verbinden. Wenn ein Endanwender versucht,
Teile der Sicherheitsrichtlinien durch Entfernen des MDM-Profils von einem iOS-Gerat zu umgehen, wird
automatisch auch der WLAN-Zugang entfernt, wodurch der Zugriff des Gerats auf
Unternehmensressourcen stark eingeschrankt wird. So kann sichergestellt werden, dass unsichere
Gerate keinen Zugriff auf vertrauliche Netzwerkfreigaben und andere vertrauliche Daten haben.
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